PROTECT

l DOMINO

= Anderungen der Server-Konfiguration in Echtzeit kontrollieren
und verhindern

= Samtliche Anderungen am Domino Directory aufzeichnen

= Zugriffe und Anderungen am Domino Server revisionssicher
protokollieren

2 Keine Konfigurationsanderungen ohne Freigabe erlauben
2 Automatischen Serverstart mit Passwortschutz ermaglichen

2 Konfigurationsanderungen mit einem Klick wieder
riickgangig machen

BCC



Security und Compliance fiir

IBM LOTUS DOMINO Server

Revisionssicherer Betrieb der Messaging Infrastruktur

Der IBM Lotus Domino Server bietet umfangreiche Sicherheits-
mechanismen. Die Konfiguration ist jedoch komplex, Sicher-
heitsprobleme kdnnen entstehen. Ohne eine zuverldssige
Aufzeichnung der Zugriffe und Anderungen sensibler Daten werden
aulRerdem die heutigen Security- und Compliance-Anforderungen
nicht erfiillt. DominoProtect schlieRt mogliche Sicherheitsliicken,
vereinfacht das Systemmanagement in komplexen Umgebungen
und hilft Revisions- und Compliance-Anforderungen zu erfiillen.

Automatisierung des Server-Starts mit Passwortschutz

Die gefdhrliche Praxis Server-ID-Dateien ohne Kennwort zu nutzen
wird in ihren Auswirkungen hdufig unterschétzt. Der fehlende
Kennwortschutz hat seine Ursache oft in der Anforderung, dass
der Domino Server im Falle eines Absturzes bzw. Neustarts ohne
Kennworteingabe automatisch starten muss. Handelt es sich bei
dem Server um einen ID-Vault Server, kann der fehlende Schutz
leicht zum MiRbrauch der User-IDs fiihren. Diese Sicherheitsliicke
kann zuverldssig geschlossen werden!

DominoProtect bietet leistungsfahige Funktionen zum Sicherheits-
Monitoring und Schutz der Server-Konfiguration als sinnvolle
Erweiterung fiir Thre IBM Lotus Domino Infrastruktur. Es liefert
Zugriffsschutz und Protokollierung auf hohem Niveau.

Mit DominoProtect werden Konfigurationsanderungen an relevanten
Dokumenten, ACL's oder sogar einzelnen Feldern zuverldssig
verwaltet. AuRerdem schiitzt DominProtect die Server-ID mit
Passwortern und erlaubt dennoch automatisches Hochfahren des
Servers.

Mit DominoProtect werden Server-IDs und die zugehdrigen
Kennworter sicher verwaltet. Dabei werden wahlweise vorhandene
Kenwdorter fiir Server-ID(s) hinterlegt oder Zufallskennworter
verwendet. Durch die automatische Kennworteinspeisung wird
ein sicherer Start des Domino Servers trotz Serverkennwdorter
sichergestellt.

Basics I Comments l Administration l

e - o — - ———
Multi-purpose group : LocalDomainAdmins  LocalDomainAdmins:@BCCTEST m - y

Internet Address: " ) !: Youi are nok

‘Multi-purpoze’ groups are the default group type and used in most situations,
They can be uzed for access control and email purposes.

"This group should contain all Doming adminislrmr- e W e
databases and templates give peaple in this group M ME_
"BCCTEST cription

Basics.

Group name: " LocalDomaintdmins

Group type: "Multi-purpoze =1

Category: * Administration ;=1

Description: =
Mail Dornain:

Auto Populate Mathod: IN““'

" §All_Admins

Members:

d to perform that : "

are ified by the administrator of the group.

$Temp_Admins_Contractors =)

Abb.: Security Monitoring - Zuverldssiger Sschutz z.B. fiir das DominoDirectory

Schutz fiir Konfigurationsdokumente

Mit DominoProtect schiitzen Sie alle fiir Sie relevanten Dokumente
bis hin zu einzelnen Feldern, z.B. Zugriffskontrolllisten (ACL's),
Server-, Konfigurations-, Verbindungs- oder Domanendokumente.
Individuelle Szenarien, wie ,im Directory-Dokument nur das Feld
HTTP-Password direkt editierbar” kdnnen realisiert werden. Sie
definieren, welche Zugriffsmdglichkeit verhindert werden soll -
Offnen, Andern, Loschen. Der Schutz umfasst auch Anderungen
durch Replikation, auRerdem wird die manuelle Erstellung solcher
Dokumente im Domino Directory verhindert.

Was leistet DominoProtect?

2 Automation
Automatisierter Neustart mit Passwortschutz fiir Server-ID
- unentbehrlich bei Einsatz von ID-Vault!

2 Security Monitoring
Zugriffe auf sensible Elemente auf dem Domino-Server
in Echtzeit aufzeichnen und verhindern

Beim Zugriff auf geschiitzte Objekte kdnnen beliebige Aktionen
definiert werden, z.B. Versenden einer E-Mail, Ausfiihrung von
Agents oder Anzeigen von Dialogen.

DominoProtect bietet sehr flexible Konfiguration, sowohl bei den
zu schiitzenden Elementen, als auch bei Aktionen: von einfacher
Benachrichtigung bei Anderungen bis zum hochst ristriktivem
Leseschutz fiir Dokumente.

= Change Management
Sicheres Management & Roll-back
fiir Konfigurationséanderungen
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Sicheres Management von Konfigurationsanderungen

DominoProtect zeichnet samtliche Vorgdange rund um die ge-
schiitzten Objekte liickenlos auf. Es wird automatisch eine Historie
generiert, anhand der sich exakt nachvollziehen ldsst, wer wann
welche Anderungen auf dem Server vorgenommen hat. Dabei
werden sowohl berechtigte Anderungen iiber die DominoProtect-

Modify Document Request

IChange Request Information

Datenbank als auch abgewiesene Anderungsversuche z.B. iiber
den Notes Client oder den Domino Administrator erfasst. Die
Administratoren erhalten so einen genauen Uberblick iiber
sicherheitsrelevante Operationen im Domino System.

DOMIND
PROTECT

Approver

Application Development/BCC GmbH: Mathan Doeklin/BCC

Status created at created by

INIT 12.0.2012 14:05:30 Johnathan Doe/BCC
approved at appraved by

Initialization Comment
jdoe's name was incorrect. His first name and middle name needs to be changed.

Approval Camment

Log

Server Transaction Log

Received change request from CH=tathan Doeklind/O=BCL. Init comment wag: jdoe's name was incorect. Hiz first name and middle name needs to be changed.

[Protected element: Source databage:

Source server

Source Document:

Person harnes. nf BCCDEWVOS/ECC-DEY

Info Field Name Yalue

FullName Johnathan Doe/BCC

Distinguizhed name and aliases - e.g. Jon Johnathan Doe

Smith/S ales/deme; Jonathan M. Smith, jdoe

EmployeelD 4622212

Protected Field Name Old Value Mew Value
FirstM ame

First name(z] and nicknames - e.g. Jahn; John Johnathan
Johiny

Middlelnitial "

Middle namels] ar initial(s] [optional]. M Michael
FullName John Doe/BCC Johnathan Doe/BCC
Distinguished name and aliases - e.g. Jon John Doe Johnathan Doe
Smith/S ales/deme; Jonathan M. Smith, jdoe jdae

Die Konfigurationsdokumente werden nach Aktivierung des
Schutzes nur noch {iber die DominoProtect-Datenbank gepflegt. Fiir
kontrollierte Anderungen stellt DominoProtect ein Request-Modell
mit optionalen Freigabe-Zyklen zur Verfiigung. Fiir das Erstellen,
Editieren oder Loschen von geschiitzten Objekten wird ein Vorgang
gestartet, der automatisiert ausgefiihrt und protokolliert wird.

DominoProtect erlaubt das Wiederherstellen vorheriger Versions-
stande von Konfigurationsdokumenten auf Knopfdruck. So kann
im Fehlerfall in Sekunden ein Rollback auf eine funktionsfahige
Konfiguration erfolgen.

Warum DominoProtect?

2 Umfassender Schutz fiir die IBM Lotus Domino Server
Konfiguration

2 Schutz vor unberechtigten Zugriffen und Aufzeichnung

aller Aktivitaten

2 Sicheres Management fiir Konfigurationsdnderungen

Zusdtzlich zum Request-Verfahren via DominoProtect Datenbank
gibt es mit DominoProtect 5.0 die Moglichkeit, die Anderungen
kontrolliert, aber aus dem Kontext heraus zu ermdglichen
(Integration mit den Notes-Masken). Der Administrator nimmt wie
gewohnt seine Anderungen vor, diese treten aber erst nach dem
Durchlauf des definierten Freigabe-Zyklus in Kraft.

2 Erhéhung der Betriebssicherheit durch Requestmodell mit
Freigabe-Zyklus

2 Revisionssichere Dokumentation aller Konfigurationsanderungen

2 Schlieft mdgliche Sicherheitsliicken,
wie nicht passwort-gesicherte Server-ID beim ID Vault Server
oder ,Full Access” Berechtigungen




Mehr Losungen fiir Ihre
IBM Notes und Domino Infrastruktur

Uber BCC

BCC, ein IBM Partner, ist ein etablierter Lésungsanbieter fiir das sichere und kosteneffiziente
Management von IBM Collaboration Solutions (ICS) Infrastrukturen.

Seit iiber 15 Jahren entwickelt BCC Standardprodukte und ist ein verldsslicher Implemen-
tierungspartner.

Die Losungen der BCC helfen den Anwendern ihre Betriebskosten (TCO) zu reduzieren, die
Sicherheit ihrer Systeme und Prozesse zu erhéhen sowie die Ablaufe in der IBM Notes und
Domino Administration zu beschleunigen.

Uber 800 Kunden mit mehr als 3 Millionen Anwendern vertrauen den Produkten der BCC.

BCC Solutions

- S
e | TooL B GENIE

User & Group Management Client Management
& DB -~ .
l TooL @ FPrOTECT
Database Management E-Mail Management & Security
DOMINO
Security & Compliance Fax & SMS Messaging

ADMIN

SUITE
Administration Automation fiir IBM Notes & Domino
User, Group, Application & Client Management

Kontakt

BCC Unternehmensbaratung GmbH

Frankfurter Stralle 80-82 Tel.: +49 6196 64040-40

65760 Eschborn, Germany Fax: +49 6196 64040-18 E#?E-u
Web: www.bcc.biz Email: contact@bcc.biz
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