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Inuit forum &r Inuits kundtidning som har
som ambition att inspirera och ge nya
insikter med kunder och andra intressanta
personer som delar med sig av sina
erfarenheter och belyser och ger kunskap
om aktuella @mnen.
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Om Inuit

Inuit ar en vardeadderande distributor
som jobbar exklusivt med utvalda
tillverkare inom IT-sakerhet och
IT-administration. Vart mal ar att vara
produkter och ldsningar skall skapa
kundnytta genom ¢kad produktivitet
och sakra IT-plattformar. Tillsammans
med véra partners hjalper vi dagligen
over 3000 kunder att uppna hégre
effektivitet och sakerhet.
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INUIT AB

Enebybergsv. 10A

182 36 Danderyd - Sweden
08-753 05 10

inuit.se

Ledare

Big Data hypen borjar lagga sig
men samtidigt borjar den bli en allt
storre del av var vardag. Ju mer
information vi 6verskoljs av desto
viktigare blir det att ha verktyg som
kan hjalpa oss att se det som ar
viktigt sa att vi kan fatta ratt beslut.

| och med att systemen blir allt batt-

re pa att analysera och agera pé den
information som finns tillganglig
mojliggor det att fler rutinuppgifter kan
automatiseras. Kommer det att leda till
att vi kommer se battre och smartare
tjanster framover?

Ja, det ar jag dvertygad om. Det ligger i manniskans natur att vilja
utveckla och forbéattra, vare sig det galler sma eller storre innovationer.
Det géller inte minst vara tillverkare och oss p& Inuit. Ni som &r kund hos
oss paverkar utvecklingen av produkter och nya innovationer genom att ge
feedback till oss som vi for vidare till utvecklarna hos véra tillverkare.

| denna utgdva av Inuit forum maéter du intressanta personer som ger
konkreta tips p& hur du kan utveckla och forbattra din IT-miljé samt gora
den sakrare, anvandarvanligare och till och med smartare. Missa inte hel-
ler reportaget frén var uppskattade anvandarkonferens med var vaxande
skara ManageEngine kunder.

Ni &r med och utvecklar
Vi ar stolta och tacksamma for det fértroende ni som anvander vara pro-
dukter ger oss. Vi &r ockséa valdigt glada éver den starka tillstromning av
nya kunder vi har nu. S& jag vill rikta ett stort tack till er alla!

Vivill inte bara forse er med utmarkta produkter. Tillsammans med
vara partners vill vi ge er kunskap och végledning som gor er till vardags-
hjaltar i er organisation.

Markus Arvidsson
Marknadsansvarig, Inuit AB



INNEHALL

Derek Melber, Microsoft MVP,
delar med sig av sina tips for
en sakrare och effektivare
Active Directory miljo.

Arvind Parthiban delar med

sig av sex steg for att komma
igang med Change Manage-

ment.

Bernt Granbacke pa LTU
berattar om hur han far
kontroll pa Change med hjalp
av ServiceDesk Plus.

1 O Sa lyckas du med
CMDB-implementationen
1 2 Fa kontroll 6ver sarbarheterna
i Java och Flash

20 Reportage fran ManageEngine
Anvandarkonferens 2014
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Derek Melber - Slapp loss kraften

Hoj sakerheten och
slapp loss kraften i

Active Directory

En av varldens storsta auktoriteter pa Active Directory (AD), Derek Melber, Technical
Evangelist hos ManageEngine, har dgnat en stor del av sitt professionella liv at att l6sa de
problem som administratérer moter. Har ger han nagra av sina basta effektivitets- och

sakerhetstips i arbetet med AD.

Derek Melber upptackte ManageEngines
produkter for tre ar sedan nar en auditor
han utbildade berattade om mojligheterna
med ManageEngines produkter. | slutet av
forra dret tog han kontakt med ManageEn-
gine och gjorde ett webinar samt ett white-
paper. Idag &gnar han sin tid &t att beratta
om hur man kan arbeta sakert, men ock-
sé slappa loss kraften i AD. Han anser att
Microsoft fokuserar pé att AD ska fungera,
inte pa att leverera de verktyg som behdvs
for att slappa loss kraften i AD eller for att
oka sakerheten.

- De &r inte intresserade av att lata dig
jobba med uppgifterna i katalogtjansten,
sager han.

Ett stort problem ar att hitta vilka forand-
ringar som gors i en omfattande, innehalls-
rik, komplex och detaljerad logg for change
management, som dessutom inte ar sokbar
pa detaljniva. Derek tar ett exempel:

- Om jag varit pd semester och det ar
problem med ett konto hos en av medar-
betarna, s& kan jag inte sdka i loggen for
denna medarbetare. Det gor att jag maste
ga igenom loggen post for post for att hitta
problemet. For att gora saker annu svara-
re kan loggen bara spara data upp till en
viss mangd, vilket gor att viktig information
skrivs 6ver nar loggen fylls pa.

Derek Melber har de senaste &tta aren
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ACTIVE
DIRECTORY

ManageEngine har
flera verktyg som

forenklar och effektivi-

serar hantering av
Active Directory.

5)

Engine

Powering IT ahead

arbetat med auditing. | USA har de strikta
regler som gor att auditors vill ha en hog
detaljniva for att veta nar nagot blivit and-
rat. De vill inte bara veta vad som andrats,
utan ocksa nar, for vem och varfor.

- | dag forstker jag fa administratorer
och auditors att forstd att de kan ta del
av de andringar som gors i loggen pa ett
enkelt satt genom att anvanda ADAudit
Plus. Det loser alla de ovan namnda pro-
blemen. Det ar en extern databas som gor
informationen sckbar, som erbjuder peka-
och-klicka rapporter och som ar enkel att
arbeta med.

Kontinuerlig 6vervakning
| USA gors auditing en gang per ar, oftast
med en rapport som underlag.

- Rapporten ger, hur ofta den an tas
ut, bara en ogonblicksbild. Darfor har en
ny term bdrjat anvandas: continous audi-
ting. Med ADAudit Plus far jag kontinuerlig
overvakning av férandringar pa riktigt och
kan, istallet for att se punkter p& en tids-
linje, folja forandringar over tid. Det har ar
verkligen revolutionerande. Jag har visat
det for administratorer och auditors som
vill veta vad som andrats, nar det andrats
och hur det sdg ut fére férandringen. Alla
sager att det har ar precis vad de alltid
langtat efter: true monitoring of change.


http://go.inuit.se/active-directory-verktyg?utm_campaign=Inuit%20Forum%202%20-%202015&utm_source=magasin

Alla sdiger att det hdr dr precis vad de alltid ldngtat efter:

True monitoring of change
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Derek Melber - Slapp loss kraften
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1. DELEGATION

Att kunna dela ut ansvaret ar
enormt viktigt. Microsoft har funk-
tionen, men som i flera andra fall,

sa &r den mer férvirrande an effek-
tiv. Detta eftersom deras Delegation
Wizard, ett enkelt men trubbigt
verktyg, andrar behdrigheterna p
flera nivaer samtidigt och gor det
ndrmast omgjligt att fa total Gver-
blick av vem som fatt vilka behorig-
heter. Du vill kunna bestamma vem
som far gora vad och kunna andra
behorigheterna nar du vill. Om du till
exempel vill delegera mojligheten att
aterstalla 6senord, gor du det i en
Task Pad. Om du skulle frdga hundra
administratorer om de anvant Task
Pad skulle du férmodligen bara f&
jakande svar fran fem. Losningen ar
ADManager Plus, som har separata
delgeringsmdjligheter, mojlighet att
tilldela OU och att bara visa det man
har tillgéng till i portalen.

WEBINAR ON DEMAND

Securely Delegating in Active Directory

SE WEBINARIET NU
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2. MONITORING

Som administrator behéver du en
effektiv overvakning for att snabbt
kunna fa svar pa frdgorna vem,

nar, vad, hur och varfor? Microsoft
tillhandahéller bade "Auditing” och
“Advanced Auditing” for domankon-
trollanter som kér Windows Server
2008 R2 och stérre. Anvandare, grup-
per, datorer, Group Policy och mycket
mer kan konfigureras och nastan alla
skapade, andrade eller borttagna
objekt kommer att generera en post |
sakerhetsloggen.

Problemet ar bara att det, utan att
anvanda ADAudit, inte finns n&got bra
alternativ for att analysera, rapporte-
ra, eller hitta de poster du soker.

Tank pé att sékerhetsloggstorleken
ar begransad till 4 Gb, och Microsoft
antyder att den inte bor vara storre
&n 300Mb. Med denna storlek pa log-
gen kommer du att generera tre till
tio loggar per domankontrollant varje
dag.

Varje domankontrollant kommer
dessutom att ha en unik uppsattning
av loggar, eftersom loggarna inte re-
plikeras eller konsolideras pd nagot
satt. Dessa, och manga fler begrans-
ningar, gor att du i stallet bér anvanda
en produkt sdsom ADAudit Plus som
kan anvanda den enorma detaljinfor-
mationen i loggarna.

5@

3. RECOVERY

Microsoft har recoveryfunktionalitet
men, med risk for att lata som en
trasig vinylskiva, den saknar viktiga
funktioner. Om du till exempel inak-
tiverar tio anvandare kan Microsoft
placera dem i papperskorgen. Men
om du behdver andra samma anvan-
dares kontorsplacering och gor fel,
kan du inte hitta de tio du nyss andrat
och aterstélla uppgifterna. Sjalvklart
kan du med monitorering hitta dem
efter ett tag, men det finns fortfaran-
de inget sakert satt att dterstalla de
andrade uppgifterna. Lésningen pd
problemet ar att anvanda Recovery
Manager Plus.

WEBINAR ON DEMAND

Monitoring Active Directory
Changes Efficiently and Precisely

SE WEBINARIET NU


http://go.inuit.se/webinar-monitoring-active-directory-changes-efficiently-and-precisely?utm_campaign=Inuit%20Forum%202%20-%202015&utm_source=magasin
http://go.inuit.se/securely-delegating-in-active-directory?utm_campaign=Derek%20ADManager%20webinar%202015&utm_source=magasin

Derek Melber - Slapp loss kraften

Manga anvindare ger stora utmaningar.
| organisationer som bade har projektan-
stallda, praktikanter, konsulter och tillfal-
ligt anstalld personal behovs bulkhantering.

Verktygen som Microsoft har ar i forsta hand
byggda for att hantera enskilda anvanda-
re och grupper. Det betyder inte att det inte
finns mojligheter till bulkhantering, men den
ger ingen kontroll. Du vill snabbt, enkelt och
effektivt kunna ta en lista pa anvéndare och
importera dem till AD och félja upp att det
verkligen blev som du tankt dig. Det gar inte
med Microsofts verktyg.

Foljande scenario visar hur viktigt det ar
med fullstandig kontroll.

Om du har ett projekt som pagar i tva ar vet
du redan nar du skapar anvandarna att de
inte langre ska finnas kvar tva ar senare.
Formodligen kommer du att glomma att de
ska tas bort om tva ar. Darfor behdver du ett
verktyg som hjalper dig att hantera tidsbe-
stamda uppgifter som att inaktivera anvan-
dare eller flytta dem till en sakrare OU.

Har kommer en viktig sékerhetsaspektin:
Trots att du har verklig, kontinuerlig monito-
rering som visar forandringar, maste du ta ut
en rapport for att sakerstalla att de inaktive-
rade anvandarna verkligen ar inaktiverade.
Har samverkar ADManager och ADAudit for
att du ska kunna fa den aterkopplingen och
uppna den sdkerhet som behdvs.

Gurun fran Phoenix

Derek Melber ar Technical Evangelist hos Manage-
Engine och Microsoft MVP (Most Valuable Profes-
sional] p& Active Directory och Group Policy. Derek
har skrivit 15 bocker pd 16 ar. Han hjalper féretag och
foreldser Gver hela varlden, bland annat pa TechEd,
MMS, InfoSec World, ISACA, IIA, Tech Ready i USA,
Ryssland, Tyskland, England, Férenade Arabemiraten,
Mexiko, Nederlanderna, Kanada och Sverige. Han har
arbetat med Active Directory s lange den funnits.
Derek bor i Phoenix, Arizona.

1/2015 - INUIT FORUM - 7


https://blogs.manageengine.com/author/Derek

Tromsg kommun

ADManager Plus ger moj

lighet

Frode Seipéjarvi ar ICT-Advisor pa Tromsg kommun som anviander ADManager Plus och
han uppskattar manga av dess funktioner. - Framfor allt &r det valdigt bra bulkhantering

i ADManager Plus, sager han.

Tromsg kommun har 15 000 anvan-
dare fordelat pa 6 000 anstallda och
9 000 elever. Det innebar att det ar
viktigt att jobba med automatisering
av anvandarhanteringen.

- ADManager Plus ger oss ett stod
i var hantering av Active Directory,
exempelvis ser vi direkt hur ménga
anvandare som inte bytt losenord.
Rapportfunktionen ar ocksa mycket
bra, sager Frode Seipajarvi.
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Effektiviserar arbetet i

Active Directory

ADManager Plus hanterar en mangd
komplicerade uppgifter som bulk-
hantering av anvandarkonton och
andra AD-objekt. Verktyget hanterar
ocksa delegering av rollbaserad
access till helpdesktekniker samt
genererar ocksa uttémmande
AD-rapporter som ger kontroll 6ver
vad som gjorts.

It ""'ji.,'-“"

- Med ADManager Plus kan vi
folja upp att andringar som gjorts
blivit som vi tankt, bade med bulk-
hantering och for enskilda anvan-
dare.

Eftersom manga helpdesk-fragor
ar relaterade till aterstallning av
l6senord och lasta anvandarkonton
kommer Tromsg borja anvanda
ADSelfService Plus som ar en
webbaserad sjalvbetjaningsportal

bk =

—_—
—
—




att hantera 15 000 anvandare

for slutanvandare. | portalen kan ter. ServiceDesk Plus har anvants
anvandarna sjalva hantera sin i sju ar och erfarenheterna av alla
l6senordsaterstéllning och &ven deras produkter ar lika goda.
uppdatera sina personuppgifter i - Alla ManageEngines produkter
Active Directory. ar enkla att installera och anvanda.
- Med ADSelfService Plus kan vi De har dessutom bra rapportfunk-
lata anvandarna sjélva byta l6senord | tioner, nagot vi uppskattar, sager
och uppdatera sina anvandarupp- Frode Seipajarvi.
gifter.
Tromsg kommun har l&ng erfa-

renhet av ManageEngines produk-
. .

Tromsg kommun

Tromsg ar fantastiskt naturskont och ligger i norra Norge, en bra bit hogre upp an Treriksroset.
Kommunen har ca 72 000 invanare, varav.ca 56 000 bor i huvudorten Tromsg.

1/2015 - INUIT FORUM - 9



CMDB - Sa lyckas du

Sa lyckas du med
CMDB-implementationen

Att implementera CMDB i en organisation kan vara en stor utmaning. Maljeev Rafi,
Technical Manager ServiceDesk Plus pa ManageEngine, ger oss de basta tipsen

for att lyckas.

Maljeevs tips for att
lyckas med CMDB

e Forsta skillnaden mellan
Asset- och Configuration
management.

 Borja smatt och bygg
sedan pa efterhand.

e Starta CMDB-imple-
mentationen med de
relationer som paverkar
de mest verksamhets-
kritiska tjansterna.

e Glém inte att halla data-
basen uppdaterad.

e Var flexibel och pragma-
tisk. Satsa resurserna
dar de gor storst nytta.

10 - INUIT FORUM - 1/ 2015

Varfor behéver man CMDB?

CMDB &r karnan i ITIL processen och
pé sa satt avgorande for en lyckad ITIL
implementation. Nyttan med CMDB
handlar i forsta hand om att se bero-
enden mellan processer, personer,
applikationer och IT-assets. Overblick-
en behovs for att kunna gora analyser
pé effekter for verksamheten vid t.ex.
forandringar. Nar du har en fungerande
CMDB ar det enklare att fatta valgrun-
dade affarsmassiga beslut for din
verksamhet.

CMDB - navet for ITIL
Maljeev menar att det ar viktigt att for-
sta skillnaden mellan Asset manage-
ment och Configuration management.
Han berattar att alla ITIL-processer
har sina data koncentrerade i en CMDB.
All information samlas dar, som Change
management, Incident management
och Problem management. Man behdver
databasen for att kunna gora effekt-
analyser.

Borja med det viktigaste
- De som misslyckas forsoker ofta
att dvervaka och kontrollera alla sina
assets | CMDB, men det behdver man
inte. Man behdéver bara fokusera pa
sina verksamhetskritiska tjanster och
deras relationer. Darfor behdver man
forst av allt identifiera vilka de ar.
Han menar att man ska borja smatt
och ta ett par av sina verksamhets-
kritiska tjanster till att borja med,

definiera sina mest kritiska relationer,
skapa en relationskarta och sedan

se till att f& alla relationerna hundra-
procentigt ratt.

Enligt honom ar det viktigare att
halla en liten mangd data regelbundet
uppdaterad an en stor mangd som inte
langre ar relevant.

- Sedan kan man allt eftersom
bygga vidare med relationer till andra
kritiska tjanster, eller sina interna
IT-tjanster. Far man inte sina mest
kritiska tjanster ratt i en CMDB riske-
rar man att inte fa ut den effekt man
efterstravade.

CMDB behdver inte vara

ett monster!

Maljeev beréttar att nar man googlar pa
hur man ska genomfdra ett CMDB-pro-
jekt s& far man mest upp vad som gatt
snett.

- Manga verkar se CMDB som ett
monster och d& far man det inte att
fungera. Man maste bérja sméatt och
sedan kan man skala upp databasen.
Det &r ocksa viktigt att vara flexibel
och inse att man maste fokusera pa de
mest kritiska relationerna som verkli-
gen paverkar de tjanster man levere-
rar, sa att man far den dverblick som
behovs. Man behdver t.ex. inte skapa
en relationskarta for en testserver som
star nere i kallaren som inte har ndgon
verksamhetskritisk effekt overhuvud-
taget, forklarar Maljeev.



' 3

Néir du har en fungerande CMDB dr det
enklare att fatta vilgrundade afférs-
dssiga beslut for din verksamhet.

Maljeev Rafi i ett one-to-one mdte med Emil Stridbeck, Alektum Inkasso.
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Andrew Avanessian - Sarbarhet i Java och Flash

Fa kontroll over sarbar-
heterna | Java och Flash

Nyheten om att FRA varit sarbart for hackerattacker pa grund aven gammal och ouppda-
terad version av Flash pa sina datorer har skapat rubriker i bade Sverige och utomlands.
Sakerhetsmissen visar hur aven organisationer som ligger i framkanten av IT-utveck-
lingen kan drabbas av hackers och cyberbrottslingar pa grund av programvaror som inte

har underhallits och uppdaterats.

Sakerhetshalen som uppstar genom
populdra program som Flash och
Java ar ingen ny foreteelse. Stati-
stiken visar att over 83 % av alla
foretagsdatorer har Java aktiverat,
men att bara 19 % av dessa foretags-
datorer har den senaste versionen,
vilket innebdr att manga ar sérbara
for hackerangrepp. Likasd anvander
nastan 40 % av alla Flash-anvandare

\\ﬂ
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inte den senaste programversionen.
Faktum ar att nastan 25 % av alla
Flash-installationer ar aldre an 6
manader, nastan 20 % ar minst ett ar
och nadstan 11 % ar tva &r gamla.
Antalet regelbundna uppdate-
ringar av Java och Flash i sig skapar
merarbete for IT-avdelningarna och
innebar att foretag standigt ligger
efter i uppdateringsintervallen eller
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tvingas underhalla fragmenterade
maskinparker. Dessutom forlitar sig
ménga organisationer p& aldre ver-
sioner av applikationer fér att halla
affarsverksamheten igéng. Eftersom
affarsapplikationer anvander dessa
beprovade versioner av Java och
Flash, tvingas ofta IT-avdelningen
offra sakerheten for att halla dem i
drift under tiden som uppdateringarna
rullas ut.

Detta leder ofta till att organisa-
tioner tvingas forlita sig p& antivirus-
program och reaktiv teknologi for att
stoppa potentiella hot. Skapare av
skadeprogram ar medvetna om detta
och angriper darfor specifika sarbar-
heter med s& kallade "exploit kits"
som laddar upp krypterade skade-
program som kringgar virusskyddet.
Vidden av problemet ar tydlig och

det kan verka svart att finna en bra
losning.

Finns det ndgon lésning?
Proaktiv IT-sakerhet i flera lager
som bygger p& Defense in Depth
(DiD] &r ett enkelt men anda effektivt
satt att skydda sig mot sérbarheter
i programvaror och mer

12 - INUIT FORUM - 1/ 2015

dvergripande hot. Genom
att kombinera proaktiva strategier
som Application Control, som endast
tillater att godkanda versioner av
Java eller Flash kors, Sandbox-tek-




Sebastian Zabala - Databassakerhet

E-BOK FRAN AVECTO

Defence in Depth
Prioritize, Layer, Defend

LADDA NER

nologi, som isolerar webbaserade
sakerhetshal och Privilege Manage-

ment som skyddar operativsystemet,

kan du forbattra den dvergripande
IT-sakerheten avsevart.

Denna metod foresprakas bland
annat av branschorganisationer som
SANS och Council on Cyber Security
och anses vara de mest effektiva
“snabbldsningarna” med hansyn till
faktiska attacker som genomfarts.

Vill du veta mer?
Lar dig mer om hur

Avecto kan hjalpa din E
organisation att oka

sakerheten pd era

applikationer med
hjalp av Defendpoint.

LAS MER

Andrew Avanessian, VP of Global
Professional Services pa Avecto

Sebastian Zabala, Trustwave Sweden

Varfor foretag inte kan ignorera
databassakerhet langre

Jag tycker att 2015 ska bli det ar som vi uppmarksammar och
tittar lite ndrmare pa hur vi hanterar var mest affarskritiska och
kansliga information och dess behallare, ndmligen databasen.

Sebastian Zabala, Senior Systems Engineer, Trustwave Sweden.

Vi har under de senaste 10-15 dren
blivit riktigt duktiga pa skalskydd
och de flesta av oss har brandvag-
gar, IPS och anti-malware imple-
menterat for att skydda vara n&tverk
och dess innehall.

Missforstad mig ratt, detta skal-
skydd ar en vital del i skyddsplanen,
men den ar inte heltackande. En
kedja ar endast lika stark som sin
svagaste lank. Men vad hander om
hotet kommer fran insidan eller
hittar en vag runt skydden?

Varfor tenderar vi att glomma

bort vara databaser nir vi tinker
pa IT-sdkerhet?

Det finns inga tvivel om att det som
cyberkriminella vill komma &t &r
information. Kanslig, vardefull och
saljbar information. Trustwave har
genomfort tusentals penetrations-
tester och forensiska undersokning-
ar de senaste aren sd vi vet vilka

metoder cyberkriminella anvander
for att ta sig in och stjala informa-
tion.

Sa vad kan du géra fér att se hur
det ser utijust din miljo? Kontakta
Inuit s& hjalper de garna till att visa
hur vért databas-scanningsverktyg
kan hjalpa dig att se vilka eventu-
ella sdrbarheter som finns, sdsom
saknade patchar och vilken inverkan
de har, eventuella konfigurations-
misstag som oppnar upp for attack-
er samt vem som har atkomst till
vilken databas eller tvartom.

Vill du testa sjalv?

Ladda ner en 30-dagars testversion
av var on-demand scanner,
AppDetectivePro.

LADDA NER
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http://www.inuit.se/se/produkter/avecto_defendpoint/?utm_campaign=Inuit%20Forum%202%20-%202015&utm_source=magasin
https://www2.trustwave.com/appdetective-evaluation.html?utm_campaign=Inuit%20Forum%202%20-%202015&utm_source=magasin

Implementera Change

Sex steg for att
implementera Change

Arvind Parthiban &r en av ManageEngines experter pa ITSM och ITIL.
Han forklarar har de viktigaste stegen for att framgangsrikt implementera Change.

Det &r tva vitt skilda saker att lisa
om hur man implementerar Change
enligt ITIL och en annan att verk-
ligen utféra det. Man méste vara
medveten om vilka hinder som ligger
framfor en. Sadant gar inte att l3sa
om i en bok. Darfor sager vi att man
maste se praktisk pa en Change-
implementation.

| varje organisation har man
hinder i form av fragor som, "varfor

behdver vi Change nar allt fungerar?”

Change ar aldrig enkelt. Det finns
ocksa beroendestallningar och risk-
faktorer att ta hansyn till som kan ge
oonskade resultat.
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Forutom allt detta, har olika orga-
nisationer olika problem beroende pé
dess storlek. | en liten organisation
kan alla beslut om och hanteringen
av Change ligga hos en enda person.
| storre organisationer ska det finnas
regler fér vem som far bestdmma vad
nar det galler Change. Samtidigt kan
det ocksa finnas informella hierar-
kier och personbundna problem man
kan behdva ta hansyn till. Det har
stor betydelse i en organisation fran
vem initiativet till en ny Change-pro-
cess kommer.

Dessa tre fragor skall du stilla dig
innan du infor Change:

e Varfor skall vi borja jobba med
Change?
e Vad skall ingd i Change-processen?

¢ Vilka effekter och konsekvenser
kan inforandet ge?

For att gora det enklare for dig att
komma igdng med Change har
Arvind Parthiban tagit fram en
checklista med sex steg, for att du
ska undvika manga av de problem
som kan uppsta.




'}

Att slarva med forberedlserna och
att inte lcgga ned tillrackligt mycket
arbete pa att “sdlja in” Change kan.
dventyra hela projektet.
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Implementera Change

Ta fram en Change policy

Det kanske viktigaste steget ar att ta
fram en Change policy som satter upp
regler for Change, vem som far ta be-
slut och vem som ska implementera.
Det har ar enkelt i en liten organisa-
tion, men viktigare och svarare i en
stor. Att se till att det finns en Change
Manager for varje process och varje
applikation ar lika viktigt som att ge
dem det fulla ansvaret under proces-
sen. Det ar ocksa viktigt att i policyn
bestamma vem som ska hantera det
motstdnd som ofr&nkomligen uppstar
nar man infor en ny process och se till
att policyn ger det stod som behdvs.
Implementera ocksa en policy som
sakerstaller balansen mellan kostnad,
flexibilitet och riskfaktorer.

Fa med sig alla berérda parter
Nasta steg ar att "sélja in” Change.
Identifiera “vad ger det har mig” och
forklara vad Change kommer att ge
var och en av de berdrda parterna.
Nar du saljer in idén om forandring,
se till att fokusera pa “varfor” istallet
for "vad”.

Definiera Change

Tilldela roller och
ansvarsomraden

| organisationens Change-policy
ska rollerna tydligt framga. Att vara
Change Manager ar sallan sarskilt
populart, i alla fall inte i borjan av
processen, vilket gor att man behdver
hitta ratt person for uppdraget. Det
ar viktigt att de kan lyssna och vara
losningsfokuserade for att undvika
konflikter.

Man méste bestamma vem som
behover besluta om vad. Att en CIO
ska behova besluta om losenord ar
inte effektivt. Darfor ska det finnas
ett antal standard Change dar man
bestamt vem som kan ta beslut.

Till sist behovs en CAB, Change
Advisory Board, som fungerar som
styrgrupp dar flera typer av kom-
petenser och intressenter inom
organisationen samlas for att reda
ut effekter och félja upp pagdende
arbeten. | de fall dar man behover
gbra akuta insatser behdvs ocksé en
ECAB, Emergency Change Advisory
Board, som kan rycka ut snabbt om
det behovs.

WHITEPAPER

Six steps to
implementing
Change
Management
that works.

LADDA NER

Det ar inte helt givet att alla har samma uppfattning om vad Change innebar. Man

Folj de sex stegen

i ITIL med ratt verktyg

| ITIL foresprakas att man foljer de
sex stegen i ITIL for att skapa en
strukturerad Change-process; record,
assess, authorize, coordinate imple-
mentation, evaluate, close.

Change Management processen
kommer aldrig att fungera till hundra
procent forsta gangen, men det ar
battre att ha en process an ingen alls.
Genom att folja ITIL kommer proces-
sen att standigt forbattras.

For att folja, dokumentera och
framfor allt utvardera processen,
behdvs bra verktyg. Pa detta satt kan
man ocksa folja vilka varden som
adderats av Change-processen.

Det &r ocksa av yttersta vikt att
kommunicera Change-processerna
for att oka forstdelsen och minska
antalet oauktoriserade Change.

Definiera KPI

Change Management ar en av

de svaraste ITIL-processerna att
implementera, men ocksa en av de
mest vardefulla och den &r kritisk for
att uppna okad IT-mognad. For att
behalla styrfarten ar det viktigt att ta
fram och definiera KPI, Key Perfor-
mance Indicators, som visar pa den
overgripande nyttan. Ta fram en KP!I
som ar relevant for din organisation
och anvand den for att visa pa vardet
av Change-processen.

kan till exempel ha olika uppfattning om dess omfattning, effekt och grad av ange-
lagenhet. Darfor ar det viktigt att hela tiden falla tillbaka p&d Change-policyn. ITIL
rekommenderar ocksa att man definierar en Change-modell som delar upp Change
utifrdn dess omfattning, effekt och grad av angelagenhet. Gor man den uppdelningen
gar det bade att minska resursanvandningen, minska tidsatgadngen och fa en battre
riskbalansering. Om man inte gor uppdelningen riskerar man att all Change maste
gé igenom hela processen som kan knyta upp personer i onédan samtidigt som
viktigare uppgifter blir liggande. Change Management kraver en disciplinerad
installning till kontroll som ska vara forstarkt av den antagna Change-policyn

och med uppbackning av ledningen. Change Management-gruppen behdover vara
beslutsfor for att kunna genomfdra processen i hela organisationen.
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Losenordshantering

Central losenordshantering i kombination med automatiserade
rutiner okar sakerheten och minskar risken for stold av kanslig
information. Det menar Thorir Eggertsson, VD pa Inuit.

Det ar viktigt att centralt kunna hantera
behorigheter till olika system pa ett
enkelt och sakert satt. Det ar inte en
latt uppgift for en IT-avdelning om man
inte har n&got verktyg som kan hjalpa
till med detta.

Samma lésenord overallt

Det ar aldrig bra ur sakerhetssynpunkt
att ha samma l6senord 6verallt, vare sig
det ar privat eller om det handlar om en
IT-avdelning.

- Nar jag ar ute och traffar foretag
ar det inte ovanligt att samma lokala
administrativa l6senord anvands pa alla
servrarna och dessutom kan det vara sa
att de aldrig byts. | ett sddant scenario
innebar det att om n&gon kommer in pd
en server kommer han/hon in pé alla,
sager Thorir Eggertsson.

Vem har tillgang till vad?
Han berattar att en av utmaningarna
ligger i vem som har tillgang till vad.

- Manga verksamheter har ett stort
antal anvandare med behorighet till
sekretesskyddade uppgifter, men de
har ingen 6verblick 6ver vem som har
tillgéng till vilken information. Om du

har dverblick blir utmaningen att kunna
bestamma vem som ska f& behdrighet
och kunna styra vad de behorigheterna
ger tillgéng till oavsett pa vilken device
inloggningen sker.

Okad sikerhet med automatiserade
processer

Thorir menar att nar man kommit sa
har l&ngt och tagit tag i dessa utma-
ningar ar det viktigt att kunna uppratt-
halla de processer man satt upp.

- For att kunna uppréatthalla en hog
standard méste madnga moment kunna
automatiseras. Om en anstalld slutar
ska man kunna &terkalla alla dess
rattigheter omedelbart med ett enda
klick. Det racker med andra ord inte att
man har en policy for hur arbetet ska
utforas. Verktyg som Password Mana-
ger Pro fr&n ManageEngine kan an-
vandas for det dagliga arbetet och ger
mojlighet att pa ett enkelt och kraftfullt
satt genomdriva de policies som man
bestamt.

Viktig uppfoljning
For att uppnd bade ckad sékerhet och
enkel hantering bygger allt, enligt

De sex vanligaste
[Bsenorden 2014

___— Fse nn, det miste vara litt ott

Forump A9, och alln kA frawa det .

Thorir Eggertsson, VD pa Inuit.

honom, pa dvervakning, uppfoljning och
hantering av rattigheter.

- Till exempel ska berérda personer
kunna fa ett larm om n&gon forsokt
logga in i ett system men misslyckats,
eller om nagon loggat in pa ovanliga
tider. Alla dessa uppgifter ska skotas
automatiskt, det skall inte behovas
manuell dvervakning, sager Thorir
Eggertsson.

Vill du veta mer?

Lar dig mer om hur
Password Manager Pro
frén ManageEngine
kan hjalpa dig att
skapa en saker
l0senordshantering.

1.123456

2. password
3.12345
4.12345678
5. qwerty
6.123456789

Kalla: SplashData

1/2015 - INUIT FORUM - 17


http://www.inuit.se/se/produkter/itadministration/manageengine_password_manager_pro/?utm_campaign=Inuit%20Forum%202%20-%202015&utm_source=magasin

Change i ServiceDesk Plus

Fa bra kontroll med
Change 1 ServiceDesk Plus

Bernt Granbacke menar att det tar tid att implementera en val fungerande Change-
process eftersom det ar en omstallning for organisationen. Han tycker att man ska
utnyttja Change-funktionaliteten sa mycket som maojligt i ServiceDesk Plus.

KORTA FAKTA
OM LTU

Lulea tekniska universitet
omsatter 1,5 miljarder
kronor per ar. De har idag
1 600 anstallda och 19 000
studenter.

Arendehantering:
-> 100 problems/ar
-> 500 changes/ar

- Ca 4 000 drenden/
MELED
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Bernt Granbacke, arbetar p& Luled
Tekniska Universitet med Change-
och Release Management men har
ocksa arbetat med att inféra de andra
ITIL-processerna. De har i dag infort
sju av de tio grundprocesserna i ITIL.

- Jag som Change Manager far
otroligt bra kontroll pa vara processer
genom ServiceDesk Plus. Vi har atit
ServiceDesk Plus driva p& och det har
gjort att vi anpassat véra processer till
verktyget i de fall det gar att anpassa,
samtidigt ska man inte anpassa bort
kritiska framgangsfaktorer.

Grym kontroll over alla forandringar
Han tycker att Change-modulen i
ServiceDesk Plus ger honom en mgj-
lighet att halla sig uppdaterad om alla
forandringar som sker. Han kan aven
konfigurera verktyget att leverera den
information som han behdver i sin roll
som Change Manager.

- Dessutom far jag heads-up nar
nya Changes skapas samt nar de
sténgs. Det &r ocksa enkelt att ta ut
rapporter fér olika &ndamal vilket &r
skont eftersom jag moter olika grup-
periform av till exempel bestallar-,
problem- och ledningsgrupper.

Verktyget ger med bara nagra
knapptryckningar mojligheten att pre-
sentera informationen pa det s&tt som
behdvs for andamalet.

- Genom att jag haller mig up-
to-date med allt vad som handeri

Change-processen med hjalp av mina
rapporter, kan jag med trovardighet
leverera den information som férvantas
av mig p& exempelvis CAB-méten.

Teknikerna tycker ServiceDesk Plus
ar ett fantastiskt verktyg

For teknikerna ar ServiceDesk Plus

ett fantastiskt verktyg. | dag vill de inte
arbeta med ndgot som inte ar regist-
rerat som en Change i verktyget, och
det hjalper dem att folja ett arbetsflode
som gor det enklare att gora ratt efter-
som beslut markeras i verktyget.

Stressa inte fram en Change-process
Luled Tekniska Universitet har gjort
mallar som gor det enklare for tek-
nikerna att fora in information, men
ocksd att ta ut information for att
kunna informera sina arbetskamrater
i servicedesken pa ett satt som de inte
kunnat tidigare.

- Att implementera en sa vél fung-
erande Change-process som vi har
idag tar tid eftersom det handlar om en
mognad i organisationen som inte ar
van att arbeta med Change. Det kan till
exempel handla om hur man fordelar
resurser eller har samordningsmaten.
Service Level Management och flera
andra processer maste vara pa plats
for att Change ska fungera bra, sager
Bernt Granbacke pd Luled tekniska
universitet.
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BERNT GRANBACKE, LTU
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ManageEngine Anvandarkonferens 2014 ¢

Erfarenhetsutbyte
och kontakter i fokus

ManageEngine Anvandarkonferens 2014 hélls pad Minchen-

bryggeriet i Stockholm dar deltagarna fick fordjupa sig i L] 75! W /ﬂf/j// N

produkter, dela erfarenheter och knyta nya kontakter.

Hostvadret visade upp sig fran sin basta sida och ett
par lokaler var forlagda till M/S Mercorion vid kajen pé
Sodermalarstrand, vilket var mycket uppskattat.

Pa en sddan har konferens kommer deltagarna i direkt
kontakt med ManageEngines experter och far oerhort
vaderfulla tips och kunskaper.

Stort tack till alla som deltog!
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1. Vad var bast pa MEA 20147

2. Vad anvander ni for produkter fran
ManageEngine?

ANNE SINDA,
REDERI AB ECKERO

1. Bernt Granbacke pa Luled
tekniska universitet och deras
arbete med ITIL tycker jag var
mycket intressant. Aven Derek
Melbers pass kring password
hantering var mycket bra.

2. Vi har ServiceDesk Plus och
Desktop Central och ar mycket
nojda med dem. Det ar system
som ar lattanvanda.

ULF SAVEMALM,
FORVALTNINGS AB
GOTEBORGSLOKALER

1. Bra och intressant, sarskilt
Derek Melber och hans pass.

2. Vi haller p& att implementera
ServiceDesk Plus som upp-
fyllde véra krav pd inventering,
projekthantering, ITIL-stod,
avtalshantering och kunskaps-
databas. | princip alla moduler
ar intressanta da vi byter ut en
rad system till ett enda.

KJELL-AKE DAHLBERG,
BRACKE KOMMUN

1. Det var valdigt bra tycker jag,
inte minst AD och sakerhets-
frégorna under sakerhets-
sparet med Derek Melber.

2. Vi anvander ServiceDesk Plus.
Den ar enkel och latt att
arbeta med.
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Rundabordssamtal var en uppskattad programpunkt
dar deltagarna delade erfarenheter med varandra
och representanter fran ManageEnginge.




ADVOKATFIRMAN VINGE

1. Det var valdigt intressant med

MARTEN WOXBERG,
ATEA AB

1. Bast var Bernt Granbacke.
Hans pass om change manage-
ment tycker jag var intressant,
men ocksd rundabordssamta-
len och statistik och rapporte-
ring.

2. Vi pa Atea Luled har Service-
Desk Plus MSP for att supporta
vara kunder. Anledningen till
att vi valde ServiceDesk Plus
var bade krav frdn en inkommande kund, men ocksa att
vart tidigare system inte var tillréckligt bra. Vi har gatt
fran ServiceDesk Plus Enterprise till MSP da vi genom
uppkop har fatt annu fler kunder. Nu kan vi ha AD-synk
med flera kunder samtidigt.

MATTIAS KIHL,

sakerhetspasset med Derek
Melber och att lyssna p& policy-
delen. Jag tycker aven att det
var intressant att lyssna till
Anticimex och deras resa med
ManageEngines produkter. Man
kanner igen sig i mycket av det
de pratade om.

2. Vi har ADManager Plus,

KAZAW JIAWOOK,
LUNDS UNIVERSITET

1

2. Vi kommer snart borja anvanda

ServiceDesk Plus och OpManager. Var férsta Manage-
Engine produkt var OpManager som vi anvande for att
forbattra dvervakning av servrar och natverk efter att
ha gatt in i vdggen med Microsoft MOM. Jag tycker om
enkelheten, lattheten att komma igéng och ett bra tank
som ger bra integration med andra system.

. Bernt Granbacke frén Luled
tekniska universitet var valdigt
intressant for att det ar den
vag vi kommer ga inom en inte
alltfor avlagsen framtid.

ServiceDesk Plus. Jag kommer
fran ett annat foretag dar vi
anvant ServiceDesk Plus med
gott resultat.

ANNA THULIN,
RIKSANTIKVARIEAMBETET

1. Mest intressant var runda-
bordsdiskussionerna kring
tjanstekatalogen men ocksé
change management och hur
man kan oversatta verksam-
hetens behov till systemet.

2. Vi har anvant ServiceDesk
Plus i tre-fyra &r och anvander
alla moduler utom CMDB,
som vi inte anvander sd jatte-
mycket. ServiceDesk Plus uppfyllde alla vara krav nar vi
bytte, men varje gang det kommer nya funktioner ar det
som en julklappsutdelning, som till exempel nar projekt-
modulen kom. Systemet har vuxit med vara behov utan
att vi direkt bett dem om det.

PATRICK SPORNY,
TRANSMODE SYSTEMS

1. Det har varit mycket intressant
med all information man fatt,
dels frén erfarna anvandare av
ServiceDesk Plus men ocksd
passen med Derek Melber.

2. Vi har precis implementerat
ServiceDesk Plus pa nytt for
att &ndra var tickethantering
och f& in ITIL-processerna i
var IT samt modernisera var
IT-hantering. Jag tycker framst att all-in-one funktionen
dar man samlar flera delar inom ITIL till ett system ar
det mest fantastiska.

SELAM BERHANE,
TRUSTIT o~ "

1. Allt har varit riktigt bra, inte
minst Derek Melber som pra-
tade kring group policy i AD.
Presentationerna av Manage- ‘
Engine var mycket bra, men
ocksa exemplen pa hur man
anvander produkterna i verk-
ligheten

[

2. Vianvander SupportCenter
och enkelheten ar en viktig
faktor for oss. Nu har vi en ny kund som gor att vi kom-
mer att installera aven ServiceDesk Plus for att lara oss
det. Det ger oss ocksa funktioner som inventering och
rapporter som vi inte haft forut.
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ManageEngine fortsatter

att vaxa i Sverige

Vi har en stadig strom av nya kunder och en trogen

kundbas som uppskattar det vi gor. Framtiden ser ljus
ut, sager Erik Tjarnqvist, produktchef for ManageEngine

pa Inuit.

ManageEngines kund-
bas i Sverige vaxer med
mer an en ny kund
varje vecka. Kan man
halla den nivan ar det
fantastiskt bra, menar
Erik Tjarnqvist.

- Véra produkter
for Active Directory har
haft den snabbaste
tillvaxten det senaste

Gakerhet eller frihet
for anvandarna?

Den eviga fragan inom IT - skall vi prioritera
sakerhet eller flexibilitet och frihet for vara
anvandare?

Att gdra en IT-miljo helt saker ar en-
kelt, (s bara ned alla datorer till lo-
kala anvandare, ta bort kopplingen till
Internet och delade natverksresurser
etc. Att likaledes gora en miljo helt
flexibel &r ocksa enkelt; (3t alla vara
lokala administratorer, tilldmpa ingen
regelverksstyrning, full tillganglighet
varifrdn och nar som helst till delade
natverksresurser etc. Ake Wieslander,

Men hur kan man bade upp- vice VD pd Inuit.
na hog sikerhet och hég grad av
frihet fér anvindarna? Hur kan man fa anviindarna att
se sikerhet som en resurs att na hogre effektivitet och
kreativitet i sitt arbete?

Vi tror att det &r mojligt. Vi tror att man for att uppna
det maste tillampa sékerhet i flera

Sret men var stérsta lager. Vi tror att man maste jobba med
prod‘ukt bade nar det anvandarna och f& dem att forsta att

sann flexibilitet sitter i férmagan att

galler omsattlr'wmg oc'h kunna gora det man vill och behé- Skall vi
a”BaL kkug([jer ar Servi- ver, nar man behover det och med Prioritera
ceDesk Plus. i iheti .
dgt verktygl man vill. Att lfrlhet |pte sikerhet
sitter i en titel kopplad till en hogre
Kunderna anvander behorighet i ett system som sadant, eller

utan behdrigheten att f3 anvanda de flexibilitet
applikationer som behdvs. Att frihet och frihet
ocksa sitter i att de verktyg man har .. z
fungerar nar de behovs och da inte ar for vara
nedlasta av skadlig kod som gér dem anvdandare?
obrukbara under en tid.

Ingen av oss som jobbar pa Inuit ar lokala administrats-
rer pa vara datorer, men vi kan gora det vi vill nar vi vill det.
De applikationer vi behdver ar vitlistade i systemet och de
eleveras automatiskt till de behdrigheter applikationerna
behover for att vi ska kunna anvanda dem.

fler produkter
ManageEngines breda
produktportfdlj skapar
ett ekosystem av pro-
dukter som tillgodoser
olika behov, men som
ocksa interagerar med
varandra.

- Majoriteten av kunderna anvander idag tva eller fler
produkter fran ManageEngine. Lésningarna haller en hdg
utvecklingstakt vilket gynnar kunderna i form av ny funktiona-
litet. Vara kunder ar mycket néjda.

Erik Tjarnqvist, Produktchef for
ManageEngine pa Inuit.

Sakerhet och frihet i samexistens

Idag finns mdjligheten att kunna ha en mycket strikt saker-
Stotta kunderna hetsniva samtidigt som anvéndarna far full frihet att gora
det de behdver, med de resurser de véljer och pa den tid
och plats som passar dem. Det handlar bara om att veta
hur man skall gora det...

- V&r stérsta utmaning &r att utveckla vara befintliga kunder
och se till att de far den uppbackning de behover, sager Erik
Tjarnqvist. V&r ambition &r att stotta vara kunder och partner
sa de far ut &nnu mer av produkterna genom att upplysa och
visa hur man anvander alla funktionerna. Vi gor en hel del
idag men vi kommer gora annu mer framaver. Bland satsning-
arna finns utbildningar, seminarier och Tips & Tricks pa var

blo skattade blogg, se webinar, lasa white-
99 papers, ladda ned demos och lara dig
-

mer om vara produkter. www.inuit.se
|

Valkommen till inuit.se

Pa var webbsida kan du ldsa var upp-
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