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Software de Ciberseguridad Automatizada

Plataforma de Videovigilancia Abierta con Aplicaciones de Software
de Valor Agregado

Razberi permite el acceso a una amplia variedad de aplicaciones de software de videovigilancia a través

de nuestra filosofia de plataforma abierta. Garantizando que los clientes enterprise tengan acceso al
software que mejor se adapte a sus necesidades. Razberi ofrece dispositivos basados en Windows, junto con
nuestras aplicaciones de software de valor agregado, que simplifican la implementacién, administracién y
ciberseguridad de los sistemas de videovigilancia y de loT.

Razberi Monitor™ monitorea y administra todos los componentes del sistema, tanto para la ciberseguridad
como para la salud del sistema. Monitor se puede implementar desde la nube o en las instalaciones.

Razberi CameraDefense™ automatiza el proceso de bloqueo de cdmaras IP y otros dispositivos de
loT, haciéndolos menos vulnerables a la pirateria. CameraDefense™ ayuda a abordar los errores humanos
comunes asociados con la instalacién y administracién de cdmaras IP y dispositivos de loT.

Razberi ApplianceDefense™ protege los dispositivos Razberi de amenazas y trampas basadas en
archivos y scripts. Ademds, la arquitectura real y el funcionamiento del dispositivo en si estén disefiados para
hacer que los dispositivos sean menos vulnerables a actividades y eventos maliciosos.

BENEFICIOS DEL SOFTWARE DE CIBERSEGURIDAD DE RAZBERI
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Software de Valor Agregado de Razberi

SOFTWARE DE MONITOREO DEL
ESTADO DEL SISTEMA DE VIDEO

Razberi Monitor™

Razberi Monitor™ es una plataforma basada en la
nube que administra la salud y la ciberseguridad de
moltiples empresas y/o sitios. Monitor™ acorta el
_ tiempo de resolucion de problemas y reduce las vistas
al sitio.

Se puede ofrecer Monitor™ a las empresas como un servicio gestionado con una suscripcién mensual.

SOFTWARE DE CIBERSEGURIDAD
AUTOMATIZADO

Razberi CameraDefense™

CameraDefense™ automatiza el proceso de configuracién de
proteccién de ciberseguridad en cdmaras IP y en otros dispositivos
de loT. Administre e implemente de forma activa las mejores
prdcticas en cientos de cdmaras y dispositivos de loT con un panel
de control fécil de usar. Se guia al usuario a través del proceso,

lo que reduce la necesidad de que los instaladores tengan un
conocimiento profundo de la ciberseguridad.

SOFTWARE DE DEFENSA DE DISPOSITIVOS DE
RED

Razberi ApplianceDefense™

Razberi ApplianceDefense™ es una arquitectura y software de
dispositivo seguro que brinda proteccién integral sobre el servidor
de video. Disefiada desde cero, ApplianceDefense™ refuerza

los dispositivos contra los ciber ataques y mantiene los sistemas
protegidos 24/7, al tiempo que proporciona alertas de amenazas
en tiempo real.
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Caracteristicas Beneficios

Aplicacién de software de
supervision y gestion

Menos idas y vueltas, identificacién y resolucién
de problemas mas rapida

Monitoreo en tiempo real

Identificacién de problemas de salud del sistema
y ciberamenazas inmediata

Informacién detallada del sistema
y del sensor

Monitoreo mucho mdas amplio que el de las
aplicaciones con un enfoque limitado

Gestion de la estructura de
conmutacién Razberi

Facilidad de acceso para la configuracién y el
estado del tablero

Integraciones de terceros:
Milestone, Solarwinds, Syslog

Mejor flujo de trabaijo, eficiencia

Gestién de monitoreo en la nube

Capacidad de monitoreo desde cualquier lugar

Proxy para connectividad en nube

Mayor seguridad

Actualizaciones automdticas

Nueva funcionalidad continua

Aﬁlicccién de endurecimiento
cibernético de cdmaras de video y
dispositivos loT

Caracteristicas Beneficios

Ciberseguridad mas facil, automatizada, répida
y completa en cdmaras, loT

Bloqueo de dispositivos de red no
autorizados

Evita que dispositivos no autorizados se
conecten a su red, detecta e identifica eventos
de suplantacién de identidad. Reduce la
probabilidad de hackers y vulnerabilidades a
través del sistema de vigilancia

Cierre de puertos de red no
utilizados

Elimina la vulnerabilidad de acceso al puerto

Restriccién de comunicaciones del
dispositivo a redes conocidas

Asegura que los dispositivos conectados no se
comuniquen con redes no autorizadas

Denegacién de servicios de red
innecesarios

Elimina la explotacién de servicios y protocolos
para hackeos

Reforzamiento de la complejidad
de la contrasena

Reduce la probabilidad de hackeo por
contrasenas comprometidas; contrasefias mds
complejas

Conectividad en tiempo real a
Razberi Monitor™

Notificacién de deteccién de amenazas
inmediata

Endurecimiento cibernético del
propio dispositivo

Caracteristicas Beneficios

Proteccién cibernética completa desde la
cdmara / loT hasta el dispositivo

Arranque seguro

Reduce la probabilidad de penetracién de
piratas informdticos

Proteccién contra amenazas
impulsada por 1A

Mejor deteccién de amenazas con menos
procesamientos necesarios

Hardware listo para encriptacién

Mayor seguridad

Imdgenes de mejores practicas

del SO

Mayor seguridad

Registros de auditoria

Trazabilidad y cumplimiento normativo

Protocolos seguros

Mayor seguridad

salesinfo @razberi.net
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