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Razberi Monitor™

Monitoreo y Gestion Remota para Sistemas de Seguridad Fisica

Vigilancia de Seguridad Garantizada ® Monitoreo Continuo de Amenazas Cibernéticas

Razberi Monitor™ es una plataforma de software que
proporciona una vista de arriba hacia abajo de la red

de seguridad fisica y el ecosistema sin supervisién de TI.
Creado especificamente para profesionales de la seguridad,
Monitor ™ proporciona visibilidad remota y segura de la
disponibilidad, el rendimiento y la postura cibernética de
los servidores, el almacenamiento, las cémaras y ofros
dispositivos de seguridad en red.

Razberi Monitor™ es una herramienta esencial que simplifica
la supervisidn y el soporte del sistema de seguridad
empresarial multisitio. Predice y previene problemas de
seguridad al tiempo que proporciona una ubicacién
centralizada para que los departamentos de Tl vean los
datos de video.

SOFTWARE DE MONITOREO DE SALUD CARACTERISTICAS CLAVE

Los paneles configurables proporcionan una vista e Detecta la postura cibernética y los problemas con
répida de la salud general y la postura de seguridad servidores, cdmaras y otros dispositivos loT y entrega
cibernética de su sistema. alertas en tiempo real

Informes personalizados a pedido para la gestién

! ndl - ® |dentifica problemas de disco duro y almacenamiento
de activos y el andlisis de causa raiz. Los valores de

filtro se pueden actualizar para refinar su informe por ® Monitorea la ciberseguridad.

ubicacién, estado del dispositivo, categorias de alerta y o '

rangos de fechas. ® Proporciona informes y paneles a pedido

Las alertas etiquetadas aseguran que la ® Administra los activos de seguridad fisica

informacién especifica y procesable sea visible y llegue _ B

a la persona adecuada. ® Integrado con VMS y sistemas de gestién de eventos
Resolucion rapida de Visibilidad y cumplimiento Administrar activos de
problemas Cree vistas y alertas personalizadas seguridad fisica
Resuelva los problemas antes de por ubicacién, dispositivo y tipo de Rastree dispositivos de seguridad por
que se vuelvan mayores. problema. Use informes para demostrar ubicacién. Visibilice a profundidad las
Asegurese de que su sistema funcione el rendimiento y el cumplimiento del configuraciones, los SO y el estado
como se esperaba. Compruebe sistema. Comparta el acceso con su del firmware. Sepa qué dispositivos
continuamente el estado del sistema y la proveedor de servicios para soporte necesitan actualizaciones y parches sin
ciberseguridad. proactivo y llamadas de servicio Tl.

reducidas.
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ESPECIFICACIONES

Almacenamiento en la nube Amazon Web Services Servidores  Server Endpoint

T ™
Tipos de Alerta Core Windows = SwitchlQ™ Defender™

Comunicaciones seguras en  HTTPS TLS1.2 (unidireccional) o Co S St

la nube
Conexién Gnica a la nube Soporte de proxy web HTTPS B}:ﬁﬁ;i&ivo fuera v v v v
Puerto predeterminado (solo HTTPS (443 /tc Proteccion de
de sulidﬁ:) ( ( P malware v v v n/a
Salud del disco v v v n/a
Especificaciones de la Salud de la Camara
ol RAD v v v
Cédecs H.264, H.265, MJPEG, T 4
MPEG4, ulaw ls”&fﬁjmum e v v v n/a
Protocolo de transmision Formulario multiparte RTSP/
RTP/HTTP/ONVIF Trafico del switch n/a n/a v n/a
Protocolo de transporte LRJTDSITD/TCP/Tunel HTTP/tdnel Eventos de Windows
Cierre
inesperado 4 4 4 n/a
Integraciones de Gestion de Alarmas Reiniciobde_ . v v v
Software de gestién de Milestone XProtect® Z‘r’r’g,f’gf aclon ge n/a
video Sist q
istema de
Informacién de seguridad  SolarWinds®, Splunk archivos inestable 4 4 4 n/a
ist d tion d
;;:;;Tas © gestion e Salud de la Camara
Protocolo de mensajeria de  Syslog Pérdida de audio n/a n/a v v
eventos
. . . Perdida de video n/a n/a v v
Integraciones de Ciberseguridad : _
econexiones
Antivirus CylancePROTECT™ excesivas n/a n/a v v
Proteccion loT Razberi CameraDefense™ Eﬁitgicl:éopcélfdi?gg n/a n/a v v
de medios

. . Ciberseguridad de Camara e loT
Cumplimientos

Cont A
Audit log Admite NERC Proteccién p%%;?éﬁﬂ?nng n/a n/a v v
%?Pln(%];st&qguro Criticfod Contraser
- : Ciberseguridad - ontfrasefia
Administracién degseguridqd com(n n/a n/a v v
de sistemas Contrasefa s/ s/
he n/a n/a
Requisitos del Sistema prohibida
Aplicacién local Razberi Monitor™ Ataque de fuerza
n/a n/a
Sistema operativo Microsoft® Windows® bruta v v
10 Enterprise (64-bit) Ataque de
Microsoft® Windows® denegacion de n/a n/a v v
Server 2016 (64-bit) servicio
. . Dispositivo no
Mol Wigdows aufbrzodo e | e | S LV
.NET Microsoft® Suplantacion de n/a n/a
.NET 4.7.2 Framework M’EC v v
\gllch::%lon de lista n/a n/a v v

Contacte a Razberi Technologies N T TS Americas: 469 828 3380
para una demostracién o mayor S \? LA: +52 55 4161 1511
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