Sencillo, Seguro
Video vigilancia e loT

Razberi Monitor™

Monitoreo de la cibersegu
estado del sistema en tiem

videovigilancia y dispositivos loT
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ridad y el
po real para

e Aseguramiento del tiempo de actividad de la videovigilancia

e Monitoreo continuo de am

enazas cibernéticas @ Identificacién instantdnea de problemas
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Encuentra problemas antes de que
se vuelvan mas grandes
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Razberi dispositivos
de borde con
connecciones de loT
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Vi Caracteristicas
Potentes

® Monitoreo de seguridad de camara

y loT

* Monitoreo de flujo de video de
cdmara

® Monitorizacién del estado del servidor
® Monitoreo continuo de malware

e Gestién remota simple

e Tableros intuitivos y accionables

Asegurese que su videovigilancia de misién
critica funcione como se espera.
Compruebe continuamente el estado del

sistema y la ciberseguridad con soluciones

== locales basadas en la nube. Reduzca las

Servidor de visitas al cliente y el tiempo necesario para

VMS con i i

A iagnosticar problemas.

Wingjson diagnosticar problemas

@ Automatizacion 3%5 Integraciones sin
avanzada costura

e Descubrimiento automdtico de dispositivos e Sistemas de gestion de video

loT ® Informacién de seguridad y sistemas

e Seguridad de dispositivos conectados de gestién de eventos.

basados en 1A e Sistemas de monitoreo de alarma

® Actualizaciones de software automatizadas
e Captura de eventos de registro de auditoria
e Alertas de SMS y correo electrénico en
tiempo real

 Reportes construidos para el cumplimiento

cibernético
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Razberi Monitor™

Especificaciones

Anfitrién de la nube Servicios Web de Amazon

Comunicaciones seguras HTTPS TLS 1.2 (unidireccional)

en la nube

Unica coneccién a la nube  HTTPS Soporte Web Proxy

Puerto predeterminado HTTPS (443/1cp)

(0nicamente de salida)

Especificaciones de Salud de la Camara

H.264, H.265, MIPEG, MPEG4,

ulaw

Codecs

RTSP/RTP/HTTP formulario
multiparte/ ONVIF

UDP/TCP/ tinel HTTP/ tonel RTSP

Protocolo de transmisién

Protocolo de transporte

Integraciones de gestion de alarmas
Gestion del video del Milestone XProtect
software

Informacién de seguridad ~ SolarWinds
y sistemas de gestiéon de

eventos

Protocolo de mensajes de  Syslog
eventos

Integraciones de Ciberseguridad

Antivirus CylancePROTECT

Proteccién loT Razberi CameraDefense

Conformidad

Audit Log Soporte Critico NERC, Proteccién

de infraestructura CIP-007:
Ciberseguridad - Gestién de
Sistemas de Seguridad

Requisitos del sistema -
Aplicacion Razberi Monitor Premisa

Microsoft® Windows®
10 Enterprise (64-bit)

Sistema Operativo

Microsoft® Windows®
Server 2012 (64-bit)

Microsoft® Windows®
Server 2016 (64-bit)

NET Microsoft®
.NET 4.7.2 Framework

Contacta a Razberi Technologies para una demostracién

o mayor informacién en razberi.net

Maétriz de Alertas

Server
SwitchlQ

Alertas de hardware
Unidad fuera de linea
Unidad en linea

Salud del disco

Salud RAID

Temperatura CPU

Switch fuera de linea

EndpointDefender fuera
de linea

Trafico del Switch

SSESSSKSSASAAS

Alertas del Sistema Operativo

Apagado inesperado J
Verificacién de errores J
de reinicio

Sistema de archivos J
inestable

Alertas loT

Pérdida de video de la

cdmara 'q-f

Pérdida del audio de la J

cdmara

Reconecciones J

excesivas de la cémara

Alertas de Salud Cibernética

Malware
Dispositivo no
autorizado

Contrasefia
predeterminada

Contrasefia comin

Violacién de la lista
blanca

SSSS8SS S

Suplantacién MAC

Alertas de licencia

Licencia expirada
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ASSEMBLED IN THE

Endpoint
Defender™  Core

v
+
n/a

n/a
n/a

v
v

n/a

n/a
n/a

n/a

SSNS

n/a

SSSNSNS

“

Servidores
de terceros

S5588A
S5888A

n/a n/a

“
“

ANIAN
S8 A

n/a n/a
n/a n/a
n/a n/a

n/a n/a
n/a n/a
n/a n/a
n/a n/a
n/a n/a
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