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eSam juridik

cing .

Outsourc
i it

1. Vagledning Outsourcing och sekretess
2. Vagledning Eget utrymme

3.Vagledning Utlamnande i elektronisk
form

o LEFI online (nar foreligger
direktdtkomst/allmdén handling)

Natverket for
dataskyddsforordningen

E-delegationens VL for verksam-
hetsutveckling




Forvaltningslagen (2017:900)

« Service-6§
« Smidig och enkel utifrdn ett medborgarperspektiv

« Tillganglighet -7 §
- Oppnare skrivningar — innefattar digitala kommunikationsmedel

« Samverkan -8 §

* Andra myndigheter inom ramen for egna verksamheten —jfr 6 §
myndighetsférordningen (2007:515

« Hjélpa enskilda genom att hdmta upplysningar frdn andra myndigheter
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Forvaltningslagen (2017:900)

« Legalitet, objektivitet och proportionalitet -5 §
« Jir 8 kap. 2 § forsta stycket p.2 RF om betungande foreskrifter

« Hur drendeninleds-19 §
« Stort utrymme att anvanda digitala tjanster

« Hur beslut fattas — 28 §
« Automatiserat!ll Jfr art. 22 dataskyddsférordningen



Regeringens proposition
2016/17:180

En modem och rittsséker forvaltning —
ny forvaltningslag

Raitsutveckling

Eget utrymme

]
(&

Prop.
2016/17:180

Regeringen 6verldmnar denna proposition till riksdagen.

Stockholm den 6 april 2017

Stefan Lijfven

Morgan Johansson
(Justitiedepartementet)

Regeringens proposition

2016/17:198

o

By
[

Utokat sekretesskydd i verksamhet for teknisk ~ Prop.
bearbetning och lagring

2016/17:198

Regeringen dverlamnar denna proposition till riksdagen.

Stockholm den 29 juni 2017

Stefan Lifven

Magdalena Andersson
(Finansdepartementet)



Inkommande handlingar
2017-10-31

fiohan Balman

072-2102 619

johan.balman@pensionsmyndigheten.se

Nar har en handling kommit in till myndighet?

Enligt en ny férvaltningslag (FL) som tréderi kraft 2018 anses en handiing ha kormmit in
till en myndighet den dag som handlingen “nér' myndigheten [22 § férsta stycket).
BestGmmelsen gdller Gven fér handlingar som skickas in genom datadverféring. En
sédan handling anses enligt lagmotiven vara inkommen till myndighet nér den finns
tilgdinglig pd myndighetens server. Det &r dessutom enligt lagmotiven méjligh att se
en lagring som féregdr ingivandet som en form av teknisk lagring fér den enskildes
rékning sé att en handling inte blir att anse som inkommen f&mrén den har skickats.

| praktfiken kan detta antas leda fill samma inkommandepunkt som enligt en tolk-
ning av gdllande regel om inkommande som E-ndmnden gjort dr 2005. De vigled-
ningar som myndigheterna anvénder bér dock uppdateras samtidigt sem inkemman-
depunkien for vissa situationer behdver Gvervigas och belysas ndrmare.

eSams rattsliga expertgrupp har darfér gjort eft rattsligh uttalande om ankomstdag
for elekironiska handlingar enligt vilket en handling normalt bér anses inkommen fill
myndighet den dag handlingen ndr en funkfion dér myndigheten tar emot sédana
handlingar. Detsamma fér antas géilla nér denna funktion filhandahalls av en outsour-.

singleverantar.
Dok.bet.: Dok.bet.
<Z eSGm 2017-11-22 Version: Version
Dnr/ret:  Dnr/ref

Johan Bélman
Johan-balman@pensionsmyndigheten.se
+46722102619

Eget utrymme ar numera accepterat i lagmotiv
- men vilka juridiska krav stdlls pa eget
utrymme?

Rattslaget har fértydligats nér det gdller hur eget utrymme férhdller sig il

tryckfrihetsférordningens regler om handlingsoffentlighet och offentlighets- och

sekretesslagens regler om tystnadspliki. Av uttalanden i tva lagstifiningsérenden

framgdr att en myndighet kan fillhandahdlla sévéal en servicefjanst som en
( presentationstiinst dar anvéndares handlingar hanteras endast tekniskt i
< enlighet med 2 kap. 10 § forsta stycket TF.

Rattshigt uttalande

2017-10-26

Dnr VER 2017:40

Ankomstdag fér elekironiska handlingar

Enligt forvaltningslagen (2017-900) som trider i kraft den 1 juli 2018 har en handling
kommit in till en myndighet den dag som handlingen nir myndigheten eller en be-
horng befattningshavare. For it-miljo betyder detta att en handling kommer in nar den
blir tillgiinglie p2 myndighetens server:

Den nya regleringen innebdr enligt eSams rittsliga expertgrupps beddmning att en
elektronisk handling, pa motsvarande sitt som idag, kommer in till myndighet den
dag handlingen nir en funktion’ dir myndigheten tar emot sidana handlingar.

En ny lagregel om inkommande
Forvaltningslagen (2017:900) trider i kraft den 1 juli 2018. Under rubriken “Hur
ankomstdagen for handlingar bestims™ foresknvs bland annat fohjande.

22 § En handling har kommit in till en myndighet den dag som

handlingen nir myndigheten eller en behérig befattningshavare 2

Rétisligt uttalande  Dok.b ef.
‘Z eSG m 2017-11-22 Version:
Dnrfref:  VER 2017:40

Johan Balman
johan.balman@pensicnsmyndigheten.se
+4672210261%

Eget utrymme hos myndighet

Raftislaget har fortydligats nér det gdller hur eget utrymme
farhdller sig till tryckfrinetsfarordningens (TF) regler om
handlingsoffentlighet och offentlighets- och sekretessiagens
regler om tystnadsplikt. Av uttalanden i tvé lagstifinings-
arenden framgéar att en myndighet kan tillhandahdalla sévéal en
servicetjanst som en presentafionstjanst dér anvéandares
handlingar hanteras bara tekniskt i enlighet med 2 kap. 10 §
forsta stycket TF.

| detta uttalande redovisar eSam berdrda motivuttalanden i
syfte aft samordna och stérka myndigheternas utveckling av
rattsenliaa diaitala ficinster.



e-legitimering och
e-underskrifter




eSams vagledning

Sammanfattning

Inledning
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. Persondataskydd
. elDAS-forordningen

3

6

Syfte och malgrupp

8

Att infora e-legitimering i verksamheten

E-legitimering och e-underskrifter | forandring

Hur fungerar e-legitimering?

Hur fungerar e-underskrifte

Nar far e-underskrifter anvéndas?

Avtal, roller och civilr&ttsligt ansvar

Missbruk och straffrattsligt ansvar

Hur sdkras informationen?

). Vad mdaste bevaras?

. Vad myndigheter och organisationer bor gora

12
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18
22
28
31
41
46
49
53
56

60

1. Checklista for forlitandeavtal (e-legitimering) 62

2. Checklista for avtal om underhdllstjénst

66

3. Juridisk checklista fér bevarande och galling _ 71
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Digitaliseringens
guldagg

E-legitimering och e-underskrifter
ar centrala funktioner for
digitalt i férsta hand.

10 2017-06-26




Bred forankring av vagledningen

11
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Stod i inforandet

Vagledningen ger stdd i inférandet fréin
flera perspektiv:

« En komplicerad process
« M&nga aktdrer

« Juridik, teknik, sdkerhet — samverkan
krdvs

12
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Anslutning pa tre satt

En myndighet som inte redan &r ansluten kan gora det genom aft
« Avropa frdn Kammarkollegiets ramavtal
« Genomfdra en egen upphandling

« Ansluta sig till ett av E-legitimationsndmndens valfrinetssystem

@" > 13 2017-06-26



Vem riktar sig vagledningen {ill?

Offentlig sektor i forsta hand, men dven Jurister, men dven andra involverade,
privata aktorer. t.ex.:

» informationssdkerhetsansvariga

verksamhetsutvecklare

arkitekter

arkivarier

kommunikatorer

upphandlare.

Hos en myndighet behdvs samverkan
Mellan olika kompetenser

2017-06-26



Tva centrala begrepp

Vid e-legitimering styrker personen sin En e-underskrift motsvarar det man gor
identitet: nar man skriver under dokument:

15 2017-06-26






Parter

Anvandare
Den som legitimerar
sig och skriver under

Utfardare av
e-legimitation

Leverantor av
identitetsintyg

identifierar och
vtfardar intyg

en e-fjénst

Forlitande part

tilhandarhdller normailt

Leverantor av

underskriftstjanst
skapar tekniskt
e-underskrift

17
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Tjanster

Tjanst att ‘ Eget ulrymme }
vifarda e-leg

Legitimerings- R . ——
funktion ’— Tidnster (funkfioner) —{ Underskrftstjéinst

Identifierings- och
intygsfunktion

18 2017-06-01



Grundlaggande typer av avial

* E-legitimationsavtal
* Forlitandeavtal
» Avtal om underskriftstjanst

19
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Nuvarande e-legitimationssystem

Utfardare av =~ == ]

Leverantor av
7 J :

| e-legitimation 'l | | identitetsintyg ;
 msmessessnmanmensaneann ! ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ! ,,,,,,,,,,,,,,,,,,,,,,,,,, L
E-leg + Identifierings- och
legitimeringsfunktion intygsfunktion

\ v

Leveranstill 2 Leverans till
anvandaren T forlitande part




Legitimering - direkt leverans

Utfardaren
har en
legitimeringsfunktion

Anvandare
av e-tjénst

o—>—>

| av identitetsintyg
" | identifierar och intygar

Leverantor

Forlitande part

anvander intyget

22
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Legitimering - indirekt leverans

Leverantor 1 iD
av identitetsintyg fankin
identifierar och intygar ‘5’ Telia

Utfardaren
har en
legitimeringsfunktion

Anvandare
av e-fjanst

Leverantor 2
av identitetsintyg CG I

kollar intyg — gér nytt intyg “ V“MA

Forlitande part

anvander intyget

23
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Nuvarande e-legitimationssystem - med

vunderskrift

Leverantor av

Utfardare av = = Leverantor av

H / i
[e-|egiﬁmqﬁon ||'||} [ideniitefsiniyg v underskriftstjcinst e ]
o et St _I ___________________________________________________ l ____________________________________________________ I _____________________________ :

E-leg + Identifierings- och
legitimeringsfunktion intygsfunktion

v v

| [Underskriﬂsfunkﬁon |

Leverans fill o Leverans fill
anvdndaren T

Leverans till

- -
férlitande part férlitande part

25
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Underskrift

)

Certifikat for
legitimering

Certifikat for
underskrift

26
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Elekironiska underskrifter — olika satt

1. Anvander underskriftscertifikatet i e-legitimationen

2. Anvander legitimeringscertifikatet i e-legitimationen
— Legitimering for underskrift startar process for att skapa ett tillfalligt - engdings -
underskriftscertifikat

27 2017-06-26



Direkt underskrift

e8]

legitimering

\‘funderskrif’r

Underskriftstjanst |—>

Dokument

\/\.

Underskrift

28
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Indirekt underskrift

e8]

legitimering Hgggsetrsknﬁs_

underskrift

l

Dokument

Sarskilt tillfalligt
underskrifts-
certifikat

S
eyt N A€ TSk
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Att tanka pa om civilrattsligt ansvar

Fordelas riskerna &dndamdalsenligte

* En rad olika avtal mellan olika parter

— Blir hela ansvarskedjan tackt ("back to back”)e

- Kombinationer av avtal — gér det att utldsa vad som gdlleri en viss del?
— Exempel: vem svarar for vad vid en indirekt underskrift?

31 2017-06-26






Avslutande kapitel

* Ett systematiskt informationssdkerhetsarbete (kap. 9)

Bevarande och gallring (kap. 10)

Persondataskydd (kap. 11)

elDAS-férordningen (kap. 12)
Checklistor (kap. 13)

33 2017-06-26



Tre checklistor (Kap.13)

1. Inférande av e-legitimering
2. Inférande av e-underskrifter
3. Hantering av bevarande och gallring

34
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Slutord

 Etablera samverkan
« GOr medvetna val

« Sdkerstall tilliten

35 2017-06-26






