
IT-rättsdag
Johan Bålman

2017-12-05 
eSam

2017-06-26



2017-06-262

• Ett samverkansprogram med 22 medlemmar (21 myndigheter och SKL)
• Syftar till att underlätta och påskynda digitaliseringen av det offentliga Sverige
• Bildades 2015 på initiativ av medlemmarna när E-delegationen slutfört sitt arbete
• Finansieras med årliga medlemsavgifter
• Pensionsmyndigheten värdmyndighet för eSams kansli

eSam (eSamverkansprogrammet)



eSam juridik
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1. Vägledning Outsourcing och sekretess 
2. Vägledning Eget utrymme
3.Vägledning Utlämnande i elektronisk 

form
o LEFI online (när föreligger 

direktåtkomst/allmän handling)
Nätverket för dataskyddsförordningen
E-delegationens VL för verksam-hetsutveckling



Förvaltningslagen (2017:900)
• Service – 6 §

• Smidig och enkel utifrån ett medborgarperspektiv

• Tillgänglighet – 7 §
• Öppnare skrivningar – innefattar digitala kommunikationsmedel

• Samverkan – 8 §
• Andra myndigheter inom ramen för egna verksamheten – jfr 6 §

myndighetsförordningen (2007:515
• Hjälpa  enskilda genom att hämta upplysningar från andra myndigheter
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Förvaltningslagen (2017:900)
• Legalitet, objektivitet och proportionalitet – 5 §
• Jfr 8 kap. 2 § första stycket p.2 RF om betungande föreskrifter

• Hur ärenden inleds – 19 §
• Stort utrymme att använda digitala tjänster

• Hur beslut fattas – 28 §
• Automatiserat!!!  Jfr art. 22 dataskyddsförordningen
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Rättsutveckling
Eget utrymme



Att dela uteSams promemoria 2017-09-29 Eget utrymme är numera accepterat i lagmotiv (s 1-9)
eSams publikationer, Eget utrymme hos myndighet – en vägledning, och Elektroniskt 
informationsutbyte – en vägledning för utlämnande i elektronisk form  
Valda sidor ur prop. 2016/17:189Att diskutera

• Är det avgörande vilka funktioner som finns i ett eget utrymme och hur reglerna för utrymmet förhåller sig till 2 kap. 10 § första stycket TF, eller ska någon annan bedömning göras?
• Kan alla typer av utrymmen innefattas –även när kommunikation sker från/till utrymmet?
• Rättsläget är som framgått delvis osäkert –men hur osäkert – hur mycket tydligare har det blivit genom de redovisade lagmotiven?
• Vad kan tillhandahållande myndighet göra för att minska den rättsliga risken?
• Var dras gränsen för ”utrymmet” och hur –fysiskt eller virtuellt?

• Exempel, ett meddelande har fastnat i brandväggen, ett i en router, ett annat i myndighetens intrångsdetekteringssystem och ett tredje i myndighetens spamfilter men var avsett för utrymmet.
Se www.esamverka.se



Skriv in sidfotstext här 8



2017-06-269

eSams vägledning



Digitaliseringens guldägg
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E-legitimering och e-underskrifter
är centrala funktioner för
digitalt i första hand.



Bred förankring av vägledningen
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+ +



Stöd i införandet
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Vägledningen ger stöd i införandet från 
flera perspektiv:
• En komplicerad process
• Många aktörer
• Juridik, teknik, säkerhet – samverkan 

krävs



Anslutning på tre sätt
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En myndighet som inte redan är ansluten kan göra det genom att
• Avropa från Kammarkollegiets ramavtal
• Genomföra en egen upphandling
• Ansluta sig till ett av E-legitimationsnämndens valfrihetssystem



Vem riktar sig vägledningen till?
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Offentlig sektor i första hand, men även 
privata aktörer.

Hos en myndighet behövs samverkan
Mellan olika kompetenser

Jurister, men även andra involverade, 
t.ex.:
• informationssäkerhetsansvariga
• verksamhetsutvecklare
• arkitekter
• arkivarier
• kommunikatörer
• upphandlare.



Två centrala begrepp
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Vid e-legitimering styrker personen sin 
identitet: 

En e-underskrift motsvarar det man gör 
när man skriver under dokument: 



Parter, tjänster och avtal
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Parter
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Tjänster

2017-06-0118



Grundläggande typer av avtal
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• E-legitimationsavtal
• Förlitandeavtal
• Avtal om underskriftstjänst 



Så fungerar e-legitimering
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Nuvarande e-legitimationssystem
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Legitimering  - direkt leverans
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Legitimering  - indirekt leverans
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Så fungerar e-underskrift
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Nuvarande e-legitimationssystem – med underskrift 
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Underskrift
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Certifikat för legitimering

Certifikat för underskrift



Elektroniska underskrifter – olika sätt
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1. Använder underskriftscertifikatet i e-legitimationen
2. Använder legitimeringscertifikatet i e-legitimationen
– Legitimering för underskrift startar process för att skapa ett tillfälligt – engångs -

underskriftscertifikat



Direkt underskrift
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legitimering
underskrift Underskriftstjänst

Dokument

Underskrift



Indirekt underskrift
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legitimering
underskrift

Underskrifts-tjänst

Särskilt tillfälligtunderskrifts-certifikat

Dokument

Underskrift



Civilrättsliga och straffrättsliga aspekter
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Att tänka på om civilrättsligt ansvar
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Fördelas riskerna ändamålsenligt?
• En rad olika avtal mellan olika parter 
– Blir hela ansvarskedjan täckt (”back to back”)?
• Kombinationer av avtal – går det att utläsa vad som gäller i en viss del?
– Exempel: vem svarar för vad vid en indirekt underskrift?



Övrigt i vägledningen
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Avslutande kapitel
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• Ett systematiskt informationssäkerhetsarbete (kap. 9)
• Bevarande och gallring (kap. 10)
• Persondataskydd (kap. 11)
• eIDAS-förordningen (kap. 12)
• Checklistor (kap. 13)



Tre checklistor (Kap.13)
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1. Införande av e-legitimering
2. Införande av e-underskrifter
3. Hantering av bevarande och gallring



Slutord
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• Etablera samverkan 
• Gör medvetna val
• Säkerställ tilliten
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