Ordning och reda med

var sdkra molntjanst

Datasakerhet

D4 vi som leverantor lagrar och férmedlar vara kunders
data ar det viktigt for oss att fortydliga att kundens
data alltid tillhoér kunden. Vi féradlar eller férandrar
aldrig kunders data om det inte skriftligen bestélls av
dig som kund. Véljer du att avsluta dina affarer hos
MicroData finns mojlighet att exportera all din
information till dnskat filformat. Vi har genomgéatt och
ar godkanda i sakerhetskontroller som har gjorts av
négra av vara partners. MicroData ar ett stabilt féretag
med en god ekonomi som prioriterar en stabil tillvaxt
framfor snabba osékra satsningar.

Driftsakerhet

Var driftmiljo, b&de system och produktion, finns
speglad i tva fysiskt atskilda lokaler i Sverige. Det
innebar att daven om vi skulle drabbas av en katastrof
som forstor var utrustning i var huvudlokal s& finns all
utrustning och data pa en annan plats, vilket hojer
sékerheten och minimerar risken att data ska ga
forlorad  avsevart.  Naturligtvis  tas  backuper
regelbundet som hojer sakerheten ytterligare. For att
garantera bra upptid, har vi dubbletter av varje
hardvara, allt fran brandvaggar till storagecontroller. Vi
har ocksa tvd olika Internetleverantérer for att
minimera risker for driftavbrott s& att vara kunder kan
komma &t sin information nér som helst.

Snabb uppstart

Atkomstsikerhet

Atkomstsakerhet ar en viktig del av vart sikerhetstank.
For vara kunder ar det viktigt att enbart ratt person far
tillgang till material. Du kan vélja att logga in med
anvandarnamn och I6senord eller BankID. Det finns
aven mojlighet att anvénda ’single sign on”, vilket
innebar att du endast behover logga in en gang for att
ta del av hela tjansten. Access till dina dokument kan
ocksa styras pa IP-niv4, sa att enbart de IP-adresser du
tillditer skall ha ratt att komma &t ditt material. Med véar
flexibla rattighetslosning ar det latt for dig att skapa och
kombinera roller for olika behdrigheter.

Systemsékerhet

Vi arbetar proaktivt med att férhindra obehérig atkomst
till systemen. Tillsammans med en tredjepart utfor vi
kontroller av véara system for att hitta och ratta {ill
brister. Vi forbattrar  kontinuerligt
sékerhetsfunktioner for att minimera risker och slapper
dessa regelbundet i nya versioner av systemet. Som
kund kan du anvénda dig av flera olika krypterade
alternativ for att forhindra risken for obehorig atkomst.
Naturligtvis kan du anvanda HTTPS, men du kan ocksa
med VPN, FTPS eller egna
dedikerade datatrafikforbindelser. For en automatisk,
krypterad filoverforing till MicroData kan du anvanda
dig av ACE som smidigt och sékert éverfor dina filer till
0sS.

eventuella

utoka sakerheten

Systemet ar intuitivt och levereras komplett som en Saa$S tjanst vilket innebar att ni snabbt kommer igang och
slipper dyra systeminstallationer, kostnader for drift, underhall och utveckling. Istéllet for att behdéva vanta i manader

kan ni vara igang ett par veckor.
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Oversiktlig systembeskrivning for tjansteplattformen MicroWeb
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Funktionalitetsbeskrivning

Funktioner

Sdkning

Fritexts6kning pa indexfalt
T Fritextsokning 6vriga format

T Fritextsokning OCR
Sortering av soktraffar

Foérutbestamd sortering

Gruppering av sokresultat

Autokomplettering mot falt
Autokomplettering mot interna kallor

T Autokomplettering mot externa kallor

Indexredigering

Dokumentuppladdning
Fordefinierade varden

Dokumentvisningslagen

Dokumentvisningslage Redigering

Dokumentanteckningar
Skicka dokument med e-post

Bevakning av dokument/arkiv

Meddelandegrupper for bevakningar

SMS-utskick vid bevakning
E-postutskick vid bevakning

Interna meddelanden vid bevakning
Statusoéverblick vid databasvisning
Interna meddelanden

Bokmarkshantering

Globala bokmarken

Indexvyer

Dynamisk hjalp och manual

Hindra samtidiga andringar

Beskrivning

Sokning fungerar pa alla indexfalt i systemet. Operatorer stérre an, mindre an
och wildcards etc. kan anvandas.

Alla index kan enkelt eftersokas i ett falt.

Tillaggstjanst for fritextsokning pa de vanligaste filformaten som Word,
Excel, Powerpoint, text, xml mfl.

Tillaggstjanst for fritextsokning pa bildformat som Tiff, JPEG, PNG, BMP mfi.

Stigande eller fallande sortering pa valfritt index.

Foérutbestamd sorteringsordning av dokument kan stéllas in per
anvandargrupp.

Gruppering kan genomféras pa sokresultatet sa antalet dokument med
exempelvis samma kundnummer visas.

Sokningar kompletteras automatiskt med majliga traffar nar dessa skrivs in.
Detta galler aven vid uppladdning och redigering.

Sokningar kompletteras automatiskt mot andra falt/arkiv fér inmatningshjalp.

Sokningar kompletteras automatiskt mot externa databaser hos andra
leverantérer, exempelvis féretagsuppgifter.

Dokumentens index kan redigeras utifran uppsatta regler

Mojlighet att sjalv ladda upp dokument via webbgranssnittet.

Uppladdning och redigering stddjer férdefinierade varden, som dokument-
namn, anvandarnamn etc.

Det finns olika dokumentvisningslagen; i nytt fonster, i nederkant, maximerat.

Dokumentet 6ppnas i redigeringslaget, dvs det tacker hela sokfonstret och
installningar kan redigeras vid behov. | visningslaget kan man ga vidare till
nasta soktraff.

Skriv egna anteckningar, se vad andra skrivit samt sk via fritextfaltet. Det
finns installningar for att hindra anvandare att ta bort andras anteckningar.

Majlighet att skicka ett eller flera dokument med kommentarer med e-post.

Ett eller flera (upp till 3) indexvarden bevakas. Nar dessa
stammer skickas ett meddelande till berérda personer.

Med meddelandegrupper kan man skicka sms/e-post vid utlésta bevakningar
till olika avdelningar beroende pa vilka dokument som forfaller.

Mojlighet att anvanda SMS som meddelande pa bevakningar

Mojlighet att anvanda E-post som meddelande pa bevakningar
Mojlighet att anvanda interna meddelanden som meddelande pa bevakningar

StatusoOverblick ger dig information pa databassidan om till exempel hur
manga dokument som behdver hanteras i systemet. Den ar anpassningsbar.

Mojliggér meddelandeutskick for administratorer till en eller flera anvandare.
Meddelanden presenteras pa valkomstsidan.

Med bokmarken kan en sokfraga eller en annan sida sparas for snabb at-
komst vid ett senare tillfalle utan att behéva skriva in sbkargument igen.

En majlighet att géra bokmarken tillgangliga for alla pa foretaget.

Ger majlighet att visa/délja index i databaserna.

Ett hjalpsystem som ger anvandaren hjalp beroende pa vilken sida som ar
oppen. Det finns ocksa majlighet att ladda ned en manual.

Systemet hindrar samtidiga férandringar pa index fran olika anvandare pa
samma dokument.



Funktioner Beskrivning

Visa andringar i realtid Systemet visar pagaende andringar pa listade dokument i realtid.

Vissa anvandarfunktioner gar att kora pa flera dokument samtidigt, tex

Gruppkorning av funktioner e-post,

MicroWeb hamtar féretagsinformation via foretagsregister. Information

Foretagsinformation anvands till att fylla indexvérden.

Anvandardefinierade genvagar Anvandare kan sjalva definiera egna genvagar utifran sokningar i systemet

Bifoga en lank till ett dokument istallet for att bifoga sjalva dokumentet.

Fillank vid utskick Lankar kan goras giltiga endast en gang samt ha en giltighetstid.

Automatiserad Madjlighet att anvandare sjalva begar nya I6senord samt majlighet till tvingat
I6senordshantering I6senordsbyte efter inloggning m.m.

En utfdrlig accesslogg finns i anslutning till dokumentet fér behériga

Utforlig accesslogg anvandare. Loggen visar accesser och funktioner kring dokumentet.

E-post/Nedladdning av flera

dokument samtidigt Flera dokument kan skickas eller laddas ned samtidigt.

Hantera kontakter i ett eller flera arkiv eller &rendetyper. Kontakter kan

Kontakthantering kopplas till dokument och arenden.

Dokumenthantering

Olika dokumentstatus fér dokumenthanteringen gar att andra och lagga till.
Definierbar dokumentstatus Regler kan sattas upp sa att status bara kan véljas vid vissa status och for
vissa anvandargrupper.

Fristaende klient (Share) Klient for enkel registrering och sékning av dokument, arenden och kontakter.
Avancerade funktioner
Avancerad sokning Det gar att stalla avancerade fragor som inte standardsékningen klarar av.

Filer kan skickas med E-post fér godkannande av en eller flera personer. |

Godkannandegranssnitt e-postmeddelandet kan ett meddelande aven laggas till.

IO EEE b Fielolls Dokument kan signeras med mobilt bank ID.

BankID
Sokning i flera databaser Sdkningar kan goras i flera databaser pa samma gang
Gallring Majlighet att satta upp automatiska gallringsregler for en databas

Granssnittsbaserad gallring genomfdrs genom att regler satts upp for nar
gallring ska genomféras. Dokument som ska gallras visas i ett

Gallringsgranssnitt gallringsgranssnitt dar en person med rattighet kan ta bort dokumentet, flytta
det till sekundarlagring eller fa dokumenten exporterade till CD/DVD. Gallring
kan ocksa ske utan anvandarinbladning.

Automatisk gallring Dokument kan gallras genom automatiska, tidsbestamda regler.

Flera PDF-dokument kan slas samman till ett. D& kan utskrift och hantering av

Sammanslagning av dokument dessa dokument underlattas.

Granssnittskonverteringar fran ett dokumentformat till ett annat kan

NS €37 CleL Ul genomfdras direkt i granssnittet. De flesta bildformat stéds, PDF mm.

MicroWeb kan hantera en eller flera bilagor till dokument. Samma bilaga kan
Stod for filbilagor vara bilaga till flera andra dokument samtidigt. Vid e-postutskick kan bilagorna
skickas med huvuddokumentet.

MicroWeb kan dvervaka ett e-postkonto och lagga in alla e-postmeddelanden i
Mottagning av e-post en specifika arkiv. Mojlighet for att extrahera bilagor och index fran
e-postmeddelandet finns.

Mottagning av fax Fax kan tas emot och lagras automatiskt i MicrowWeb.

MicroWeb kan sammanstalla rapporter fran filtrerad och grupperad indexdata
Rapporter utifran indexdata som kan presenteras i HTML, CSV, XML och Excel. Detta ar en
bestallningstjanst. Kontakta MicroData fér mer information.



Funktioner

Lankar mellan dokument i arkiv/
lagringsplatser

Lankar till dokument utanfor
MicroWeb

Felkoé-hantering

Olika metadata for olika anvan-
dargrupper

Registerstdd
Relativ registrering

Registreringsformular

Externt registreringsformular via
API

Stampling av dokument

Sakerhet

Lésenordspolicy

HTTPS-stod
IP-filter

Indexrattigheter anvandare

Indexrattigheter grupp

Anvandar- och grupphantering

Rattigheter pa anvandarniva

Rattigheter pa gruppniva

Méjlighet att vara medlem i
flera anvandargrupper

Délja metadata beroende pa
metadata

Funktionsstyrning pa metadata

Mobilt Bank ID

Tvafaktorsautentisering
Inloggningssparbarhet
Kundanpassning
Sharepoint stdd

SAP-koppling

Beskrivning

Lankar kan skapas mellan olika dokument i annan del av arkivet. Exempelvis
gemensamma kundnummer i avtal och fakturor kan visas tillsammans.

Statiska lankar kan genereras till dokument utanfér MicroWeb som majliggor
obegransad access till dokumentet.

For stora inregistreringsvolymer som innehéller fel kan en felké sattas upp dar
registratorer rattar inkommen data innan publicering.

Olika metadata kan visas for olika anvandargrupper féor samma dokument.
Exempelvis om ett dokument benamns olika i flera organisationer som ska ha
access till samma objekt.

Mojlighet att anvanda interna och externa register vid t.ex. indexredigering.
Registreringsformular anpassar sig utifrén angivna varden.
Registreringsformular som kan anpassa sig i hojdled, sidled, innehall och syfte.

Innehaller allt som registreringsformular samt méjlighet att publicera formularet
utanfor MicroWeb i andra system. Dessutom gar utseendet (CSS) att anpassa
for att matcha malformateringen.

Stampla dokument med anpassningsbart utseende efter ex. en signering.

Lésenord kan konfigureras pa féljande satt: Minsta tillatna langd. Siffror och
bokstaver. Gemener och versaler. Lésenordsrepetition. Man kan ocksa hindra
en anvandare fran att vara inloggad med fler an en anvandare samtidigt.
Utloggningstimern kan ocksa andras.

Tjansten ansluts via HTTPS. Mgjlighet att anvanda HTTP anslutningar finns.
IP-filter tillater endast godkénda IP-adresser att logga in i systemet.

Anvandare kan begransas att bara kan se vissa dokumentgrupper.

Med indexrattigheter kan en grupp begransas sa de bara kan se vissa
dokumentgrupper.

Anvandar- och grupphanteringen majliggor att anvandare och grupper kan ges
specifika roller och rattigheter i enskilda databaser for att utféra specifika funkt-
ioner i ett foretag. Sidflikar som anvands i MicroWeb kan déljas sa systemet
skalas ner och ar minimalistiskt for de som inte behdver mer.

Mojlighet att satta rattigheter for funktioner pa anvandarniva.

Majlighet att satta rattigheter for funktioner pa gruppniva.

Att vara medlem i flera anvandargrupper méjliggor en betydligt enklare
administrering i stora foretag.

Metadata kan ddljas fér anvandargrupper beroende av ett dokuments
metadata. Exempel: Hemliga dokument déljer skyddad metadata.

Funktioner kan avaktiveras fér anvandargrupper beroende av ett
dokuments metadata. Exempel: Hemliga dokument far inte mejlas ut eller
Oppnas.

Verifiering via mobilt BankID kan géras vid inloggning och vid
godkannande av dokument.

Inloggning kan verifieras i tva steg. Exempelvis I6senord och SMS-kod.

Vem som senast loggat in syns klart och tydligt pa framsidan fér den
aktuella anvandaren.

Alla arkivdatabaser och arendefléden kan kopplas till kunders interna
Sharepointldsningar.

MicroWeb ar certifierad att agera som en SAP-content server



T Koppling till affarssystem

T Webb-api

T XML Webb-api

Lankar till externa system/databaser

Integration med arendehantering

Sprak - Engelska
Sprak - Skandinaviska
Sprak - Ytterligare

Anpassning av index

Mina sidor

Mojlighet till egen layout

Statistik och rapporter

Kundanpassat utseende

Kundspecifik manual

Supportsystem

Specialfilformat

Arkiverar alla format
Stdd for e-postvisning

Stod for xml genererade
PDF-dokument

Stod for cold genererade
PDF-dokument

Stod for transaktioner

Stod for ljudfiler

PDF-A stdd

Konvertering

Stod for filmfiler

T= Tillaggsfunktion

MicroWeb kan kopplas till de flesta dvriga affarssystem.

MicroWebs webb-api mojliggér kommunikation med andra system for att
sbka, visa, andra och skapa dokument i MicroWeb. APIt kan kommunicera
med Text, HTTP-headers och HTML.

Ett modernare webb-api som tar emot och svarar i XML.
I MicroWeb finns en mdjlighet att via soktraffslistan dppna dokument som
befinner sig i ett annat system eller i en annan MicroWebdatabas med hjalp

av MicroWebs API.

Mojlighet att fora 6ver dokument till MicroDatas drendehanteringssystem
STEP och séka i STEP efter dokument i MicroWeb.

Stdd for Engelska, spraket kan andras for specifika anvandare.

Stod for de skandinaviska spraken Svenska, Danska, Norska och Finska,
spraket kan andras for specifika anvandare.

Systemet kan kompletteras med ytterligare sprak.
Index gar att anpassa efter kundkrav och dnskemal

Ett slutkundsgrénssnitt som ar anpassningsbart efter 6nskemal inklusive
utseende. Granssnittet mojliggér exponeringen av exempelvis era
kundfakturor for era kunder.

En egen foretagslayout kan bestallas sa MicroWeb foljer kundens egna
layout. Aven inloggningssidan kan anpassas.

Kunder har maéjlighet att bestalla skraddarsydda rapporter till systemet for
specifika krav och 6nskemal

Later kunden sjalv ladda upp logotyp samt satta en del systemvariabler
rérande systemets namn o.s.v

Majlighet till kundspecifik manual med de funktioner ni som kunder har.
Ett supportsystem finns tillgangligt dar anvandare kan skicka in

supportforfragan eller feedback fran alla sidor i systemet. Systemet kan
konfigureras sa det initialt kontaktar kundens egna kundtjanst forst.

Arkiverar och konverterar de flesta format.

E-post tolkas och visas i webbgrassnittet utan krav fér externa
insticksprogram.

PDF-filer kan genereras utifran XML-filer och XSL stylesheets nar
dokumentet ska visas. Detta minskar lagringsbehovet fér Era dokument.

PDF-filer kan genereras utifran Cold-filer och nar dokumentet skall visas.
Detta minskar lagringsbehovet for dokument.

Transaktioner kan lagras i MicroWeb. En transaktion ar enbart metadata.

Ljudfiler kan spelas upp fran MicroWeb med hjalp av flash utan hjalp av
nagon ljudplugin.

Arkivet stodjer formatet PDF-A.

Konvertering av Microsoft och Open Office dokument samt bildformat till
PDF eller vise versa.

Flash-filmer kan spelas upp fran MicroWeb utan plugin



