It's time .
to think
orange!

Sicherheit - Administration - Kostenreduktion fir

lhre IBM Domino- und Connections-Infrastruktur . BCC



BCC, ein IBM Business Partner

gewahrleistet einen permanenten Kundenfokus,

bietet eine umfassende Produktpalette

und hohe fachliche sowie soziale Kompetenz

fir das sichere und kosteneffiziente Management

und umfassenden globalen Support und Service

der IBM Collaboration Plattform

fir tiber 3 Millionen User weltweit.

BCC entwickelt qualitativ hochwertige Produkte

fiir ihre Kunden, die den BCC Lésungen vertrauen

und liefert erstklassige Implementierungen

fiir GroBunternehmen und mittelstandige Betriebe

seit Uber 20 Jahren

mit allumfassendem globalen Support

It’s time to think orange!






Sicherheit und Compliance fur IBM Domino

|

DominoProtect liefert das Plus an Sicherheit fr

Ihre IBM Domino Infrastruktur. Es schlielst mégliche
Sicherheitslicken, vereinfacht das Konfigurations-
management und unterstitzt dabei, Compliance-
Anfarderungen zu erfullen.

Mit DominoProtect behalten Sie den Uberblick
sicherheits- und systemkritischen Anderung
jeder IBM Domino Umgebung und kénnen kr
Datenbankanderungen sicher vermeiden, d
DominoProtect werden diese Aktionen in €
Uberwacht bzw. verhindert. Das bedeutet
Systemausfalle in Folge fehlerhafter Kon

Daruber hinaus bietet die Workﬂow-Unte
Sicherheit durch Konfigurationsanderung
dem Vier-Augen-Prinzip. i



DOMINO
PROTECT

Warum DominoProtect?

® Schutzvor unberechtigten Zugriffen auf den Server
und Realtime-Aufzeichnung aller durchgefihrten
Anderungen an Feldern und Notes Dokumentationen,
wie z. B. Domino Direktory und Log-Datenbanken

e Erflllung von Compliance Regeln gemals Rechtsvor-
schriften/Revisionsvorgaben fir die IBM Domino
Infrastruktur

e Schutz vor unberechtigten Anderungen durch ein
Request-Modell mit verschiedenen Freigabestufen

e Revisionssichere Dokumentation aller Konfigurations-
anderungen

e Vermeidung von Sicherheitslicken durch nicht pass-
wortgesicherte Server-IDs durch unkontrollierte ,Full
Admin“-Zugriffe

e Schutzvor kritischen Gruppendokumentationen im
Domino Directory

® ACL undRollenschutz in ID Vault Datenbanken
(z.B. Auditor Rolle)

Weitere Informationen sowie eine kostenfreie Testversion finden Sie unter www.bcchub.com oder rufen Sie uns an+49 (0)6196 640 40-0

Funktionen

Security Monitoring:
Verhindert oder zeichnet alle Zugriffe auf sensible
Elemente der Domino Server in Echtzeit auf

Automatisierung:

Der Server wird automatisch mit Passwortschutz fur die
Server-ID neugestartet —unverzichtbar beim Einsatz
von ID-Vault

Konfiguration Management:
Roll-back und sicheres Management fur Konfigurations-
anderungen, z.B. am Domino Directory

Compliance: }
Revisionssichere Dokumentation aller Anderungen




-

E-Mail MarFagement, Secure Messaging und Compliance

MailProtect ist eine All-in-one Losung zum Schutz
der IBM Domino Messaging-Infrastruktur. |
Unser Produkt optimiert die Verwaltung lhr
E-Mail-Kommunikation und unterstitzt bei d
Umsetzunggesetzliche[Vorgaben (Complian

MailProtect liefert al anglichen
Schutz lhrer Domino ell
und flexibel konfig lle
organisatorischen Konstellationen einschlieBlich
Vertretungsregelungen ab. Einfach, trTSparemt und
nachvollziehbar. Als Verschlisselungslosungen sind
die klassische PKl-basierte Verschlisselung (S/MIME,
PGP) und auch eine PDF basierte L6sung erhaltlich.

Die automatische Erstellung vereinfacht erheblich
die interne Administration von Zertifikaten bei der
Einfiihrung von S/MIME basierter E-Mail-Kommunika-
flhrung unserer Verschlisse-
erspiel.




MAIL
PROTECT

Warum MailProtect?

e Einevorkonfigurierte und sofort einsetzbare
Komplettlosung flr sicheres E-Mail-Management

» Kosteneffizienter Virenschutz, bei Bedarf
Multilevel-Funktion, durch integrierten OpenSource
Virenscanner ClamAV, auch bei verschlisselten
E-Mails nutzbar

e |eistungsfahiger Schutz vor Makroviren durch AVIRA
AntiVirus Protection Technologie

e /entrale Protokollierung aller Vorgange fur
Compliance-Anforderungen

= Nahtlose Integration in IBM Domino (Server Task)

= Vollstandige Organisation von geplanten und
ungeplanten Abwesenheiten

® Anbindung an Archivierungs- und Enterprise Content
Management (ECM) Systeme

Weitere Informationen sowie eine kostenfreie Testversion finden Sie unter www.bcchub.com oder rufen Sie uns an+49 (0)6196 640 40-0

Funktionen

® Die E-Mail-Infrastruktur wird einfach durch zentrale
Regeln administriert

= Mehrstufiger integrierter Viren- und Spamschutz

e E-Mail Grofsenbeschrankungen und Dateianhang-
Erkennung auf binarer Basis

® Rechtskonforme und einheitliche Benutzersignaturen
entsprechend lhren Cl-Vorgaben sowie zeitgesteuer-
te Werbedisclaimer

e Penetrationssicherung bei unerwinschten E-Mail
Absendern, sofort wirksam

e /entrale Steuerung von Abwesenheiten, Vertretun-
genund Weiterleitungen

e Implementierung von elektronischen Signaturen,
Verschlisselung mit und ohne PKI

* Automatische Archivierung von E-Mails in Notes-
Datenbanken, als PDF/A Dokumente oder in lhrem
Langzeitarchiv.




Benutzer- und Rechtemanagement fiir IBM Domino

|

AdminTool automatisiert das User- und Gruppen-
management von IBM Domino, bietet Revisio
sicherheit und reduziert Administrationﬁwénde
undKosten. lhre Administrationsprozesse we
einfacher, schneller und sicherer. .
Dabei erlaubt das AdminTool ein E
zwischen Benutzerverwaltung und.Do

Administration, reduziert Routine
Minimum und sorgt fir mehr Effiz

Die seit Uber 10 Jahren stets weiter e
Architektur und fast unbegrenz}FlexL ill
das AdminTool zur idealen Erganzung fur Be
und Rechtemanagement in lhrer IBM Domino Umge!
Die einfache Integration von externen Systemen wie
Active Directory und anderen Losungen der BCC,
ermoglicht eine umfassende Automatisierung der
Administration.



ADMIN
TOOUL

Warum AdminTool?

e Reduktionder Total Cost of Ownership (TCO) durch
standardisierte Prozesse (organisatorisch und
technisch), automatisierte Ablaufe werden an |hr
Unternehmen angepasst

® Sieerreichen Prozesssicherheit durch Definition von
Standards und einer revisionssicheren Dokumentation

e Eventuelle Sicherheitslicken werden durch Verbes-
serung der System- und Prozessablaufe geschlossen
(Change Management)

e Administrationsaufgaben konnen an Mitarbeiter
ohne tiefe IBM Domino Kenntnisse Ubertragen werden
(Helpdesk, Fachabteilungen)

» Dielntegrationvon Drittsystemen kann lhre IBM Domino
Verwaltung automatisieren

Weitere Informationen sowie eine kostenfreie Testversion finden Sie unter www.bcchub.com oder rufen Sie uns an+49 (0)6196 640 40-0

Funktionen

* Management des gesamten Notes User-Lifecycle,
einschlie3lich Gruppen und Mail-in Datenbanken

e Integration von externen Systemen (Active Directory,
SQL, LDAPetc)

e Unterstitzung bei Server-Konsolidierungen,
Rezertifizierungen, Domanenmigrationen etc.

e Verteilte Verantwortlichkeit (Vier-Augen-Prinzip),
Delegation und User-Self-Service — auch auf mobilen
Endgeraten

e Zentrales ID-Management fir hohere Zugriffssicher-
heit (einschliefslich ID Vault Anbindung)

e Sichere Verwahrung fir Domino Security-Objekte,
Administration ohne Certifier-Zugriff

e Vollautomatische serverbasierte Verarbeitung durch
Domino Server Task

® Erweitertes Monitoring (AdminP) und System-
Management




Zentrales IBM Notes Client Management

-

-

d
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Administratoren sind stets auf der Suche nach -
Mitteln, die das tagliche managen von Nates Arbeits- -’
plétzen erleichtern und beti Infrastrukturprojekten
unterstutzen. ClientGenie bietet dazu das passende
Werkzeug, Eine umfassende Cli8nt Management -
Losung mit vielfaltigen Funktionen, die dabei sehr

einfach inder Impleme tlerung Q% Benutzﬁng.ist -

ClientGenie hilft die Notes zu analysieren,
automatisiert die Installation sowie Konfiguration
von IBM Notes Clients und vereinfacht Upgrades,
Server-Konsolidierungen und Domanenmigrationen.

Mit ClientGenie senken Unternehmen signifikant
die Kosten fur den Betrieb ihrer Client Umgebung,
entlasten die Administratoren von zeitraubenden
Routinearbeiten und sorgen zusatzlich fur hohere
Produktivitat aller Mitarbeiter.




CLIENT
GENIE

Warum ClientGenie?

e Kostenreduktion fir den Betrieb der IBM Messaging und
Collaboration-Infrastruktur (Total Cost of Ownership, TCO)

e Aufwandsminimierung fir den Anwender-Support/
Help-Desk

e Erhohungund Verbesserung der Endanwender-Pro-
duktivitat und der Client Verfligbarkeit (automatische
Wiederherstellung defekter Konfigurationen)

= Risikofreies undschnelles Durchfihren von aufwendigen
Infrastrukturprojekten

e Umfangreiche Inventarisierung und Dokumentation
aller IBM Notes Clients im Unternehmen

Funktionen

Unterstitzung fir Domino-Projekte und tagliche
Notes Client Administration

Automatisierung der Domanen-Konsolidierungen,
-Migrationen, Server-Umzlgen und Rezertifizierungen

Schnellere IBMNotes Client-Updates auf neue Versionen

Anwendungsverteilung direkt auf die Benutzer-Desk-
tops, Analyse und Uberwachung der Notes Client
Umgebung

Client Setup-Automatisierung sowie Erstellung und
Implementierung standardisierter Client-Profile

Anderung und Uberwachung der Client-Konfiguration

Zentrales Management von Workspace-Seiten und
Kacheln (Icons), Lesezeichen, Repliken, und lokalen
Adressbucheinstellungen (z. B. Arbeitsumgebungen,
Verbindungsdokumente)

Weitere Informationen sowie eine kostenfreie Testversion finden Sie unter www.bcchub.com oder rufen Sie uns an+49 (0)6196 640 40-0



cle Management

tur-Projekten durch umangreiche wertung und
Reporting aller Datenbanken. DBTo ume tiert
Datenbankelgewt Ana lchkei-

ten und stellt die Einhaltung von

DBTool unterstitzt diese Prozes
Ende des Lebenszykluses furre
oder Archivierung, der nicht me
banken. Auch das End-of-Life einer Applikation wird
durch regelbasierte L6schung und/oder Verlagerung
auf einen Archivserver automatisiert durchgefuhrt.



DB
TOOL

Warum DBTool?

* Umfassendes Management des Datenbank-Lifecycles mit
Prozessautomatisierung

e /Zentrale vorlagengestitzte Steuerung aller Datenbank-
eigenschaften inkl. Zugriffskontrolllisten und Agenten

 Revisionssichere Dokumentation der Zugriffsrechte
und Anderungen

e Auditing durch Bereitstellung detaillierter Auswertungen
aller Datenbanken und deren Eigenschaften in einer IBM

Domino Infrastruktur

e Periodische Prifungund Sicherstellung definierter
Vorgabeeinstellungen in Datenbanken

e Freigabe-Workflows nach dem Vier-Augen-Prinzip

e Self-Service-Prozesse werden fir die Anforderung von
Datenbanken durch Fachabteilungen bereitgestellt

Funktionen

* Automatisierung aller Prozesse im Bereich
Datenbankmanagement von der Erstellung bis
zur Loschung, einschliefslich Repliken

e Uberwachung und Einhaltung (Enforcement) von
Standard-ACLs und Datenbankeigenschaften in
definierten IBM Notes Datenbanken

e Flexible Anderungsméglichkeiten von Eigenschaften
inverschiedenen Datenbanken auf mehreren Servern
mit Wildcard-Requests

e Speicherplatzoptimierung durch automatische
Komprimierung von Dateianhangen

e Analyse und serverbasierte Aktivierung/
Deaktivierung von zeitgesteuerten Agenten

® Hoch performanter Server Task, unsichtbar
fir Anwender

Weitere Informationen sowie eine kostenfreie Testversion finden Sie unter www.bcchub.com oder rufen Sie uns an+49 (0)6196 640 40-0



Fax, SMS ui
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Charonk ﬂ t virtualisie
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CHARON

Warum Charon?

Stabil, skalierbar: IBM Domino Server Task, unterstitzt
Multichannel-Karten sowie virtuelle Karten (XCAPI), keine
zusatzlichen Gateways sind erforderlich

Flexibel, modular: ermoglicht einfache Konfiguration,
Individualentwicklung mit Domino Designer sowie
leistungsfahige Zugriffskontrolle auf Basis von Notes
Adressbuch-Gruppen

Automatisch: Automatisierte Faxerstellung aus
IBM Domino Anwendungen (z. B. CRM Systemen)

Massen-SMS an Smartphone affine Kunden
(z.B. Jugendmarkt)

Funktionen

Versand von Faxen und SMS via IBM Notes E-Mail
Client sowie aus Desktop-Anwendungen tber Druck-
funktionen

Individuelle Faxdeckblatter angepasst an lhre Unter-
nehmens-Cl

Empfang eingehender Faxe direkt in Ihrer IBM Notes
Maildatenbank oder Mail-In Datenbank

Verschlusselte Zustellung von eingehenden,
vertraulichen Faxen

Konvertierung von Nachrichten und Dateianhangen in
PDF Dokumente

Einfache, zentrale Konfiguration und Monitoring
einschliefslich Replikation Uber Ihre komplette
Infrastruktur

Erweiterungsmodule flr Fax-on-Demand und
Massenversand

Weitere Informationen sowie eine kostenfreie Testversion finden Sie unter www.bcchub.com oder rufen Sie uns an+49 (0)6196 640 40-0



Wir freuen uns auf Sie!

BCC GmbH BCC Business Collaboration Company Ltd. Premier
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