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BCC Mail Migration Solutions Module

Mail Migration Engine fiir IBM Domino nach Microsoft Exchange und Microsoft Office 365

() Die serverbasierte Ausfiihrung der Migration Engine erméglicht eine
hoch automatisierte und performante Migration. Es werden keine
umfangreichen Client Migration Workstations (Migration farms)
bendtigt und es sind keine technischen User IDs fiir die Zugriffe auf
die sensitiven Mail Daten erforderlich.

() Die Migration wird durch Profile und Zuweisung zu Gruppen und Usern
flexibel konfiguriert: Wodurch die direkte Migration der produktiven
Mails und eine unterschiedliche Verarbeitung der zu archivierenden
Mails in Exchange oder Microsoft Office 365 ermdglicht wird.

Migration von folgenden Mail Notes-Elementen:

Mail Nachrichten: Benutzerpostfacher, Gruppen-Postfacher, Postfacher,
Archive, Ressourcenpostféacher. Vorlagen als Entwurf, Entwiirfe,
Papierkorb, verwaiste Dokumente /(Dokumente, die nicht in einem
Ordner enthalten sind) kdnnen in einen Standardordner migriert werden.
Gruppen-Postfacher: Meetings, Termine, Erinnerungen, Jahrestage,
Serientermine als Exchange als Einzeltermine tibertragen.
Verschliisselte Kalendereintrage: Setzen des “Privat” Flags in Exchange,
Ubernahme der Kategorien (inkl. farblicher Markierung). Verwaltung
von Exchange-Postfachkategorien und Farbcodierung von migrierten
Notes Kalendereintragen. Nahtlose Migration von wiederkehrenden
Ereignissen/wiederholte Termine.

Migration verschliisselter Notes-Mails:

Die Migration von Notes verschliisselten E-Mails (PKI-verschliisselt)
stellt eine groRe Herausforderung fiir die E-Mail Migration nach
Microsoft Exchange und Microsoft Office 365 da. Die Migration wird in
zwei Schritten ausgefiihrt.

Analyse: Die BCC Migration Engine ermdglicht die Analyse und
tibersichtliche Auswertung der pro User vorhandenen verschliisselten
E-Mails und kann alle verschliisselten E-Mails dem Anwender zur
Verfiigung stellen. Des weiteren kann eine Anbindung der Migration
Engine andie ID Vault herstellen,um E-Mails automatisch zu
entschliisseln.

Mail Migration Engine fiir Microsoft Exchange und
Microsoft Office 365

BCC Migration Engine ermdglicht eine hoch automatisierte Migration
innerhalb von Microsoft Mail-Systemen: Exchange zu Exchange,
Exchange zu Microsoft Office 365 und Microsoft Office 365 zu
Microsoft Office 365-Mandanten. Die Server-basierte Ausfiihrungin
Verbindung mit Migrationsprofilen ermdglichen eine flexible Planung
von Benutzergruppen, Migrationszeiten und zu migrierende E-Mail-
Daten: Regelbasierte Auswahl des zu migrierenden Inhaltes auf Basis
verschiedener Selektionskriterien. Zu diesen Selektionskriterien gehdren
eine zeitbasierte Selektion und die Selektion nach Datentyp. Durch
diese Vorgehensweise wird sichergestellt, dass alle Datentypen migriert
werden.

(J Vollstindig automatisierte Migration von Postfachern und Benutzern
indie neuangelegten Verzeichnisse: Active Directory, Microsoft
Office 365 oder in die neuen Microsoft Office 365-Mandanten ohne
Auswirkungen auf den Benutzer.

() Startder Migration auf Basis eines Zeitplanes sowie Beendigung der
Migration auf Basis von Erfolgskriterien

() Die Query- oder Post Migration kdnnen automatisch ausgefiihrt werden.
Dies beinhaltet auch E-Mails, Skripte oder die E-Mail Weiterleitung.

(J DieBCC Sync Migration ermdglicht eine Hintergrundmigration
beider nur die neuesten Mails migriert werden. Zusatzlich erlaubt
die Migration Engine einen einzelnen Migrationslauf oder eine
phasenweise Synchronisation. Die nachfolgende Migration
synchronisiert dann die Anderungen in dem neuen Postfach.

(J Durchfiihrung von Testmigrationen

(J High Performance Sync Migration” (ist serverbasiert,

Multithreading-fahig und konfigurierbar). Jeweils auf Basis

der verfiigharen Hardware und Software. Die Sync Migration
ermoglicht eine flexible zeitgesteuerte Vorabmigration

der zu einem Cut-Over Termin, wodurch ein Engpass durch
Datenstau vermieden wird. Die Migrationsdaten werden vor dem
Ubernehmen durch die IT-Support (Endbenutzer) iiberpriift und
die Migrationszeit wird verkiirzt.

Sammelordner fiir nicht angezeigte Kalenderbenachrichtigungen
(werden normalerweise im Posteingang unterdriickt) und

verwaiste Dokumente (Notizen ohne Ordner). Bidirektionale
Kalendersynchronisation wahrend der Realisierung einer Koexistenz-
phase zur Bereitstellung von Frei/Gebucht-Informationen in Notes und
Exchange/Exchange-Online.

Kontakte: Migration von persénlichen Adressbiichern.

To Do/Tasks, Kontakte in der Mail-Datenbank. Migration von
OutOfOffice, Einstellungen wahrend der Migration von Notes nach
Exchange. Die Ubertragung erfolgt inklusive Profilbilder.

Ressourcen Datenbank: Ubernahme aller Termine einer Ressourcen-
atenbank in eine vorhandene Exchange-Ressourcendatenbank.

Migration von verschliisselten Daten: Die Migration der
verschliisselten Notes Mails kann vom Server in verschiedenen
Varianten erfolgen. Einfache Entschliisselung, Verschliisselung mit
S/MIME-Zertifikaten, Konvertierung in verschliisselte PDF-und
Notes-verschliisselte Mail und Outlook-verschliisselte Mails. Wenn
die Migrationsengine wahrend der erneuten Verschlisselungim
Zielsystem nach S/MIME einen Fehler identifiziert, dann findet eine
automatische Fehlerkorrektur statt. Beidieser Fehlerkorrektur
findet dann eine Konvertierung der Mail in einen Plain text (Klartext)
statt,um die Lesbarkeit der Mail zu gewahrleisten.
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(J Integration mit dem BCC Self Service Portal: Die optionale
Integration mit dem webbasierten BCC Self Service Portal
ermoglicht dem Endbenutzer oder dem IT-Support die
Migration selbststandig zu starten und zu steuern. Es
sind keine direkten Zugriffsrechte auf die Quell- und Ziel
Postfacher erforderlich. Benutzer kdnnen vor und nach
der Migration per E-Mail iber den Status der Migration
benachrichtigt werden.

(J Detaillierte Protokollierung und Berichterstellung der
migrierten/synchronisierten Daten ermdglicht eine
umfassende Bewertungund Kontrolle der migrierten Daten.
Die Berichte kénnen zur weiteren Analyse in eine MS Excel-
Dateigeschriebenwerden.

(J Datenbank- oder Text-basierte Protokollierung fiir die
Integration mit Dritthersteller Losungen und Schnittstellen.

(J Public Folder Migration: Automatische Migration von
6ffentlichen Ordnern zu Exchange 2013, 2016 oder Microsoft
Office 365 auf Basis von PowerShell-Technologien.

MailProtect Webmail Archiv

Das MailProtect Webmail Archive kann eine vollstandige
Konvertierung der Notes Mailbox in ein browserkompatibles Format
vornehmen. Auf den Inhalt der Notes Mailbox kann lokal iiber den
Browser, iiber Microsoft IIS oder beliebige Server zugegriffen werden.

(J Serverbasierte Konvertierung von Notes Mailboxen.Verwendung
von CSS Stylesheets beider Konvertierung von E-Mails und
Foldern.

(J Zeitlich flexible Steuerung als OnTime Tasks oder regelmaRige

MailProtect Coexistence Gateway

Das MailProtect Coexistence Gateway unterstiitzt wahrend

der Koexistenz-Phase deninternen Notes E-Mail Versand von
Applikationen oder der noch nicht migrierten Notes Usern via IBM
Domino und Exchange User mit folgenden Leistungsmerkmalen:

() Konvertierung von Notes Formaten, wie Rich Text Sektionen und
Tabellen. )
Konvertierung /Ubernahme der Attachment Placeholder.

Konvertierungslaufe.

(O Profil basierte Auswahl der zu konvertierenden E-Mail-Dokumente:

Selektionanhand von Zustellzeit, Datei-Typen, Absender,
Empfénger usw. moglich.

(J Optionaler Export von E-Mails als EML, Kalenderterminen als .ics

und Kontakten als .vcf Dateien.
(J Flexible Definition der Dateipfade.

() Zugriff iiber HTTP Server. Keine IBM Domino / Notes Server mehr

erforderlich.

Das WebMail Archive erméglicht eine Nutzung der Notes Mailbox im
Browser. Das Browser Interface kann mit Hilfe von CSS Stylesheets mit

dem Unternehmens Logo, Farben usw. versehen werden.

Das BCC WebMail Archiv bietet die folgenden Funktionalitdten:

e Suche nach Mails ¢ Antworten auf Mails

*  Weiterleitung von Mails * Ablosenvon Dateianhdngen
* Ubernahme von Kalendereintragen

Varianten der Migration Engine

Die Migration Engine ist als On-Premisesundals « Skalierbar auf Basis der vorhandenen
Hardware/Software bzw. Cloud Infrastruktur

Cloud -Lésungverfiigbar. Beide Varianten

@)

() Konvertierung Notes Doc Links.

() Regelbasierte intelligente Konvertierung der Notes E-Mail
Adressen inkl. Notes Domanen in SMTP Adressen.

() Intelligente E-Mail Zustellung an Exchange User, die kein
Personendokument im Domino Directory mehr haben.

MailProtect Coexistence Gateway kann auf die Verwendung von

weitergeleiteten Adressen im Domino Directory verzichten und

erlaubt damit auch den Betrieb von IBM Domino Anwendungen mit

glinstigeren IBM Domino Utility Server Lizenzen.

BCC’s Alleinstellungsmerkmale

@ Transparenter und
vollautomatisierter Prozess zum
Transfer lokaler Datenbanken und
Mailfiles bzw. Kalendereintragen
ohne User Interaktion.

Durch die direkte Ausfiihrung auf
dem IBM Domino Server werden
keine umfangreichen Client
Migration Workstations (Migration

werden als Basis und als Premium-Variante * Es findet kein Zugriff durch das Personal farms) benétigt.

angeboten. Die Premium Variante beinhaltet die auf die Daten wihrend der Migration statt i ) - '

folgenden Funktionalitaten: « Eswerden keine Migration farms/Clients bendtigt Wahr'end der Ml'gr'atlon istkein

¢ Mail-, Kalender- und Migration der Kontakte « Schnelle - 24/7 (Stunden, Tage) Datenmigration Zugriff auf sensitive Daten durch

* Synchronisation der Daten wahrend der » Esistkeine Replikation der Mailfiles erforderlich technisches Personal notig.
Migration ) ' * Es Is‘t ke'ln'e Cross-Zertifizierung notwendig Der gesamte Migrationsprozess

* Alle verschliisselten Mails-und « Essindkeine Anpassungen an der ACL / wird umFassent
Kalendereintrage werden migriert Zugriffskontrollliste erforderlich in Berichten b p l

* Verschlisselung der Datenin das » Esgibtkeinen Verlust von verschliisselten Daten in Berichten bereltgesteiis
S/MIME-Format oder in das PDF-Format « Die Synchronisation der Daten wihrend der

* DieID Vault oder eine kundenspezifische Quelle
kann fiir die Entschlisselung genutzt werden.

Vorteile

Vorteile der BCC Mail Migration Engine
“Sicherheit”
* Die Sicherheitsintegritat wird beibehalten

-Eserfolgt kein Zugriff durch das Personal auf die Mail-Daten

-Es findet keine Speicherung von Mail-Daten in einem Mail-
Migrationsdienst der Losung statt. Die Daten werden nur im
Zielsystem gespeichert

-GDPR /DSGVO0-konform

* Essindkeine Notes-Client-Migrationsfarmen mit technischen
Benutzer-IDs notwendig

 Die Migration erfolgt von Server zu Server

* Die Migration verschliisselter Mails und Kalendereintragen ist
moglich

“Geschwindigkeit”
* Schnellerer Cut-Over
-Die Migration kann mit einer kleinen Teilmenge von Mails
gestartet werden (z.B. die Mails der letzten 2 Wochen)
- Die Migration kann nach dem Cut-Over fortgesetzt werden
* Hohe Performance
- Automatisierter 24/7 (Stunden / Tagen) -Migrations- und
Synchronisierungsmechanismus
-Skalierbarkeit durch das Hinzufligen von zusatzlichen
Azure-Migrations-Engines.

Migration wird sichergestellt

“Flexibilitat”
* Richtlinienbasierte Migrationseinstellungen fiir bestimmte Anforderungen
von Benutzergruppen (VIP, Marketing, Vertrieb etc.)
- Der kontinuierliche Migrationsprozesse kann bereits Wochen vorher
gestartet werden, ohne dass ein Zugriff durch den Benutzer erforderlich ist.
- Eliminierung von Performance-Problemen wahrend des Migrationsverfahren
* Die Self-Service-Migration ermédglicht eine Delegierung der Migration
innerhalb der Organisation.

“Nach der Migration”
* Migration von 100% der E-Mails
-Migration einer Teilmenge in die produktive Microsoft Office 365-Umgebung
-Migration der Gbrigen Mails in das Microsoft Exchange online Archiv
-Durch die vollstandige Migration kann der Domino Server heruntergefahren
werden.
* Die Mail Migration Engine kann bei kiinftigen Mergers & Acquisitions sowie
Spin-offs zur Migration verwendet werden.
-Migration von Microsoft Office 365-Mandanten zu anderen Microsoft Office
365-Mandanten.
- Migration Microsoft Exchange nach Microsoft Office 365
-Migration IBM Notes nach Microsoft Office 365



