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Voorwoord

ISO (International Organization for Standardization) en IEC (International Electrotechnical
Commission) vormen tezamen een stelsel dat gespecialiseerd is in wereldwijde normalisatie.
Nationale organisaties die lid zijn van ISO of I[EC, participeren in het ontwikkelen van internationale
normen via technische commissies die door de desbetreffende organisatie zijn ingesteld ten behoeve
van de normaligatie in specifieke technische werkvelden. Technische commissies van ISO en IEC
werken samey bjj onderwerpen waarin zij een gemeenschappelijk belang hebben. Andere
internationgle grganisaties, zowel overheidsinstanties als ngo’s, nemen in samenwerking met ISO en
IEC ook degl #an deze werkzaamheden.

Uitleg over de vrijwillige
met betrekking tot confor
Technical Barriers to Trad
gegeven op de volgende URL?

Dit document is opgesteld door ] echnical Copfmijtte
SC 27, ‘Security techniques’.
Eventuele feedback of vragen over dit document bk

normalisatie-instituut voor de gebruiker. Een volledi
www.iso.org/members.html.

formatie over hoe ISO voldoet aan de in de
an de Wereldhandelsorganisatie (WTO), wordt
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Inleiding

0.1 Algemeen

Vrijwel elke organisatie verwerkt persoonlijk identificeerbare informatie (PII). Bovendien wordt er
steeds meer PII verwerkt, nemen de te verwerken soorten PII toe en zijn er steeds meer situaties
waarin het nodigyis dat een organisatie met betrekking tot het verwerken van PII met andere
organisaties gardenwerkt. De bescherming van privacy in de context van het verwerken van PII is een
maatschappleljfke noodzaak en is wereldwijd het onderwerp van specifieke wet- en/of regelgeving.

Hetin IS O/YEC 27001 gedefinieerde managementsysteem voor informatiebeveiliging (‘Information

pstem’, ISMS) is dusdanig opgezet dat sectorspecifieke eisen kunnen worden

toegego oprder dat het nodig is om een nieuw managementsysteem te ontwikkelen. ISO-normen

voor managementsystemeq, waaronder de sectorspecifieke normen, worden dusdanig opgezet dat ze
j manggementsysteem kunnen worden geimplementeerd.

ISO/IEC 27001 is'8 t 2 hew(t in deze context en dat hiermee rekenlng wordt gehouden Dit
document omvat kruisvepvij '

— het kader en de begingelen voorfri¥acy zoals gedefinieerd in ISO/IEC 29100;
— ISO/IEC 27018;
— ISO/IEC 29151; en

— de Algemene verordenipg®

Het kan echter nodig zijn deze
regelgeving.

Dit document kan worden gebrulkt@ Pll-verwerking
mede-PlI-verwerkingsverantwoordelijken zijn) eR }
onderaannemer inzetten en Pll-verwerkers die PII"s
verwerken).

ers (ook zij die Pll-verwerkers als
pemeryoor andere Pll-verwerkers

overeenkomsten met zakenrelaties mogelijk te maken waarbijhe
partijen relevant is. Dit kan ook nuttig zijn bij relaties met andere stg
document in combinatie met ISO/IEC 27001 kan, indien gewenst, ¢
bewijsmateriaal opleveren.

wvan PII voor beide
st gebruik van dit

Dit document was oorspronkelijk ontwikkeld als ISO/IEC 27552.

*) Nederlandse voetnoot: Binnen de AVG van de EU wordt de definitie ‘persoonsgegevens’ toegepast en niet de
definitie ‘PII’. De keuze om PII toe te passen is gemaakt om zo dicht mogelijk bij de originele tekst van
ISO/IEC 27701 te blijven. Op het eerste gezicht lijken de definities van PII en persoonsgegevens op elkaar,
maar ze kunnen niet een-op-een worden uitgewisseld. Het verschil is voornamelijk te vinden in het gebruik
ervan. PIl wordt gebruikt om individuen te identificeren of van elkaar te onderscheiden. De term
persoonsgegevens heeft een bredere betekenis: alle informatie die naar een (natuurlijk en levend) persoon
verwijst of aan een persoon verbonden kan worden.
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0.2 Compatibiliteit met andere managementsysteemnormen

In dit document wordt het door ISO ontwikkelde kader voor het verbeteren van afstemming tussen
haar managementsysteemnormen toegepast.

Dit document stelt een organisatie in staat haar PIMS af te stemmen op of te integreren met de eisen
van andere mapagementsysteemnormen.
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Veiligheidstechnieken - Uitbreiding op ISO/IEC 27001 en
ISO/IEC 27002 voor privacy-informatiemanagement —
Eisen en richtlijnen

1 Onderwerp en toepassingsgebied

Dit docume
en continu

pecificeert eisen en geeft richtlijnen voor het inrichten, implementeren, onderhouden
/beteren van een managementsysteem voor privacy-informatie (‘Privacy Information
System’, PIMS) in de vorm van een ultbreldmg op ISO/IEC 27001 en ISO/IEC 27002 voor

overheldsentltelten en organisaties zonder winstoogmerk, die
/of Pll-verwerkers zijn en PII binnen een ISMS verwerken.

Naar de volgende documente
gedeeltelijk ook voor dit documepkt

van toepassing. Bij ongedatgerd
eventuele wijzigingsbla@n
ISO/IEC 27000, Information o
systems - Overview and vocabu
ISO/IEC 27001:2013, Informatzon@
systems — Requirements

ISO/IEC 27002:2013, Information technology - Sec
security controls

ISO/IEC 29100, Information technology - Security techniqug

3 Termen, definities en afkortingen

en ISO/IEC 29100, evenals de onderstaande termen en definities.

[SO en IEC onderhouden op de volgende adressen terminologiedatabases »agy gepruik in het kader
van normalisatie:

— ISO Online browsing platform: te bereiken op http://www.iso.org/obp

— IEC Electropedia: te bereiken op http://www.electropedia.org/

Dit document is een voorbeeld van NEN / This document is a preview by NEN


https://www.iso.org/obp/ui
http://www.electropedia.org/

NEN-ISO/IEC 27701:2019

3.1

mede-Pll-verwerkingsverantwoordelijke

Pll-verwerkingsverantwoordelijke die de doeleinden van en middelen voor het verwerken van PII
gezamenlijk met een of meerdere Pll-verwerkingsverantwoordelijken vaststelt

3.2

privacy-informatiemanagementsysteem

PIMS

managemenfSygteem voor informatiebeveiliging dat invulling geeft aan de bescherming van privacy
waar deze elijk in het gedrang komt door de verwerking van PII

{n [SO/IEC 27001:2013. Dit document geeft een uitbreiding op
ing te houden met de bescherming van de privacy van

kan ondervinden van het verwerken van PII, in

inzicht zijn implementatierichtlijnen en overige

aanvullmg op informatiebe®
informatie met betrekking tot de el

Hoofdstuk 6 geeft PIMS-specifieke ri /
informatiebeveiligingsbeheersmaatregelen in ISOXIE ¢n PIMS- spec1f1eke richtlijnen voor een
organisatie die als PlI-verwerkingsverantwoordelijRe.of k

OPMERKING 2 Voor de volledigheid bevat hoofdstuk 6 een pafagraaky

een organisatie die als PII-verwerkingsverantwoordelijke optreedt (ongeaclye j al dan niet
gebruikmaakt van een PII-verwerker en of zij al dan niet gezamenlijk met eervandere
Pll-verwerkingsverantwoordelijke handelt).

In bijlage B worden de PIMS-specifieke beheersdoelstellingen en beheersmaatregelen opgesomd voor
een organisatie die als PII-verwerker optreedt (ongeacht of zij het verwerken van PII al dan niet aan
een aparte Pll-verwerker uitbesteedt en met inbegrip van organisaties die PII verwerken als
onderaannemers van Pll-verwerkers).
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Bijlage C bevat een kruisverwijzing naar ISO/IEC 29100.

Bijlage D bevat een kruisverwijzing tussen de beheersmaatregelen in dit document en de Algemene
verordening gegevensbescherming (AVG) van de EU.

Bijlage E bevat een kruisverwijzing naar ISO/IEC 27018 en ISO/IEC 29151.

Roe ISO IEC 27001 en ISO/IEC 27002 worden uitgebreid om ook privacybescherming
et verwerken van PII.

Bijlage F legt
af te dekken p

Tabel ar PIMS-specifieke eisen zich in dit document bevinden afgezet tegen
ISO/IF
Tabel 1 — Lo S{specifieke eisen en overige informatie voor het implementeren van
heersmaatregelen in ISO/IEC 27001:2013
N\

Hoofdstuk in / el Paragraafin dit Opmerkingen
ISO/IEC 27001: 2013( document
4 \W \% e 5.2 Aanvullende eisen
ga sa

rscha /
ZQ <?’e/ p < 5.4 Aanvullende ei
anni . anvullende eisen
LT\
@2nder§;&ﬂéing // 55 Geen PIMS-specifieke eisen

tvoe Geen PIMS-specifieke eisen

EV\}l je van de ( \}? Geen PIMS-specifieke eisen
ties (

10 Verbetering \..x /—\ Geen PIMS-specifieke eisen

N,

Tabel 2 geeft aan waar PIMS-specifieke richtlijnen zich in dit document
ISO/IEC 27002.

>

5.3 Geen PIMS-specifieke eisen

O | 0O 3| | »

OPMERKING  De uitgebreide interpretatie van 'informatiebeveiligin
als er geen PIMS-specifieke eisen zijn.

an toepassing, zelfs

4.3 Toepassing van richtlijnen van ISO/IEC 27002:2013

10
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CONNECT

ALTIJD DE ACTUELE NORM
IN UW BEZIT HEBBEN?

Nooit meer zoeken in de systemen en uzelf de vraag stellen:
‘Is NEN-ISO/IEC 27701:2019 nl de laatste versie?’

Via het digitale platform NEN Connect heeft u altijd toegang
tot de meest actuele versie van deze norm. Vervallen versies
blijven ook beschikbaar. U en uw collega’s kunnen de norm
via NEN Connect makkelijk raadplagen, online en offline.

Kies voor slimmer werken en bekijk onze mogelijkheden op
www.nenconnect.nl.

Heeft u vragen?
Onze Klantenservice is bereikbaar maandag tot en met vrijdag,
van 8.30 tot 17.00 uur.

Telefoon: 015 2 690 391
E-mail: klantenservice@nen.nl
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