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Мнения экспертов. Атаки и мошенничество в сфере идентификации в 2018 году
-----------------------------------

ФИО эксперта: 

Должность:

Компания:
Контактный телефон:
Ответы и портретное фото отправляйте до 8 декабря 2018 г. Марине Бойко:

boyko@groteck.ru тел. +7 495 647 0442 (доб. 2052)

Вы можете дать свои ответы прямо в этом документе – под каждым вопросом. Ответы должны быть развернутыми. Рекомендуемый объем - 3000 знаков с пробелами, достаточный - несколько предложений на каждый вопрос. Если на какой-то из вопросов вы затрудняетесь ответить, его можно пропустить.

---------------------------------
1. Известны ли Вам случаи компрометации идентификационной информации пользователей каких-либо ресурсов, произошедшие в 2018 году в России, в мире? 

· Если да - назовите их. Дайте краткое описание этих случаев с технической точки зрения.
· Если нет - по каким причинам, на Ваш взгляд, этой информации нет. 
2. Какие основные причины возникновения инцидентов в вопросах управления идентификацией Вы, как эксперт, можете назвать? Назовите 2-3 причины и раскройте кратко суть технической составляющей (если можно - на примерах). 

3. Какие способы минимизации риска компрометации или проведения атаки на системы идентификации Вы можете назвать? 

4. Какие из известных Вам и применяемых в настоящее время мер защиты неэффективные или не оправданно дорогие/избыточны и почему? Можете ли Вы проиллюстрировать свою позицию на примере из практики в 2018 году? 

5. Опишите (без привязки к организации) известный Вам и наиболее запомнившийся синергетический (т.е. не прямой, не указанные в целях проекта и не содержащийся в ТЗ) эффект от внедрения IdM-решения в организации в 2018 году? Почему именно этот эффект (он может быть как положительным так и отрицательным) Вам запомнился? Как на Ваш взгляд сделать положительный синергетический эффект повторяющимся и протиражировать его в будущих проектах? Как не допустить повторение негативного синергетического эффекта?

