Republica de Colombia
Ministerio de Salud y Proteccién Social
Instituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA

RESOLUCION No. 2022500001 DEL 15 DE FEBRERO DE 2022
Por medio de la cual se modifica la RESOLUCION No. 2022500000 DEL 9 DE FEBRERO DE
2022 "Por medio de la cual se adoptan medidas administrativas transitorias necesarias para
garantizar la continuidad en la prestacion de los servicios y tramites a cargo del Instituto
Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA” y se adoptan otras medidas

EL DIRECTOR GENERAL DEL INSTITUTO NACIONAL DE VIGILANCIA DE
MEDICAMENTOS Y ALIMENTOS - INVIMA

En ejercicio de sus facultades legales y reglamentarias, en especial las conferidas por el
articulo 78 de la Ley 489 de 1998, los numerales 1y 22 del articulo 10° del Decreto 2078
de 2012, y la Ley 1437 de 2011

CONSIDERANDO

Que el 6 de febrero de 2022, el Instituto Nacional de Vigilancia de Medicamentos y
Alimentos - Invima fue victima de un ataque cibernético contra la plataforma tecnologica de
la entidad, lo cual ha ocasionado desde esa fecha indisponibilidad de la informacion,
sistemas, pagina web, correos electronicos, oficina virtual y demas aplicativos
institucionales.

Que, siguiendo los protocolos establecidos para estos casos, fueron deshabilitados el portal
institucional www.invima.gov.co, asi como las conexiones con los servidores fisicos y
virtuales del Instituto. El Instituto, atendiendo el compromiso de proteger la informacion, ha
definido politicas internas de seguridad para la salvaguarda de ésta, politicas que se han
implementado y socializado segun la normatividad vigente, los lineamientos del Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MINTIC) y la Norma ISO
27001:2013; incluyéndose la definicion de infraestructura, mecanismos de preservacion de
la informacién, tecnologia de filtrado, seguimiento y aseguramiento.

Que se activaron los planes previamente establecidos para dar respuesta a los incidentes
de seguridad de la informacion, trabajando de manera conjunta con el proveedor que
administra la infraestructura tecnologica de la Entidad.

Que, en virtud de esta contingencia, se han adoptado e implementado medidas contando
con el acompafiamiento del Equipo de Respuesta a Incidentes de Seguridad Informatica-
CSIRT GOBIERNO, para garantizar que la informacion, privacidad y confidencialidad de los
datos que maneja la entidad esten protegidos.

Que este ataque es ajeno a la entidad, y afecté de manera inesperada, inusual y grave los
servidores y sistemas del Instituto y que se estan siguiendo todos los protocolos para
restaurar los servicios del Invima, garantizando el debido proceso de los distintos usuarios,
asi como la seguridad en los tramites.

Que, en relacion con lo anterior y atendiendo la contingencia referida, la Oficina de
Tecnologias de la Informacion advirtio a la Direccion General sobre la imposibilidad de
acceder a los siguientes servicios desde el 6 de febrero de 2022:

- Correos electrénicos

- Carpetas compartidas

- Informacién almacenada en los equipos PC

- Acceso a aplicativos utilizados por las misionales y los procesos de apoyo
Indicando que se observa una afectacion en las actividades que se desarrollan en la
misionalidad del Invima y que requieren del uso de tecnologias de la informacion.
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Que, dadas las condiciones de imprevisibilidad, irresistibilidad y ajeneidad del suceso
referido, el mismo, de acuerdo con los pronunciamientos del Consejo de Estado, se
enmarca como caso de fuerza mayor y genera una imposibilidad temporal en la prestacion
de los servicios a través de los canales institucionales de atencion del Invima.

Se trae a colacion lo indicado por el Honorable Consejo de Estado, SECCION TERCERA.
SUBSECCION A. Consejera ponente: MARTA NUBIA VELASQUEZ RICO. Bogota D.C.,
veintiuno (21) de julio de dos mil veinte (2020):

En primer término, se recuerda el concepto de fuerza mayor definido en el articulo 64 del Cédigo
Civil [...] Sobre la apreciacién de la fuerza mayor o caso fortuito, se comparte el siguiente analisis de
la Corte Suprema de Justicia, en el cual se destacan los elementos de imprevision e irresistibilidad,
ademés del concepto de “ajeneidad” que caracteriza esta figura juridica [...]

En esta sentencia del Consejo de Estado se cita igualmente a la Corte Suprema de Justicia,
sentencia SC1230-2018 de 25 de abril de 2018, exp. 08001-31-03-003-2006-00251-01, M.
P. Luis Alonso Rico Puerta:

Al respecto, se han considerado como presupuestos de tales situaciones exonerativas de
responsabilidad, la imprevisibilidad e irresistibilidad del acontecimiento, entendida aquella como la
irrupcion subita de un suceso imposible de eludir, a pesar de la diligencia y cuidado observados con tal
fin, para cuya evaluacion en cada caso concreto, deberan tenerse en cuenta criterios como «1) El
referente a su normalidad y frecuencia; 2) El atinente a la probabilidad de su realizacion, y 3) El
concerniente a su carécter inopinado, excepcional y sorpresivo» (CSJ SC 6 ago. 2009, rad. 2001-
00152-01).

Los anteriores pronunciamientos jurisprudenciales se emitieron en desarrollo de lo previsto
en el articulo 64 del Codigo Civil:

ARTICULO 64. FUERZA MAYOR O CASO FORTUITO. Se llama fuerza mayor o caso fortuito el
imprevisto o que no es posible resistir, como un naufragio, un terremoto, el apresamiento de
enemigos, los actos de autoridad ejercidos por un funcionario publico, etc.

Igualmente, la Ley 1437 de 2011 - Por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, establece los principios bajo los cuales
las autoridades deben aplicar las disposiciones que regulan sus actuaciones y procesos
administrativos, de donde es pertinente resaltar:

“ARTICULO 30. PRINCIPIOS. Todas las autoridades deberan interpretar y aplicar las disposiciones
que regulan las actuaciones y procedimientos administrativos a la luz de los principios consagrados
en la Constitucion Politica, en la Parte Primera de este Codigo y en las leyes especiales.

Las actuaciones administrativas se desarrollaran, especialmente, con arreglo a los principios del
debido proceso, igualdad, imparcialidad, buena fe, moralidad, participacion, responsabilidad,
transparencia, publicidad, coordinacion, eficacia, economia y celeridad.

1. En virtud del principio del debido proceso, las actuaciones administrativas se adelantaran de
conformidad con las normas de procedimiento y competencia establecidas en la Constitucion y la
ley, con plena garantia de los derechos de representacion, defensa y contradiccion.

(...)
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8. En virtud del principio de transparencia, la actividad administrativa es del dominio publico, por
consiguiente, toda persona puede conocer las actuaciones de la administracion, salvo reserva legal.
(o

11. En virtud del principio de eficacia, las autoridades buscaran que los procedimientos logren su
finalidad y, para el efecto, removeran de oficio los obsticulos puramente formales, evitaran
decisiones inhibitorias, dilaciones o retardos y sanearén, de acuerdo con este Codigo las
irregularidades procedimentales que se presenten, en procura de la efectividad del derecho material
objeto de la actuacion administrativa.

12. En virtud del principio de economia, las autoridades deberan proceder con austeridad y eficiencia,
optimizar el uso del tiempo y de los demads recursos, procurando el més alto nivel de calidad en sus
actuaciones y la proteccién de los derechos de las personas.”

Que, en atencidon a estas consideraciones, resulta necesario para el Invima como
establecimiento publico del orden nacional, de caracter cientifico y tecnolégico, cuyo
objetivo es actuar como institucion de referencia nacional en materia sanitaria y ejecutar las
politicas formuladas por el Ministerio de Salud y Protecciéon Social en materia de vigilancia
sanitaria y de control de calidad de los medicamentos, productos biolégicos, alimentos,
bebidas, cosméticos, dispositivos y elementos médico-quirirgicos, odontolégicos,
productos naturales homeopaticos y los generados por biotecnologia, reactivos de
diagnostico, y otros que puedan tener impacto en la salud individual y colectiva, de
conformidad con lo sefialado en el articulo 245de la Ley 100 de 1993, adoptar
temporalmente, medidas administrativas urgentes para mitigar los riesgos, garantizando los
derechos de los distintos usuarios externos e internos y salvaguardando la informacién y
datos bajo la custodia de la entidad.

Que, en mérito de lo expuesto, y teniendo en cuenta la evolucién de esta contingencia
desde el 9 de febrero de 2022 a la fecha, y como resultado de la evaluacion interna de cada
una de las dependencias del Instituto, el director general del Instituto Nacional de Vigilancia
de Medicamentos y Alimentos — Invima,

RESUELVE

Articulo 1°. Modificar el articulo 1° de la Resoluciéon No. 2022500000 del 9 de febrero
de 2022, el cual quedara asi a partir de la entrada en vigencia de la presente
resolucion:

Articulo 1°. Suspensién de términos. Suspender términos legales en los tramites,
procesos y actuaciones adelantados por el Instituto Nacional de Vigilancia de
Medicamentos y Alimentos — Invima, desde el 16 de febrero hasta el 22 de febrero de
2022.

Esta suspension aplica a los procesos de Jurisdiccion Coactiva, a los tramites de
devolucién de dinero, y a los tramites de liquidacion de contratos suscritos con el Instituto,
asi como a las acciones de inspeccion, vigilancia y control — IVC que se adelantan en el
marco del modelo de gestion de riesgo, adoptado por la Direccion General para tal fin, y
en la aplicacion, seguimiento y decisiéon sobre las medidas sanitarias de seguridad
relacionadas con los productos de competencia del Invima, de conformidad con las
normas sanitarias legales vigentes.
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Paragrafo primero. Teniendo en cuenta que las fallas en la plataforma tecnologica del
Invima se evidenciaron desde el 6 de febrero de 2022, y que estas afectaron el sitio web
del Instituto www.invima.gov.co y las conexiones con los servidores fisicos y virtuales de
la entidad, imposibilitando la continuidad en los tramites y servicios a cargo del Invima,
asi como el acceso de los distintos usuarios internos y externos a los canales
institucionales de atencion, los dias 6, 7, 8 y 9 de febrero de 2022 no se contabilizaron
los términos legales aplicables en las actuaciones, procesos y tramites que se adelantan
ante este instituto. Lo anterior, dando aplicacion a los principios consagrados en el

articulo 3 de la Ley 1437 de 2011, en particular, los previstos en los numerales 1, 8, 11y
12.

Paragrafo segundo. La presente resolucion no suspende los términos previstos para la
respuesta a las peticiones en sus diferentes modalidades, ni los asuntos que deban
resolverse en los términos fijados por otras autoridades administrativas, de control o
judiciales, para lo cual se habilitaran canales alternos de atencion y se informara
oportunamente a la ciudadania y demas autoridades.

Articulo 2°. Modificar el articulo 3° de la Resolucion No. 2022500000 del 9 de febrero
de 2022, el cual quedara asi:

Articulo 3°. Tramites a cargo de la Direccion de Responsabilidad Sanitaria. Se
reanudan los términos legales en todas las actuaciones, procesos y tramites que se
adelanten en desarrollo de los procesos sancionatorios a cargo de la Direccion de
Responsabilidad Sanitaria:

Articulo 3°. Modificar el articulo 4° de la Resolucién No. 2022500000 del 9 de febrero
de 2022, el cual quedara asi:

Articulo 4°. Tramites a cargo de la Direccién de Alimentos y Bebidas. Se suspenden
los términos legales en los siguientes tramites y en los tramites asociados, a cargo de la
Direccion de Alimentos y Bebidas:

1. Expedicién, renovacion, modificacion y/o correccion de registros sanitarios, permisos
sanitarios y notificaciones sanitarias de alimentos y bebidas alcohdlicas.

2. Autorizacion de etiquetas o agotamiento de etiquetas.

3. Solicitudes de desglose, cancelaciones y revisiones de oficio.

4. Autorizaciones de publicidad.

Paragrafo. Se exceptuan de la suspension de términos las siguientes actuaciones a
cargo de la Direccién de Alimentos y Bebidas, radicados con posterioridad a la expedicion
de la presente resolucion:

1. La expedicién de certificados de venta libre y certificaciones sin registro sanitario.

2. Las consultas y tramites que se adelantan ante la Sala Especializada de Alimentos y
Bebidas de la Comision Revisora.

3. La autorizacion, cesion o modificacion de uso exclusivo en alimentacion y salud
humana de Organismos Vivos Modificados (renovaciones y nuevas solicitudes).
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4. Autorizacion de materiales, objetos, envases y eq uipamientos destinados a entrar en
contacto con alimentos y bebidas para consumo humano, fabricados con materiales
reciclados y uso de materia prima.

5. Autorizacion de incentivos promocionales y de rétulos o etiquetas para contacto con
alimentos.

6. Visita y certificacion o visita y certificacion de la renovacion de buenas practicas de
manufactura (BPM) a plantas de alimentos y bebidas alcohdlicas.

7. Certificacion de implementacion y funcionamiento del Sistema de Analisis de Peligros
y Puntos Criticos de Control (HACCP) en la industria de alimentos, plantas de
beneficio animal, desposte y desprese y en motonaves o buques pesqueros.

8. Visita de autorizacion sanitaria de plantas de beneficio de las diferentes especies,
desposte, desprese y acondicionadores.

Articulo 4°. Modificar el articulo 5° de la Resolucion No. 2022500000 del 9 de febrero
de 2022, el cual quedara asi:

Articulo 5°. Tramites a cargo de la Direccién de Medicamentos y Productos
Biolégicos. Se suspenden los términos legales en todos los tramites a cargo de la
Direccion de Medicamentos y Productos Bioldgicos.

Paragrafo. Se exceptian de la suspensién de términos y, por lo tanto, se continuaran
adelantando los siguientes tramites y actuaciones:

1. Tramites asociados a productos en investigacién para el Covid-19, tales como
protocolos nuevos, enmiendas, centros de investigacion adicionales,
modificaciones a consentimientos informados, cambios de investigador principal
e importacion de suministros.

2. El desarrollo de las reuniones de dialogos tempranos, como etapa previa a la
radicacion de una solicitud de Autorizacién Sanitaria de Uso de Emergencia -
ASUE, de acuerdo con el articulo 5 del Decreto 1787 de 2020.

3. Las visitas de certificacion de Buenas Practicas - BPx que a la fecha se
encuentran programadas.

4. La emision de conceptos de recomendacién de uso respecto a los eventos de
perdida de cadena de frio de vacunas.

5. Realizacion de las sesiones de las Salas de Comisién Revisora ya programadas

y agendadas.

Protocolos de investigacion clinica iniciales.

Frente a farmacovigilancia, las siguientes actividades:

a) Reportes de eventos serios tanto iniciales como seguimientos.

b) Reportes en Cero o sin evento, por parte de los titulares de registro sanitario.

c) Reportes bimensuales (eventos no serios) para titulares de registro sanitario.

d) Reporte de Alertas sanitarias e Informes de seguridad por parte de los

titulares de Registro Sanitario.

e) Los reportes para los Prestadores de Servicios de Salud, tanto los casos

Serios como no serio.

No

Articulo 5°. Modificar el articulo 6° de la Resolucion No. 2022500000 del 9 de febrero
de 2022, el cual quedara asi:
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Articulo 6°. Tramites a cargo de la Direccion de Dispositivos Médicos y Otras
Tecnologias. Se suspenden los términos legales en todos los tramites a cargo de la
Direccién de Dispositivos Médicos y Otras Tecnologias.

Paragrafo. Se excepttan de la suspension de términos y, por lo tanto, se continuaran
adelantando los siguientes tramites y actuaciones:

1. Las visitas de certificacion nuevas y de verificacion de requerimientos que se
encuentren radicadas con documentacion e informacion completa.

2. Las visitas de Inspeccion, Vigilancia y Control a los Bancos de tejidos y componentes
anatomicos.

3. El estudio de las solicitudes presentadas ante la Sala Especializada de Dispositivos
Médicos y Reactivos de Diagnostico a realizarse el 16 de febrero de 2022.

4. Las gestiones para mitigar la materializacion del riesgo de desabastecimiento de
dispositivos médicos y reactivos de diagndstico.

Articulo 6°. Modificar el articulo 8° de la Resolucion No. 2022500000 del 9 de febrero
de 2022, el cual quedara asi:

Articulo 8°. Tramites a cargo de la Direccion de Operaciones Sanitarias. Se
suspenden los términos legales en todos los tramites a cargo de la Direccion de
Operaciones Sanitarias.

Paragrafo. Se exceptuan de la suspensic’:rj_‘-de términos y, por lo tanto, se continuaran
adelantando los siguientes tramites y actuaciones:

1. Visto bueno de importacion a través de la ventanilla Unica de comercio exterior
VUCE, para los productos competencia del Invima.
2. Autorizaciones de Importacion relacionadas con los siguientes productos:

a) Medicamentos Vitales No Disponibles,

b) Productos Amparados con Medidas Especiales de Interés en Salud Publica y
Productos Biologicos

c) Productos para Estudios de Estabilidad u otros Estudios Fisicoquimicos

d) Productos donados por la Soberana Orden de Malta para la Asistencia
Humanitaria

e) Muestras Sin Valor Comercial de cosméticos, alimentos, bebidas alcohdlicas,
productos de higiene doméstica y personal

f)y Partes y/o Repuestos, Nuevos, Saldos de Fabricacion, Usados | y lIA y
Repotenciados para Dispositivos Médicos y/o Equipos Biomédicos con Estado
Vigente o Vencido

g) Dispositivos Médicos o Equipos Biomédicos previamente declarados como
Vitales No Disponibles

h) Donaciones Internacionales de productos de uso humano con fines sociales y
humanitarios (Decreto 2018 de 2019)

i) Donaciones de productos relacionados con la prevencion, tratamiento y atencion
de la emergencia sanitaria a causa del covid-19.
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Articulo 7°. Publicar la presente resolucién en el diario oficial, y en un lugar visible de las
dependencias del Instituto Nacional de Vigilancia de Medicamentos y Alimentos — Invima.

Articulo 8°. La presente resolucion entra en vigencia a partir de la fecha de su publicacion.
PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C. a los 15 dias del mes de febrero de 2022.

C R ALDANA BULA
Director General
Instituto Nacional de Vigilancia de Medicamentos y Alimentos - Invima

Aprobada por:

Maria Margarita Jaramillo Pineda - Jefe Oficina Asesora Juridica {1\

Roy Galindo Wehdeking - Secretario General {_. )
Juan Manuel Palacio Posada — Jefe Oficina de Tecnologias de la -’nformacic’rn’§‘/

Miriam del Carmen San Miguel Cantillo - Jefe Oficina de Atencion al Ciudadano M

Larry Sadit Alvarez Morales — Director (E) de Responsabilidad Sanitariald

Guillermo José Pérez Blanco - Director de Medicamentos y Productos Bioldgicos

Lucia Ayala Rodriguez - Directora de Dispositivos Médicos y Otras T gias .

Carlos Alberto Robles Cocuyame - Director de Alimentos y Bebidas

Judith del Carmen Mestre Arellano - Directora Técnica (E) de la Direcefin de Cosméticos, Aseo, Plaguicidas y Productos de Higien-eé
Doméstica

Sandra Patricia Gémez Montoya Directora de Operaciones Sanitarias ,3-/-

Asesor Direccion General>$
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