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Cuando un RAT se activa, el ciber-criminal 
puede ver la pantalla del usuario y 
hacer lo que más le convenga en cada 
momento:

Un RAT también se puede actualizar a sí 
mismo, convertirse en un proxy inverso, 
ejecutar comandos y desinstalarse.

Algunos RAT, incluso simulan una pantalla 
bancaria que hace creer a la víctima que el 

banco está instalando un complemento y, 
mientras se "descarga", el atacante accede 
a la cuenta. El delincuente puede incluso 
solicitar al usuario información específica 
"para confirmar la transacción" que le 
ayude a apropiarse de la cuenta. 

Estos datos pueden incluir tokens 
bancarios, códigos de tarjetas de acceso, 
fechas de nacimiento de usuarios o 
contraseñas de cuentas. 

Por último, en los ataques 
"RAT-in-the-Browser” (RitB), el 
ciber-criminal accede al sitio web de la 
entidad bancaria desde un navegador 
estándar para enviar transacciones 
fraudulentas. 

En un equipo 
comprometido, los 
RATs operan de 
manera 
imperceptible 
para el usuario.

•  Saltar los procesos de comprobación de 
    identidad más comunes.
•  Monitorizar el comportamiento del 
     usuario.
•  Recopilar información de la víctima, 
    incluidos sus números de tarjeta de crédito 
    y de seguridad social.
•  Sustraer archivos e incluir nuevos.
•  Activar cámaras web y grabar vídeos, así 
    como realizar capturas de pantalla.
•  Formatear unidades o descargar, eliminar o  
    alterar sistemas de archivo.
•  Distribuir software malicioso.
•  Borrar las cookies de un navegador.
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Los RAT son un medio de elevada 
eficacia para llevar a cabo una 
actividad fraudulenta online, son 
muy difíciles de detectar por 
medidas de seguridad tradicionales. 

Para los bancos, la parte más 
complicada de proteger a sus 
usuarios y activos de los RAT es el 
hecho de que los ataques se 
originan en los dispositivos de 
sus clientes. 

Los terminales de los clientes no 
quedan cubiertos por la 
infraestructura de seguridad 
bancaria y, puesto que el banco no 
posee o mantiene estos 
dispositivos, no puede protegerlos. 

Además, la entidad no puede exigir 
a sus clientes que instalen agentes 
de software en sus dispositivos. 

Se necesita 
una mejor 
protección

Los RATs aparentan ser legítimos

Uno de los grandes peligros de los RAT es el hecho de que utilizan herramientas comunes 
de acceso remoto, que son las mismas que emplean los administradores de sistemas 
o equipos de soporte para ofrecer asistencia técnica. Estas herramientas les permiten 
burlar fácilmente los antivirus y soluciones tradicionales contra el software malicioso. 

Por otro lado, realizan funciones que desempeñan aplicaciones legítimas, y raramente 
consumen suficientes recursos del sistema para crear una reducción del rendimiento que 
resulte sospechosa. Tampoco figuran en las listas de programas en ejecución.

En definitiva, los RAT pueden hacerse pasar por funcionalidades legítimas mientras se 
ocultan a simple vista.
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Las soluciones tradicionales no pueden 
detectar RATs 

Muchas de las soluciones de detección de 
fraude actuales no están diseñadas para 
detectar RATs, algo de lo que se aprovechan 
los ciber-criminales.

Para los sistemas de reconocimiento del 
banco, los dispositivos de usuarios 
conocidos son fiables y se verifican 
mediante huella digital y la autenticación 
robusta de identidades.  El problema es 
que los ciber-criminales llevan a cabo los 
ataques a través de RAT y RitB 
manipulando el dispositivo conocido y 
fiable del usuario. 

De esta manera, las soluciones de 
detección de malware, diseñadas para 
identificar ciberamenazas emergentes y 
avanzadas, no clasifican como maliciosas las 
conexiones procedentes de un equipo 
fiable.

Los bancos necesitan una protección 
dinámica en tiempo real 

Los delincuentes modifican continuamente 
sus tácticas y códigos de software 
malicioso; por este motivo, los bancos 
necesitan detectar posibles fraudes 
procedentes de múltiples vectores en 
tiempo real para detenerlos antes de que 
puedan causar daños. 

Al mismo tiempo, requieren una 
protección que evolucione rápidamente 
conforme cambia el entorno de las 
ciberamenazas.



Deep Learning para 
prevenir el fraude
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Según los casos estudiados en Global Trends in Online 
Banking Fraud , la única función de ciberseguridad que 
mostró sistemáticamente la capacidad de frenar los ataques 
por RAT era el análisis de comportamiento biométrico. 
Gracias a la posibilidad de conocer los patrones de uso de 
sus clientes, los bancos pueden mejorar significativamente 
su capacidad de detectar fraudes.

Evita la suplantación de identidad de clientes 

bugFraud traza dinámicamente perfiles de cada usuario valiéndose de algoritmos de 
aprendizaje neuronal avanzado para identificar características biométricas. Puesto que 
bugFraud conoce los patrones de comportamiento de los usuarios, detecta anomalías 
en la aceleración del ratón, identifica usos sospechosos del teclado, alerta sobre curvas 
elípticas criptográficas anómalas del usuario y marca dispositivos o geolocalizaciones de 
usuarios inusuales que indiquen un posible RAT o una tentativa de apropiación de cuenta 
(Account take over – ATO en sus siglas en inglés).

bugFraud es una solución de 
prevención de fraude de última 
generación que identifica el 
comportamiento y la 
analítica cognitiva de los 
usuarios para trazar perfiles 
únicos de cada ser humano 
detrás de un dispositivo. 

bugFraud también verifica la 
información que visualiza un 
usuario para detectar si está 
siendo manipulado por un 
delincuente mediante un 
ataque por RAT. 



07

Permite la detección en tiempo real

Para prevenir el fraude online en cada 
una de las fases de la interacción del 
usuario con la banca online, los datos 
se recopilan desde el momento en que 
el cliente se conecta y durante toda la 
sesión. 

Cuando bugFraud detecta actividades 
anómalas, adopta las medidas 
adecuadas para proteger al usuario. 

Los bancos pueden ver cómo, cuándo y 
dónde se producen las tentativas de 
fraude y qué clientes son las víctimas. 

Un sistema de clasificación integral 
elimina los falsos positivos y previene 
los falsos negativos, de modo que los 
equipos de seguridad y de TI del banco 
no tienen que reaccionar 

Previene las inyecciones de contenido 
malicioso en la navegación de los 
usuarios

Los enfoques tradicionales de caja 
negra no pueden seguir el ritmo de los 
constantes cambios en las prácticas 
fraudulentas. 

Por este motivo, bugFraud incluye un 
motor de detección basado en “cajas 
grises” que identifica cualquier intento 
de descargar software malicioso y 
manipular contenido en el navegador 
del usuario, incluso cuando estos 
intentos no se detectan con las 
medidas de seguridad tradicionales.
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Protección invisible y sin fricciones para los clientes

Los bancos no tienen que instalar o mantener agentes 
u otro software en los dispositivos de los usuarios. 
Para los clientes, bugFraud es completamente 
transparente y les protege independientemente del 
dispositivo que utilicen para sus transacciones 
bancarias, ya sea un PC, un portátil, una tablet o un 
smartphone.

Con bugFraud los bancos pueden impedir que 
los RAT logren consumar el fraude en la banca 
online al tiempo que incrementan la seguridad y 
la confianza del cliente en el sistema financiero. 

Con bugFraud podrás combatir el cibercrimen y 
alejar a los RAT de tus clientes.

Combate 
los RAT
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More information

Solicita una Demo
Obtén más información acerca de bugFraud y solicita una demo. 

MADRID    |   silicon valley

Visita www.buguroo.com, o ponte en contacto con nosotros en info@buguroo.com. 


