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En un equipo
comprometido, los
RATs operan de
manera
imperceptible
para el usuario.

Cuando un RAT se activa, el ciber-criminal banco esta instalando un complementoy,
puede ver la pantalla del usuarioy mientras se "descarga", el atacante accede
hacer lo que mas le convenga en cada a la cuenta. El delincuente puede incluso
momento: solicitar al usuario informacion especifica

"para confirmar la transaccion" que le
ayude a apropiarse de la cuenta.

Estos datos pueden incluir tokens
bancarios, codigos de tarjetas de acceso,
fechas de nacimiento de usuarios o
contrasefias de cuentas.

Por dltimo, en los ataques
"RAT-in-the-Browser” (RitB), el
ciber-criminal accede al sitio web de la
entidad bancaria desde un navegador
estandar para enviar transacciones
fraudulentas.

Un RAT también se puede actualizar a si
MIismMo, convertirse en un proxy inverso,
ejecutar comandos y desinstalarse.

Algunos RAT, incluso simulan una pantalla
bancaria que hace creer a la victima que el
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Se neC@Slta Los RAT son un medio de elevada
" eficacia para llevar a cabo una
U n a m e_J O r actividad fraudulenta online, son
F A muy dificiles de detectar por
p rOte CC' O n medidas de seguridad tradicionales.

Para los bancos, la parte mas
complicada de proteger a sus
usuarios y activos de los RAT es el
hecho de que los ataques se
originan en los dispositivos de
sus clientes.

Los terminales de los clientes no
quedan cubiertos por la
infraestructura de seguridad
bancaria y, puesto que el banco no
posee 0 mantiene estos
dispositivos, no puede protegerlos.

Ademas, la entidad no puede exigir
a sus clientes que instalen agentes
de software en sus dispositivos.

LOS RATS APARENTAN SER LEGITIMOS

Uno de los grandes peligros de los RAT es el hecho de que utilizan herramientas comunes
de acceso remoto, que son las mismas que emplean los administradores de sistemas
0 equipos de soporte para ofrecer asistencia técnica. Estas herramientas les permiten
burlar facilmente los antivirus y soluciones tradicionales contra el software malicioso.

Por otro lado, realizan funciones que desempefian aplicaciones legitimas, y raramente
consumen suficientes recursos del sistema para crear una reduccion del rendimiento que
resulte sospechosa. Tampoco figuran en las listas de programas en ejecucion.

En definitiva, los RAT pueden hacerse pasar por funcionalidades legitimas mientras se
ocultan a simple vista.
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LAS SOLUCIONES TRADICIONALES N0 PUEDEN
DETECTAR RATS

Muchas de las soluciones de deteccion de
fraude actuales no estan disefiadas para
detectar RATSs, algo de lo que se aprovechan
los ciber-criminales.

Para los sistemas de reconocimiento del
banco, los dispositivos de usuarios
conocidos son fiables y se verifican
mediante huella digital y la autenticacion
robusta de identidades. El problema es
que los ciber-criminales llevan a cabo los
ataques a través de RAT y RitB
manipulando el dispositivo conocido y
fiable del usuario.

De esta manera, las soluciones de
deteccion de malware, disefiadas para
identificar ciberamenazas emergentes y
avanzadas, no clasifican como maliciosas las
conexiones procedentes de un equipo
fiable.
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LOS BANCOS NECESITAN UNA PROTECCION
DINAMICA EN TIEMPO REAL

Los delincuentes modifican continuamente
sus tacticas y codigos de software
malicioso; por este motivo, los bancos
necesitan detectar posibles fraudes
procedentes de multiples vectores en
tiempo real para detenerlos antes de que
puedan causar dafos.

Al mismo tiempo, requieren una
proteccion que evolucione rapidamente
conforme cambia el entorno de las
ciberamenazas.
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Deep Learning para
orevenir el fraude

Segun los casos estudiados en Global Trends in Online
Banking Fraud , la Unica funcion de ciberseguridad que
mostro sistematicamente la capacidad de frenar los ataques
por RAT era el analisis de comportamiento biométrico.
Gracias a la posibilidad de conocer los patrones de uso de
sus clientes, los bancos pueden mejorar significativamente
su capacidad de detectar fraudes.

bugFraud es una solucion de Lot
prevencion de fraude de Ultima

generacion que identifica el |
comportamientoy la ﬂ

analitica cognitiva de los
usuarios para trazar perfiles
Unicos de cada ser humano
detras de un dispositivo.

bugFraud también verifica la
informacion que visualiza un
usuario para detectar si esta
siendo manipulado por un
delincuente mediante un
ataque por RAT.

EVITA LA SUPLANTACION DE IDENTIDAD DE CLIENTES

bugFraud traza dinamicamente perfiles de cada usuario valiéendose de algoritmos de
aprendizaje neuronal avanzado para identificar caracteristicas biométricas. Puesto que
bugFraud conoce los patrones de comportamiento de los usuarios, detecta anomalias
en la aceleracion del ratén, identifica usos sospechosos del teclado, alerta sobre curvas
elipticas criptograficas andmalas del usuario y marca dispositivos o geolocalizaciones de
usuarios inusuales que indiquen un posible RAT o0 una tentativa de apropiacion de cuenta
(Account take over — ATO en sus siglas en inglés).
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PREVIENE LAS INYECCIONES DE CONTENIDO
MALICIOSO EN LA NAVEGACION DE LOS
USUARIOS

Los enfoques tradicionales de caja
negra no pueden seguir el ritmo de los
constantes cambios en las practicas
fraudulentas.

Por este motivo, bugFraud incluye un
motor de deteccion basado en “cajas
grises” que identifica cualquier intento
de descargar software malicioso y
manipular contenido en el navegador
del usuario, incluso cuando estos
intentos no se detectan con las
medidas de seguridad tradicionales.

PERMITE LA DETECCION EN TIEMPO REAL

Para prevenir el fraude online en cada
una de las fases de la interaccion del
usuario con la banca online, los datos
se recopilan desde el momento en que
el cliente se conecta y durante toda la
sesion.

Cuando bugFraud detecta actividades
anémalas, adopta las medidas
adecuadas para proteger al usuario.

Los bancos pueden ver como, cuando y
donde se producen las tentativas de
fraude y queé clientes son las victimas.

Un sistema de clasificacion integral
elimina los falsos positivos y previene
los falsos negativos, de modo que los
equipos de seguridad y de Tl del banco
no tienen que reaccionar




PROTECCION INVISIBLE Y SIN FRICCIONES PARA LOS CLIENTES

Los bancos no tienen que instalar o mantener agentes
u otro software en los dispositivos de los usuarios.
Para los clientes, bugFraud es completamente
transparente y les protege independientemente del
dispositivo que utilicen para sus transacciones
bancarias, ya sea un PC, un portatil, una tablet o un

smartphone. )
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8 Security Warning!

Con bugFraud los bancos pueden impedir que

CO | | | b ate los RAT logren consumar el fraude en la banca

online al tiempo que incrementan la seguridad y
| O S R A —|— la confianza del cliente en el sistema financiero.

Con bugFraud podras combatir el cibercrimen'y
alejar a los RAT de tus clientes.
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SOLICITA UNA DEMO

Obtén mas informacion acerca de bugFraud y solicita una demo.

Gartner. 2016
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Visita www.buguroo.com, o ponte en contacto con nosotros en info@buguroo.com.
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