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Recumen del Rezlamento

E{‘l’ra’f’cgja de gcgyriolaol +eonolo’5ioa centralizada en PV@\/cnir brechas de Qagyridad bagadas en “State of Art".

1 Proteccién de los datos

Perimetro del tratamiento 2 Segurldad del tratamiento

Periodo del tiempo de retencion = Trazabilidad de los datos
Limitar acceso y datos recogidos = Prevencion de fugas

3 Notificacion en 72h *.
*
= Descripcion de la violacion de los datos =

= Consecuencias y medidas adoptadas
* Plan definido de respuesta ante incidentes

= Proteger la identidad de los usuarios y
tratamiento de datos

= Proteccién de las aplicaciones

> _ 5 concienciacion
4 Evaluacion continua )
Cultura de seguridad

Gestion de riesgo de informacion e impacto Concienciacion ciberseguridad
Security by design
Reforzar deteccién continua amenazas
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Aproximacidn Scuriolaol Loic/alig

Servicio de Adecuacion a la GDPR

Analisis GAP Medidas Tecnolégicas Servicios Gestionados

Plan de Accién Tecnoldgico Soporte correctivo, preventivo y
Analisis y definicién de soluciones evolutivo
Diagnéstico de la situacion actual Implantacion y adecuacion Servicios Avanzados de Seguridad

frente a marcos normativos en tecnoldgica SOC

materia de seguridad
[.(aJ

Assessment Tecnolégico

LOGICALIS
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Medidag Téonolo’ 1ca

Cifrado /
Data
Masking

Cuadro de Control de
Mandos Accesos

Usuarios
Privilegiados
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IBM Secwrity GDPFR. Frivac

=]

e
Jane Doe
111-11-XXXX
XXXX
— —

Cifrado datos

Inteligencia de Confidencialidad

Seguridad, integridad, .
Identity : S disponibilidad y
Governance ... Myeg;ggiitzefﬁwggs resiliencia

de seguridad

§ IBM Security

Capacidad de
Recuperacion
disponibilidad y
el acceso

Revision regular
de los controles
aplicados

—

@ IBM Guardium § IBM Resilient Incident Response Platform
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Data Frotection

S Aplicaciones )

Descubrimiento, clasificacion,

evaluacion de vulnerabilidades,

informes de accesos y permisos

< Big Data )
ho ~ @,

S8,

Cifrado, enmascaramiento | B |\/|

— - Security
Monitorizacién de la actividad de los .
datos y los ficheros (incl. usuarios G uard ium

privilegiados)

Blogueo dinamico de accesos, alertas

y cuarentena
< Sistema Ficheros D,

Automatizacion del cumplimiento
legal / normativo y auditoria

LOGICALIS
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Aproximacién por fagcg

DESCUBRIMIENTO Guardium GDPR Monitorizar el acceso a
De_scubnry clasificar los Accelerator datos personales dentro
activos y sistemas con de la operativa de

datos personales seguridad

OPERACION

Demostrar el
cumplimiento mediante el
Guardium ; Wy registro de accesos a
Vulnerability Implementar controles de I / gatos p_ers,onales y pistas
Assessment s 9 | e de auditoria
privacidad y proteccion e

Identificar vulnerabilidades

CONFORMIDAD

. Guardium GDPR
- Guardium Data Accelerator
Guardium Data Protection
Protection

TRANSFORMACION

DISENO

Definir politicas de Guardium Data

Protection

Seguridad por disefio
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Data Frotection. Eqemplog

4 )
Q b ol
Ddénde estan Escaneo de Monitorizacion y
mis datos vulnerabilidades Auditoria
~— Guardium GDPR Accelerator —
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Data Frotection. Eqemplog (|
Dénde estin mig datog

Soluciones al Desafio de Inventario

Descubrimiento de Activos de Base de Datos

Descubrimiento de Datos Sensibles
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cDénde estin mig datos? (1

BT SO < ONoks-Only sudll Easall cas DstaPrivacy s

Machin: Type

1BM Guardium v standalone

0542 ‘1 a‘ @ Uscinedxe v C pot user

Discover Sensitive Data

iscovery Scenanos

& N 3
o
o

; PR Name and descripbor @ o Edit n
i vianage I What to discove Hide o

O @ 8

. ¢ Qué datos quiero
descubrir?

0/me

| Tomplate Category Template Patiern Search Type Name Continus On
| Match
| . . Bank Card Credd Card Number A
nvestigale (,Sobl’e que atalog affilanon Ye A
A Bank Card Amencan Express
\ parametros? Fo—— : :
atalog age Yes
X Bank Car MasterCard
otec
‘ aang crmina Yes
Bank Ca 53
| aaiog o Yos
@ Comp Bank Ca mon Pay
| atalog arre Yes
! Petsonal Identifiet Brazi Cadastro Nacional de Pessoas Juridicas (CNPJ)
atalog dob Yes
Personal Identifie Branl Cadastro de Pessoas Fisicas (CPF)
- v atalog date Ye v

Personal Identifier

Noxt

Brazl Reqistro Geral (RG
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2Diénde estan mi¢ datos? (2

2 1 y = ~ BTen BTN OOk Only, sudl Easalll ¢ 88 DstAPTvaCy s
0543 ’ E @ User Intorface v nbect 0 pot user

| H We! e Hide o
y Scena A
‘/’ Setur = ¢En qué BBDD? ecte
; Ol ®©
$/
| @ Manage .
; [ Neme - Type Host User Name ] Name Type Host User Name
DPR Demo summit | |
‘ VA1 Oracle{SID 1010956 system 7] osprey system Oracke{SID) 1010956 systam

Discove: 5DPR Demo surnmit . ORACLEXE

Informix .-'n:".:; formix D

Oracle(SIC 10109 % system

0,0)
[Pokcy Viotation)
@ Harden ciansy faloiniis

,,,,,,

® :
| Comply Noxt

Al Accelerators Run discovery @ Lost Run: 2017.09.20 05.26.2 Edk o

B oo R epo © 2350 mores tuna ot o
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cDénde estan mig datos? (3

LA -\ Zoh & ~ BOTHN AGMIN <ONLOR-ONly Sudil Basalll cas DstaPrivacy fa Machine Type
0544 &K @ useinedxe v erface St pot user ¥ standalone

Discover Sensitive Data

Nhere to search @ 1 Datasource Edit o

-~ Run discovery @ Last Run: 2017-00-20 05.26 20 Edit o

OPR Damo sum WAL e ¢En qué tabla? ¢Quéregla? ko

0,0
@ {ard Catalog Schema Table Name Column Name Rule Description Comments  Datasour
BEN HANGEREQUEST E fate roy_sys 5
O‘ nvesboale B) LANGUAGE e 1 proy_sys b
@ : e DATED_BY b !
¢Qué evidencias?
B) UPDATED_ON da ;

Al Accelerators

¢En qué columna?

B Rovors | ¢Enqué esquema? ¢En qué fuente de datos?
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Data Frotection. Eqemplog (Il

Fallos de configuraciones

Exceso de privilegios

CVEs
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IBM Guardium

¢Qué tipo de

prueba?
f’ Setup
@ Manage
OO Discover
@ Harden
O\ Investigate
@ Protect
Comply
A Accelerators
E Reports

E<caneo de Winerabilidades (1

os0 & B © e - [T

admin 30min-console-only audit Baselll cas DataPrivacy fa

pot user

v

Machine Type
Standalone

Assessment Test Selections ©)

S ty As t 5DPR Personal Data Assessment DB
Select All Unselect All Delete Selected
Type Test Name Tuning A
B2 Authentication type configuration parameter # CONF Major (n/a)
DB2 Auto-restart after abnormal termination AUTORESTART ¢ CONF Major (n/a)
CATALOG_NOAUTH parameter Is No #" CONF Major (n/a)
CVE-2004-0796 #' CONF Major (n/a)
B2 CVE-2004-1372 #' CONF Major (n/a)
CVE-2005-0417 # CONF Major (n/a) v
;7

CVE-2005-3568

CONF Maior (n/a)

Type Predefined

ASTER | CLOUDERA MANAGER

Tests available for addition ,
¢Sobre qué BBDD?

oB2 | D

HIVE | INFORMIX | MONGOODB

TER

SAP HANA = SYBASE

: Estrategia y soluciones par

ogicalis 2018

rar el nuevo Reglamento Europeo de Proteccion de Datos



E<caneo de Vulnevabilidades (2

= ”IBM Guardium

ilts for Secunty Assessment ()GDPR Personal Data Assessment DB2 @ Select a re
Assessment executed 2017-10-25 09:07:41.0
Estado actual D .
Downlosa B0 Download XML Evolucion del historico
‘ Tests passing 430/0 Assessment Result History
' > Tests passing 18/69 100%
STIG Tests pa g 917 2
% CVE 1s passing 19/21 80%
Foon
E
pS3 g
Based on lest 1 und 1SSOSSIT lata a Jatabase £ 40%
al test S
y € A ould focu: 20%
o prot ] &l I juling
OO S ¥ € ) AN ack o%
1> Y \\\‘ oM M ¥ 0\ A
" x o> ol 40l CLIUN | SO LR
Detalle de severidad %) || e
Result Summary Showing 271 of 271 results (0 filtered)
Current filtering applied
O b Critical Major Minor Caution Info es verities
. Datasource Severitic
Privilege 3p 38t 2p 8t 2 9p 10t 74
\uthentication e
@ 3p7 2p 1 -
\ ip it f
K Filter / Sort
Othe! y Reset Filtering Controls
v
Assessment Test Results K 0 with othe 8 Showing 271 of 271 results (0 filtered) Detalle de la
Test / Datasource Result VU|nerab|||dad
DB2 Roles granted to PUBLIC Fail
est -‘\ Priv. Severity Critical e AL R e Yo :
AL the 1 I 1 can use this o 1 "
i € u porta 5 )
: - Recomendaciones
INST
~
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Data Frotection. Eqemplos (I

Caso de Uso: Data Breach

Politicas de Auditoria

Analisis de actividad de usuarios en tiempo real

Violacion de politicas. Enmascaramiento
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Usuario Autorizado
Usuario no Autorizado @

Usuario @
Privilegiado

Monitorizacién v Avditoria (1

Grupo: HR

App: ERP

Qué: Lectura

Hora: 2PM 11/14/2017
Dénde: HR ERP

Grupo: Finanzas
App: IE 9.0

Qué: Lectura

Hora: 5pm 11/14/2017
Dénde: HR ERP

Grupo: SystemAdmin
Proceso: Cat command
Qué: Lectura

Hora: 2PM 11/14/2017
Dénde: HR ERP

BBDD
Lectura Tabla
Escritura Columna
etc Fichero

Etc

Se bloquea el acceso y se registra el
intento
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HR BBDD Yy

)

Access Policy #1
User: HR-Group
App: ERP

Opp: Read Only
Time: Any
Resources: Any

LOGICALIS




Monitorizacién v Avditorfa (2

3 1 agmin admin-console-only audit Baselll cas DataPrivacy fa Machine Type
IBM Guardium 07:16 ‘ & @ User Interface d pot user ’ >4 St‘;:&allg:)e

<«

= : GDPR - Afer Hours Acoess o ng
GDPR - Personal Data Admin Activity et P Politica concreta
~

Start Dato: 2017-10-26 06:16:02 | End Date 2017-11-02 17:16:02 More
Setup =

A= /FFrx®C Evot v Acons v @
Manage DB User Name Client IP Server IP Database Name Server Type SQL Verb Count of Object Name Total access

JOE 10.10.956 10.10.9.56 XE@XE ORACLE BEGIN 2 9 A
Discover JOE 10.10.9.56 10.10.9.56 XE@XE ORACLE CREATE TABLE 1 1

J 10.10.9.56 10.10.9.56 XE@XE ORAC JELET 1 1 H

OE 0.9 5¢ 0.10 E@XE RACLE DELETE Posible
Harden JOE 1010956 10.109.56 XE@XE ORACLE DROP TABLE 1 1 \Vite) P
lolacion

JOE 1010956 10.10.9.56 XE@XE ORACLE INSERT 1 2

Investigate JOE 10.10.9.56 10.10 9.56 XE@XE ORACLE QUERY HINT 1 1
I JOE 10.10.9.56 XE@XE ORACLE SELECT 9 68

Protect LARRY 10 10956 10.10.9.56 XE@XE ORACLE BEGIN 1 2

LARRY 10.10.9 56 10.10.9.56 XE@XE ORACLE SELECT 5
Comply POLLY 1010956 10.109.56 XE@XE ORACLE BEGIN 1 2

POLLY 10.10.9.56 10.10.9.56 XE@XE ORACLE SELECT

rator:

ARl RODRIGO 10.10.9.56 10.10.9.56 XE@XE ORACLE BEGIN 2 3

RODRIGO 10.10.9.56 10.10.9.56 XE@XE ORACLE select 7 10

D Reports
SYSTEM 10.10.9.56 XE@XE ORACLE BEGIN 2 3 )
@ My otal 1 20 | 50 | 100

Dashboards Vv
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Monitorizacién v Avditorta 3

4536 6382 wrek wrxx
4212 5454 6565 7780 AN [ (
Ve 4536 6382 9896 5200 .,
ABCD GDIC JIJG VXYZ 1@#43$%Ixy1K2L4P

Toma de decigiones dindmica en base al wmpor*f’amien‘l'o del vgvario
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Monitorizacién v Avditorfa (4

~ admin, admin-console-only audit 3 Machine Type
IBM Guardium User Interface ( ice Search e pot user 2 Standalgrlte

<<
Policy Violations .
=% 0 Acceso no autorizado
Start Date 2017-11-02 04:22:11 | End Date 2017-11-02 07:22:11 More
;’ Setup
A a B m , * Export v Actions v @
@ Manage Timestamp Category Name Server IP DB User Name | Full SQL String Severity Description Count of Policy Rule Violations
GDPR 10.10.9.56 10.10.9.56 SYSTEM LOW 1 A
0g
OO Discover
Hard. :
@ v Enmascaramiento
O\ Investigate
@ Protect
Comply
2017-11 GDPR Credit Card Numbers 10.10956 1010.956 SYSTEM select * from Low 1
072028 Unauthorized Users - Log joe creditcard
Accelerators Violation
[[] Reports 517,12345 12 v
3518,123456780601
< >
@ My otal 12 ' 20 | 50 | 10
Dashboards Vv
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Solvciones GIPFR.

lmchrad on
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Universo de Datog GIDFR.

Datos de
Seguridad
Tradicionales

Conocimiento
Humano Generado

SR Nimi

QCL%EI

200K+ 5;’;‘?225 de seguridad Eventos de Seguridad y Alertas
Logs y datos de configuracion
+ Vulnerabilidades de Actividad de Red y Usuarios N
75K Software reportadas Feeds de amenazas y Vulnerabilidades

Un universo de conocimiento de 8(y0

seguridad desconocido

Las organizaciones tipicas aprovechan solo el 8% de este

contenido
Publicaciones industriales

720K blogs de + Informacién Forense
seguridad / afio + Comentarios sobre amenanzas
+ Informes de analistas

1 hoticias y articulos * Presentaciones de conferenciass
BOK de seguridad / afio + Nuevas fuentes

Newsletters

investigaciones de © Tweets
IOK seguridad / afio « Wikis
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Flataformas SIEM (PRadar

Dispositivos de Seguridad

Servidores y Mainframes QRadar

SIEM (. )
—J

Incidentes priorizados y
riesgos de usuarios

Actividad de Red y Virtual

Actividad de Datos
Amplia recopilacion de datos, almacenamiento y
e : ] analisis
Actividad de Aplicaciones - ., , M
orrelacion en tiempo real, anaisis de
comportameinto, e inteligencia de amenazas

nformacion de Configuraciones Deteccion automatica de activos, servicios y usuarios TR
Linea base de actividades y deteccion de anomalias i

Vulnerabilidades y Amenazas Implementacion facil de casos de uso con App
Exchange

Usuarios e Identidades Inteligencia de

Seguridad

Global threat intelligence
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Data Frotection ¢ SIEM (I
Sgﬁas ﬁ Firewall

Alertas y

S-TAP [
Guardium reportes VA QRadar SIEM HOes
G - " B —— [(® o
S-TAP
Inteligencia LOGS
Actualizacion de de seguridad
ou politicas de Guardium
ata = " = WAF
= nr—
Warehouse ) S-TAP Locs ™™

Es posible mantener las politicas de Guardium actualizadas en tiempo real y
de forma automatica en respuesta a eventos de seguridad de QRadar

Flg)'o de informacién bidireccional
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Data Frotection & SIEM (Il
Caso de Uso

= Deteccion de una maquina infectada con Malware y blogueo automatico del acceso

Intento de acceso

Actualiza | Oracle,

Ctualiza la DBZ, Y
Politicade MySQL 4 O )
IBM QRadar Guardium Sybase, etc. _{.:t_> Malware
Security Intelligence

Platform

Bloqueo conexion

Guardium Workstationl

Bloquear acceso desde WorkStation1

e TTN—_—
Méaquina ;
WorkStation1
comprometida

Malware

GDPR: Estrategia y soluciones para encarar el nuevo Reglamerta [Zilrojeo de Proteccion de Datos
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Respuesta Incidentes de chriolaol

Los desafios en la comunicacién de brechas de seguridad

GDPR Obligara a reportar a las autoridades una brecha de seguridad en
menos de 72 horas y a notificar a los clientes afectados por las mismas. Lo
que plantea un gran reto en los equipos de seguridad.

EXTERNAL
COMMUNICATION

Reduce tiempos, mejora la orquestacién, facilita la
recoleccion de evidencias

INCIDENT
RESPONSE
PLATFORM

)

Permitira a los equipos de seguridad orquestar los procesos de respuesta,
y resolver incidentes mas rapido y de forma mas inteligente. Lo que antes
se hacia en dias/semanas ahora puede hacerse en horas/dias.

CONFIGURATION
MANAGEMENT

CUSTOM
PORTAL

Se integra a la perfeccion con productos de IBM y de terceros

Ademas posee funcionalidades especificas para cumplimiento y seguimiento
GDPR (GDPR Enhanced Privacy Module).

DATABASE
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Regpuesta Incidentes & SIEA

QRadar
Eventos priorizados de seguridad basados en logs, flujos,
vulnerabilidades.

Procedimiento de respuesta a incidentes
Operaciones de seguridad en respuesta a amenazas
brechas de datos, vulnerabilidades.

Fuentes de
informacién
de seguridad %
Correlacion en tiempo real e
inteligencia de amenazas
N Perfilado y Contexto
’ Deteccion de anomalias
<

Motor de
Inteligencia
integrado

Andlisis continuo de la seguridad

—_—
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Recopilacién de Remediacion /

Creacion del contexto Cierre
incidente y '
tareas
- L
Base de

conocimiento

Triaje de incidentes

de seguridad Renonay

notificacion de
incidentes

LOGICALIS



@Radar Whatcon. Tiempo de Respuesta

4 p
o Dias a
Remediacion Semanas

Anélisis rapido y preciso de las amenazas de
seguridad, ahorrando tiempo y recursos valiosos

Anélisis Manual de Amenazas

Triaje de Incidentes Investigaciéon y Evaluacion de Impacto

QRadar Advisor con Asistencia de Watson 4 »

Triaje de Investigaciony R L Mi
- Y emediacion inutos a
AnaI|S|s de Impacto

= Acelera el triaje de incidentes con mas
automatizacion y profundidad en el analisis

= Alivia presién en el gap de habilidades de
Seguridad

= Reduce el riesgo de perder el analisis de
enlaces ya descubiertos previamente

= Aumenta la contribucion de los equipos de
Human Generated Security seguridad
Knowledge
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Wat<on for berSecvrit

ystem Time: 1:00 Pk

ilient
in to Resilien
o CRadarSecuty EEgERC: : send

Suspicious Action from
Document

Recent Incidents

Watson §

for Cyber = o
Security ! m\\ | /

Watson  Sources Destinations Notes
Overview /atsol
D,

i ts Found Domains Implicated ~ Assets Involved
Attack (

01 N6 3 =6

Watson Insights

Security
Analists

Explore Insights

/77 & QRadar Advisor has determined Locky malware family or campaign may be related to the
(A3 incident and 5 other assets in your networks appear to be affected. QRadar Advisor has

L7 also found these additional indicators possibly related to the incident containing 14 ”
Domains, 130 IP Addresses, 7 Geographies, 8 file HASHes 9

Supporting Details

0 Attack Campaigns
locky

April 21, 2016
D Documents
l':ocky ansomware Virus sprea, . Fi
;cky fansomware on aggress;,., S, -
\ :Afee;Labs;ThreaLAdviso - o =20ts
Locky' ransom L

Ware - what April 5, 201g
March 23,2016

Security Advisor
Analytics

i6 LOGICALIS
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Respuesta End—to-End

NEWeen Blogueo Usuarios/
iy IPs/ Dominios

QR adar Alertas/ Watson Causa raiz y

Anomalias comportamiento Parches

Vulnerabilidades

Proteccion
l * Amenazas . = Bases de Datos
\ - Campafas Acciones o
“ < Dominios <

* IPs ° Modificar

« Hash . derechos de

+ Emails ® Usuario

* Ficheros %

* Vulnerabilidades °

Investigacion
Forense
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Medidas Tecnolégicas

Plan de

Alertas/
Anomalias

QRadar

Descubrimiento, clasificacion,
evaluacion de vulnerabilidades,
informes de accesos y permisos

ado, enmascaramienta

IBM
Security
Guardium

Monitorizacién de |a actividad
datos y icheros (incl. usua
privilegiados)

Blogueo dinamico de acces
¥ cuarentena

Automatizacion del cumplimiento
legal / normativa y audi

.
.
.
.
.
.
.
AU Blogueo Usuarios/ ‘.
e ny IPs / Dominios ‘.
M -
Causa raiz y ..
ie .
mportamiento Parches .,
Vulnerabilidades .

Proteccion
Bases de Datos

Amenazas

Campafias

Dominios

IPs Modificar
Hash derechos de
Emails Usuario
Ficheros

Vulnerabilidades
Investigacion
Forense
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