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/ REGLAMENTO UE 2016/679, DE 27-4-2016 \

= Proteccion de las personas fisicas — tratamientos datos
personales y la libre circulacion de éstos

* D° Fundamental
o Carta de los D. Fundamentales de 1a UE (Art.8.1)
o Tratado de Funcionamiento de la UE (Art.16.1)
o Constitucion Espafola (Arts. 10 y 18.4)

= Aplicacion directa

= Aplicacion a partir del 25 de mayo de 2018

* Deroga Directiva 95/46/CE — LOPD 15/1999 y RD 1720/2007

= Nueva LOPD en Espafia- Primavera 2018 /
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=  Unifica marco normativo europeo

=  Nivel uniforme y mas elevado de proteccion

=  Eliminar fragmentacion y obstaculos libre circulacion

=  Evolucion tecnologia y globalizacion — Inct. Flujos transfronterizos

( N

"=  Muchos mas datos, mas accesibles, mas actores, mas faciles de procesar &
Mas dificil control sobre uso y destino

=  Refuerza seguridad juridica y transparencia

= Refuerza D°s de los interesados (Olvido, Portabilidad...)

=  Refuerza Obligaciones de las empresas (Res. Trat.-Enc. Trat)

=  Nuevo régimen sancionador — endurece sanciones
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No solo cambio legislativo, es un CAMBIO DE \

MODELO

= Instaurar Proteccion Datos como CULTURA, no solo
obligacion

" (Cultura de cumplimiento, control, ética, de gestion de
riesgos.

= “E] Estado toma el timodn y deja a la sociedad remar”
= “Autorregulacion”
* Quien mejor que la propia empresa para determinar sus

k riesgos y para tratar de poner solucion (medidas) /
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Proyecto corporativo Compliance Proteccion de Datos

Para todas las empresas
__Se protege bienes juridicos con independencia del tamafio

J

Mayor compromiso por parte de la Entidad

Control del cumplimiento
-

PRINCIPIO de RESPONSABILIDAD ACTIVA

ENFOQUE DE RIESGO

REGIMEN SANCIONADOR ADMINISTRATIVO Y PENAL
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, control,
ética

2 - Establecimiento de

3-
de incumplimiento

Revisar procesos

¢Para que uso datos? ¢Quien tiene

acceso dentro y fuera

Probabilidad / Gravedad
ISO 31000

5 -Determinar y aplicar

-Prevenir riesgos y

cumplir normativa

Garantizar nivel de
seguridad adecuado al

riesgo

Privacidad en el disefio

Privacidad por defecto

Evaluacién del impacto
Consulta previa

6-
de

tratamiento
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de seguridad

Delegado Proteccion Datos
Obligatorio / Voluntario
Interno /externo

P. Fisica / P. Juridica

9- del

cumplimiento

Adhesion Cod. de Conducta
Certificacion
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NO SOLO ADMINISTRATIVO

= Responsabilidad penal de la P. Juridica — Reformas Coédigo Penal - LO

5/2010 y LO 1/2015
= Programa de Compliance Prevencion Delitos — Exencion de la R. Penal

= Delitos contra la privacidad de los datos personales conllevan R. Penal de
la P. Juridica (Art 197 Cédigo Penal)

= Delito : Accedet, apoderarse, utilizar, modificar o alterar, ceder datos
reservados de caracter personal o familiar.

= Régimen sancionador penal, ademas del administrativo.
-Multa, prohibicién o suspension actividades, clausura locales, inhabilitacion para obtener subvenciones o

ayudas publicas, inhabilitacién para contratar con el sector publico o gozar de beneficios fiscales o de la S.S,
wrvenci()n judicial, disolucion- /
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Proteccion Datos y Compliance -

CORPORATE
COMPLIANCE

COMPLIANCE COMPLIANCE
PENAL PROTECCION
DE DATOS

Incluye proteccion
de datos
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INTRODUCCION

25 de mayo de 2018

S
e o

Nueva Ley Organica
de Proteccion de
Datos (pendiente

aprobacion)

Ley Organica de
Proteccion de datos
15/1999

Reglamento General

de Proteccion de
Datos (RGPD)

"GDPR: Estrategia y soluciones para encarar el nuevo Reglamento Europeo de Proteccién de Datos* LOGICALIS

Entender el marco legal Business and technology working as one



INTRODUCCION 1II

La principal ventaja del RGPD es la homogenizacion de
obligaciones, es decir, las empresas deberan llevar a
cabo acciones parecidas en todos los Estados
miembros.

La uniformidad no sera total, razén por la que en
Espafa se aprobara una nueva LOPD que regule
aspectos concretos.
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FICHEROS Y NIVELES DE SEGURODAD

. interno
Agencia de Prote

Datos

Existencia de .,
o Realizacion de
: basico,

alto

en funcion de los
riesgos identificados
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EVALUACIONES DE IMPACTO

Se deberan realizar evaluaciones de impacto en materia
de proteccion de datos: sera necesario analizar riesgos
e implantar mecanismos y procedimientos para
proteger la informacion en funcidn de la criticidad de
los datos tratados y de las consecuencias de que
terceros no autorizados accedieran a dichos datos.
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PRIVACIDAD EN EL DISENO Y
PRIVACIDAD POR DEFECTO

La busca que las empresas
intenten evitar invasiones en la privacidad durante el
disefio y desarrollo de sus productos, procesos o
servicios.

La pretende garantizar que, potr
defecto, solo sean objeto de tratamiento los datos
personales necesarios para el fin perseguido.
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INFORMACION AL AFECTADO

La informacidon que se debera dar a los afectados sera
mucho mas extensa que en la actualidad

- Identidad y datos de contacto del responsable

- Datos de contacto del delegado de proteccion de datos (si aplica)

- Fines del tratamiento y base juridica del mismo

- Destinatarios de los datos

- Intencidn de transferir datos a otro pais

- Plazo de conservaciéon o, cuando no sea posible, los criterios para determinar el plazo

- Los derechos del afectado

- El derecho a presentar una reclamaciéon ante una autoridad de control

- Si la comunicacion de datos es un requisito legal o contractual y las consecuencias de no facilitarlos

- La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado
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FORMA DE RECABAR EL

CONSENTIMIENTO

Se vera modificada la figura del consentimiento.

El consentimiento sera toda manifestacion de voluntad libre,

especifica, informada que conlleve una aceptacion
inequivoca del usuario, ya sea mediante una declaracion o a

través de una accion afirmativa

Los silencios y las casillas premarcadas no seran formas
validas de obtencién de consentimiento
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FORMA DE RECABAR EL

CONSENTIMIENTO

Se vera modificada la figura del consentimiento.

El consentimiento sera toda manifestacion de voluntad libre,

especifica, informada que conlleve una aceptacion
inequivoca del usuario, ya sea mediante una declaracion o a

través de una accion afirmativa

Los silencios y las casillas premarcadas no seran formas
validas de obtencién de consentimiento
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DERECHO DE LOS AFECTADOS

Derecho de acceso, rectificacion y oposicion
Derecho de supresion (“el derecho al olvido”)

Derecho a la limitacion del tratamiento

Derecho a la portabilidad de los datos

*Derecho a no ser objeto de una decision basada iinicamente en el
tratamiento automatizado
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NOTIFICACION DE BRECHAS DE
SEGURIDAD

Obligacion de a las autoridades de

proteccion de datos las
un plazo maximo de y a las personas
afectadas, en determinados supuestos y sin demora

injustificada.
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DATA PROTECTION OFFICER

Funciones del DPO:

- Informar y asesorar a la empresa y a sus empleados en relaciéon a las obligaciones que
les incumben segun el Reglamento

- Supervisar el cumplimiento del Reglamento, y otras disposiciones de proteccion de
datos

- Asesorar en los casos de evaluaciones de impacto y supervisar su aplicacion
- Cooperar con la autoridad de control

Obligatorio para:

- Autoridades u organismos publicos

- Entidades cuyas operaciones de tratamiento requieran una observacion habitual y
sistematica de interesados a gran escala

- Entidades que realicen tratamientos a gran escala de categorias especiales de datos
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VENTANILLA UNICA

Introduccion de la ventanilla unica, que permitira a
cualquier ciudadano presentar una reclamacion ante la
autoridad de proteccion de datos de su lugar de
residencia, de su lugar de trabajo o del lugar donde se
hubiera cometida la presunta infraccion,
independientemente del domicilio de la sede de la
empresa denunciada
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INCREMENTO DE SANCIONES

Las multas podran ascender a
- ’ (@)

- al

(o grupo de empresas).
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CONCLUSIONES

Cambio de paradigma

Adopcion de medidas Adopcion de
concretas (RD
1720/2007) (a discrecion)

Sera muy conveniente contar con partners tecnolégicos de confianza.
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