General Data Protection Regulation

Enfoque de actuacidn y Soluciones tecnoldgicas de IBM
Madrid, 7 de Noviembre, 2017

Los clientes son responsables de garantizar el cumplimiento de las leyes y normativas aplicables, incluyendo el Reglamento General de Proteccién de Datos de la Unién Europea.

Los clientes son los Unicos responsables de obtener asesoramiento legal competente a fin de identificar e interpretar cualquier ley y normativa que pudiera afectar a su negocio, asi como cualquier medida que debieran tomar para cumplir con dichas leyes y normativas.
Los productos, servicios y otras funcionalidades descritas en este documento no son los indicados para todas las situaciones del cliente y podrian estar sujetas a disponibilidad.

IBM no proporciona asesoramiento legal, de contabilidad ni de auditoria, ni declara ni garantiza que sus servicios o productos son garantia de que los clientes cumplen con las leyes o normativas vigentes.

© 2017 IBM Corporation



GDPR amplia y profundiza el alcance de la legislacion sobre proteccion de datos
personales

25 mayo, | Impacto 47 O
2018 Global 20 M€

Se publicd el 4 de mayo de 2016 y serd de directa aplicacion el 25 de mayo del 2018.

Crea un marco armonizado y unificado de proteccion de datos de todos los ciudadanos de |la UE.

Impacto Global - Extra-territorialidad: aplica a las organizaciones de la UE o no, que fraten con datos
personales de los individuos en la UE, independientemente de donde se procesen o almacenen.

Define ampliamente lo que constituye datos personales e incluye datos que identifican o permiten identificar
de manera directa o indirecta a una persona como nombres, nUmeros de identificacion, datos de localizacion
e identificadores on-line

El incumplimiento tiene el potencial de conducir a sanciones de hasta 20 millones de euros, o el 4% de la
facturacion total anual (el de mayor cuantia).

GDPR impacta en mas alla de la tecnologia: cémo las organizaciones deben Conocer, Gobernar y Proteger
los datos personales estructurados y no estructurados, asi como proceder anfe violaciones de seguridad.
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Principales diferencias entre GDPR y LOPD (I)

Legislaciéon espanola, basada en la Directiva Europea,

Armonizacién europeaq, un mismo reglamento para todos

Datos especialmente protegidos (SPI):
« Salud, ideologia, vida sexual, religion, raza, filiacién sindical, ...

Ampliacion de los Datos especialmente protegidos (SPI):
« Datos genéticos y datos biométricos

Medidas de seguridad:

« En funcién de la naturaleza del dato (Nivel de seguridad Bdsico,
Medio o Alto)

 Inscripcion en la AEPD de ficheros de datos personales
» Auditoria bienal
+ Documento de Seguridad

Incremento de Medidas de Seguridad:
« Evaluaciones de impacto del tratamiento en la proteccidén de datos

+ Enfoque de riesgo: Las medidas deben tener en cuenta la
naturaleza, el dmbito, el contexto y los fines del tratamiento, asi
como el riesgo para los derechos y libertades de los interesados.

Proteccion de datos desde el diseno y por defecto.

* Registro de tratamientos
+ Responsabilidad proactiva: Cumpliry demostrar que se cumple.
» Certificaciones

Violaciones de Seguridad: No obligacion de comunicacion

Comunicacién de Violaciones de Seguridad
* Ala AEPD en 72 horas (salvo riesgo improbable)

+ Alos individuos afectados si existe alto riesgo para sus derechos y
libertades
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Principales diferencias entre GDPR y LOPD (li)

DPO: No se menciona. DPO: Obligatorio para Responsable y Encargado, en ciertos casos

Obligaciones del Encargado de Tratamiento Obligaciones del Encargado de Tratamiento

+ Cumplimiento de las instrucciones del Responsable « Cumplir, colaborar con el Responsable para que éste cumpla, e
informar al Responsable si las instrucciones son contrarias a GDPR

Transferencias Internacionales Transferencias Internacionales
« BCRs, EUMC « BCRs, EUMC, Cdédigos de Conducta, ...

« Autorizacioén por la AEPD (3 meses)...(requiere poderes, traducciones « NO necesidad de autorizacion EUMCs por la AEPD
juradas, firmas....)

Sanciones e indemnizaciones Sanciones e indemnizaciones
» Hasta 600.000 €. No existen indemnizaciones para individuos « Hasta 20 M€ o 4% facturacion anual (el de mayor cuantia)

« Tipificacioén clara y graduacion de sanciones

Consentimiento Consentimiento

« Cabe consentimiento tdcito en algunos supuestos. * Inequivoco (prestado mediante una manifestacion o una clara

« Informacién completa, pero lista menos exhaustiva. accion afirmativa).

« No cabe consentimiento tacito

Derechos ARCO Derechos ARCOP:
« Acceso, Rectificacion, Cancelacion, Oposicion, Portabilidad.
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GDPR: 5 dreas de actuacion clave.
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5.Proteccion de
Datos desde el
Diseno y por
Defecto

4. Evidenciar el
Cumplimiento
de GDPR

1. Derechos de
las personas
sobre sus datos
personales

2. Garantizar la
Seguridad de
los Datos
Personales

3. Gestion del
Consentimiento




1. Derechos de las personas sobre sus datos personales

Requiere un inventario de Datos personales.

1. Derechos de
los ciudadanos
sobre sus datos

Implica una descripcion de dénde se almacenan dichos Datos. personales

Exige definiry trazar el flujo de los mismos, y como se tratan, incluyendo datos
transferidos a terceros y transferencias internacionales.

sSe dispone de un inventario/mapa de datos personales (estructurados y no estructurados), de sus flujos y de sus
tratamientos?

sSe lleva a cabo una clasificacion de los datos personales (sensibles-biométricos, genéticos, salud...-, menores,
localizacidn, identificadores, etc.)?

s2Se encuentran exhaustivamente localizados los datose

sSon adecuados los procesos que garantizan el acceso, rectificacion, cancelacion, oposicion, limitacion del
tratamiento y portabilidad?e

sSe agiliza y facilita la recogida de datos?
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2. Garantizar la Seguridad de los datos personales

(

« GDPR implica una aproximacion que tiene en cuenta el riesgo para los derechos /
libertades de los ciudadanos y el impacto en la proteccion de los datos.

Conlleva un andlisis de los repositorios que almacenan datos personales y sus flujos, que
determina qué medidas son necesarias para proteger los datos.

El responsable y el encargado del fratamiento deben implantar las medidas técnicas y
organizativas para asegurar el adecuado nivel de seguridad.

Se debe reaccionar, en menos de 72 horas, ante una violacion de la seguridad que
constituya un riesgo para los derechos y las libertades de las personas

V.

sExiste una estrategia de seguridad proactiva que identifique déficits en el entorno de seguridad de datos actuale

sSe realiza un andlisis de riesgos para los derechos y libertades y el posterior andlisis de impacto en la proteccion de los
datos (DPIA - Data Protection Impact Assesment)?2, sse repite el proceso frecuentemente para identificar posible cambios?

sEstd implantado un plan de prevencion de pérdida de datos? , 3se dispone un sistema de prevencion de fuga de datos?
sSe dispone de procesos de seguridad, asi como de monitorizacion/alertas sobre incidentes de seguridad de datos?

sEstan establecidos los procedimientos que notifican a la Agencia Espanola de Proteccion de Datos y a los titulares las
violaciones de seguridad?e

sSe dispone de herramientas que faciliten y agilicen la ejecucidon de estos procedimientose
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3. Gestion del Consentimiento

Definicion y mantenimiento de un “Registro de Finalidades” de los tratamientos.

El objetivo es verificar el legitimo uso de los datos o la necesidad de solicitar un nuevo
consenfimiento inequivoco y explicito.

Establece un proceso que almacena y monitoriza el consentimiento de cada titular para
cada tratamiento de sus datos personales y cualquier cambio posterior en el fiempo.

3. Gestion del N
Consentimiento

sEstda definido un proceso de gestion del consentimiento que permita demostrar su conformidad con el reglamento?
sExiste una trazabilidad de la consentimiento del cliente al tratamiento de sus datos personales?

sEl consentimiento del cliente estd debidamente almacenado y asegurado, y existen evidencias de su correcta
recogida?

sSe disponen de procedimientos dgiles que ejecuten cambios en el almacenamiento de los datos personales dada un
cambio del consentimiento de los titulares?
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4. Evidenciar el Cumplimiento de GDPR

(
« Exige la capacidad de ejecutar una auditoria completa, que genere un informe vdlido

de cumplimiento del Reglamento.

« Requiere un plan exhaustivo de auditoria que monitorice el cumplimiento de GDPR.

k 4, Evidenciar el
Cumplimiento
de GDPR

sEstan definidos y se ejecutan con la suficiente frecuencia los procesos de verificacion y evaluacion del debido
tratamiento de la informacion?

sSe disponen de herramientas que faciliten y agilicen la ejecucion de estos procesos 2
sSe disponen de herramientas de reporting que demuestren el cumplimiento del Reglamento?

sEstan implantadas herramientas que evidencien el cumplimiento de estos procedimientos de seguridad de la
informacion?
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5. Proteccién de datos desde el Diseno y por Defecto

=

Implica que el desarrollo de nuevas aplicaciones y sistemas deban asumir, desde su o
diseno y por defecto, GDPR. Datos desde el

Disefo y por
Defecto

Supone compartir y hacer cumplir las politicas de mapeo, gestion y seguridad de los
datos personales, asi como facilitar protocolos, procedimientos y herramientas a la
organizacion.

Exige implantar criterios de catalogacion de datos personales.

2Se aplican las debidas medidas de fratamiento y seguridad desde el diseno y por defecto, en cada iniciativae

sExiste un protocolo de actuaciéon definido en cuanto a fratamiento y seguridad de datos, en el desarrollo de nuevas
aplicaciones y sistemase

sEstan identificados todos los tratamientos de datos?
sSe dispone de una evaluacion de los riesgos de todos los tratamientos de datos?

2Se ha evaluado el impacto del incumplimiento tanto en tratamiento como en seguridad de datos?
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GDPR implica actuar no solo en el area de tecnologia

« 5 dimensiones de actuacion: Organizaciéon, Gobierno, Procesos, Datos y Seguridad.

Personas, Comunicacién, Reporting

Gobierno

Gestion de Datos

Seguridad
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e

DPO - Rol y responsabilidades.
Capacitacién con formacion y Comunicacidn interna y externa.

Modelo de Reporting que permita gestionar y evidenciar el cumplimiento regulatorio.

Analizar el impacto regulatorio, definiendo la estrategia de privacidad del datos, politicas, estdndares, guias y
mejores prdcticas.

Evaluacion de la seguridad de datos, el andlisis y gestidon de riesgos operativos y el cumplimiento del reglamento,
asi como la creacién de politicas y reglas de Gobierno vy trazabilidad del Dato.

Establecer procesos de actuacién, asegurando el cumplimiento de sus requerimientos en procesos
operacionales y servicio. Especial relevancia el proceso asociado a la Gestidn del Consentimiento y la Gestion
de los Derechos sobre mis Datos Personales.

Impacta multiples procesos de negocio (HR, CRM, ...), notificaciones de violaciones de seguridad, etc.

Gestion completa del ciclo de vida y trazabilidad del dato personal, ya sea estructurado o no estructurado.

Conlleva la identificacién y descubrimiento de datos personales, catdlogo y gobierno (asegurando calidad de
datos y linaje), almacenamiento y gestion segura de repositorios, enmascaramiento y anonimizacion de datos.

ActUa en tres campos clave: Seguridad de Datos, Seguridad de Usuarios, Aplicaciones y Dispositivos, y Seguridad
de Red.

Debe proteger el acceso legitimo a los datos Iégicos y a los almacenados en formato fisico, asi como administrar
y notificar infracciones de seguridad de datos dentro de un plazo establecido.

Responsable de la seguridad de datos y prevencién de fugas, gestién de vulnerabilidades, gestion de
identidades y accesos, prevencién de violaciones de seguridad, monitorizacién de seguridad y politicas de
seguridad, andlisis forense,...




IBM - Arquitectura de Referencia Funcional para GDPR
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IBM - Arquitectura de Referencia Funcional para GDPR
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Es necesario arrancar cuanto antes
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Para comenzar, hay 5 puntos clave de actuacion
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Andlisis Regulatorio y Cumplimiento de GDPR

Descubrimiento y Mapeo de Datos Personales

Aseguramiento de los Datos Personales

Gestion del Consentimiento

“Data Risk Dashboard”
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Puntos clave de accion inmediata

Andlisis Regulatorio y Cumplimiento GDPR - “Data Risk Dashboard”

Localizar los Datos Asegurar los Datos Gestion Consentimiento
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