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GDPR: Qué no debemos hacer

No ignore la GDPR
1

No adopte la postura 

de sentarse a 

esperar
2

No conseguir el 

acuerdo y compromiso 

de toda la organización

3

No subestime la 

importancia del Data 

Protection Officer5

No cometa el error de 

no formar 

convenientemente al 

personal de la 

organización

6

Adopte una estrategia 

proactiva y comprométase 

con la GDPR

El tiempo pasa y queda 

menos de seis meses …. Compromiso de toda la 

organización. 

El cumplimiento Normativo 

debe extenderse y 

responsabilizar a todo el 

mundo. 

No piense que la 

GDPR es sólo un 

asunto de seguridad

4

El hecho de implementar 

herramientas de seguridad 

de TI no es la solución a 

todo. 

Es necesario contratar a 

un perfil cualificado, con 

conocimientos y 

experiencia. 

La mayor parte de los 

incumplimientos y brechas 

de seguridad tendrán 

como origen errores 

cometidos por el personal.

Concienciación y 

Formación.
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Servicio de Adecuación a la GDPR

Servicios Gestionados

▪ Soporte correctivo, preventivo y 

evolutivo

▪ Servicios Avanzados de Seguridad

▪ SOC

Análisis GAP

▪ Assessment Tecnológico

Diagnóstico de la situación actual 

frente a marcos normativos en 

materia de seguridad

Medidas Tecnológicas

▪ Plan de Acción Tecnológico

▪ Análisis y definición de soluciones

▪ Implantación y adecuación 

tecnológica

DPO

Aproximación Logicalis
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Data-at-rest

IRM/DLP

Datos

Cuadro de 
Mandos 

Gestión de 
Vulnerabilidades

Usuarios 
Privilegiados

Cifrado / 
Data 

Masking

Control de 
Accesos

Concienciación

Medidas Tecnológicas
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Medidas técnicas 
y organizativas 
de seguridad

Cifrado datos

Confidencialidad 
integridad, 

disponibilidad y 
resiliencia

Capacidad de 
Recuperación 

disponibilidad y 
el acceso 

Revisión regular 
de los controles 

aplicados

Inteligencia de 
Seguridad, 

Identity 
Governance …

Guardium

Resilient Incident Response Platform

Guardium

Guardium

IBM Security GDPR Privacy
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Soluciones GDPR

IBM
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Data Protection

Descubrimiento, clasificación, 
evaluación de vulnerabilidades, 
informes de accesos y permisos

Cifrado, enmascaramiento

Monitorización de la actividad de los
datos y los ficheros (incl. usuarios
privilegiados)

Bloqueo dinámico de accesos y 
enmascaramiento, alertas y 
cuarentena

Automatización del cumplimiento 
legal/normativo y auditoría

IBM 

Security 

Guardium
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Data Protection. Ejemplos

Dónde están

mis datos
Monitorización y

Auditoría

Escaneo de 

vulnerabilidades

Guardium GDPR Accelerator
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Data Protection. Ejemplos (I)

Soluciones al Desafío de Inventario

Descubrimiento de Activos de Base de Datos

Descubrimiento de Datos Sensibles

Dónde están mis datos
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Plantillas de Escaneo por defecto

Múltiples tecnologías: DB2, AS400, Oracle, SQL, 

SAP HANA, Cloudera

Reporting y seguimiento para cumplimiento normativo

Escaneo de Vulnerabilidades

Data Protection. Ejemplo (II)
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Data Protection. Ejemplo (II)
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Data Protection. Ejemplo (II)
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Caso de Uso: Data Breach

Políticas de Auditoría

Violación de políticas. Enmascaramiento

Monitorización y Auditoría

Análisis de actividad de usuarios en tiempo real

Data Protection. Ejemplos (III)
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Soluciones GDPR

Integración
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Guardium QRadar SIEM
Alertas y 

reportes VA

Data 

Warehouse

File 

Shares

Big 

Data

S-TAP

S-TAP

S-TAP

Actualización de 

políticas de Guardium

Es posible mantener las políticas de Guardium actualizadas en tiempo real y 

de forma automática en respuesta a eventos de seguridad de QRadar

Flujo de información bidireccional

Data Protection & SIEM (I)

Inteligencia
de seguridad

Malware

Firewall

WAF

LOGS

LOGS

LOGS
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Máquina

WorkStation1

comprometida

Actualiza la 

Política de 

GuardiumIBM QRadar
Security Intelligence

Platform

Guardium 

Caso de Uso
▪ Detección de una máquina infectada con Malware y bloqueo automático del acceso

Bloquear acceso desde WorkStation1

Data Protection & SIEM (II)

Oracle, 

DB2, 

MySQL, 

Sybase, etc.

Intento de acceso

Workstation1Guardium
Bloqueo conexión
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Respuesta Incidentes de Seguridad

Los desafíos en la comunicación de brechas de seguridad

GDPR Obligará a reportar a las autoridades una brecha de seguridad en 

menos de 72 horas y a notificar a los clientes afectados por las mismas. Lo 

que plantea un gran reto en los equipos de seguridad.

Reduce tiempos, mejora la orquestación, facilita la 

recolección de evidencias

Permitirá a los equipos de seguridad orquestar los procesos de respuesta, 

y resolver incidentes más rápido y de forma más inteligente. Lo que antes 

se hacia en días/semanas ahora puede hacerse en horas/días.

Se integra a la perfección con productos de IBM y de terceros

Además posee funcionalidades específicas para cumplimiento y seguimiento 

GDPR (GDPR Enhanced Privacy Module).
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Eventos Priorizados

• Correlación en tiempo real e 
inteligencia de amenazas

• Perfilado y Contexto

• Detección de anomalías

Motor de 
Inteligencia

integrado

Fuentes de

información

de seguridad

QRadar

Eventos priorizados de seguridad basados en logs, flujos, 

vulnerabilidades.

Procedimiento de respuesta a incidentes
Operaciones de seguridad en respuesta a amenazas

brechas de datos, vulnerabilidades.

Creación del 
incidente

Recopilación de 
contexto y 

tareas

Remediación / 
Cierre

Análisis continuo de la seguridad Triaje de incidentes

de seguridad

Base de 

conocimiento

Reporte y 

notificación de 

incidentes

Security process and detection improvement

SIEM & Resilient



Próximos pasos …
Gracias !!!


