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Oué no debemos hacer

El hecho de implementar
herramientas de seguridad
de Tl no es la solucién a
todo.

No ignore la GDPR

La mayor parte de los
incumplimientos y brechas

Adopte una estrategia

gcr)c:]zal(z:itlé%);;omprometase 4 No piense que la de seguridad tendran
GDPR es s6lo un como origen errores
asunto de seguridad cometidos por el personal.
Concienciacion y
Formacion.

No cometa el error de
no formar
convenientemente al

El tiempo pasa y queda No subestime la

: Compromiso de toda la : -
menos de seis meses ... A
organizacion. importancia del Data

El cumplimiento Normativo Protection Officer
No adopte la postura debe extenderse y persopal de la
de sentarse a responsabilizar a todo el Es necesario contratar a organizacion
mundo. un perfil cualificado, con
esperar conocimientos y
experiencia.

No conseguir el

3 acuerdo y compromiso
de todala organizacion




Servicio de Adecuacion a la GDPR

Analisis GAP Medidas Tecnolégicas Servicios Gestionados

Assessment Tecnoldgico Plan de Accién Tecnoldgico Soporte correctivo, preventivo y
Analisis y definicién de soluciones evolutivo
Diagnéstico de la situacion actual Implantacion y adecuacion Servicios Avanzados de Seguridad

frente a marcos normativos en tecnoldgica Slee

materia de seguridad E@ ﬁ 0
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Medidas Tecnoldgicas

Cifrado / ,
Data L tema® s
Masking SOELERE
Cuadro de Control de \ ‘ : L e oo
Mandos Accesos ‘ )

Usuarios
Privilegiados

oncienciacion
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f———
Jane Doe
111-11-XXXX
XXXX
*

Inteligencia de

Confidencialidad
Seguridad, integridad, . '
Identity : S disponibilidad y
Governance ... Myeg;ggiitzefﬁwggs resiliencia

de seguridad
§ IBM Security

o Capacidad de

Revision regular Recuperacion
de los controles di ibilidad

aplicados isponibilidad y
el acceso

€ BV Guardium

§ IBM Resilient Incident Response Platform ]
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Soluciones GDPR ?ﬁ
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Data Protection

Aplicaciones
S~ —
-

Descubrimiento, clasificacion,
evaluacion de vulnerabilidades,
informes de accesos y permisos

Cifrado, enmascaramiento | B M

— > Security
Monitorizacién de la actividad de los .
datos y los ficheros (incl. usuarios G uard ium

privilegiados)

Bases de Datos &
b Data Warehouses “|
Blogueo dinamico de accesos y Q
enmascaramiento, alertas y
cuarentena
Sistema Ficheros
<=

Automatizacion del cumplimiento
legal/normativo y auditoria
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Data Protection. Eiemplos

Q s> Al

Dbonde estan Escaneo de Monitorizacion y
mis datos vulnerabilidades Auditoria

Guardium GDPR Accelerator
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Data Protection. Eiemplos

Dénde estin mi¢ datog

Soluciones al Desafio de Inventario

Descubrimiento de Activos de Base de Datos

Descubrimiento de Datos Sensibles
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Discover Sensitive Data
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Data Protection. Eiemplo (11

Egcaneo de Vulnerabilidades

/

Plantillas de Escaneo por defecto

Multiples tecnologias: DB2, AS400, Oracle, SQL,
SAP HANA, Cloudera

\ Reporting y seguimiento para cumplimiento normativo
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Data Protection.

IBM Guardium

D Welcome
;’ Setup

j:é.:g Manage
OO Discover
@ Harden

O\ Investigate
@ Protect

. Comply

A Accelerators
D Reports

"GDPR: Estrategia y soluciones

admin 30min-console-only audit Baselll cas DataPrivacy fa
pot user

v

Machine Type
Standalone

sDPR Persor

s y As nent al Data Assessment DB
Select All Unselect All Delete Selected
Type Test Name Tuning
B2 Authentication type configuration parameter # CONF Major (n/a)
DB2 Auto-restart after abnormal termination AUTORESTART ¢ CONF Major (n/a)
B2 CATALOG_NOAUTH parameter Is No #" CONF Major (n/a)
)B2 CVE-2004-0796 #' CONF Major (n/a)
B2 CVE-2004-1372 #' CONF Major (n/a)
CVE-2005-0417 #' CONF Major (n/a)
;7

B2 CVE-2005-3568

CONF Maior (n/a)

Tests available for addition

ASTER | CLOUDERA MANAGER | DB2 | DB2 FOR DB2 20S | HIVE

TERADATA

ERVER | MYSQL | NETEZZA | ORACLE

SAP HANA < SYBASE SYBASE IQ

ara encarar el nuevo Reglamento Eurog

> de Proteccion de Datos
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Data Protection. Eiemplo (11

E"IBM Guardium
Results for Security assment (GDPR Personal Data Assessment DB2 @ Select a result v
\SSE ecuted 2017-10-25 09:07:41.0
Download PDF Download XML
iy
‘ Tests passing 43% Assessment Result History
5 Tests passing 18/69 Lo
STIG Tests passing 917 .
% OVt 1s passing 19/21 80%
!'Sf‘\
E
=
@ 1 § 40%
t B
Ipe 20%
W !
00 o%
a! ISP | \( W g
_ of ot ™ o O o
Result Summary Showing 271 of 271 results (0 filtered)
Current filtering applied
O D Critical Major Minor Caution Info ast Severities
¥ Datasource Severiti
Privilege 3p 38t 2p 8t ¢ Sp 10
Authe n
@ Configu o 31pTt 2p M
fersion ipr )
K Filter / Sort
the! Reset Filtering Controls
Assessment Test Results K » Showing 271 of 271 results (0 filtered,
Test / Datasource Result
DB2 Roles granted to PUBLIC Fail
est jory. Priv.  Severity. Critical

‘ [VA] DB2INST1

Recommendation: Wi Omp. ] you I e roke: W are
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Data Protection. Eiemplos

Monitorizacidn Y Avditoria

Caso de Uso: Data Breach

Politicas de Auditoria

Analisis de actividad de usuarios en tiempo real

Violacion de politicas. Enmascaramiento
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IBM Guardium : @ User Interface

Setup

Manage

Discover

Harden

Investigate

Protect

Comply

Accelerators

Reports

My
Dashboards W

admin admin-console-only. audit, Baselll cas DataPrivacy fa...

pot user

~

Machine Type
Standalone

Policy Finder

O 7 7 m O

repoint Auditing

oring (black hst

Monitoring (w
y
t GDPR

acle EBS
ty & Threats Mana

t an installation action | Edit Rules Comments

Latest Logs and Violations

During the last ® 5 minules

1 Numbers, Ur orized Users - Log

GDPR | onal Data Sensit C Log Full Deta

# SQLs

# Viol.

Last Occurrence




Soluciones GDPR

Integracién
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Data Protection & SIEM (1

Srfz:rees ﬂ ﬂ Firewall
. Alertas y
S-TAP
Guardium reportes VA QRadar SIEM LOGS
Big = .—» ' — Malware
Data @ S-TAP £ .%- _ F

Inteligencia

Actualizacion de de seguridad

politicas de Guardium

Hijy WAF
J S-TAP ®

Data
Warehouse

Es posible mantener las politicas de Guardium actualizadas en tiempo real y
de forma automatica en respuesta a eventos de seguridad de QRadar

Flg)'o de informacién bidireccional
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Data Protection & SIEM (11

Caso de Uso
= Deteccion de una maquina infectada con Malware y blogueo automatico del acceso

Intento de acceso

] Oracle,
Actualiza la DB2

Politica de MySQL
Guardium Sybase, etc.

<

IBM QRadar

Security Intelligence
Platform

Malware

.
Workstationl

Guardium

Maquina
WorkStation1
comprometida

Bloquear acceso desde WorkStation1

Malware

"GDPR: Estrategia y soluciones para encarar el nuevo Reglamento Eurcrec de¢ Proteccidon de Datos® LOGICALIS

Business and technology working as one

BU Seguridad



Respuesta Incidentes de Seguridad

Los desafios en la comunicacién de brechas de seguridad

GDPR Obligara a reportar a las autoridades una brecha de seguridad en
menos de 72 horas y a notificar a los clientes afectados por las mismas. Lo
que plantea un gran reto en los equipos de seguridad.

COMMUNICATION

Reduce tiempos, mejora la orquestacién, facilita la
recoleccion de evidencias

INCIDENT
RESPONSE
PLATFORM

)

Permitira a los equipos de seguridad orquestar los procesos de respuesta,
y resolver incidentes mas rapido y de forma mas inteligente. Lo que antes
se hacia en dias/semanas ahora puede hacerse en horas/dias.

CONFIGURATION
MANAGEMENT

CUSTOM
PORTAL

Se integra a la perfeccion con productos de IBM y de terceros

ASSET
DATABASE

Ademas posee funcionalidades especificas para cumplimiento y seguimiento
GDPR (GDPR Enhanced Privacy Module).
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SIEM & Resilient

QRadar Procedimiento de respuesta a incidentes
Eventos priorizados de seguridad basados en logs, flujos, Operaciones de seguridad en respuesta a amenazas
vulnerabilidades. brechas de datos, vulnerabilidades.

Fuentes de (
informacién
de seguridad %
Correlacion en tiempo real e / ., i i iacid
% inteligencia de amenazas Creacion del RecopllaC|on de Reme_dlamon /
' - T R contextoy Cierre
y Perfilado y Contexto 4 inciaente tareas
~(' Deteccion de anomalias

‘ Motor de -
Inteligencia
( > integrado Base de
conocimiento
Anadlisis continuo de la seguridad Triaje de incidentes

de seguridad Renonay
_ notificacion de

incidentes
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