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Access Risk Manager : identification des risques

Grace a un systeme de reporting convivial, apprenez a mieux connaitre les risques d'acceés liés a votre SAP.

Analyse des risques d'accés du SAP — Intégration des
données transactionnelles

La solution Soterion for SAP analyse les autorisations des
utilisateurs et integre les données transactionnelles historiques
de l'utilisateur en vue de distinguer les risques potentiels

des risques réels en matiere d'acces. Cela permet aux
entreprises de se concentrer sur les risques d'acces réels dans
I'environnement SAP.

Systéme de reporting convivial portant sur les risques
d'acces du SAP

Soterion for SAP permet aux entreprises de consulter les données
sous tous les angles en créant des groupes et des filtres a l'aide
d'une fonctionnalité glisser-déposer. Les apercus graphiques
montrent une vue d'ensemble des risques d'accés de I'entreprise, y
compris les zones a haut risque, le tout en lien avec les niveaux de
tolérance et de propension aux risques. Le systeme de reporting
concernant les risques d'accés du SAP a I'échelle des services
permet de définir plus facilement la responsabilité du propriétaire.

Access Risk Manager : mesures correctives

Avec les puissants outils d'analyse de données, remédiez aux risques d'acces du SAP tout en bénéficiant d'une
interruption minimale de votre exploitation.

Analyse des lacunes et reporting axé
sur les moyens de résolution

Soterion for SAP réalise une analyse des
lacunes entre les risques potentiels et

les risques réels en matiere d'acces dans
votre environnement d'autorisation SAP.
L'identification de ces droits d'acces
superflus et la résolution de ce probléeme
représentent la premiere étape dans la

prise de controle de votre mécanisme
d'autorisation SAP. Tout droit d'acces inutile
peut alors étre supprimeé sans entrainer
d'interruption d'exploitation. Votre entreprise
peut ainsi se concentrer sur les risques réels
en matiere d'acces. De maniére générale,
les droits d'acces inutiles représentent 80 %
des risques dans un environnement SAP.
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Actual Risks

Assistants de nettoyage

Les assistants de nettoyage fournissent
des recommandations claires et ciblées,
étape par étape, concernant la facon
d'éliminer les risques d'acces, qu'il
s'agisse de supprimer les attributions
superflues ou de répartir les réles en
fonction des analyses de I'utilisation.
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Projection des actions de nettoyage
concernant les risques d'accés du SAP

L'outil de projection des actions en
matiere de nettoyage estime la mesure
dans laquelle votre solution d'autorisation
SAP peut étre nettoyée avec l'appui

de la méthode Soterion for SAP. Les
actions de nettoyage portent d'abord
sur la suppression des droits d'acces
non utilisés qui représentent des
facteurs de risque. Cet outil garantit une
élimination substantielle des risques tout
en ayant une incidence minimale sur le
fonctionnement de I'entreprise.
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Mesures correctives : apercu des risques utilisateurs

Les risques d'accés dans un environnement SAP sont essentiellement causés par des fonctionnalités qui sont attribuées a un
utilisateur, mais non utilisées. Soterion for SAP propose une fonctionnalité d'analyse des lacunes qui permet d’harmoniser votre
solution d'autorisation en fonction des activités réelles des utilisateurs. Par conséquent, vous pouvez vous concentrer sur les risques
réels en matiére d'acces dans votre environnement SAP.

Access Risk Manager : pérennisation

Simulez des scénarios hypothétiques avant d'instaurer des changements dans votre SAP ; les autorisations
fonctionnelles seront accordées a l'aide du workflow.

Simulations d'attribution et analyse de
scénarios hypothétiques

Soterion for SAP permet de simuler

les changements d'autorisation

avant toute rectification effective. En
intégrant I'historique transactionnel des
utilisateurs, I'entreprise est en mesure de
prendre des décisions plus pertinentes
concernant les risques d'acces. Le
contréle des changements permet a
I'entreprise d'approuver les changements
liés aux processus d'autorisation et de
gérer I'impact des risques.
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Un ensemble de régles « sur mesure »
pour une solution entiérement
personnalisable

Soterion for SAP s'accompagne d'un
ensemble de regles « sur mesure »
relatives aux risques d'acces. Fondé
sur les bonnes pratiques, tous secteurs
confondus, cet ensemble de régles

est facilement personnalisable pour
répondre aux besoins spécifiques de
I'entreprise.
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Contréles d'atténuation

La fonctionnalité unique d'analyse des
lacunes de Soterion for SAP permet

aux entreprises de se concentrer sur
I'atténuation des risques d'acces réels
dans SAP. Les entreprises peuvent
consulter des graphiques portant sur
|'état d'atténuation des risques identifiés.

La bibliotheque des contrbles (Control
Library) est le répertoire central des
contréles d'atténuation grace auquel les
entreprises peuvent atténuer facilement
et efficacement les risques d'accés en
utilisant les contréles par défaut et les
fonctionnalités de workflow.
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A Introduces New Risk

Role

AP 00.PAY RUN CRE

(AP - Payment Run Create (F110)

Users Risk Change

ADAVIES (Alexander Davies) i €) 9

Create Workflow item | Create Approval PDF
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Detail

ADAVIES (Alexander Davies)

V¥ FIN34 (User is able create the payment proposal and executeledit the payment run)

Run Simulation

Simulation Result

Pérennisation : simulateur d'attribution

‘¥ CT_FI08 (Critical Transactions FINANCE: Edit Payments)

New risks caused by this change request

Expand Al Risks

Veillez a ce que votre solution d'autorisation SAP reste « propre » a I'avenir en simulant les actions d'attribution avant d'instaurer
définitivement de tels changements dans SAP. Grace au simulateur d'attribution de Soterion for SAP, il est possible de déterminer si
de tels changements se traduiront par de nouveaux risques d'acces au sein de SAP. Ces changements peuvent étre transmis pour
validation a travers le workflow, ce qui permet de s'assurer que I'entreprise accepte les nouveaux risques et d'établir des pistes de
vérification en matiére de risques et de modifications.
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