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Starke Authentifizi

Uberzeugen Sie Kunden mit einer leistungss PAlternative zu
Passwort-basierter Autheniifiziertting-Ab jetzBireichitein einziger

Fingertipp aus.

Stoppen Sie
betriigerische
Kontoiibernahmen

Denken Sie Uber eine
Mobiltelefon-als-
Token-Losung nach?

Steigern Sie die
Benutzerfreund-
lichkeit

Ja oder Nein -
einfacher geht es nicht!
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Die zuverldssige Identifikation und Authentifizierung von Anwendern Uber mobile und
Online-Kanale ist eine extrem komplexe Aufgabe. Durch den konstanten Wandel von
Technologien und Anwenderverhalten entstehen fortlaufend veranderte Anforderungen.
Betrliger nutzen diese unbestandige Situation flr immer neue Angriffe aus, was zu
Vertrauensverlusten bei Kunden fuhrt. Dadurch sinkt die Akzeptanz fur die Nutzung
kostengunstiger digitaler Kanale. Um Risiken zu vermeiden, beschranken Service-
anbieter zudem die Produkte, die Uber digitale Kanale angeboten werden.

Ziel von Entersekt ist es, das Kundenvertrauen in digitale Interaktionen und Transaktionen
zu starken. Unsere Push-basierte Mobiltelefon-als-Token-Losung fir starke Authenti-
fizierung ist eine ausgereifte Losung, die bereits seit Jahren erfolgreich von mehreren
Millionen Anwendern in fast 50 Landern verwendet wird. Die Losung hat sich bei der
Abwehr unterschiedlichster Angriffsmethoden bewahrt, darunter Phishing, Man-in-the-
Middle- und Man-in-the-Browser-Attacken sowie Keylogging, Call Forwarding, Number
Porting und SIM-Swap-Angriffe.

Mit unserer Hilfe verwandeln Sie die Mobiltelefone und Tablets lhrer Kunden in wirksame
Waffen gegen Betrug und Kontolibernahmen. Durch die Integration unserer patentier-
ten Transakt-Technologie in Ihre mobile App konnen Sie jeden Kunden eindeutig iden-
tifizieren. Kommunizieren Sie direkt Uber einen Out-of-Band-Kanal mit Ende-zu-Ende-
Verschlisselung — ganz unabhangig vom Standort des Anwenders. Ihre Kunden konnen
sich vollkommen darauf verlassen, dass Authentifizierungsnachrichten und Signierungs-
anfragen bei Transaktionen immer aus einer vertrauenswurdigen Quelle stammen.
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WIDERSTANDSFAHIGE WELTWEIT FIDO- PATENTIERTE
SICHERHEIT IM EINSATZ ZERTIFIZIERT TECHNOLOGIE

Eine Uberzeugende Anwendungserfahrung ist entscheidend fiir den Erfolg digitaler
Bank- und Zahlungsdienstleistungen. Zwei gegensatzliche Prinzipien missen ausbalan-
ciert werden: einfache Bedienung und Sicherheit. Mit der Losung von Entersekt bieten
Sie Ihren Kunden beides. Anwender miissen sich lediglich iberlegen, ob sie eine Aktion
zulassen oder ablehnen mochten.

Der ganze Vorgang ist innerhalb von Sekunden erledigt. Authentifizierungsanfragen
werden in Echtzeit auf das mobile Gerat Ubertragen und dort dargestellt. Jede Anfrage
beinhaltet bereits alle notwendigen Details zur Transaktion. Der Kunde muss nur noch
auf ,Annehmen” oder ,Ablehnen” tippen — mehr ist nicht erforderlich, um den Prozess
abzuschlieRen. Keine Einmal-Passworter, keine Sicherheitsfragen und keine zusatzliche
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Profitieren Sie vom
enormen Potenzial
digitaler Services

Schranken
Sicherheitsrisiken Sie
und lhre Kunden ein?
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Hardware. Als obligatorischer zweiter Faktor der starken Authentifizierung kann wahl-
weise ein Pin oder ein biometrisches Element verwendet werden.

Aus unserer langjahrigen Erfahrung in der Bereitstellung digitaler Services wissen wir,
dass Kunden intuitive und auf das Wesentliche reduzierte Anwendungserfahrungen
bevorzugen, die Zeit sparen und Unsicherheiten vermeiden. Unsere Losung erflllt alle
diese Anforderungen, indem sie die mobile App zum Zentrum der gesamten Anwender-
authentifizierung macht.

Ihre Kunden flhren immer dieselben wenigen Schritte durch, sowohl fir vom Mobilgerat
initilerte Transaktionen wie auch fiir PC-basierte E-Commerce-Zahlungen, kartenlose
Geldabhebungen am Automaten, Remote-Anmeldungen, Interaktionen mit dem Call
Center, Zugriff auf Unternehmensressourcen und eine Reihe weiterer digitaler Vorgange.
Zu jedem Zeitpunkt wissen Anwender ganz genau, welcher Schritt als ndchstes zu
erwarten ist, der Authentifizierungsprozess ist Uber alle Kanéle hinweg konsistent.
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KONSISTEN"I'_]TIBER UNTERSTUTZUNG BIO-
ALLE KANALE METRISCHER FUNKTIONEN

ONE-TOUCH-
AUTHENTIFIZIERUNG

KEINE EINMAL-PASSWORTER,
KEINE SICHERHEITSFRAGEN

Bei starker Authentifizierung geht es nicht allein darum, berechtigte Anwender zuverlas-
sig von Betrligern zu unterscheiden. Der Wert liegt dariiber hinaus in einem gestarkten
Vertrauensverhaltnis zwischen Ihnen und lhren Kunden.

Unkomplizierte AuthentifizierungsmalRnahmen, deren einzelne Schritte immer gleich

und vorhersagbar sind, geben Kunden das Geflihl der Kontrolle Gber den Prozess. Damit
wachst auch das Vertrauen in digitale Transaktionen. Kunden flihren mehr digitale Tran-
saktionen durch und nutzen eine grofRere Bandbreite digitaler Services. Durchdachte
und perfekt umgesetzte Authentifizierung wirkt sich positiv auf das Markenimage aus,
verbessert die Kundenloyalitat und senkt Kosten.

Gleichzeitig konnen lhre Produktentwicklungsteams freier agieren, denn es entfallen die
Beschrankungen, die bislang durch Sicherheitserwagungen gesetzt wurden. Das erleich-
tert die Einflhrung attraktiver, neuer Digitaldienste, mit denen Sie die Wettbewerbsfahig-
keit lhres Service-Angebots steigern. Umsatzsteigerungen sind das Ergebnis.
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ENTFALTUNG DES INNOVATIVE STARKES POSITIVE
DIGITALEN POTENZIALS ROADMAP PARTNERNETZWERK KUNDENBEWERTUNGEN

Sicher, komfortabel, compliant.

Sie wollen mobiles und Online-Banking sowie E-Commerce-Transaktionen besser schiitzen
oder suchen nach einem Weg, die Vertraulichkeit App-basierter Kommunikation im Versicher-
ungssektor und Gesundheitswesen sicherzustellen? Dann kontaktieren Sie Entersekt noch
heute und erfahren Sie mehr iiber unsere Losung fiir starke Authentifizierung und Transakt.
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