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Detta dokument ir en del av en rapport och ett
projekt ”The land registry in the blockchain —
implementation test”. Dokumentet dr dven anpas-
sat fOr att kunna distribueras separat frin den
ovriga rapporten. Sedan 2016 har Lantmateriet,
Kairos Future, SBAB, Telia, Landshypotek bank
och ChromaWay drivit ett innovationsprojekt — en
“testbed — med syftet att fa kunskap och erfaren-
het av blockkedjetekniken. Skatteverket och Evry
samt Svensk Fastighetsformedling har tillkommit
sedan projektets start. Projektet har som mal att
fiktivt, men verklighetsnira, tillimpa blockkedje-
tekniken pa vad som kan benimnas som processen
att kopa en fastighet och beviljas lagfart.

Manga blockkedjeprojekt har svért att l6sa fraigan
om governance. En orsak till detta kan vara att de
flesta privata blockkedjor ger stor makt at block-
kedjenoderna att reglera processfléden och access
till information. Fragan om hur noderna tillsitts
och hur deras mandat regleras blir dirf6r avgo-
rande for tilliten till infrastrukturen for de som
deltar som anvindare av en tjinst.

Den foreslagna lésningen av governance innebar
att styrningen av noderna separeras frin styr-
ningen av applikationen dvs process, kontrakt och
information. Denna méjlighet till uppdelning kan
vara fundamental fOr att etablera en transparent
och tydlig governance struktur.
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Bakgrund

Projektet dr uppdelat i tre faser dir de tvé forsta har syftat till att utreda
tekniken och teknikens méjligheter anpassat pa ovan nimnda process.
Kairos Future har skrivit en rapport efter fas ett och fas tva. Rapporterna
kan du ldsa har.

Under den tredje fasen, som pagar nu, har projektet delats upp i tva
huvudspir: det ena ir ett teknikspar och det andra ett juridik- och gover-
nancespér. Governance definieras i projektet som styrning och férvaltning
av en blockkedja.

Det har under projektets ging blivit tydligt, vilket ocksa representanter
fran andra blockkedjeprojekt vittnar om, att de juridiska regelverk vi har i
dag dels utmanas och dels komplicerar méjligheten att anvinda en block-
kedjeteknik. Aven traditionella sitt att leda, drifta, forvalta och utveckla
distribuerade system dr manga ganger oprévade och saknar etablerade
modeller att luta sig mot. Genom denna promemoria vill projektet dela
med sig av kunskap, skapa diskussion och i férlingningen bidra till nya
idéer som kan forbattra vart samhalle.

Innehall

Promemorians uppligg dr enligt f6ljande. Forst presenteras en férenklad
version av processen att kopa fastighet och fa lagfart da detta dr projektets
tokusomrade. Direfter presenteras blockkedjetekniken. Efter det foljer ett

par juridiska fragestillningar som projektet anser dr av vikt f6r att hantera
blockkedjor.
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Kop av fastighet och
att beviljas lagfart

Kép av fast egendom ir ett formalavtal som ska upprittas skriftligt och
undertecknas, 4 kap 1 § jordabalken. Képare och siljare upprittar normalt
sett forst ett kdpekontrakt vari fastighetsbeteckning, kopeskilling, 6ver-
litelseforklaring och parternas underskrifter maste finnas. Nir avtalet r
undertecknat 6vergir dganderitten fran siljare till kdpare. Mer specifikt
far koparen bittre ritt dn siljarens borgenirer (borgenirsskydd) till fast-
igheten. Képaren kan vid det hir tillfillet anscka om lagfart hos Lant-
miteriet, i detta lige oftast "vilande” da alla villkor inte fullgjorts. Vilande
lagfart utslicker mojligheten till godtrosforvirv av fastigheten men kostar
825 kronor varfér manga drar sig for att anséka om vilande lagfart.

Avtalen tecknas ofta hos miklare eller bank. Nir képeskillingen ér betald,
normalt i samband med tilltridet, undertecknas ett kdpebrev med samma
tormkrav som giller for kdpekontraktet. I och med detta kan siljaren inte
hiva for utebliven betalning. Képaren dr tvungen att ansoka om lagfart
hos Lantmiteriet inom tre méanader frin kdpebrevets upprittande, 20 kap.
1 § jordabalken. Kopebrevet i original ska skickas in till Lantmateriet, 20
kap. 5 § jordabalken, savida inte en e-tjinst anvinds for da krivs endast en
skannad kopia av originalet. Siljarens underskrift ska vara bevittnad for
att lagfart ska beviljas. Saknas bevittning beviljas endast vilande lagfart.
Den vilande lagfarten kvarstar i sex manader, om ingen har vickt talan
mot inskrivningen under den period beviljas direfter (full) lagfart.

Det vanligaste dr att en bank eller miklare gor en elektronisk kopia av
kopebrevet. Képebrevet laddas sedan upp i Lantmiteriets e-tjinst (som de
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facto dr ett eget utrymme enligt eSAMS definition). Diri upprittas ocksa
en ansokan som skickas in tillsammans med den elektroniska kopian. Nir
ans6kan kommit in till Lantmiteriets drendehanteringssystem fattas ett
beslut. Vid beviljande registreras koparen som lagfaren dgare i fastighetsre-
gistret. Ddrmed utslicks méjligheten f6r nagon annan att forvirva fastig-
heten i god tro.

I samband med den hir processen brukar ocksa ingivaren (banken) skicka
med en ansékan om inteckning i fastigheten. Beviljas inteckningen (kravet
ar forenklat att sokanden ér lagfaren dgare till fastigheten) utfirdas ocksi
ett pantbrev som bevis for inteckningen. Pantbreven, som till 6vervigande
majoritet idag utgors av digitala registreringar i pantbrevsregistret, registre-
ras pa den bank som beviljat lanet som kdparen tagit for att kunna kdpare
tastigheten och till vilken denne pantsatt den intecknade fastigheten.
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Om tekniken

Inledningsvis bor det fortydligas att en blockkedja kan se ut pé olika sitt.
Olika blockkedjetekniker dr ddrfér ocksd mer och mindre limpade for
olika tillimpningar. En mer utforlig genomgéng av blockkedjetekniken
finns i huvudrapporten for projektet. Hir f6ljer endast en mycket kort
beskrivning. Blockkedjor styrs av dess protokoll. Protokoll dr den kod som
reglerar hur blockkedjan ska agera. Protokollens killkod ér ofta 6ppen
men det dr inte alltid fallet. I projektet anvinds den blockkedja som
ChromaWay utvecklat. Projektet anvinder sig alltsd av en privat block-
kedja och inte i ngon del av kiinda publika blockkedjor som Bitcoin eller
Ethereum. Andra kiinda privata blockkedjor dr Hyperledger Fabric och
Corda.

Generellt for blockkedjor ir, trots deras olikheter, att de dr distribuerade,
dvs delar eller hela databasen finns tillgénglig pa flera platser. I motsats till
hur information i IT-system skyddas i dag, i databaser bakom brandvig-
gar, dr normalt ett syfte med en blockkedja att mangtaldiga blockkedjan
genom att sprida den till flera aktorer. Den distribuerade databasen hos
respektive aktdr bendmns nod. Det kan finnas ett stort antal antal noder

i ens. k publik blockkedja. Antalet dr bara begrinsat om det dr en privat

blockkedja.

Detta mojliggors genom att blockkedjan endast lagrar begrinsad mingd
information. Alla aktorer som har dtkomst till den distribuerade infor-
mationen har insyn i den information som finns i blockkedjan. Det finns
alltsa ingenting som ér hemligt. Blockkedjan sparar framf6rallt verifika-
tioner, bevisen, av existensen och innehillet av annan data. Dessa bevis
kallas hashar och kan liknas vid digitala fingeravtryck, eller mer komplice-
rat uttryckt, som ett unikt kryptografiskt kondensat som i en sifferstring
representerar varje informationsmingd i en handling.
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Eftersom innehillet framfor allt dr bevis och inte kinslig information
finns det en f6rdel om fler har bevisen. Om bevisen finns pa fler platser,
dvs i fler databaser, kan dgarna av ursprungsdatan och de processer som
bevisen bekriftar vara tryggare kring dess existens. Darfor lagras bevisen
distribuerat. Det 6kar redundansen och resiliensen for bevisen.

Detta kan illustreras med foljande bild frin den
vitbok varigenom blockkedjan Ethereum utgar frin:

Centralized Distributed
Current payment Cryptocurrency
processing networks networks

En central del av blockkedjan dr ordningsféljden. Ordet kedja kommer
sig av att alla nya bevis, hashar, som liaggs in kombineras med féregiende
bevis. P4 si sitt skapas en kedja dir inga dndringar i tidigare linkar ar
mojliga utan att de senare linkarna dndras. Det skapas ocksa en ordnings-
t6ljd, vilket latt kan omsittas i tid. Bevisens inbérdes ordning blir last.
Blockkedjan sikrar dirfor tidpunkter f6r bevisens uppkomst. Detta kan
illustreras genom foljande bild. Fingeravtrycken dr hashar av data. Pilarna
illustrerar hur fingeravtryck skapas av de féregiende fingeravtrycken. Ett
fingeravtryck som skapats av foregiende fingeravtryck maste ha skapats
vid en senare tidpunkt.
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Data/Fil 1+2+3
/N
Data/Fil 1+2 Data/Fil 3
Data/Fil 1 Data/Fil 2

Man kan jimféra blockkedjan med andra centrala institutioner och
infrastrukturer. Notariatsfunktioner eller Post- och Inrikestidningar ér tva
ndrliggande exempel som blockkedjan kan ersitta och/eller inspireras av.

Blockkedjan har en infrastruktur ddr publicering av information och
verifikationer av information och processer kan goras tillgingliga och
transparenta. Blockkedjan har dessutom férdelen att den kan kombinera
tordelarna med publicerad information liknande Post- och Inrikestid-
ningar och Notariatsfunktionens férméga att registrera information, men
med méjlighet att bevara informationen hemlig. Detta kan goras genom
att information dr krypterad och att bara den eller de som har den ritta
krypografiska nyckeln kan ”ldsa upp” och visa informationen.

Om vi utgar frin exemplet med Post- och Inrikes tidningar kan vi se
likartade fragestillningar. Upprittandet av denna institution har biring pa
savil governance som juridik.

Den blockkedja som anvinds i projektet dr mer komplicerad dn den
vildigt enkla blockkedjan som illustreras ovan — det kan vara mer relevant
att tala om blockkedjeinfrastruktur eller blockkedjearkitektur dn block-
kedjeteknik for projektets blockkedja. Féljande bild dr ett sitt att illustrera
denna blockkedja. Direfter foljer ytterligare férklaring av blockkedjans
bestindsdelar.
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Delarna i arkitekturen dr féljande:

Anvandar-
granssnitt

Enligt bilden ovan:

* Anvindargrinssnitten

* Fastighetsregistret

* Kontraktsmotorn (applikationen) - I ChromaWays fall heter den Esplix
* Blockkedjenoderna (databasen for blockkedjan) - I ChromaWays fall

heter denna Postchain

HER 1



KAIROS FUTURE
Fastighetskép och lagfart genom en blockkedja — governance and legal

* Lagringen - lagring av de smarta kontrakten gors lokalt och bor
erbjudas som extern tjinst till kdpare och siljare, ev dven till méklare

* ID —ITelias fall heter dessa eID och eleg dir den forra frimst dr for
professionell anvindare och den senare eleg ir en liknande tjinst som
Bank ID.

* Tredjepartsintressenter — aktorer som vill ligga dra nytta av infrastruk-
turen med blockkedjan och ligga in information i blockkedjan kopplat
till fastigheterna.

De delar som ej finns med i arkitekturen pa bilden

* Dirifts- och uppdateringstjinst

* Forvaltningsorganisation — den som tar betalat for nyttjade och
upphandlar drift och underhill

Kontraktsmotorn

Applikationen som leder kontraktet framit. Det kan ses som mjukvaran

i tekniken. Denna kod styr processen, dvs vem kan géra vad i kontraktet.
Ett exempel pa villkor kan vara att képekontrakt av en fastighet bara kan
signeras av kopare och siljare efter det att miklaren registrerat kontrak-
tet. I kontraktsmotorn programmeras respektive smarta kontrakt”. Ordet
smart kontrakt dr tyvirr vilseledande i detta sammanhang men det dr den
allmint anvinda termen for blockkedjor. Enklare dr att forsta detta som
reglerna f6r vem gor vad och att dessa regler édr synliga och enkla att forsta.

Kontraktsmotorn ligger pa klientsidan i detta fall. (I den blockkedja som
dr mest kind for smarta kontrakt, dvs Ethereum, har fokus varit pa kon-
trakt som ligger direkt i databasen/blockkedjan). Uppdateringar av kon-
traktsmotorn gors via blockkedjenoderna, och godkinns eller forkastas av
klienterna som kor kontraktsmotorn.
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Blockkedjenoderna lagrar bevisen

Noderna dr de databaser/datorer/aktdrer som sparar verifikationerna, bevi-
sen, och ser till att det dr bra snabbhet, tillginglighet, sikerhet och redun-
dans i 16sningen. Hir sparas all information som blir helt publik, frimst
verifikationer och enkel data som till exempel képare, siljare, fastighetsid
och pris. Det kommer sannolikt bli viktigt att avtal tecknas med tillhanda-
hallare av blockkedjenoderna. Ett sadant avtal bor slutas for ett lingsiktigt
tillhandahallande och Service Level Agreement (SLA).

Nedan finns en illustration av hur varje hindelse registreras i blockkedjan
men inte all information. Det dr méjligt att géra mer eller mindre infor-

mation dold i blockkedjan.

Ett exempel pa information i den distribuerade 6ppna databasen

Lank Vad publikt | Vad dolt
mellan
block

23798 Hash fran Pris, Hash av Méaklare
blockkedja  Fastighets ID objekts-
beskrivning
23799 Hash fran Godkant Séljare 272
blockkedja  kontrakt
23800 Hash fran Godkant Kopare 272
blockkedja  kontrakt
23801 Hash fran Handpenning Hash Bank 272
blockkedja  betald handpenning
belopp

13
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[Lagring av ¢j fullt distribuerad information

Den mest omtalade egenskapen hos en blockkedja idr att information
delas. En av fordelarna med blockkedjan dr emellertid att all data inte
delas. Det finns med andra ord ingen central databas som lagrar all infor-
mation. De aktérer som har tillgéng till en delmingd av datan som inte
delas har ofta ett intresse av att spara den informationen. Férutom lagring
av verifikationer av data i blockkedjan kommer det finnas ett virde i att
kunna spara den kontraktsinformation som finns i respektive smarta kon-
trakt, f6r de som ér del av och har tillgang till respektive kontrakt. Denna
information delas alltsd endast mellan de som deltar i ett enskilt "smart
kontrakt”. Koparens bank och maklaren har ocksa skyldighet att spara
informationen. Objektsbeskrivning, budgivningslista, energideklaration

ar exempel pa information som ska lagras av miklarna. Banker har ocksé
skyldighet att spara viss information och har ett affirsintresse av att spara
informationen. K6pare och siljare vill sannolikt spara informationen om
tastighetsoverlitelsen. Var och en som vill lagra sin delmingd kontraktsin-
formation gor dirfor det enligt de 6nskemal och forutsittningar respektive
aktor har. Siljaren kanske lagrar kontraktet i mobilen, miklaren med en
molnldsning och banken med ett dgt datacenter bakom sikra brandviggar.

[egitimering

Identifiering dr avgérande i fastighetstransaktioner. Idag har bade mik-
lare och banker krav pa sig att kontrollera identitet pa siljare, kdpare

och bankkunder. Legitimations- och underskriftslosningen kommer att
behova anpassas s att den kan hantera savil professionella anvindare och
juridiska personer som privatpersoner som dr kopare och siljare. Telia har
tvéd alternativa 16sningar. Till att b6rja med integrerar vi den ena l6sningen
och avvaktar lagstiftarens eventuella krav pa digital ID-16sning f6r kopare
och siljare.

14
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Drifts- och uppdateringstjinst

Det krivs en organisation for drift och underhall oavsett om respektive
nod driftas och underhills av en organisation. Denna "driftorganisation”
uppdaterar de smarta kontrakten och dndringar i grundkoden. Noderna
agerar alltsd utifrin protokollet(koden) medan en bakomliggande organi-
sation/aktor ansvarar f6r kodens innehall. Vad som uppdateras av noderna
kan foreslas av driftsorganisationen, det kan dock inte styras rent tekniskt
fran driftsorganisationen. Blockkedjenoderna dr de som rent tekniskt slip-
per igenom uppdateringar eller ej. Denna drift och uppdatering kan ligga
under en forvaltningsorganisation enligt nedan.

Forvaltningsorganisation

Forvaltningsorganisation dr den som har och/eller upphandlar drift av
noder och applikationen. Denna organisation tar eventuellt ocksd betalt av
anvindarna av tjinsten, for det fall det dr 6nskvirt och mojligt.
Forvaltningsorganisationen sitter ocksa rutiner for hur ofta uppdateringar
sker och kan agera filter for att godkidnna dessa innan de implementeras
hos noderna och pa klienterna.

Tredjepartsintressenter

Tredjepartsintressenter r de som vill utnyttja blockkedjan for att ligga in
eller himta information. Utdver att utnyttja den data som finns och agera
aterforsiljare och paketerare av data som idag gors av exempelvis Esri,
Metria och Datcha finns nu en moéjlighet att lagga in ytterligare informa-
tion kopplat till fastigheterna i blockkedjan. Forvaltningsorganisationen
tar ta ansvar for hur villkoren f6r detta ska se ut.

] 15
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Generella tankar om governance av tekniken

Forvaltningsorganisation och organisation for drift och uppdateringstjanst
kan komma att ligga pd samma organisation, beroende pa vilka som utgor
noder i en blockkedja. Avgérande f6r utformningen av organisation for
detta dr ocksd om blockkedjan ér publik eller privat. Blockkedjor som ér
publika har en rad egenskaper som skiljer sig fran privata blockkedjor. En
genomgang av varfor privata blockkedjor ses som limpliga f6r Lantma-
teriet och andra myndigheter finns i huvudrapporten f6r projektet och
toregaende projektrapporter.

I projektets fall kan sannolikt exempelvis Lantmiteriet agera forvaltnings-
organisation. Detta kan ligga inom myndighetens nuvarande uppdrag
eller kan kriva uppdrag av regeringen eller reglering genom forfattning.
Forvaltningsorganisationen kan avgéra vad som ska drivas i egen regi och
vad som ska upphandlas, till exempel drift- och uppdateringar. Forvalt-
ningsorganisationen bor diremot inte drifta alla noder i egen regi. Denna
organisation kan sitta upp avtal om servicenivier och andra férhallnings-
reglermed driftsaktorer av noder om sidana finns. Limpligt antal noder
kan vara 5-7 stycken vilket ger en tillrickligt stor spridning av block for
tillgodose "distributionseffekt”. Antalet noder styrs av kravet pa redundans
och sikerhet, kostnad m.m.

I hindelse av att ansvar for vissa uppdateringar behévs liggas pa annan
myndighet dn Lantmaiteriet kan férmodligen uppdateringar eller annat
utforas av Lantmaiteriet pd uppdrag av den andra myndigheten. Hir finns
exempel pa uppdrag frin Skatteverket till Lantmiteriet idag om att utfora
databehandling m m for fastighetsvirdering och taxeringsuppgifter.
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Blockkedjan dr en potentiellt revolutionerande teknik men det kan vara
bra att konstatera att minga frigor inte dr mer kinsliga dn beslut kring
Post och Inrikes tidningar. Svenska Akademin kunde ligga ut produk-
tionen av tidningen pa entreprenad och direfter dndra tidningen till att
enbart bli digitalt distribuerad via Bolagsverket. Det senare krivde en
lagindring. P4 samma sitt kan dndringar av bevis och hantering av fast-
ighetséverlitelser vara limpliga att hantera i blockkedjan. Drift av block-
kedjenoder bor kunna outsourcas liksom myndigheter outsourcar drift av
vissa funktioner, digitala bevis kan vara betydligt bittre dn fysiska.
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Juridiska fragestillningar
Bevisvirde

Definition

I svensk ritt giller principen om fri bevisprovning (rittegingsbalken 35
kap. 1 §). Fri bevisprovning innebir att det inte finns nigra formaliaregler
avseende bevis.

Tankar och tolkningar

Bevisning av visst rittshandlande med en verifierad blockkedjetransak-
tion dr siledes fullt moijlig enligt svensk ritt (exempel pa aktuell provning
av elektroniskt bevis se Hogsta domstolens dom i mal T 435-17). 1 det
aktuella projektet ska blockkedjan anvindas for att bevisa att ett ritts-
subjekt har uttryckt vilja att inga avtal med visst innehall. Ytterst ska en
rittslig provning visa om sddant handlande fir anses ha dgt rum eller inte.
Blockkedjan har férdelar gentemot analoga férfarande, och i viss utstrick-
ning mot digitala forfaranden, da det genom en blockkedja exempelvis gar
sikerstilla ett hindelseférfarande — som att kontraktet undertecknades

efter att kopeskillingen var firdigférhandlad.

En fundamental f6rutsittning for bred acceptans hos allmédnheten av visst
bevismedel far antas vara f6rtroende och férutsebarhet. Detta sirskilt vad
giller grundlaggande forutsittningar for ekonomin sisom pengar och
sikerhet i fastigheter. Det far antas vara avgorande att i princip samtliga
medborgare och utlindska intressenter inte ifragasitter riktigheten i den
typ av bevis som ska avgéra om viss transaktion dr sann och ddrmed kor-
rekt. Den fysiska underskriften har linge anvints som det frimsta bevi-
set for en parts viljeyttring men under senare tid har e-legitimation och
e-underskrifter kommit att fa en allt mer vixande betydelse i och med

okat bruk.
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Bedomning

Lagstiftningen ér i huvudsak teknikneutral, och offentlighetslagstift-
ningen bor sa vara.! Behovet av att reglera tekniken till férmén for block-
kedjan i detta specifika fall bor undvikas. Blockkedjan dr sannolikt den
sikraste tekniken, i varje fall for att spara data, men blockkedjans anvind-
ning bor inte regleras i lagstiftning.

Vad som diremot kan vara av stort virde vore att inrdtta en tjinst med en
blockkedjelésning som myndigheter kan anvinda sig av. For detta bor en
myndighetsévergripande grupp arbeta vidare med att klargéra den ritts-
liga betydelsen av registreringar i blockkedjan for relevanta rittsomraden.
Fragor om vad som utgér en rittshandling och hur bevis f6r dessa kan
faststillas dr viktiga att belysa. Till exempel. kan ju registrering i blockked-
jan utgdra en rittshandling och jaimféras med muntligt avtal och registre-
ring i fastighetsregister.

Allminna handlingar/offentlighetsprincipen

Definition

Utgangspunkten ér att alla handlingar som inkommit till, f6rvaras eller
upprittas hos en myndighet dr allmdnna. Allmidnna handlingar ska skynd-
samt limnas ut pa begidran och det ska vara enkelt f6r en enskild att ta
reda pa vilka handlingar som finns hos en myndighet. Det finns dock
undantag till detta, till exempel for handlingar som rér myndigheters
affirs- och driftférhallanden, se 19 kap. offentlighets- och sekretesslagen.

Bedomning

Vissa aktorer kan ha stort intresse av att viss information inte blir offent-
lig. For dessa dr det viktigt att blockkedjan konstrueras pa ett sidant sitt

Prop 2000:01/70 s.15.
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att den information som finns i blockkedjan inte anses tillhéra myndig-
hetens sfir eftersom sidan information normalt ir offentlig. I den man
information inte ska vara offentlig men 4ndé ses som hanterad i det
offentligas regi kanske man kan se att blockkedjan ir en e-tjinst i ett eget
utrymme. Handlingar eller information som registreras i egna utrymmen
ar normalt att anse som icke inkomna handlingar. De blir dirmed varken
allménna eller offentliga.

Ett annat sitt att halla information i en blockkedja av den karaktir vi
beskrivit dr att genom lagstiftning sikerstilla att myndigheten genom

en blockkedja tar del av processen, rent tekniskt, men pa ett sadant sitt
att myndighetens ansvar inte intrdder férrin en handling ér firdig for
ans6kan hos myndigheten. Ett sitt att hantera det skulle vara att informa-
tionen i smarta kontrakt i blockkedjan ddr bara privata aktorer dr parter
anses avskilt frin myndigheten. Antingen de facto eller enligt undantaget

om teknisk bearbetning i 2 kap. 10 § tryckfrihetsf6rordningen.

GDPR? - Personuppgiftsbehandling

Definition

GDPR reglerar saker som; vad som dr en personuppgift, pa vilken grund
personuppgifter far behandlas, rittigheter och skyldigheter kopplade till
behandlingen.

Personuppgifter kommer att behandlas i blockkedjan. GDPRs bestim-
melser dr tillimpliga. De nycklar som en person, om det ar en fysisk
person, anvinder for blockkedjan dr sannolikt att anse som personuppgif-

2Forordning om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flédet av saidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning)

Finck, Michele, Blockchains and Data Protection in the European Union (November 30, 2017). Max Planck
Institute for Innovation & Competition Research Paper No. 18-01. Available at SSRN: https://ssrn.com/
abstract=3080322 or http://dx.doi.org/10.2139/ssrn.3080322
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ter. Det giller dven for personuppgifter dir informationen ér krypterad
eftersom krypterad information anses vara pseudonymiserad och inte
anonymiserad, artikel 4(5) GDPR. Det finns dock en stor osikerhet i var
gransen gar.

P4 grund av blockkedjans utformning saknas méjlighet att radera uppgif-
ter i den. (Eftersom det i detta fall 4r en privat blockkedja dr det moijligt,
men mycket omstindligt. Publika blockkedjor kan inte raderas.) Detta
innebdr att om ett rittsligt korrekt krav pa raderingen av personuppgifter
inkommer till personuppgiftsansvarig, saknar personuppgiftsansvarig moj-
lighet att uppfylla sin skyldighet. Detta kan leda till att personuppgiftsan-
svarig blir skyldig att betala stora botesbelopp.

Det ir dock lite olika beroende pa vilken typ av personuppgiftsansvarig
det handlar om. Dir exempelvis myndigheter har personinformation i

sin roll som registeransvarig ska inte nigon ritt att bli glomd finnas for
uppgifterna. Om det ddremot dr en privat personuppgiftsansvarig som har
ett kundregister finns ritten med.

Bedémning

GDPRs regler forsvirar i stor utstrickning méjligheten att anvinda en
blockkedja som innehiller personuppgifter om inte blockkedjan ér helt
torvaltad av en offentlig aktor.

Utifran strukturen pa blockkedjan ér det oklart vem som ir person-
uppgiftsansvarig. Sannolikt kommer den eller de aktorer som forvaltar
noderna anses vara personuppgiftsansvariga, om blockkedjan dr privat och
de som driftar noderna helt eller delvis ir privata aktorer. Ar blockkedjan
publik blir bedémningen dnnu mer osiker. Kanske kan varje nod anses
vara personuppgiftsansvarig?
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Det krivs en rittslig grund enligt GDPR f{6r att f4 behandla personupp-
gifter. Samtycke dr en sddan grund men om personuppgifter behandlas pa
den grunden f6ljer det ocksa flera rittigheter, som rittigheten att fa sina
personuppgifter raderade/ritten att bli glomd. Behandling av personupp-
gifter pa den grunden ir alltsa sannolikt inte framkomlig for blockkedjan
om inte ndgon teknisk 16sning for att sikerstilla att personuppgifterna blir
anonymiserade i blockkedjan tas fram.

Om personuppgifterna behandlas pi grund av allmint intresse eller som
led i myndighetsutévning kan dock radering av personuppgifter nekas.
Ett alternativ skulle alltsd kunna vara att tydliggora att det dr en myndig-
het som dr personuppgiftsansvarig och begrinsa inférandet av uppgifter i
blockkedjan till att bara gilla sidana personuppgifter som dr nédvindiga
tor att kunna soka lagfart.

Det ir sannolikt mojligt att langtgdende anonymisering av personuppgif-
ter med kryptering och hashfunktioner gor att dessa blir att betrakta som
oidentifierbara och kan undantas fran ritten att bli glomd. Kraven pé hur
lingtgiende den anonymiseringen kommer att bli dr emellertid oklart.
Sambhillsnyttan av blockkedjetekniken riskerar ocksa att bli betydligt
mindre om lingtgiende anonymisering kravs. Sirskilt patagligt blir det

i de fall dir man vill vara transparent med information som man vill ska

vara pa blockkedjan.

Sannolikt krivs bade regel-och teknikutveckling for att pa bista sitt skapa
samhillsnytta med blockkedjeteknik som ér férenlig med GDPR.1 de fall
dir blockkedjan dr privat och forvaltningsorganisationen ar hos myndig-
heter kan hanteringen av personuppgifter fungera forutsatt att det blir
tydligt for vilka indamal personuppgiftsbehandlingen utférs och vilken

myndighet som dr personuppgiftsansvarig.
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Eget utrymme

Definition

Eget utrymme ér en juridisk-teknisk konstruktion framarbetad av myn-
digheter, E-delegationen och eSAM. Eget utrymme ir inte lagreglerad
men dr accepterad i praxis. Det egna utrymmet dr ett undantag frin att en
handling som dr f6rvarad och anses som inkommen eller upprittad hos
en myndighet enligt 2 kap. 3 § tryckfrihetsférordningen (TF) dr allmin.
Handlingar som behandlas i det egna utrymmet anses vara under tek-
nisk bearbetning enligt undantaget i 2 kap. 10 § TF och blir dirmed inte

allminna handlingar.

Eget utrymme innebdr i praktiken att en myndighet upplater, ibland via
avtal med externa leverantorer av tjanster uppbackade av foreskrifter, ett
elektroniskt utrymme ét en juridisk eller fysisk person. I det egna utrym-
met fir myndigheten inte ga in och kolla, férutom pga av tekniska eller
informationssidkerhetsmissiga skil. De handlingar som tas in eller upp-
rittas i det egna utrymmet blir alltsd inte allmédnna handlingar. Myndig-
heter kan dock ligga in tekniska atgirder for att underlitta till exempel
en ansokan. Kanske himtas uppgifter om en dgare till en fastighet nir ett
personnummer fyllts i av anvindaren.

De flesta e-tjanster som myndigheter tillhandahéller dr i praktiken upp-
rittade som egna utrymmen.
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Tankar och tolkningar

En utmaning med eget utrymme ér att den offentliga aktéren som till-
handahéller utrymmet har lingtgaende ansvar for detta utrymme och dess
innehall trots att det ska vara skilt frin myndigheten. Detta giller sirskilt
personuppgiftsansvarsfragan dir det finns stillningstagande som pekar ut
myndigheten som personuppgiftsansvarig for de personuppgiftsbehand-
lingar som foretas i det egna utrymmet.

Bed6mning

Ett sitt att se pa blockkedjan i detta projekt skulle kunna vara att betrakta
kontraktsmotorn/applikationen som en e-tjianst och att den placeras inom
ramen for eget utrymme. I praktiken skiljer detta sig inte s mycket frin
dagens e-tjanster dir myndigheterna képer in eller sjilva utvecklar tekni-
ker for att underlitta till exempel en ansdkningsprocess. Samtidigt har en
blockkedja och den tilltinkta kontraktsmotorn en betydande skillnad i det
att insynen i respektive kontrakt dr delad. I detta fall ser kopare, siljare,
maklare och banker ofta samma information.

En friga blir d2 om det gar att tala om distribuerade eller delade egna
utrymmen eller om ett utstrickt eget utrymme. Ett exempel pa det skulle
kunna vara att méklarna ligger in information om att ett kopeavtal dr
upprittat langt innan de avser att skicka in ansdkan om lagfart. Képe-
avtalet dr dirmed inte inskickat till Lantmiteriet och inte heller andra
handlingar, till exempel objektsbeskrivning ir offentlig handling. Det dr
inget som strider mot principen for detta utrymme som ska vara "eget”,
alltsa ndgot som den som har tillgang till ska kunna disponera 6ver {6r det
andamil det dr upplatet. Det dndamalet bor ses som tillgodosett nir andra
aktorer i en fastighetsoverlatelse bjuds in och bidrar med underlag.

Det kan vara lampligt att inritta ett nytt begrepp och separat lagstiftning
tor ett eget utrymme som dr delat pa det sitt som beskrivs ovan.
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Eftersom noderna i forsta hand, eller enbart, ska hantera information som
ska bli oftentlig dr eget utrymme inte nagot som dr tillimpbart f6r den
delen av arkitekturen.

Samverkan och forvaltning

Definition
Noderna och kontraktsmotorn behover driftas och forvaltas. For okad
sikerhet bor flera aktorer delta i detta.

Bedomning

Ett sitt att 6ka sikerhet och legitimitet for en blockkedja dr att flera myn-
digheter deltar i att agera forvaltningsorganisation, noder och/eller drifts-
organisation av kontraktsmotorn. Fér myndigheter som det inte finns en
direkt koppling till indamalet som blockkedjan stoédjer behovs det antag-
ligen stdd f6r samverkan i denna form fran regeringen i regleringsbrev
eller genom foreskrifter eller annan forfattning.

Blockkedjan har blivit kind genom publika blockkedjor dir vem som helst
kan ansluta sig och verifiera transaktioner. Ett problem med detta forfa-
rande ér att kontrollen 6ver systemet kan hamna i andra linder och styras
av andra politiska regelverk. Godkidnnandet av Bitcoin’s transaktioner har
exempelvis tidvis styrts av en majoritet bestdende av ett fital kinesiska
aktorer.

Eftersom infrastrukturen i sin helhet dr att betrakta som samhallskritisk
bor myndigheter styra 6ver rittigheter. Det dr samtidigt en fordel for till-
liten, transparens och sikerhet for systemet att fler in en myndighet och
sannolikt dven privata och internationella aktérer deltar i infrastrukturen.
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Om inte myndigheterna utvecklar blockkedjan sjilv uppstar frigan om
upphandling av blockkedjan. Det dr moéjligt att myndigheter ska agera
térvaltningsorganisation av noderna och upphandla dessa men vara mer
6ppna for alternativ nir det giller kontraktsmotorn. Detta skulle kunna
liknas vid att myndigheterna uppritthaller en infrastruktur men erbjuder
godkinda aktorer att nyttja infrastrukturen med egna kontraktsmotorer
och tjinster.

En annan viktig friga som inte undersokts djupare i detta projekt ir en
eventuell avveckling av blockkedjan. Detta bor emellertid g att hantera
med regler for lagring av den digitala beviskedjan, samt kontraktsmotorn,
dvs mjukvaran. I 6vrigt dr det inte svérare dn att avsluta andra digitala
tjdnster till medborgare och organisationer. Dirtill kan det finnas fragor
om gallring, f6r den information i blockkedjan som anses tillhéra myndig-
heter. Evig arkiveringen kan sigas vara huvudregeln f6r en blockkedja.

Registerkonflikter

Definition

I alla lagringsutrymmen, savil fysiska som digitala kan det uppsté "data-
konflikter”- motstridig information gillande samma sak. Det ér dérfor
viktigt att veta vilket som dr det juridiskt giltiga, vilken killa haller den
juridiskt giltiga informationen. Det regleras normalt i lag eller forord-
ning om vilken myndighet som dr ansvarig for ett register. Men det finns
sillan nagon reglering om hur detta register dr utformat tekniskt sett. I en
distribuerad datalagring dér information i dess originalform finns hos flera
aktorer som ocksé kan uppdatera (noder) maste kanske frigan om vilken
killa som ér den giltiga informationen tydliggoras. Atminstone maste
framga ursprung och originalitet pa informationen, oavsett vilken nod
som visar den.
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Tankar och tolkningar

Fastighetsregistrets innehéll och uppbyggnad regleras i lag (2000:224) om
fastighetsregister och férordning (2000:308) om fastighetsregister. Dir-
utover definieras och utformas det tekniskt av Lantmiteriet. I praktiken
ar fastighetsregistret distribuerat/mangfaldigat och dterfinns i flera olika
databaser inom Lantmiteriets kontroll. Det finns ocksd kopior av detta
register hos andra som laddat ned information l6pande frain Lantmateriet.
Det juridiskt giltiga registret skulle ddrfor kunna sidgas vara en kombina-
tion av register redan idag. En blockkedja som ligger utanfér Lantmiteri-
ets databas blir i ndgon mén ett typ av register. Nagot problem med vilket
som dr det giltiga registret lir inte uppkomma om det dr sikert och tydligt
att det distribuerade dr Lantmiteriets information och om man vet att
ingen annan aktdr kan péverka den.

Diremot kan det uppsta problem om det som andra aktorer kan se i
blockkedjan inte stimmer med Lantmiteriets register. En potentiell bief-
tekt av detta dr allmdnheten bérjar anpassa sig efter den information som
finns i blockkedjan. En positiv effekt om man ligger upp hela fastighets-
transanktionen i en blockkedja dr att det ur bevishinseende blir littare att
bevisa vem som gjort vad vid vilket tillfille. Risken for tvesala bor kraftigt
kunna minskas.

Bedomning

Det maste vara tydligt vilket register som dr det giltiga ndr det giller till
exempel registrering av lagfart. Som nimnts ovan finns det redan idag
flera olika databaser som tillsammans utgdr fastighetsregistret och ddrmed
kan datakonflikter mellan dessa uppstd. Eftersom det under 6verskadlig
tid kommer att vara mojligt att genomféra fastighetséverlitelser dven

pa papper kommer allminheten att vara medveten om att det finns flera
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registreringsmojligheter och Lantmaiteriet beh6va hantera eventuella data-
konflikter. Risken att blockkedjan ska skapa 6kad okunskap om vilket som
ir det giltiga registret bor dirfor inte Gverdrivas.

Informationen som finns i blockkedjan kommer att vara offentlig och kan
begiras ut. Det kan inte uteslutas att privata aktorer bygger tjdnster som
tillgangligedr detta oavsett om det ér 6nskvirt eller ej. I den man man kan
ha noder som bara publicerar information utan att de kan uppdatera dr det
till och med ett hogt virde i att i princip vem som helst kan skafta noder
och visa information.

Rittigheter till data och register

Definition

Den data som framstills och lagras i blockkedjans noder, i externa lag-
ringsplatser och i respektive smarta kontrakt har ett virde. Detta virde
kan betraktas som immaterialrittsligt virde och regleras som sidant.
Lagringen kan ocksa betraktas som ett register. Detta kan fi konsekvenser
tor tolkningen av vilka lagar, exempelvis immaterialrittsliga, som kan till-
limpas pa ritten till datan.

Bedomning

Mojligen kan befintligt immaterialrittsligt skydd for databaser innebira
att framstillaren av datan har ensamritt till ssmmanstillningen av den
och didrmed férutsittningar for att upplata nyttjanderitt eller 6verlata
den till andra. Vem som ir framstillaren dr i fallet med blockkedjan mer
otydligt dn vid anvindning av en central databas. Flera aktérer, dvs noder,
lagrar data parallellt och upprittar en form av register.
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Vidare kan framtida rittsutveckling leda till nya skyddsformer f6r data
som i dagsldget inte dr féremal for immaterialrittsligt skydd, vilket beho-
ver tas i beaktande. De immaterialrittsliga skyddsformerna ska bedémas
oberoende av fragestillningar kring konfidentialitet och integritetsskydd.
For att undvika svarigheter med hantering av immaterialritter till data ér
det en fordel om stora mingder av data som inte ska bli offentliga enligt
offentlighetsprincipen inte samlas in och sparas. Blockkedjorna bér med
andra ord undvika att fyllas med data. Detta giller alltsa dven om till-
gangen till datan begrinsas.

Det kan ocksé behova regleras i avtalen med blockkedjenoderna att datan
blir open source, eller 6ppen och oftentlig handling. Ytterligare ett skil
till att begrinsa mangden data i blockkedjans noder ér att oonskad och
olaglig information kan registreras dir.

Nya siitt att se pa originalhandlingar

Definition

For att en ansokan om lagfart ska beviljas krivs att kopehandlingen
limnas in i original eller, genom en e-tjdnst, limnas in som elektronisk
kopia av originalet. Vid kop av fast egendom ska handlingarna upprit-
tas i pappersform. I en blockkedja finns det méjlighet att ligga in digitala
original (eller skapa en hash till en fil f6r att bekrifta en handling som ett
digitalt original) eftersom informationen som liggs in dir inte ir mojlig
att dndra.

Tankar och tolkningar
Dagens lagstiftning och regeltolkning sitter stopp for en helt digital pro-
cess nir det giller att kopa en fastighet och beviljas lagfart.
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All digital information har per definition varit méjlig att mangfaldiga.
Aven elektroniska original enligt de definitioner som finns i dag.* I en
blockkedja gar det for forsta gangen att i en digital virld att hivda att det
kan finnas ett unikt digitalt original.

Bedomning

For att en blockkedjelsning ska fungera for hela processen krivs f6r-
fattningsindringar eller andra typer av stillningstaganden som ger prin-
ciper om att rittshandlingar for fastighetséverlatelser kan vara digitala.
Lantmateriet har fatt ett regeringsuppdrag att i en férstudie for en statlig
utredning utreda mojligheterna att uppritta fingeshandlingar digitalt.
Processen for att mojliggora digitala kontrakt kommer dock att ta tid.

Projektet anpassar sig efter dessa faktum. Fram tills det att det gér att
uppritta digitala fingeshandlingar som dr rittsligt giltiga behover vi ta
stillning till om vi ska ha in en handling i till exempel pdf format i block-
kedjan eller skapa en hash som kopplar till en fil. Detta liknar det forfa-

rande som giller i dag vid elektronisk ansokan (se inledning).

Det finns anledning att vidare utforska moéjligheten till unika digitala ori-
ginal. Detta kan vara relevant dven for andra processer dn den som giller
tor detta projekt.

Nytt sakrittsligt moment

Definition

Det sakrittsliga momentet dr i svensk ritt ett sitt att definiera vem som
har bist ritt till en sak utifrin ndgon typ av atgird. I de flesta fall dr det
besittning som ér det sakrittsliga momentet. For kop av fast egendom dr

“se Elektroniska original, kopior och avskrifter, Vigledning frin E-delegationen, 2012-06-07 och 19 kap.
10 § 2 st. jordabalken.
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det undertecknandet av kdpehandlingen som dr det sakrittsliga momen-
tet. I en blockkedja kan detta leda till oklarheter eftersom, om dverlitelsen
sker genom underskrift i blockkedjan, informationen inte blir fast” férrin
noderna verifierat all information.

Bedomning

Diskussionen om oklarheter kring det sakrittsliga momentet hirror frimst
fran publika blockkedjor. En allmint accepterad asikt i anvindandet av
Bitcoins blockkedja édr att man bor vinta med att betrakta en transaktion
som helt sikert genomford till dess att ett antal block lasts fast, till exempel
sex block efter en transaktion. Detta beror pa att det kan paga parallella
sanningar under en kort tid, upp till ett par timmar, di olika delar av det
stora nitverket kan bygga pa nya block oberoende av varandra. For mer
information om detta tillstind dr det limpligt att ldsa om "fork” exempelvis

pa Wikipedia.

I en privat blockkedja dr mojligheten till en "fork” dvs en tillfilligt delad
blockkedja med olika sanningar i praktiken obefintlig eftersom en majoritet
behéver acceptera alla registreringar.

Ett problem med det sakrittsliga momenten som kan uppsta dr ddremot
om det finns oklarheter om vad som ir en inkommen ansokan till Lantma-
teriet. Givet att uppgifter registreras i blockkedjans noder och Lantmiteriet
har tillgang till den informationen — finns det di en ansékan?

Idag kan ansdkan om lagfart ske pa tvi sitt. Antingen genom e-ansokan till
Lantmiteriet eller pa papper. Eftersom det idag finns formkrav f6r ansék-
ningar som kan skickas in till Lantmiteriet dr det osannolikt att en regist-
rering i en blockkedja som inte uppfyller dessa formkrav f6r ans6kningar
om lagfart ska tvingas betraktas som en inkommen ansékan om lagfart.
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Skuldebrev

Definition

Skuldebrev dr det papper som lintagaren skriver under for att bekrifta
att hen ir skyldig langivaren pengar. I fallet med fastighetskrediter skriver
lintagaren under ett s.k. 16pande skuldebrev dir det bekriftas att fastig-
heten pantsitts. Lopande skuldebrev ir ett s.k. innehavarpapper, dvs den
som har skuldebrevet kan kriva in skulden. Utan detta kan skulden inte
drivas in.

Bedomning

For att gora processen helt digital for kopare och siljare behover dven det
16pande skuldebrevet vara digitalt. Hogsta domstolen har i avgérande O
5072-16 uttalat att siédana skuldebrev dr tinkbara men att det krivs en
teknik och en lagstiftning som reglerar tekniken. Blockkedjan kan vara en
sadan teknik, se rubrik Nya sitt att se pa originalhandlingar.

For att mojliggora handel med skuldebrev behévs en mer avancerad
blockkedjeteknik dn den som just nu dr programmerad inom ramen f6r
projektet.

Banksekretess

Definition

Personlig ekonomi betraktas som kénslig privat information och inte ens
information om att en person dr kund i en bank far spridas utan kundens
medgivande.
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Bedomning

Banksekretessen innehaller ocksd en méjlighet till medgivande. Viljer
kunden att lita bankrelationen vara publik information dr detta méjligt.
Blockkedjan gor det snarast enklare att sikerstilla exempelvis att mikla-
ren har fullmakt att efterhéra om siljarens bank har panter, lanel6fte och
sa vidare.

En information som vi forvéntar oss fortsatt hills hemlig for andra dr
képarens lan, inklusive skuldebreven, vilka endast kommer visas f6r
képarens bank och képaren. Denna information hanteras i ett separat
smart kontrakt i vilket bara képaren och kdparens bank bjuds in. Detta
kontrakt bekriftas med en verifikation i huvudkontraktet. Behovs mer
sekretessbelagd information, till exempel likvidavrakning, hanteras detta
med fler smarta kontrakt utanfér huvudkontraktet men slipper vi detta ér
det att foredra.

34



KAIROS FUTURE
Fastighetskép och lagfart genom en blockkedja — governance and legal

Foreslaget scenario

For att i storst mojliga utstrickning sikerstilla att l6sningen f6ljer lagar
och regler har f6ljande stéllningstaganden gjorts i form av ett scenario for
16sningen.

Myndighetsstyrd blockkedja som registratorfunktion

Kraven pa anonymisering av personuppgifter for att undvika rétten att bli
glomd enligt GDPR ir svartolkade. Denna tolkning kommer att styras av
lagstiftning utanfor Sveriges kontroll. For att undvika att férsimra tjdns-
ten och samtidigt vara laglig enligt GDPR utan att behéva invinta EUs
beddmning av detta krivs en myndighetsreglerad 16sning.

En mycket central del av tanken med blockkedjan ér att en gemensam
bild av sanningen ska upprittas for flera parter. Ingen enskild part ska
ddrfér kunna dndra i denna sanning. Om tre aktérer ingar ett kontrakt
ar det orimligt att en aktor har ritten att radera bevisen for sitt eget eller
andras agerande.

GDPR syftar bland annat till att begrinsa rittigheterna och 6ka skyldig-
heterna vid hanteringen av data, frimst for stora organisationer i relation
till privatpersoner. Eftersom denna lagstiftning fir stora konsekvenser

tér mojligheten att uppritta 6msesidiga 6verenskommelser, dven mellan
privatpersoner finns det ett stort behov av att myndigheter sikerstiller
samhillsbehovet av detta. Virdet av att sikerstilla fértroendet for digital
information, 6verenskommelser och processer kan inte 6verskattas. Detta
bor dirfor goras tydligt med en myndighetskontrollerad blockkedja/
blockkedjor som sikerstiller juridiskt giltiga bevis och sakrittsliga forhal-
landen.
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Myndigheter bor ddrfor snarast genom exempelvis foreskrift eller férord-
ning ges mandat och i en del fall uppmanas att inritta sidana funktioner.
Exempelvis Skatteverket, Lantmiteriet och Kronofogdemyndigheten kan
inritta en forvaltningsorganisation for en eller flera blockkedjor.

Registreringar och eventuella handlingar som upprittas i blockkedjan blir
dirmed allméinna. Handlingar som inkommit till, férvaras eller upprit-

tas hos en myndighet dr allmédnna handlingar som didrmed kan begiras ut
enligt oftentlighetsprincipen. I blockkedjan sparas dirf6r endast uppgifter

som bor bli allminna.

Forvaltningsorganisationens myndigheter blir personuppgiftsansvariga for
blockkedjan eftersom de har ansvaret f6r den. Nir noder forvaltas eller pa
annat satt halls for annans rikning utan att det stdds av forfattning bor
personuppgiftsbitradesavtal upprittas dd ansvar 6ver en nod gor att man
kan ta del av personuppgifter.

Noder i denna infrastruktur bor vara savil privata som offentliga aktorer.
For okat fortroende dr det en fordel om dven myndigheter frin andra
linder, till exempel linder i Norden agerar noder i systemet. Noderna kan
upphandlas av férvaltningsorganisationen eller myndigheterna sjalva nir
de inte har noderna men agerar fristiende for att stirka fortroendet och
sikerheten i l6sningen.
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Privata och myndighetskontrollerade
blockkedjeapplikationer/kontraktsmotorer

Savil Skatteverket som Lantmaiteriet arbetar aktivt med att sikerstilla
processer och information vid killan. Mindre information ska skickas in
och lagras hos myndigheterna och mer information ska vara riktig redan
vid upprittandet.

Medan férvaltning av blockkkedjenoderna féreslas vara en myndighets-
uppgift ar applikationerna som anvinder denna infrastruktur limpligen
dgda av sivil myndigheter som privata aktorer.

Rollen som applikationsutvecklare och forvaltare av dessa behéver inte
vara en myndighetsuppgift. Men det kan vara det och da bade utforas
eller upphandlas av myndigheten. Det kan dessutom vara ett problem om
myndigheter upprittar funktioner som privata foretag menar begrinsar
mojligheten till privat verksamhet pi ett otillborligt sitt. Upprittas infor-
mationen hos myndigheterna samlas ocksa mycket onddig information in
till myndigheterna.

Situationen kan liknas vid Appstore dir Apple har infrastrukturen och
godkinner vilka som fir anvinda infrastrukturen. Apputvecklare och dgare
av appar kan vara myndigheter och privata foretag.

For att sikerstilla vilka applikationer som tillats registrera information i
den myndighetskontrollerade blockkedjan kan man tinka sig ett licensie-
rings- eller kvalificeringsforfarande upprittas. Den forvaltande myndig-
heten kontrollerar och godkinner dirmed vilka applikationer som tillats

anvinda blockkedjan.
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I detta fall foreslds privata aktorer ans6ka om att fa nyttja blockkedjan.
Detta mojliggor data att delas mellan parterna i en fastighetséverlatelse
utan att denna information blir allmén handling.

En 16sning inom ramen f6r eget utrymme eller en vidareutveckling av
detta begrepp bedoms ta lingre tid att sikerstilla.

Digitala signaturer och kontrakt enligt EIDAS

Vi utgar ifran att digitala signaturer vid fastighetsoverlatelser kommer att
accepteras av lagstiftaren i Sverige. Eventuellt kan detta vara fallet redan

i och med inférandet av eIDAS. Vad som stir utom rimligt tvivel dr att
om det blir accepterat med digitala signaturer kommer eIDAS regler for
kvalificerade signaturer att vara den standard som Sverige viljer for kopare
och siljares namnteckningar. Sverige kan sannolikt inte inféra andra digi-
tala regler for signaturer. I eIDAS regleras dven formatet "handlingens”
tillkomst dvs for de digitala filer som tekniskt knyter signaturer till den
digitala filen. Sverige kommer dérfér att anvinda dessa format.

Sverige kan vilja att infora ytterligare krav pa processen eller teknik som
skall anvindas for fastighetséverlatelser, men kommer rimligen inte att
fringd de som ér beslutade att vara lag i EU.

I Norge har man vid inférandet av digitala signaturer vid fastighetsover-
litelser inte infért nya krav utan istéllet valt att ta bort andra formkrav,
framfor allt kravet pa bevittnande av namnteckning har tagits bort.
Projektet bedémer det som mycket sannolikt att Sverige infér en lik-
nande lagstiftning som i Norge med det regelverk som eIDAS innebir.
Nir i tiden detta sker vet vi ddremot inte. I projektet utgar vi dirfor ifran
eI DAS lagstiftning for képare och siljare och forvintar oss att digitala
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signaturer av 6vriga aktorer, dvs banker, miklare, Lantmiteri och sa vidare
kan utféras med andra digitala ID - 16sningar som dr anpassade for profes-
sionella anvindare som agerar i egenskap av anstillda, till exempel Telia ID.

Lagring av kontrakt utanfor blockkedjan

Lagring av kontraktsinformation sker i kontraktet men inte i blockkedjan
enligt det foreslagna scenariot. Hanteringen av eventuella frigor om register
ligger dirfor utanfor blockkedjan. Alla deltagare kan erbjudas lagringstjins-
ter men dessa idr en inte delade som ett resultat av designen av den tekniska
16sningen.
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