cyber
Security

SOMOS EXPERTOS EN CIBERSEGURIDAD

FJ1
AU A 4

KIONetworks

VAMOS AL
FUTUR®



NUESTRA HISTORIA

Instalamos un SOC con

caracteristicas de clase

mundial, atendiendo a
mas de 300 clientes

Sm4rt crea su primer
Security Operation Center
(SOC) y ofrece servicios
administrados

2011
' » & »  «C>» @

2004

Nace Sm4rt como
empresa que brinda
servicios de hackeo ético

2013

Integracion de Sm4rt
con KIO Networks para
complementar
soluciones tecnologicas
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Cambio de nombre
de Sm4rt a
KIO Cyber Security

©®@ e
2017

Inauguramos nuestro
segundo SOC

2019

Inauguramos otro SOC
en Querétaro como
parte de nuestro
crecimiento



GARANTIZAMOS, DESDE HOY, LA SEGURIDAD DE TU EMPRESA
ANTE LOS CIBERATAQUES DEL FUTURO

» Somos lider en el mercado de servicios administrados de
seguridad informatica.

> Tenemos mas de 15 anos de experiencia en la industria.

> Protegemos tu infraestructura informatica y el activo mas
valioso de tu empresa: su informacion.

Llevamos tu empresa al nivel mas alto de seguridad, ahorrando
tiempo y recursos. > 4 e
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TE LLEVAMOS AL FUTURO DE LA
CIBERSEGURIDAD

> Operamos y administramos servicios que aseguran la
continuidad de tu negocio.

> Utilizamos Inteligencia Artificial para identificar anomalias,
riesgos y sefales de futuras amenazas.

> Resguardamos la informacion mas importante de tu negocio
para que solo te enfoques en incrementar el éxito de tu
compania.

> Nuestro equipo de expertos se encarga de acompaharte,
asesorarte y protegerte en temas de seguridad.
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¢QUE TAN SEGURA ESTA TU INFORMACION?

1.5 MILLONES DE CIBERATAQUES DIARIOS
EN EL MUNDO

¢COMO ESTAS PROTEGIENDO
A TU NEGOCIO DE ESTOS CRIMENES?

J 1A | cyber
NENF | oty



CIBERCRIMENES EN AMERICA
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Revelaron que Trump aprobo ciberataques——
contra Iran




Y QUE HAY DE MEXICO?
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'O€ Symantec

Hackers detras de ataques al
SPEI, estuvieron dentro de las
redes de los bancos por ano y
medio

Tekium preciso que esta infiltracion no se dio en el Sistema de Pagos Electronicos
Interbancarios, sino en los sistemas de informacion y redes de las cinco instituciones
financieras atacadas durante abril y mayo de 2018.

Notimex
07 de abril de 2019, 13:11
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: Forbes Staff
ctualidad / noviembre 27, 2018 @ 6:41 pm

co, segundo pais mas vulnerable a
ataques en América Latina

a comerciantes y empresas financieras por transaccion fraudulenta es 3.39 superior al

6, un 1.75% de los ingresos anuales.
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ECONOMIA
Ciberataques, entre las amenazas de
mayor impacto parala economia

20 de Febrero de 2019 -13:45 hs

México es vulnerable a ciberataques
por cuestiones culturales

30 de Noviembre de 2018 - 10:26 hs

Mexicanos reciben 1.5 millones de ataques
cibernéticos al dia

Los ataques cibernéticos son cada vez mds recurrentes y generan pérdidas de hasta 110,000

millones de délares, informé la empresa de tecnologia Mer Group.

D
D
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CIBERCRIMENES EN MEXICO

PRINCIPALES DATOS

;@. Atacantes

* Crimenes organizados.
* Hackers.
 Empleados enojados.
* Sicarios tecnoldgicos.
* Activistas.

Ataques

e Ransomware y Malware.
 Denegacion de Servicio.

 Robo de bases de datos.
* Hackeo.

Estadisticas

e Mas de 1.5 millones de ataques diarios a
empresas en México*
* Péridas de mas de $S3.8 millones de ddlares

(aprox) por ataque.** Fuentes de ataques

Receptor de ataques

. »

. -

- ) . NOTA: Symantec. Informe sobre las amenazas para la seguridad en internet. Autor. 2018
PWC. Ciberseguridad y Privacidad: de |la percepcioén a la realidad. Autor. 2017
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» .
* * |BM Security y Ponemon Institute. Heraldo de México.com.mx, Rogelio Varela Junio del 2019 > < .

**Mer Group/Forbes 2019



¢Y TU CUANTO TIEMPO TARDAS EN DETECTAR UNA CIBERAMENAZA?

En promedio, las companias tardan:

9%

mas de 5 meses mas de 2 aNOS
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LA CIBERSEGURIDAD

ES UNA REALIDAD QUE SE DEBE y 4 A CYber
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¢ COMO REACCIONAMOS ANTE LOS INCIDENTES
DE SEGURIDAD?
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Enfrentamos tus retos mas grandes, ofreciendole un futuro sélido,
seguro y confiable a tu organizacion

Nuestros servicios son

operados con
P Contamos con

7 1
TECNOLOGIA o [ KA Y2er e EXPERTOS
de vanguardia. ot a tu disposicion,
entrenandose

continuamente.

Tenemos

INFRAESTRUCTURA

de ultima generacion, la mas moderna,
segura y robusta de la region.
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Nuestros servicios son
operados con

TECNOLOGIA

de vanguardia.
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Alianza con fabricantes lideres en el
cuadrante de Gartner (Perimetral, Sistemas
Core, Proteccion endpoint).

Tecnologia que mejora la eficiencia y
efectividad.

Integracion de plataformas.
Ticketing governance.

Big data.

Inteligencia Artificial.*

» SOC Querétaro™
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+400 Analistas en Seguridad Informatica

+70 Técnicos especialistas en dimensionamiento
+50 Profesionales técnicos en cumplimientos
+40 Expertos en Seguridad y Riesgos

Contamos con

EXPERTOS

a tu disposicion, entrenandose
continuamente.
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Nuestro SOC (Security Operation Center) es operado dentro de
los mejores Data Centers del mundo (TIER IV) y respaldado con
estandares internacionales:

1A | cyber
NENF | security > 1SO 20000
. > 1SO 27001

» Operacion del SOC basada en ITIL
» Respuesta a incidentes

» Compliance

» Metrics to measure performance

INFRAESTRUCTURA

de ultima generacion, la mas
moderna, segura y robusta de
la region
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TE OFRECEMOS 3 NIVELES DE SEGURIDAD:

Seguridad
MEAEIRNE

Seguridad Activa Seguridad Proactiva

(High Security)
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TE OFRECEMOS 3 NIVELES DE SEGURIDAD:

Nivel de seguridad |

Seguridad

Preventiva
» Revision de codigo.

i » Cumplimiento de ciberseguridad.

> Pruebas de seguridad de aplicaciones.

> Pruebas de penetracion en infraestructura.

> Administracion de vulnerabilidades.

» Consultoria de ciberseguridad.

Servicios personalizados:

Evaluamos, analizamos e identificamos
amenazas a la confidencialidad, integridad vy
disponibilidad de los elementos criticos de tu
empresa.

Construimos una estrategia de seguridad Paquetes integrales:

personalizada para tu empresa.

» Cyber Shield: seguro que te respalda

Establecemos un gobierno de seguridad de la economicamente.
informacion que gestione los potenciales » Cyber Check up: profundo diagndstico que
riesgos, a traves de controles y politicas para detecta tus vulnerabilidades cibernéticas.

cumplir con normas y marcos regulatorios.
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TE OFRECEMOS 3 NIVELES DE SEGURIDAD:

Nivel de seguridad |l

Administramos y monitoreamos tu red
informatica para detectar y contener
amenazas.

Garantizamos la continuidad de tu
operacion, monitoreando las 24 horas
al dia, los 365 dias del ano.

Nuestro equipo de expertos velaran
por la seguridad de tu negocio, de
forma ininterrumpida.

o

Seguridad Activa
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Servicios personalizados:

» Proteccion de dispositivos moviles.

> Proteccion de correo electronico.

> Investigacion de incidentes de
ciberseguridad.

> Proteccion en la Nube para
aplicaciones Web.

> Proteccion perimetral.

> Proteccion contra Malware.

Paquetes integrales:
» Security Network: Solucion de

monitoreo activo que asegura tu
negocio contra amenazas y ataques.



TE OFRECEMOS 3 NIVELES DE SEGURIDAD:

Nuestras soluciones contra amenazas
latentes integran un equipo de expertos
en Ciberseguridad que con la ayuda de
Inteligencia Artificial protegen la red de tu
empresa.

Tomamos medidas preventivas de
proteccion, defensa y remediacion.
Nuestros expertos estan capacitados para
adelantarse a futuros ataques, gracias al
poder predictivo de la inteligencia de
amenazas (Threat Intelligence & Threat
Hunting).

Nivel de seguridad Ill

Servicios personalizados:

» Threat Hunting: Inteligencia Artificial para predecir ataques.

Paquetes integrales:

» Security Network MAX: Solucion proactiva de busqueda de
amenazas que asegura tu negocio para el futuro.

®— Seguridad Proactiva
(High Security)



CON INTELIGENCIA ARTIFICIALYY THREAT
HUNTING ASEGURAMOS LA CONTINUIDAD DE TU
NEGOCIO
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SOC-SECURITY OPERATION CENTER

La seguridad de tu empresa vive aqui...

Nuestros Centros de Operaciones estan disenados especificamente para monitorear, prevenir, identificar y actuar ante los ataques cibernéticos

gue amenazan tu organizacion.
1 l'
V
241

Servicios 24x7x365

%

g-?
Inteligencia Artificial y
Threat Hunting*

Doble factor de
autenticacion en accesos

AN

Mas de 500 ingenieros
especializados

al

Video Wall de monitoreo
de 33 pantallas

Procesos certificados bajo el estandar
ISO/IEC 27001:2013

SOC Querétaro*



SOC-SECURITY OPERATION CENTER

Se encuentran dentro de los mejores Data Centers del mundo certificados como TIER IV, los cuales garantizan el 99.99% de disponibilidad y
alcanzan los mas altos niveles de eficiencia y seguridad.

Telecomunicaciones
multi-carrier

+40 Data Centers de clase mundial
distribuidos en paises de América
y Europa
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Infraestructura dedicada
redundante

TIER

IV

Ubicado en nuestro Centro de
Datos MEX clasificacion Tier IV

SOC Querétaro*



+300

Nuestros ingenieros estan certificados profesionalmente para brindarte el

EINSA

EC-Council Network Security Administrator

EICIH

EC-Couneil § Certified Incident Handler

CIHFI

Hacking Forensic

Computer § 1 VESTIGATOR

CERTIFICACIONES

ClEH

Certified Ethical Hacker

CISCO

CCN/y

ISO/IEC
27001

Information Security
Management

mejor servicio

Certified in Risk
and Information

CRISC Systems Control”

An ISACA® Certification

Certified Information
Securityf Manager’

An ISACA® Certification

Certified Information
System§ Auditor®

f
An ISACA® Certification

MAAGTIC-SI

QITiL

COBl'lg

AN ISACA® FRAMEWORK

Certified
Information
Systems Security
Professiona



e Servicios administrados que aseguran
gue tu negocio nunca se detenga.

e Analitica de datos avanzada
para resolver problemas antes
de que se vuelvan problemas.

e Universo de aplicativos
gue comunican todo con todo.

e Toda tu data disponible
y conectada bajo tu control 24/7.

e Ahorrar costos
y tiempo en tus procesos.

KIONetworks'

e Garantizar tu operacion e Proveedor agnostico de las mejores
e informacion ante cualquier contingencia. herramientas del mercado.

TODO ESTO GARANTIZADO CON CERTIFICACIONES INTERNACIONALES
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