Plataforma Al para predecir
problemas en Tl hibrida

Qué hace FixStream

FixStream, la plataforma de Inteligencia Artificial para AlOps,
transforma las Operaciones de Tl mediante la correlacion,
visualizacion y prediccion de los problemas que afectan a las
empresas en infraestructuras de Tl hibridas.

Las herramientas tradicionales proporcionan vistas centradas en el
dominio sin correlacionar los eventos entre los dominios, lo que
afecta la visibilidad y la administracion de un entorno de Tl hibrido, lo
que representa para las empresas el gasto de cientos de miles de
dodlares durante las interrupciones del servicio.

FixStream aplica correlacién avanzada de multiples capas, mdiltiples
dominios y mltiples proveedores a millones de puntos de datos en
diferentes silos de T, desde transacciones comerciales hasta servicios
de infraestructura. Luego emplea algoritmos patentados de
aprendizaje automatico para descubrir patrones automéaticamente, de
modo que las Operaciones de Tl puedan predecir y visualizar futuras
interrupciones.

La plataforma FixStream AlOps es implementada por empresas y
MSP a nivel mundial para:

* Aumentar el tiempo de actividad de extremo a extremo, el
rendimiento y la visibilidad de las transacciones comerciales de
mision critica.

* Aumentar los ingresos, la satisfaccién del cliente y la agilidad
empresarial.

* Reducir la complejidad de Tl y los costos operativos.

WStream
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Caracteristicas clave

Escalabilidad

FixStream se basa en una
arquitectura completamente
escalable. Se pueden agregar
multiples recopiladores de datos
y nodos del motor de correlacién
de normalizacién para
procesamiento de datos y analisis
adicionales.

Alta disponibilidad

Los nodos front-end y back-end
estan agrupados para
proporcionar redundancia y
aprovechar las mejores précticas
de escala y disponibilidad.

Gestion de usuarios

El control de acceso basado en
roles (RBAC) permite a los
usuarios realizar funciones de
operaciones autorizadas y solo
para entidades autorizadas para
sus roles y responsabilidades. La
autenticacién y la autorizacién se
realizan a través del almacén de
datos de autenticacion integrado
o mediante la integracién con
multiples servidores LDAP
empresariales.
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FixStream permite a los equipos de operaciones obtener una vision
sin precedentes de los procesos empresariales de mision critica,
como Order-to-Cash, Procure-to-Pay, SCM, comercio electrénico,
etc., basadas en Oracle ERP, ERP de SAP, asi como aplicaciones
personalizadas basadas en Java.

FixStream proporciona paneles de control dirigidos a usuarios
especificos, como lideres empresariales y operativos. La vista de
negocios le permite al usuario analizar rapidamente todos los
procesos de negocios (como Order to Cash y eCommerce) y su
estado operativo, incluida la salud de todas las transacciones
comerciales. La vista operativa proporciona puntajes resumidos sobre
el estado y el rendimiento de las aplicaciones y la infraestructura
como un punto de entrada detallado para visualizar los detalles de
dependencia en cada nivel de dispositivo para la gestién operativa o
de cambios.

La plataforma de correlacién, anélisis y visualizacion FixStream utiliza
una tecnologia patentada Flow2Path ™, para crear un conjunto
altamente correlacionado que incluyen mapas de topologia de
centros de datos, mapas de aplicaciones, mapas de transacciones,
con superposiciones de analisis operacionales. La capacidad Unica de
FixStream para integrar y correlacionar informacién en datos de
series de tiempo permite al operador "retroceder en el tiempo" para
comprender mejor las causas y los patrones de raiz que conducen a
problemas de servicio.
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FixStream

Plataforma de seguridad
FixStream es seguro desde el
punto de vista de la arquitectura
mediante el uso de varios
estandares y pautas de seguridad
en cada capa de la arquitectura.
Los datos en movimiento se cifran
utilizando los estandares de
cifrado AES de 256 bits.
ElasticSearch, la fuente principal
de datos, se protege mediante el
marco de seguridad de
ElasticSearch x-pack. Los datos
almacenados en colas intermedias
de Kafka estén encriptados AES
de 256 bits y los datos
confidenciales almacenados en
ElasticSearch estan encriptados
AES de 256 bits antes de
almacenarlos en ElasticSearch. El
acceso a la interfaz de usuario se
asegura a través de los estandares
AAA oAuth 2.0 utilizando un
protocolo de comunicacion
HTTPS cifrado, basado en
certificado SSL/TLS .

Modelos de entrega

FixStream estéa disponible tanto
en las instalaciones como a través
de un modelo de entrega SaaS.

MEX +52 (55) 5524.0014 / +52 (55) 5646.5322 contacto@hixsa.com hixsa.com/fixstream

XHIXSA

Think IT - Share IT - Believe IT




Paquetes FixStream Fi{Siream

Funcionalidad Caracteristicas Discovery  Perspectivasde Application

infraestructura Insights

Aprendizaje automatico para Andlisis de patrones y prediccién de incidentes. v
detectar automaticamente
patrones y prevenir Umbral dindmico y deteccién de anomalias v
interrupciones. multivariadas.
Aplicaciones hibridas de Tl e Tablero de negocios v v
infraestructura Correlacién,
supervisién, analisis y Mapas de servicio de aplicacién (IMAN) v v
visualizacion
Correlacién de eventos de series de tiempo. v v
Mapeo de aplicaciones a infraestructura v v
Panel de operaciones v v v
Superposiciones contextuales de fallas, alertas v v v

de umbral de rendimiento, registros, tickets

Centro de eventos y espectaculos. v v v
Supresién de eventos. 7 v v
Capacidad y prediccién de ancho de banda. v v v
Monitorizacién de red v v v
Descubrimiento automético Mapa de topologia v v v v
sin agente y asignacion de
servicios Descubrimiento e inventario de infraestructura v v v v

(red / computadora / almacenamiento)

Descubrimiento automatico de aplicaciones v v v v
empresariales en la nube fisica, virtual, hibrida

y publica

Empuje automatico a CMDB v v v v
Filtrado por dispositivo, proveedor, plataforma, v v v v

servicios de aplicaciones.

Explorador de datos para auditoria y v v v v
cumplimiento.

APl abierta v v v v

Adicionales Caracteristicas

(requiere Insights o licencia de Al)

Storage Insights Informes de proveedores de almacenamiento multiple
Capacidad de planificacion y prevision.
Solucién de problemas SAN
Aplicacién para alojar a la correlacion de almacenamiento y mapeo

Estado general, uso, monitoreo de estado arriba/abajo de la matriz de almacenamiento
y sus sub dispositivos

Andlisis de rendimiento grafico e histérico/on-demand.
Monitoreo (rendimiento, IOPS y latencia)

*Commercial Trial
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Caracteristicas y capacidades clave

Deteccion de anomalias
multivariadas

Identifica una secuencia o grupo de
eventos de anomalia para las entidades de
transaccion, aplicacién e infraestructura
que pueden afectar a una aplicacién
empresarial. Por ejemplo, los eventos no
planificados como ataques DDOS; o los
eventos planificados como black friday o
eventos promocionales, desencadenan un
grupo de eventos anémalos en las
transacciones comerciales y en las
entidades de infraestructura y aplicaciones
subyacentes. Permite que un usuario
pueda visualmente avanzar y examinar el
comportamiento de multiples métricas en
series de tiempo que forman parte del
grupo de eventos de anomalia.

Analisis de patrones secuenciales
para la prediccion de incidentes
Identifica y visualiza en segundos la
secuencia de eventos correlacionados que
han impactado una aplicacién especifica o
un proceso empresarial e identifica
patrones con probabilidades de predecir
incidentes futuros. Por ejemplo, puede
predecir que las transacciones de comercio
electrénico, como solicitar un nuevo
servicio o pagar facturas, etc., dejarén de
funcionar después de 1 hora debido a un
evento detectado como el ancho de banda
de laredy la alerta de utilizacion de la
interfaz, lo que ayudara a la empresa a
tomar medidas proactivas para detener el
incidente antes de que suceda.

Analisis predictivo de la
capacidad del disco

Planea proactivamente agregar mas
capacidad antes de que tenga un impacto
negativo en el negocio. Analiza la
tendencia histérica de utilizacién de un
recurso de infraestructura y predice
cuando la entidad de infraestructura se
quedara sin capacidad.

Descubrimiento automatico y
mapeo de topologia
Descubrimiento automético sin agente de
infraestructura de Tly de aplicaciones
hibridas (red, célculo, almacenamiento,
contenedores, servicios de aplicacién).
Mapeo de topologia para mostrar las
relaciones entre las entidades detectadas.

Actualizaciones automatizadas de
CMDB
Impulsa el servicio de aplicaciony la
aplicacién para infra mapear la CMDB.
Empuja la relacion de Cl a CMDB. Retoma
los datos de relacién entre dominios de la
CMDB, como el hipervisor a la asignacion
de VM, la asignacién de hipervisor a red, la
asignacion de VM a almacenamiento, la
asignacion de aplicaciones a
infraestructura:

® Red - Relacién informatica

* Aplicacion - Relacion infraestructura

® Computadora - Relacién de

almacenamiento

Inventario y actualizaciones de
CMDB

Recopilacién precisa de datos de
inventario e insercién/actualizacién de
CMDB del elemento de configuracién
(Configuration Item - Cl) con las relaciones
entre los Cl para el enriquecimiento de
[TSM.

Inte%racién de la gestion del
cambio

Peridédicamente extrae solicitudes de
cambio autorizadas e implementadas de la
plataforma ITSM e ingiere esas como
eventos que se utilizaran en el algoritmo de
correlacién de eventos para el anélisis de la
causa raiz. Los eventos de solicitud de
cambio se superponen en pantallas de
informacién similares a las fallas y alertas
relacionadas con el rendimiento y la salud.

Monitoreo de almacenamiento
genérico

Informacién de almacenamiento mejorada
con correlacién y mapeo de las entidades
de almacenamiento a la capa de red y las
aplicaciones y el computador para
proporcionar una mejor visibilidad de los
impactos de las aplicaciones por el
rendimiento del almacenamiento y los
problemas de salud.

Informe de incidentes
Auto ticketing, supresién y correlacion de
tickets con plataforma ITSM.

FixStream

Supresion de eventos

Hipervisor a maquina virtual: cuando un
hipervisor esta inactivo y la mayoria de las
maquinas virtuales alojadas generan alertas
de indisponibilidad, suprime las alertas de
esas maquinas virtuales y solo considera
que la alerta del hipervisor es critica.
Suprime las entradas seguiin corresponda.
VM al servicio: cuando una VM no esta
disponible y los servicios alojados en ella
generan alertas no disponibles, suprime las
alertas por falta de disponibilidad del
servicio y solo considera que la alerta de
VM es critica. Suprime las entradas segun
corresponda.

Caracteristica de busqueda global
Proporciona una funcién de busqueda
global para permitir a los usuarios buscar
rapidamente el contexto en el que estan
interesados. Por ejemplo, por direccién IP
especifica, por nombre de host, por
nombre de proveedor, etc.

Ingestion de alertas de nivel de
aplicacion a través de APl abierta
Capacidad para ingerir alertas de nivel de
aplicacién y de negocio, como la violacién
de KPI mediante el uso de APl estandar,
por lo que se puede correlacionar con el
proceso de negocio subyacente, la
aplicaciény la infraestructura.

Servicio de aplicaciéon
Performance Monitoring

Nagios Xl ofrece capacidades de
supervision de servicio y superposiciones.

Log Analytics
Splunk - Registro de alertas de alertay
superposicion Global

Notificaciones
Correo electrénico, Slack.
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Predice el futuro y visualiza lo invisible

El proceso de prediccién comienza con un proceso de ingesta
de datos que descubre autométicamente todos los servicios de
aplicacion, asi como todas las entidades de infraestructura
fisica, légica y virtual, en cada centro de datos y nube. Los
datos estructurados y no estructurados se recopilan en una
cadencia establecida por el usuario. Los datos se recopilan de
dos maneras:

* Técnicas sin agentes a través del médulo de recopilacion
de datos FixStream (Data Collector Module - DCM)

e Conectores integrados con herramientas de terceros que
proporcionan superposiciones operativas, como fallas,
alertas, registros y tickets

El motor de normalizacién y correlacion (NCE) correlaciona y
analiza los datos de DCM para crear un inventario dindmico de
todas las entidades descubiertas con aplicaciones logicas y
fisicas para mapas de infraestructura y superposiciones
analiticas operativas llamadas iMAN (Integrated Map of
Applications and Networks).

FixStream

FixStream almacena todos los eventos en
una base de datos de series de tiempo para
permitir que los algoritmos de aprendizaje
automatico detecten patrones en todo el
entorno de TI. El umbral dindmico y la
deteccion de anomalias multivariadas
identifican una secuencia o grupo de
eventos de anomalia para las entidades de
transaccién, aplicacién e infraestructura que
pueden afectar a una aplicacién
empresarial. Luego, los andlisis de patrones
secuenciales identifican y visualizan en
segundos la secuencia de eventos
correlacionados que han impactado una
aplicacion especifica o un proceso de
negocios e identifican patrones con
probabilidad de predecir incidentes futuros.
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La plataforma FixStream AlOps es implementada comercialmente por
empresas y proveedores de servicios gestionados como Broadcom,
Maxim Integrated, Volvo y BT.

La plataforma FixStream AlOps también ha sido reconocida por las
principales firmas de la industria. En 2017, Gartner nombré a
FixStream como un proveedor atractivo, Enterprise Management
Associates nombré a FixStream como lider en anélisis de TI
avanzados, mientras que Red Herring otorgé a la empresa los
premios Top 100 Globales y Top 100 de Norteamérica,
reconociéndolo como uno de los mas emocionantes del mundo. y
empresas innovadoras de tecnologia privada.

FixStream también se incluye en la Guia de Gartner Market de agosto
de 2017 para plataformas AlOps.
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