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Kollateralschaden KMU
Datenschutz Die neue Verordnung der EU soll Techriesen bändigen. Doch sie bereitet vor allem kleineren Firmen Probleme.

BASTIAN HEINIGER

D as neue Datenschutzgesetz 
der Europäischen Union 
(EU) ist ein Friendly Fire: Es 
nimmt die grossen Daten-
kraken ins Visier, trifft aber 

primär kleine und mittlere Unternehmen. 
In einem Monat wird die Datenschutz-
Grundverordnung (DSGVO) scharfgestellt. 
Dann herrscht Nulltoleranz in Sachen 
 Datenschutz. Wer dagegen verstösst, dem 
drohen Bussen von bis zu 4 Prozent des 
Jahresumsatzes. Selbst Schweizer Firmen 
sind davor nicht gefeit (siehe Box).

Eigentlich sollten damit Uber, Face-
book, Google, Amazon und Co. enger an 
die Zügel genommen und die Rechte der 
Nutzer gestärkt werden. Nur: «Den gros-
sen Konzernen bereitet die Verordnung 
weniger Kopfzerbrechen als einem KMU», 
sagt IT-Experte Patrick Püntener. «Die 
Techriesen können jede beliebige Summe 
aufwenden, um sich der Verordnung an-
zupassen.» Sollten sie das Gesetz nicht 
strikt einhalten, könnten sie dank ihrer 
 finanziellen Stärke eine Busse eher ver-
kraften.

Eine Geldvernichtungsmaschine
Ein KMU kann sich das nicht leisten. 

Ohnehin gilt: Je kleiner das Unternehmen, 
desto grösser ist im Verhältnis der Aufwand, 
um die IT der DSGVO anzupassen. «Die 
 gesamte Industrie muss nun viel Geld in die 
Hand nehmen, um ein Gesetz zu erfüllen, 
das für sie nicht in dieser Aus-
prägung nötig gewesen wäre», 
sagt Püntener. Für die Unter-
nehmen sei das eine grosse 
Geldvernichtungsmaschine.   

Und das sagt einer, der 
 davon profitiert. Püntener  
ist Mitgründer und CEO des 
IT-Unternehmens Cycl. Der 
Hauptsitz der 1999 gegrün-
deten Firma liegt in Basel, im 
Innenhof einer ehemaligen 
Schreinerei. Wo einst Möbel 
gebaut wurden, zimmert Cycl 
nun Software für Unterneh-
men. So reduzierte Cycl etwa 
für den Pharmamulti Roche 
die weltweit 600 verschiede-
nen Intranetze auf eines. Oder 
baute das Intranet und wei-
tere IT-Lösungen für SRG, 
Rega, Suva, verschiedene Kantonalbanken 
und mehrere Migros-Genossenschaften. 
Umsatz oder Gewinn gibt Püntener nicht 
preis. Doch die von Cycl entwickelte Intra-
net-Software Matchpoint hat bereits 750 000 
aktive Nutzer.  

Dank der DSGVO eröffnet sich nun für 
Püntener ein weiteres Geschäftsfeld. Ein 
potenziell riesiges. Spätestens wenn die 
Schweiz mit einem neuen Datenschutz-
gesetz nachzieht, müssen alle Unterneh-
men ihren Umgang mit Daten anpassen – 
und somit ihre IT. Das Schweizer Pendant 
könnte zum Teil sogar schärfer ausfallen. So 
drohen laut Gesetzesentwurf vom vergan-
genen September gar Freiheitsstrafen für 
den Missbrauch von Identitätsdaten.

Doch auch die ab dem 25. Mai geltende 
EU-Verordnung tangiert mehr Schweizer 
Betriebe als gemeinhin vermutet. Betroffen 
sind einerseits Unternehmen, die von der 
Schweiz aus Angebote an EU-Bürger rich-
ten. Firmen, die auf der Website Preise in 
Euro publizieren, eine Domain aus einem 
EU-Land haben oder deren Website das 
Verhalten von EU-Bürgern trackt. Ander-
seits: Die Verordnung trifft auch sämtliche 

Zulieferer – selbst wenn sie keinen Kontakt 
zu Kundschaft aus der EU pflegen. So sieht 
Püntener nicht die Busse als grösste Ge-
fahr: «Firmen könnten die Geschäftspart-
ner aus der EU verlieren, wenn sie die Ver-
ordnung nicht einhalten.» Diese verlangt 
nämlich, dass die gesamte Lieferkette ge-
setzeskonform ist. Unternehmen aus der 
EU müssen belegen, dass sämtliche Zulie-

ferer das Gesetz erfüllen. So 
sorgt die DSGVO weltweit für 
Aufregung. Etwa in Mada-
gaskar: «Ich weiss von einer 
Schweizer Firma, die in Ma-
dagaskar Rohstoffe bezieht. 
Der dortige Hersteller habe 
jedoch riesige Probleme, 
überhaupt eine Infrastruktur 
für den Datenschutz hoch-
zuziehen», so Püntener.

Solche Probleme gibt es 
hierzulande nicht. Doch gera-
de kleinere Betriebe scheren 
sich kaum um die Verord-
nung. Im Februar startete Cycl 
eine Kampagne für ihr Assess-
ment zur DSGVO. Es soll den 
Firmen helfen, sich dem Ge-
setz anzupassen. Angemeldet 
haben sich bisher zwanzig 

Unternehmen. Es sind grössere und be-
kannte Namen. «Dabei müsste es von den 
100 000 KMU ja eigentlich eine Schwemme 
von Anfragen geben», sagt Püntener.

Zu kompliziert für KMU
Laut einer im Februar publizierten 

 Studie des Beratungsunternehmens EY 
haben sich nur 40 Prozent der befragten 
Schweizer Firmen auf die DSGVO vorbe-
reitet. Und laut einer Studie des weltwei-
ten Netzwerks vom Wirtschaftsprüfungs-
unternehmen RSM glauben 51 Prozent 
der Befragten, die Verordnung sei für KMU 
und mittelständische Betriebe zu kom-
pliziert.

Verständlich. Sie stellt den bisherigen 
Datenschutz auf den Kopf: Neu ist es ver-
boten, Nutzerdaten überhaupt zu verwen-
den – ausser der Kunde gibt seine Erlaub-
nis. Das Unternehmen darf die Daten nur 
für diesen Zweck nutzen und muss sicher-
stellen, dass es sie nicht anderweitig ein-
setzt. «Das kann technisch sehr aufwendig 
sein», sagt Püntener. Zudem müssen heik-
le Nutzerdaten besonders geschützt wer-
den; etwa durch Verschlüsselung.

Doch Schützen ist nicht die einzige Auf-
gabe. Firmen sind neu dazu verpflichtet, 
zu protokollieren, was mit den Daten ge-
schieht. Und sie müssen auf Wunsch Da-
ten herausgeben und löschen. Um das zu 
ermöglichen, müsse zum Teil die Software 

neu geschrieben werden. Püntener geht 
davon aus, dass es künftig beim Aufbau 
 einer neuen IT-Applikation eine Phase für 
Security und Compliance brauche: Das 
 generiere rund 10 Prozent mehr Aufwand. 
Die Verordnung kommt somit Unterneh-

men teuer zu stehen. Profitieren zumin-
dest Konsumenten? «Ich hoffe, dass man 
dank dem Gesetz die Datenkraken besser 
in den Griff bekommt», sagt Püntener. Al-
lerdings brauche es dafür wohl zusätzliche 
Gesetze. Solche, die noch schärfer sind.
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Alles für die digitale Sicherheit: Die Datenschutz-Grundverordnung der EU kommt Unternehmen teuer zu stehen.

DATENSCHUTZ-GRUNDVERORDNUNG

So will die EU den Datenschutz stärken
Wo gilt die DSGVO? Die neuen Daten-
schutzregeln gelten nicht nur innerhalb 
der Europäischen Union, sondern für 
alle Unternehmen, die in der EU tätig 
sind und personenbezogene Daten von 
europäischen Bürgern verarbeiten, und 
zwar wenn sie an Personen in der EU 
Waren oder Dienstleistungen verkau-
fen oder kostenlos anbieten oder ihr 
Verhalten analysieren (Tracking). 

Was passiert bei Verstössen? Wenn 
Unternehmen Datenschutzverletzun-
gen feststellen, sind sie künftig ver-
pflichtet, diese innert 72 Stunden den 

Aufsichtsbehörden zu melden – zu-
ständig sind die nationalen Daten-
schutzstellen. Die Macht der Aufsichts-
behörden wird somit deutlich gestärkt.

Wem nützt die Verordnung? Vor allem 
den Konsumenten, insofern, als sie um-
fassend darüber informiert werden, 
was mit ihren Daten passiert. Der euro-
päische Gesetzgeber will die Bürger in 
Sachen Datenschutz sensibilisieren 
und sie dazu anregen, ihre Rechte 
wahrzunehmen. Betroffene Personen 
können sich bei der zuständigen Auf-
sichtsbehörde in der EU beschweren. 

«Firmen könnten 
die Geschäfts-
partner aus der 
EU verlieren.»

Patrick Püntener
CEO von Cycl
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→ Marktkapitalisierung von  
 mindestens 50 Mio. Dollar

→ Tägliches Handelsvolumen  
 von 500’000 Dollar

→ Aktienkurs von mindestens  
 10 Cent

DIE VORTEILE VON 

CANNABIS-ZERTIFIKAT

→ Breite Streuung

→ Professionelle und aktive  
 Verwaltung

→ Transparenz

→ Relativ geringe Kosten

→ Tägliche Liquidität
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Das über die Swissquote-Plattform erhältliche Zertifikat 
umfasst die erfolgreichsten Firmen der Branche. 

W elche Unternehmen haben auf dem boo-

menden Cannabismarkt die besten Aus-

sichten? Wird man die zukünftigen Gewinner 

eher unter den Erzeugern, den Distributoren, 

den Pharmafirmen oder den Finanzdienstleis-

tern finden? 

Das an der Schweizer Börse (SIX) gehandelte 

Zertifikat von Swissquote liefert eine praktische 

Antwort auf diese Fragen und setzt keinerlei Ex-

pertenwissen auf dem Gebiet voraus. Denn das 

diversifizierte Portfolio beinhaltet ausschliess-

lich börsenkotierte Akteure der Cannabisindust-

rie mit hohem Renditepotenzial.

Das Zertifikat wird, wie unser Multi-Kryptowäh-

rungs-Zertifikat, von einem Algorithmus ver-

waltet (siehe S. 64). Anhand quantitativer und 

qualitativer Filter ermittelt dieser die vielver-

sprechendsten Unternehmen. Ein Auswahlkri-

terium sind die Einkünfte der Firmen, die mehr-

heitlich aus dem Cannabishandel stammen 

müssen.

Angesichts der Volatilität der sich gerade erst ent-

wickelnden Cannabisindustrie wird das Portfolio 

alle drei Monate automatisch umgeschichtet. So 

können Anleger ihre Risiken reduzieren und gleich-

zeitig von den Vorzügen dieses überaus aussichts-

reichen Markts profitieren.   
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