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BUSINESS & 1C T

Kunt jij jouw werk nog uitvoeren zonder?

100
/

Van de NL bedrijven Van de NL bedrijven
Heeft een internetaansluiting s niet afhankelijk van ICT
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Kun jij jouw werk nog zonder?
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Soroonik degavans T l0egang tot duizenden Amerikanen wezen Fransen op

-
fv G Russische hacks
Door een lek in een vastgoeddienst van automatiseringsbedrijf EyeMove 7 Y
konden hackers toegang krijgen tot 304.186 documenten. Onder de Pro blemen doo r h a C kS Q - Pa r k
documenten bevonden zich onder meer kopieén van paspoorten,

werkgeversverklaringen en bankverklaringen. h O u d e n a a n

Techblog - Oekraiens bedrijf dat bron
lijkt achter cyberaanval geeft nu toch
toe: foute boel

Tsjernobyl, de haven van Rotterdam,
maar ook uw pakketbezorger getroffen

door wereldwijde hack
Hack kostte overspelsite kwart van omzet
Het moederbedrijf van overspelsite Ashley Madison heeft de omzet me

16 mei 17

Geen enkel bedrijf is immuun voor cyberaanvallen, ook [l

HaCkerS Stelen TWitter-accountS journaIiSten Om lK(r:aner::ii;:t‘Geen bedrijf is immuun voor cyberaanvallen, ook KPN niet’ E b
nepnieuws te verspreiden

te komen. Het is het scenario van de hack bij het Belgische telecombedrijf

fw A

Gijzelingssoftware legt al drie dagen een
De Twitter-accounts van activisten en journalisten in diverse landen Rotterdamse ter mlnal Stll - de SChade 1n

worden door hackers gestolen, om er vervolgens nepnieuws mee te beeld
verspreiden.
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MKB bedrijven

Is in aanraking gekomen met Cybercriminaliteit
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Bedrijfs

€1.000.000.000

€0

Fysieke Digitale
Inbraak Inbraak

€10.000.000.000
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RANSOMWAR

—— GIJZELINGS-
—  SOFTWARE




Ransomware

= \erspreid in een netwerk

= VVersleuteld bestanden

» Gekoppeld met een online managementtool
» Betaling in Crypto’s

WWW.SURELOCK.NL



PLEASE FORWARD THIS EMAIL TO SOMEONE IN YOUR COMPANY WHO IS
ALLOWED TO MAKE IMPORTANT DECISIONS!

WWW.SURELOCK.NL
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We are the Fancy Bear and we have chosen your company as target for our next DDoS attack.

previous "work".

Your network will be subject to a DDoS attack starting at [Ransom Deadline]

(This is not a hoax, and to prove it right now we will start a small attack on xxx.xxx.xxx.xxx and
xXxx.Xxx.xxx.xxx that will last for 30 minutes. It will not be heavy attack, at this moment.)

What does this mean?

This means that your website and other connected services will be unavailable for everyone. Please
also note that this will severely damage your reputation amongst your users / customers.

How do | stop this?

We are willing to refrain from attacking your servers for a small fee. The current fee is 1 Bitcoin (BTC).
The fee will increase by 1 Bitcoins for each day after [Ransom Deadline] that has passed without
payment.

Please send the bitcoin to the following Bitcoin address:

[Bitcoin Address]

Once you have paid we will automatically get informed that it was your payment. Please note that you
have to make payment before the deadline or the attack WILL start!

What if | don't pay?

If you decide not to pay, we will start the attack at the indicated date and uphold it until you do, there’s
no counter measure to this, you will only end up wasting more money trying to find a solution
(Cloudflare, Incapsula and similar services are useless). We will completely destroy your reputation
and make sure your services will remain offline until you pay.

Do not reply to this email, don’t try to reason or negotiate, we will not read any replies. Once you have
paid we won't start the attack and you will never hear from us again!

Please note that Bitcoin is anonymous and no one will find out that you have complied.






@ Geld witwassen = Cryptocurrency

% Wereldwijde dekking

}3 Digitaal breekijzer te koop



Total Market Cap: $408.373.616.795
1545 coins
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% Ransom. WanaCryptOr

Day:-1

Thu, May 11, 2017 16:35:14
Total Cities Infected:

Maiware detected at

P — S,

Thu 1t Fri12




Warning Message!!

We are sorry to say that your computer and your files have been encrypted,
but wait, don't worry. There is a way that you can restore your computer and all of your files

0 years, 1 days, 05 hours, 17 min and 29 sec

Time remain when your files will lost forever!

Your personal unique ID: 0e72b

Please send at least 1.0 Bitcoin to address 1LEiPgvh6S9VEXW

[ Click to check your Balance |

Current balance is: 0 Bitcoins

Restoring your files - The fast and easy way Restoring your files - The nasty way

To get your files fast, please transfer 1.0 Bitcoin to our wallet address Send the link below to other people, if two or more people will install this file and pay, we
1LEiPgvh6 SOVEXWV2dZTytSRd7e9B1bWt3. When we will get the money, we will will decrypt your files for free.

immediately give you your private decryption key. Payment should be confirmed in about

2 hours after payment made. [hﬂps:/Bhnuhydu4pd2n

What we did? Why we do that?

We had encrypted all of your important images, We are a group of computer science students from Syria, as you probably know Syria is having bad time
documents, videos and all other files on your computer. for the last 5 years. Since 2011 we have more the half million people died and over 5 million refugees.
We used a very strong encryption algorithm that used by Each part of our team has lost a dear member from his family. | personally have lost both my parents
all governments all over the world (Encryption - and my little sister in 2015. The sad part of this war is that all the parts keep fighting but eventually we
Wikipedia). We store your personal decryption code to the poor and simple people suffer and watching our family and friends die each day.

your files on our servers and we are the only ones that The world remained silent and no one helping us so we decided to take an action. (Syria War in

can decrypt your files. Please don't try to be smart, Wikipedia)

anything other than payment will cause damage to your

files and the files will be lost foreveri!! Be perfectly sure that all the money that we get goes to food, medicine, shelter to our people.

We are extremely sorry that we forcing you to pay but that's the only way that we can keep living.
If you will not pay for the next 7 days, the decryption
key will be deleted and your files will be lost forever.

How to buy Bitcoins?
If you aren't familiar with Bitcoin and don't know what is it. please visit the official Bitcoin website (htips:/bitcoin.org/en/getting-staried), follow the steps and you'll get your Bitcoins.

To understand more you can check also on the FAQ page (https:/bitcoin.org/en/faq).
Please check this website (https://coinatmradar.com/) where you can find Bitcoin ATM all over the world.

Full list of encrypted files

[FILES_LIST]
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Noodzaak

Gelegenheid Rationalisatie
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Land

<+

Bbp per _

hoofd ($) T
1 Luxemburg 104.512
2 Noorwegen 79.085
3 Qatar 68.872
4 Zwitserland 67.560
5 Denemarken 56.115
6 lerland 51.356
7 Nederland 48.222
8 Verenigde Arabische Emiraten | 46.857
9 Verenigde Staten 46.381
10 Oostenrijk 45.989




a) AlphaBay Market

HOME SALES MESSAGES

ORDERS

_ Software & Malware Botnets & Malware

&8 LISTING OPTIONS

Contact Seller
Favorite Listing
Favorite Seller
Alert when restock

Report Listing

() BROWSE CATEGORIES

Fraud 40883
Drugs & Chemicals 222003
~) Guides & Tutorials 14374
Counterfeit ltems 8295
) Digital Products 16236
Jewels & Gold 1640
) Weapons 4263
Carded ltems 3670
~) Services 7292
Other Listings 3646
~) Software & Malware 3131
Security & Hosting 760

|dil SEARCH OPTIONS
Search terms:
Listing type:

©AIl () Fixed Price () Auction

Product type:
oAl Digital Physical

WWW.SURELOCK.NL

LISTINGS

BALANCE

Botnets & Malware

Logged in as surelockbcp [Logout]
BTC: 0.0000 / XMR: 0.0000/

ETH: 0.0000

USD 1133.87 « CAD 1518.97 « EUR 1061.69 « AUD 1497.62 - GBP 911.30

|

FEEDBACK FORUMS API SUPPORT

Philadelphia Ransomware - FUD - NEW VERSION 1.36.2... I

Discover why

PHILADELPHIA

is the best option for you.

Philadelphia Ransomware - FUD - NEW VERSION 1.36.2 - CHEAP - ALL AUTOMATIC - UNDECRYPTABLE - UPDATED +
BONUS! - 20% OFF - DISCOUNT - LIMITED OFFER

Philadelphia Ransomware - The Most Advanced and Customisable you've Ever Seen VIDEO: https://vid.me/PIfj Conquer your Independence with Philadelphia Ransomware! Version: 1.36.2 - UPDATE 13th March Get an
Advanced and Customisable Ransomware at a Full Lifetime License! Philadelphia innovates the Ransomware Market by presenting several Features that makes it possible to manage a V...

Sold by The_Rainmaker - 25.156 sold since Sep 9, 2016 QLGRS @i TE N

=]

Features Features
Product class Digital goods Origin country Worldwide
Quantity left 1items Ships to Worldwide
Ends in Never Payment Escrow
| Default - 1 days - USD +0.00 /item -]

Purchase price: USD 309.00

0.2725 BTC/ 151174 XMR

Description Bids Feedback Refund Policy

Product Description

Philadelphia Ransomware - The Most Advanced and Customisable you've Ever Seen

VIDEO: https://vid.me/PIfj

Conquer your Independence with Philadelphia Ransomware!

Version: 1.36.2 - UPDATE 13th March

Get an Advanced and Customisable Ransomware at a Full Lifetime License!

Philadelphia innovates the Ransomware Market by presenting several Features that makes it possible to manage a Very Advanced Ransomware Attack with a Cheap Maintenance Price (it can even be zero)! It's also autonomous, with Auto-Detected Bitcoin
Payments! Just spread and wait for the Money to come ;-)

By buying Philadelphia, you'll receive an All-In-One Software that will allow you to make Unlimited Builds. Your only concern will be where to go next holiday!

Everything is Customisable:

IMPORTANT READ ALL DESCRIPTION FUNCTIONS HERE:

http:/pastebin.com/gyyb8XCH

FORUM ALPHA BAY LINK: http://pwoah7foa6au2pul.onion/forum/index.php?threads/philadelphia-ransomware-fud-cheap-undecryptable-automatic-btc-payment-detection-updated. 117505/

- No Dependency at all! No sluggish .Net or any DLL, High Execution Rate!

- Philadelphia Ransomware work in ALL Windows Version!

- You can set the folders where the Ransomware will look for files as well as the depth/recursion level



[(®) BROWSE CATEGORIES

Fraud

Drugs & Chemicals
Guides & Tutorials
Counterfeit ltems
Digital Products
Jewels & Gold
Weapons

Carded Items
Services

Other Listings
Software & Malware

Security & Hosting

[#il SEARCH OPTIONS

Search terms:

Listing type:

O Al ( Fixed Price () Auction

Product type:

©OAIl Digital () Physical

Price range:

WWW.SURELOCK.NL

40883
222004
14374
8295
16236
1640
4263
3670
7292
3646
3131
760

s

Description Bids

Listing Feedback
Buyer

©Q vvi

Q v

e **n
© wi
e m**7
Qg7
Q
©Q ™
Q ce
Q

© w

[ Default - 1 days - USD +0.00 / item

Purchase price: USD 309.00

o RS

0.2729 BTC / 15.1992 XMR

Feedback Refund Policy

Date
March 27, 2017

March 24, 2017

March 23, 2017
March 15, 2017
March 10, 2017
March 5, 2017
March 2, 2017
February 27, 2017
February 20, 2017
February 18, 2017

February 15, 2017

Time
16:20

11:57

17.08
23:23
09:59
16:14
15:55
04:05
23:53
00:15

05:36

Comment
Awesome.. Seller is so helpful and humble.

Thanks very much mate, all works as it should! Very communicative and service friendly vendor! This is propably the best option if you are thinking about buying ransomware software,
thanks again bro!

good

Easy - thanks a lot!

good

These guys are simply the BEST!

This is good seller. Top customer service and great products. Buy with no fears!

Win
Awesome seller.

This will make you millions! Best seller on Abay!
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Terms and conditions of TopNotchMoneyMaker

When You Buy From My Store You Agree To The Store Policy:

If you have any order issues, please just contact us here and we will solve it! We pride ourselves in
being the best vendor and strongly support DNM and TOR.

When you choose to order from us, you agree that you will be professional at all times, and if we do
have any unforeseen problems/misunderstandings in any way, you promise to give us at least 24-48
hours (Business days) to reply and sort out an agreement on how to resolve issues before opening a
dispute.

You agree that once transaction is complete and finalized (with or without any kind of resolution
needed), | WILL NEVER LEAVE LESS THAN A 5, and will leave the best feedback you've ever had.
FURTHERMORE, YOU WILL LEAVE ME A 5 AND POSITIVE FEEDBACK AS WELL.

| do not leave any buyers less than a 5 or negative feedback. If product has been delivered to you and
we have problems that cannot be resolved otherwise, we agree to pay you no less than a 50% refund
unless we agree otherwise, and we will not leave any negative marks for each other and will not do
business again.

PGP USERS PLEASE READ:

If you have PGP, we will ONLY send items via YOUR PGP. If you can't decode/don't know how to
use, you shouldn't have PGP to begin with. This is done to protect the owners account.

Fokkkk ko kkok ok kkk  ABOUT US sk ko ke ko ke ok kokok

We've created, produced, and shared the latest in:
v/ Money making

v/ Fraud

v/ Hacking

v Software

v/ Services

We've been around for a while, leading on the Darknet, and helping those just like you improve life!
You'll receive near-instant delivery, top quality support, and 100-percent satisfaction.

We're passionate about helping people create wealth so they can live a better life!

Let's get paid!

0.0.2.0.2.0.9.0.¢.0.¢ 0.0 ¢ SENNXCHENEE 0000000000808
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I dO NOt leave any buyers Iess than a o or negative reeaback. If product nas been delivered 1o you and
we have problems that cannot be resolved otherwise, we agree to pay you no less than a 50% refund
unless we agree otherwise, and we will not leave any negative marks for each other and will not do
business again.

PGP USERS PLEASE READ:

If you have PGP, we will ONLY send items via YOUR PGP. If you can't decode/don't know how to
use, you shouldn't have PGP to begin with. This is done to protect the owners account.

Kk Aok Ak kok ko kkkkk  ABOUTUS  shkokdkk ko ke dkkok kokok

We've created, produced, and shared the latest in:
v/ Money making

v/ Fraud

v/ Hacking

v/ Software

v Services

We've been around for a while, leading on the Darknet, and helping those just like you improve life!
You'll receive near-instant delivery, top quality support, and 100-percent satisfaction.

We're passionate about helping people create wealth so they can live a better life!

Let's get paid!

1.2.0.9.9.0.0.0.9.0.0.¢.¢.¢ G CHENE ¢.0.0.0.0.0.0.0.0.0.0.0.0.9
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i Hd9 ™« 9|+ Job questions - Message (Plain Text) o B =%
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@ Ignore x 7; ( 7;9 ( 7; B, Meeting 23 Move to: ? & Rules (¥ Mark Unread cl& 44 Find p ok
g Q To Manager @ OneNote E Categorize ~ % Related ~ il ~
& Junk ~ Delete | Reply Reply Forward QQ, More ~ &3 Team E-mail s =
— All FANEERS d9-0|s My_Resume 91547 (Protected View) - Microsoft Word
Delete | Respond Quick Step
“ Home Insert Page Layout References Mailings Review View
From: | Adriane Hutchison <bneal@avilagolf.com>
To: londonevents @securitybsides.org.uk o Protected View This file originated as an e-mail attachment and might be unsafe. Click for more details. Enable Editing
Cc
SR L M v overerce o0 M rererc SRR
-] Message ] ) My_Resume_91547.doc (27 KB)
Hi.
I noticed your website today Thu, 27 Aug 2015 and found it very
I was hoping there was any possibility of internship or unpaid tria
As you will see in my attached resume, | am very qualified and ha PROTECTED DOCUMENT
your time reading it, and | am even more confident you will find n
h This file is protected by Microsoft Office.
Please see my attac. edCV. . Please enable Editing and Content to see this document.
I am very much looking forward to hearing from you.
Yours respectfully,
Adriane Hutchison
CAN’'T VIEW THE DOCUMENT? FOLLOW THE STEPS BELOW.
1. Open the document in Microsoft Office. Previewing online does not work for protected documents.
2. If you downloaded this document from your email, please click “Enable Editing” from the yellow bar
above.
3. Oncevyou have enabled editing, please click “Enable Content” on the yellow bar above.
@ See more about: Adriane Hutchison.
[ ouithav & {4 U david@ell... Visa Card Aug
’ (1] davnd@ell Visa Card Aug
- mai o -
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DDOS~CITY

Bronze Lifetime Gold Lifetime Green Lifetime

1 Month Basic Business Lifetime

5.00€ 22.00€ go.00€ ©60.00€ go.00€

Lifetime Lifetime
/month Lifetime Ufetime
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Veel technische kennis Weinig/geen technische kennis

0,17 307
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< Terug naar Metro Columnisten Horoscoop Lezerscolumns Winacties Inloggen Registreren

Schrijf een lezerscolumn! Meld je aan voor de Metro-app testgroep!

NIEUWS VIDEO'S SHOWBIZZ BINNENLAND BUITENLAND AMSTERDAM ROTTERDAM XL ,O 8+ f y

Staatsgeheim in Gmail van Henk
Kamp Koningin Méxima treft Ivanka

Trump

17 november 2016 om 18:15 door Rens Oving

We willen minimaal 10 dagen

=T vaderschapsverlof
® Bewaren Q

[Aad]

Lintjesregen: ook Henk
Schiffmacher speldt er een op

‘Op Koningsdag is het een feestje in
de trein’

LAATSTE NIEUWS

1500 @ Bier in de supermarkt is
veel te goedkoop

1339 @ Lintjesregen: ook Henk
Schiffmacher speldt er een

op

13:13 @ Koningsdag in Amsterdam:
oned om aven fe weten



N LL L
Gmail Images s:= m

Google

Google Search I'm Feeling Lucky

Advertising Business About Privacy Terms Settings
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(';--have i been pwned?)

Check if you have an account that has been compromised in a data breach

email address or username pwned?

264 4,859,717,682 60,686 58,852,394

pwned websites pwned accounts pastes paste accounts

Top 10 breaches

Q



Twitter DB

Twitter Account Database Leak

Credentials for 32 million Twitter accounts
Don't have Bitcoin? Buy it at CoinBase for no fees
Click for Proof Of content

Use Message Seller at the right side of the product page, if you have any query.

As always am not responsible for what v 0 with this database

PASTEBIN [Seaswisss

deepu_rawatifyahoo. com: 143475

Joshichryslerieepyahoo . com: opend 2
shellabryant108yahoo. com: crashhit2a
marc lo@sikama, com. brims 1047
arnavarrofignall . con: 2092384
celrral®0. 1ggmall. com: lovekliss
shellabuggddggmall.com:myheart2
micahandchloefgrail. com:mirandadd
yoran340ghotnail, com: lexxie

yoranshararggmail.com: 1gaztokn

Stock
Product Type

Message Seller

Code/License




el W

— e (¢

. _ e
‘fL' ‘-'"
: ldd-

. 4 Bt

\“5" /}c"

' '&uc—pmao-p S T AT T iy —

| —

8:00 AM 1000 AM 1200 PV 2:00 PM 0P 600 PV 800 PV 1000 PM

| \i‘ﬂ-‘:f

5
:
;
g
]
§
:

| -




Google
© Android Apparaatbeheer

i Smartphone |,

Laatst online op 15 januari 2017

g &)

Bellen Vergrendelen




"Wie heeft hetzelfde wachtwoord voor
meerdere websites?”

/5% gemiddeld

Ook hetzeltde wachtwoord zakelijk als privé?

WWW.SURELOCK.NL



E-mail of telefoon

fGCEbOOk o—— Aanmelden

(0]
@ Waar ben je naar op zoek? Alles v n Inloggen \z
bol.com 0
Categorieén v Inspiratie v Voordeel v Klantenservice ~ Verkopen  Zakelijk  Cadeaubon  Bestelstatus  NL v

Word lid van Select Moederdag  Outlet  Aanbiedingen

Inloggen
Bestaande klanten Bestel je voor het eerst?
Afronden doe je binnen twee minuten.
= |
=
)

Ga verder als nieuwe klant

Wachtwoord vergeten?
Coolblue  Inloggen

E-mailadres Account aanmaken
° Bekijk je bestellingen en retouren
° Bestel sneller met je bewaarde adresgegevens

) Wachtwoord O Je account is te gebruiken op al onze 162 shops

Registreren

Ingelogd blijven

Inloggen

> Wachtwoord vergeten?

> E-mailadres vergeten?



VAN ALLE MALWARE HEEFT MENSELIJKE
- TERACTIE NODIG

SVHNALITEIT VIND T

N'WACHTWOORDEN

80°/ DG ,‘If_E A NVALLEN IS
o SUCCE WOPDOOR OUTDATED SOFTWARE

6 50/ VAN ALLE BEDRIJVEN HEEFT DE DIGITALE
0 /VOORDEUR OPEN STAAN



N os Nieuws Sport Uitzendingen TELEleERsT AEX

Meer beelden blote
saunabezoekers online dan
gedacht

9 VRIUDAG, 10:16 AANGEPAST VRIJDAG, 10:57 BINNENLAND

(® Bewaren

Sauna & Beauty Oase in Nederasselt SAUNA & BEAUTY OASE

Het probleem met beveiligingscamera's in een sauna in Nederasselt is groter
dan gedacht. De beelden van zeker honderd naakte gasten zijn op
verscheidene websites te vinden.






Gegevensverantwoordelijke

Bepaalt het doel en de middelen voor de verwerking

Treft passende technische en organisatorische maatregelen \
Is dus verantwoordelijk als het mis gaat

Mag de data niet te lang bewaren

Mag de data niet zo maar doorverkopen

Mag geen geautomatiseerde beslissingen nemen! ‘ .’_4
Heeft de meldplicht aan de Autoriteit Persoonsgegevens

WWW.SURELOCK.NL



Verwerker

= Treft passende technische en organisatorische maatregelen
» Dientde instructies van de verantwoordelijke op te volgen
= Mag de data niet zo maar zelf gebruiken

= Mag de data niet te lang bewaren %

WWW.SURELOCK.NL



Betrokkene

= Heeft het recht op rectificatie, inzage, wissing en data-portabiliteit
= Ofwel heeft het recht op een transparant proces

(®)

WWW.SURELOCK.NL



STAP 1 - De Informatieketen

BEDRIJF A

GEGEVENSVERANTWOORDELIJKE HOSTINGBEDRIJF

GEBRUIKERS MAKEN MOGELIJK' BOUWER 1

BETROKKENEN GEGEVENSVERWERKER
WERKNEMERS |
thoh BOUWER 2
IT-LEVERANCIER OFFICE 365
MICE Pt INCASSOSOFTWARE INCASSO
Anrse VERWERKINGSSYSTEEM GEGEVENSVERWERKER

DATACENTERA
SUBVERWERKER
DATACENTER B
SUBVERWERKER

BI-SYSTEEM GOOGLE ANALYTICS GOOGLE
VERWERKINGSSYSTEEM VERWERKINGSSYSTEEM GEGEVENSVERWERKER

BEDRIJF B
GEGEVENSVERWERKER

WWW.SURELOCK.NL






WET- EN REGELGEVING

Creéer een informatieplattegrond

VASTLEGGEN \

],

JEE of

|

AUTORITEIT
PERSOONSGEGEVENS

Fax Dossier Post Kopie Office  Applicatie  E-mail
DISTRIBUEREN
i o - » o—— i N — > ¢ — - X _xx
= e = = (=
= =
Folder Archief | e\verantdier Folder Archief Applicatie Epéqi‘ﬁ:r Archief Applicatie
ARCHIVEREN

'expansion,

43



SYNCHRONISEREN

‘,‘ N
i\ = & :
e VALIDEREN VINDEN VERRIJKEN | P
AR
H A 5Y U
== r—{—
mEl ra Kla 1 1
REGULEREN [| VOORSPELLEN || INDEXEREN || HERKENNEN : AFVANGEN
\( = = — i
o |8_ |[=]|mH ="
= = BiL}]E
J \\ \ J
Fax Dossier Post Kopie Folder Archief Office  Applicatie  E-mail Printer

'expansion,

44



Wie mag informatie inzien en tot wanneer?

> Classificeren
> Afschermen
> Autoriseren
> Vernietigen
> Verplaatsen

'expansion,

45



"...een document wordt gemiddeld 30 keer gekopieer

"...tegen 2020 zal de hoeveelheid digitale informatie groeien met factor 30!”

.'/-r

=, zoeken maar niet vinden van informatie en het verzamelen van data vanuit &
,,‘;_5\:; meerdere bronnen.”

% :'5‘{’-{': "Gemiddeld ontstaan er 7,4 verloren uren pér medewerker pér week door



STAP 1 - De Informatieketen

» De informatieketen bepaalt de scope

« Houd rekening met;
* In welke processen gegevens verwerkt worden;
* In welke systemen gegevens verwerkt worden;
* In welke systemen analyses uitgevoerd worden;
« Welke lokale systemen worden ingezet;

« Houd rekening met de rollen in de verwerking;
 Verantwoordelijke;
« \Verwerker;
» Betrokkene;

WWW.SURELOCK.NL



STAP 1 - De Informatieketen

BEDRIJF A

GEGEVENSVERANTWOORDELIJKE HOSTINGBEDRIJF

GEBRUIKERS MAKEN MOGELIJK' BOUWER 1

BETROKKENEN GEGEVENSVERWERKER
WERKNEMERS |
thoh BOUWER 2
IT-LEVERANCIER OFFICE 365
MICE Pt INCASSOSOFTWARE INCASSO
Anrse VERWERKINGSSYSTEEM GEGEVENSVERWERKER

DATACENTERA
SUBVERWERKER
DATACENTER B
SUBVERWERKER

BI-SYSTEEM GOOGLE ANALYTICS GOOGLE
VERWERKINGSSYSTEEM VERWERKINGSSYSTEEM GEGEVENSVERWERKER

BEDRIJF B
GEGEVENSVERWERKER

WWW.SURELOCK.NL



STAP 1 - De Informatieketen
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STAP 2 - Verwerkingsregister

= Per regel
» Betrokkene
* Persoonsgegeven
» Doeleinde
= Ontvangers
» Verwerkingsgrondslag
= \Verwerkersovereenkomst
= Afspraken datalekken
= Binnen EER
= Bewaartermijnen
= VVeiligheidsmaatregelen
= Definitie vanrisico
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STAP 2 - Verwerkingsregister

= Persoonsgegevens
= NAW
» Bankrekening
= Emailadres
= Geboortedatum

= Bijzondere Persoonsgegevens
= Burgerservicenummer
= FOtO van betrokkene
» Gezondheid (ARBO-dossiers)
= Authenticatie informatie
= | ichaamsmateriaal
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STAP 2 - Verwerkingsregister

= Per regel
» Betrokkene
* Persoonsgegeven
» Doeleinde
= Ontvangers
» Verwerkingsgrondslag
= \Verwerkersovereenkomst
= Afspraken datalekken
= Binnen EER
= Bewaartermijnen
= VVeiligheidsmaatregelen
= Definitie vanrisico
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STAP 3 - Verwerkingsgrondslag

» Per persoonsgegevens
- Wettelijke grondslag (juridische basis)

« Ondubbelzinnige toestemming
* Vrijelijk gegeven
« Ondubbelzinnig
« Geinformeerd
 Specifiek

WWW.SURELOCK.NL



. . . . Log in
' BrainCompass c

Professioneel succesvo
vanuit jouw biologische
kracht

BrainCompass is een innovatief assessment-
platform dat de ontwikkeling van professionals
vanuit een biologisch mensbeeld ‘empowered'.
BrainCompass stelt het brein en de ontwikkeling
hiervan centraal.

Een neurowetenschappelijk gevalideerde
ontwikkel-assessment en unieke DNA analyse

vormen de basis van het BrainCompass. Met dit
persoonlijke en biologische profiel geven wij jou de
kennis en het inzicht hoe jouw natuurlijke talenten
verder te ontwikkelen of juist in te zetten. Dit zodat
jij doelgericht kunt groeien binnen jouw
professionele rol.

Start mijn ontwikkeling &

rofessionals van deze organisaties gingen je voor

/\’// s'«‘,“wal \/ I \//\T ‘/ delta lloyd Dus

PGGM HaskoningDHV VERZEKERINGEN vodafone Dun & Bradstreet

Enhancing Society Together
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STAP 4 - Verwerkersovereenkomst

» Beveiligingsmaatregelen

= \Verwerkingsregister

» Bewaartermijnen

= Rechten van de betrokkene
= Doorgifte buiten EER

= Inschakelen (sub)verwerkers
= Audits en communicatie

= Proces in geval van datalek
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STAP 5 - Implementatie

» Aanstellen Functionaris Gegevensbescherming

» Bewustwording

= Audits

» Jaarplanning

= Informatiebeveiligingsbeleid

= Maar bovenal: koppel aan een managementsysteem
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Binnen 2 maanden klaar voor de GDPR / AVG met

Quiver
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Quiver is een file-level software security solution.



Beveilig

data







Quiver biedt
beveiliging op
bestandsniveau.
Deze kan
gedefinieerd
worden in een
Admin Service.




Bij Quiver worden bestanden beveiligd op het moment van creatie.
Hierdoor is er altijd volledige controle en transparantie over alle data, wat
uiteraard nodig is om compliant te worden met de GDPR.



naar GDPR / AVG compliance




STAP 1:
Informatieketen



Wat voor type data moeten instanties aantoonbaar kunnen
beschermen en managen volgens de wetgeving van de GDPR?



Het gaat om
persoons-
data

NAW gegevens
HR bestanden
CRM systeem
Managementsysteem
Leveranciersdata
Financiéle data
Contracten en overeenkomsten

Notariéle aktes

Intellectueel eigendom

Digitale communicatie







Lokaliseer persoonsdata in processen in de organisatie en breng
deze in kaart. Zorg er vervolgens voor dat persoonsdata een label

krijgt, middels data classificatie. Zo kun je beveiliging van data
automatiseren.




Met behulp van de Quiver Admin Tool Service kun je heel
gemakkelijk aan Quiver laten weten welke data persoonsdata is en
dus beveiligd en gevolgd moet worden,
om compliant te zijn met de GDPR / AVG.



STAP 2:
Verwerkingsregister




Documenteer welke persoonlijke data waar wordt
opgeslagen, waar het vandaan komt en met wie deze
wordt gedeeld. Ook kan beoordeeld worden of het strict
noodzakelijk is om de data liberhaupt op te slaan.



Quiver biedt een
volledige Audit Trail
compliant met de
AVG/GDPR eisen. Dit
betekent dus dat elke
actie wordt gelogd.
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STAP 3 + 4:
Verwerking van data




Identificeer de legale grondslag voor het verwerken van data. Zorg

ervoor dat alle processen omtrent persoonsdata gelogd worden
en zo dus volledig transparant zijn.



Zo kunnen organisaties ervoor zorgen datalle processen
die persoonsdata bevatten volgens Privacy by Design zijn
ingericht, en dat de ICT architectuur Privacy by Design
implementeert in alle dataverwerking van persoonsdata.



STAP 5:
Implementatie



Integratie platform
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De Quiver software wordt aanbevolen door de Europese Unie als GDPR oplossing
en heeft hiertoe een Seal of Excellence toegekend gekregen.
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Binnen 2 maanden klaar voor de GDPR / AVG met

Quiver




Privacy Team

= Contextanalyse IT & Privacy
= Kinney-Methode (R=W xBXxE)

= W=1-10
= B=1-10
= E=1-100

» Risicoisdus>1en <1000
= \Wat is de risico-acceptatiegrens
= De leidraad voor het Privacyteam en de FG om te verbeteren (in een PDCA-cyclus)
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Iteraties
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De jaarplanning
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GOPR COMPLIANT

IN & STAPPEN

= De privacy projectmanagement organisatie
= Een PIA als nulpunt
= Minimale interne urenbesteding
= Concreet en gericht aanvalsplan voor GDPR
» Het verwerkingsregister op orde
= Afstemmen van verwerkersovereenkomsten
= Ontwikkelen van een informatiebeveiligingsbeleid
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SURELOCK

DIGITALE ZELFVERDEDIGING

Deze waardebon geeft recht op 1 Cursus Digitale
Zelfverdediging in jouw bedrijf. Een interactieve
workshop over de (onvermoede) risico's die
MKB-bedrijven lopen op het gebied van
informatiebeveiliging, datalekken en privacyissues.
Geen verhalen vol technische details, maar visueel,
praktijkgericht en met aansprekende voorbeelden.

Aan bod komt zelfverdediging tegen Phising, Social
Engineering & Onbedoelde datalekken.

De cursus neemt 2 uur in beslag.

Ja, ik wil een Cursus Digitale Zelfverdediging

Geldig tot
www.surelock.nl 31 maart 2018

VOUCGHER

WWW.SURELOCK.NL



VRAGEN?

» Deze zijn vast binnengekomen
» OPT-in bij Direct Marketing
= \Wat definieert een datalek
= Personeelsgegevens niet op payroll - wel een contract met een bedrijf in
NL
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