
GDPR-Ready in 1 maand
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Is niet afhankelijk van ICT
Van de NL bedrijven

Heeft een internetaansluiting

Van de NL bedrijven

BUSINESS & ICT
Kunt jij jouw werk nog uitvoeren zonder?

WWW.SURELOCK.NL
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Een dag in het leven van…
Kun jij jouw werk nog zonder?
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%

Is in aanraking gekomen met Cybercriminaliteit

MKB bedrijven
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€1.000.000.000

Bedrijfsschade

€0

Fysieke
Inbraak

Digitale
Inbraak
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€10.000.000.000
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Geld witwassen = Cryptocurrency

Wereldwijde dekking

Digitaal breekijzer te koop
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Total Market Cap: $408.373.616.795
1545 coins
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Veel technische kennis Weinig/geen technische kennis

0,1% 30%
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Jouw 
(aantrekkelijke) 
bedrijf
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Aankloppen
phising
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Dakraam open?
netwerkconfiguratie
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Sleutel onder de 
deurmat
gelekte passwords
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Type sloten? Is het al gekraakt?
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Schoonmaakster? Werken met externen?
Alarmopvolging? Firewall
Kluis? Netwerksegmentatie
Voorverkenning mogelijk? 



Hoe ziet hacken er uit? 
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“Wie heeft hetzelfde wachtwoord voor 
meerdere websites?”
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75% gemiddeld

Ook hetzelfde wachtwoord zakelijk als privé? 





90% VAN ALLE MALWARE HEEFT MENSELIJKE 
INTERACTIE NODIG

75% VAN ALLE DIGITALE CRIMINALITEIT VINDT 
PLAATS MET GESTOLEN WACHTWOORDEN

80%

VAN ALLE BEDRIJVEN HEEFT DE DIGITALE 
VOORDEUR OPEN STAAN65%

VAN ALLE DIGITALE AANVALLEN IS 
SUCCESVOL DOOR OUTDATED SOFTWARE
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DIGITALE 
ZELFVERDEDIGING
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Gegevensverantwoordelijke

§ Bepaalt het doel en de middelen voor de verwerking
§ Treft passende technische en organisatorische maatregelen
§ Is dus verantwoordelijk als het mis gaat
§ Mag de data niet te lang bewaren
§ Mag de data niet zo maar doorverkopen
§ Mag geen geautomatiseerde beslissingen nemen!
§ Heeft de meldplicht aan de Autoriteit Persoonsgegevens
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Verwerker

§ Treft passende technische en organisatorische maatregelen
§ Dient de instructies van de verantwoordelijke op te volgen
§ Mag de data niet zo maar zelf gebruiken
§ Mag de data niet te lang bewaren
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Betrokkene

§ Heeft het recht op rectificatie, inzage, wissing en data-portabiliteit
§ Ofwel heeft het recht op een transparant proces
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STAP 1 – De Informatieketen



Inventarisatie

41



Creëer een informatieplattegrond

42

VASTLEGGEN

DISTRIBUEREN

WET- EN REGELGEVING

Leverancier Klant

Gebruikers
ARCHIVEREN
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CENTRAAL   ARCHIEF

AFVANGENHERKENNENVOORSPELLEN INDEXERENREGULEREN

VERRIJKEN

SYNCHRONISEREN

VINDENVALIDEREN

Leverancier Klant

PRIVACY BY DESIGN



Wie mag informatie inzien en tot wanneer?

44

Zone 
A

Zone 
C

Zone 
B

Zone
D

Classificeren
Afschermen
Autoriseren
Vernietigen
Verplaatsen

Zone 
E
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Waarom is gestructureerd werken zo belangrijk?

“…een document wordt gemiddeld 30 keer gekopieerd”

“…tegen 2020 zal de hoeveelheid digitale informatie groeien met factor 30!”

“Gemiddeld ontstaan er 7,4 verloren uren pér medewerker pér week door 
zoeken maar niet vinden van informatie en het verzamelen van data vanuit 

meerdere bronnen.”
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STAP 1 – De Informatieketen

• De informatieketen bepaalt de scope
• Houd rekening met;
• In welke processen gegevens verwerkt worden;
• In welke systemen gegevens verwerkt worden;
• In welke systemen analyses uitgevoerd worden; 
• Welke lokale systemen worden ingezet;

• Houd rekening met de rollen in de verwerking;
• Verantwoordelijke;
• Verwerker;
• Betrokkene;
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STAP 1 – De Informatieketen
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STAP 1 – De Informatieketen
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STAP 1 – De Informatieketen
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STAP 2 – Verwerkingsregister

§ Per regel
§ Betrokkene
§ Persoonsgegeven
§ Doeleinde
§ Ontvangers
§ Verwerkingsgrondslag
§ Verwerkersovereenkomst
§ Afspraken datalekken
§ Binnen EER
§ Bewaartermijnen
§ Veiligheidsmaatregelen
§ Definitie van risico
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STAP 2 – Verwerkingsregister

§ Persoonsgegevens
§ NAW 
§ Bankrekening
§ Emailadres
§ Geboortedatum

§ Bijzondere Persoonsgegevens
§ Burgerservicenummer
§ Foto van betrokkene
§ Gezondheid (ARBO-dossiers)
§ Authenticatie informatie
§ Lichaamsmateriaal
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STAP 2 – Verwerkingsregister

§ Per regel
§ Betrokkene
§ Persoonsgegeven
§ Doeleinde
§ Ontvangers
§ Verwerkingsgrondslag
§ Verwerkersovereenkomst
§ Afspraken datalekken
§ Binnen EER
§ Bewaartermijnen
§ Veiligheidsmaatregelen
§ Definitie van risico



WWW.SURELOCK.NL

STAP 3 – Verwerkingsgrondslag

• Per persoonsgegevens
• Wettelijke grondslag (juridische basis)
• Ondubbelzinnige toestemming

• Vrijelijk gegeven
• Ondubbelzinnig
• Geïnformeerd
• Specifiek
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STAP 4 – Verwerkersovereenkomst

§ Beveiligingsmaatregelen
§ Verwerkingsregister
§ Bewaartermijnen
§ Rechten van de betrokkene
§ Doorgifte buiten EER
§ Inschakelen (sub)verwerkers
§ Audits en communicatie
§ Proces in geval van datalek
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STAP 5 – Implementatie

§ Aanstellen Functionaris Gegevensbescherming 
§ Bewustwording
§ Audits
§ Jaarplanning
§ Informatiebeveiligingsbeleid
§ Maar bovenal: koppel aan een managementsysteem
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§ Contextanalyse IT & Privacy 
§ Kinney-Methode (R = W x B x E)

§ W = 1 – 10
§ B = 1 – 10
§ E = 1 – 100

§ Risico is dus >1 en <1000
§ Wat is de risico-acceptatiegrens 
§ De leidraad voor het Privacyteam en de FG om te verbeteren (in een PDCA-cyclus)

Privacy Team
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Iteraties
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De jaarplanning
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GDPR Compliant
In 4 stappen

§ De privacy projectmanagement organisatie
§ Een PIA als nulpunt
§ Minimale interne urenbesteding
§ Concreet en gericht aanvalsplan voor GDPR
§ Het verwerkingsregister op orde
§ Afstemmen van verwerkersovereenkomsten
§ Ontwikkelen van een informatiebeveiligingsbeleid
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§ Welke data staat er? 
§ Welke apparaten krijgen toegang?
§ Hoe is de security van die apparaten?
§ Wie heeft er toegang tot wat? 
§ Hoe wordt toegang verschaft? 

Beschikbare hulpprogramma’s
§ Data Loss Prevention (DLP)
§ GDPR Activity Hub
§ Multi-factor authenticatie
§ Advanced Audit Logs

Organisatorisch? 
§ Steekproeven
§ Verwerkingsregister updaten
§ Kennissessie
§ Onderzoek naar nieuwe maatregelen?
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