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CHECKE

DE CUISINE

VERTRAG ZUR AUFTRAGDATENSVERARBEITUNG

Zwischen
dem Kunden der maxINtime GmbH
- nachfolgend , Auftraggeber” genannt -

und

maxINtime GmbH,
Jakob-Hasslacher-Stralle 4, 56070 Koblenz

- nachfolgend , Auftragnehmer” genannt -

Praambel

Der Auftraggeber hat den Auftragnehmer mit den in § 3 genannten Leistungen beauftragt. Teil der
Vertragsdurchfiihrung ist die Verarbeitung von personenbezogenen Daten Insbesondere Art. 28 DS-
GVO stellt bestimmte Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser
Anforderungen schlieRen die Parteien die nachfolgende Vereinbarung, deren Erfillung nicht gesondert
vergltet wird, sofern dies nicht ausdricklich vereinbart ist.
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§ 1 Begriffsbestimmungen

(1) Verantwortlicher ist gem. Art. 4 Abs. 7 DS-GVO die Stelle, die allein oder gemeinsam mit anderen
Verantwortlichen tber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet.

(2) Auftragsverarbeiter ist gem. Art 4 Abs. 8 DS-GVO eine natlirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

(3) Personenbezogene Daten sind gem. Art. 4 Abs. 1 DS-GVO alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person")
beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natirlichen Person sind, identifiziert werden kann.

(4) Verarbeitung ist gem. Art. 4 Abs. 2 DS-GVO jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknupfung, die Einschrankung, das Léschen oder die Vernichtung.

(5) Aufsichtsbehoérde ist gem. Art. 4 Abs. 21 DS-GVO eine von einem Mitgliedstaat gem. Art 51 DS-
GVO eingerichtete, unabhdngige staatliche Stelle

§ 2 Vertragsgegenstand

(1) Der Auftragnehmer erbringt fir den Auftraggeber Leistungen im Bereich Transport von
elektronischen Dokumenten auf Grundlage des Software-Nutzungsvertrages (,Hauptvertrag").
Dabei erhalt der Auftragnehmer Zugriff auf personenbezogene Daten und verarbeitet diese
ausschlieBlich im Auftrag und nach Weisung des Auftraggebers.

(2) Der konkrete Gegenstand der Verarbeitung, die Art und der Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem
Vertrag festgelegt. Dem Auftraggeber obliegt die Beurteilung der Zuldssigkeit der
Datenverarbeitung.

(3) Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieBen die
Parteien die vorliegende Vereinbarung. Die Regelungen der vorliegenden Vereinbarung gehen im
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Zweifel den Regelungen des Hauptvertrags vor.

(4) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem
Hauptvertrag im Zusammenhang stehen und bei der der Auftragnehmer und seine Beschaftigten
oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten in Berithrung kommen,
die vom Auftraggeber stammen.

(5) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern sich aus den
nachfolgenden  Bestimmungen nicht darliberhinausgehende  Verpflichtungen  oder
Kindigungsrechte ergeben.

§ 3 Weisungsrecht

(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemaR den Weisungen des
Auftraggebers erheben, verarbeiten oder nutzen. Dies gilt insbesondere in Bezug auf die
Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale Organisation.
Wird der Auftragnehmer durch das Recht der Europaischen Union oder der Mitgliedstaaten, dem
er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit.

(2) Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt und kénnen
vom Auftraggeber danach in schriftlicher Form oder in Textform durch einzelne Weisungen
geandert, ergénzt oder ersetzt werden (,Einzelweisung"). Der Auftraggeber ist jederzeit zur
Erteilung entsprechender Weisungen berechtigt. Dies umfasst Weisungen in Hinblick auf die
Berichtigung, Loschung und Sperrung von Daten. Die weisungsberechtigten Personen ergeben sich
aus Anlage 1. Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen
ist dem Vertragspartner unverziiglich der Nachfolger bzw. Vertreter in Textform zu benennen.

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren. Weisungen, die Uber die hauptvertraglich vereinbarte Leistung hinausgehen,
werden als Antrag auf Leistungsanderung behandelt.

(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
datenschutzrechtliche Bestimmungen verstof3t, hat er den Auftraggeber unverziiglich darauf
hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung
solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird. Der
Auftragnehmer darf die Durchfiihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

§ 4 Schutzmafnahmen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen lber den Datenschutz zu
beachten und die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte
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weiterzugeben oder deren Zugriff auszusetzen. Unterlagen und Daten sind gegen die
Kenntnisnahme durch Unbefugte unter Beriicksichtigung des Stands der Technik zu sichern.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er trifft alle
erforderlichen technischen und organisatorischen MalBnahmen zum angemessenen Schutz der
Daten des Auftraggebers gem. Art. 32 DS-GVO, insbesondere mindestens die in Anlage 2
aufgefiihrten Mallnahmen der

(a) Zutrittskontrolle

(b) Zugangskontrolle

(c) Zugriffskontrolle

(d) Trennung

(e) Pseudonymisierung und Verschliisselung

(f) Eingabekontrolle

(g) Weitergabekontrolle

(h) Verfuigbarkeit und Belastbarkeit der Systeme und Dienste

(i) Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt dem Auftragnehmer vorbehalten,
wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

(3) Beim Auftragnehmer ist als Ansprechpartner flir den Datenschutz Daniel Schwanitz bestimmt,
jedoch muss kein Datenschutzbeauftragter nach Art. 37 Abs. 1 DS-GVO/§ 38 BDSG bestellt werden
muss. Veroffentlichung und Mitteilung weist der Auftragnehmer auf Anforderung des
Auftraggebers in geeigneter Weise nach.

(4) Den bei der Datenverarbeitung durch den Auftragnehmer beschéftigten Personen ist es untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Der Auftragnehmer
wird alle Personen, die von ihm mit der Bearbeitung und der Erfillung dieses Vertrages betraut
werden (im Folgenden ,Mitarbeiter" genannt), entsprechend verpflichten (Verpflichtung zur
Vertraulichkeit, Art. 28 Abs. 3 lit. b DS-GVO) und mit der gebotenen Sorgfalt die Einhaltung dieser
Verpflichtung sicherstellen. Diese Verpflichtungen missen so gefasst sein, dass sie auch nach
Beendigung dieses Vertrages oder des Beschaftigungsverhaltnisses zwischen dem Mitarbeiter und
dem Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen auf Verlangen
in geeigneter Weise nachzuweisen.

§ 5 Informationspflichten des Auftragnehmers
(1) Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher

Verpflichtungen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfille oder andere
UnregelmaRigkeiten bei der Verarbeitung der personenbezogenen Daten durch Auftragnehmer,
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beiihm im Rahmen des Auftrags beschaftigten Personen oder durch Dritte der Auftragnehmer den
Auftraggeber unverziiglich in Schrift- oder Textform informieren. Dasselbe gilt fiir Priifungen des
Auftragnehmers durch die Datenschutz-Aufsichtsbehorde. Die Meldung (iber eine Verletzung des
Schutzes personenbezogener Daten enthalt zumindest folgende Informationen:

(a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen
Kategorien und der Zahl der betroffenen personenbezogenen Datensatze;

(b) eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung und gegebenenfalls Malnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

(2) Der Auftragnehmer trifft unverziiglich die erforderlichen Manahmen zur Sicherung der Daten und
zur Minderung moglicher nachteiliger Folgen der Betroffenen, informiert hieriber den
Auftraggeber und ersucht um weitere Weisungen.

(3) Der Auftragnehmer ist dartber hinaus verpflichtet, dem Auftraggeber jederzeit Auskinfte zu
erteilen, soweit dessen Daten von einer Verletzung nach Absatz 1 betroffen sind.

(4) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen
Dritter gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariiber zu
informieren, sofern ihm dies nicht durch gerichtliche oder behérdliche Anordnung untersagt ist.
Der Auftragnehmer wird in diesem Zusammenhang alle zustandigen Stellen unverziglich dartber
informieren, dass die Entscheidungshoheit tiber die Daten ausschlieRlich beim Auftraggeber als
,Verantwortlichem" im Sinne der DS-GVO liegen.

(5) Uber wesentliche Anderung der SicherheitsmaRnahmen nach § 4 Abs. 2 hat der Auftragnehmer
den Auftraggeber unverziiglich zu unterrichten.

(6) Ein Wechsel oder die gesetzliche Bestellung eines Datenschutzbeauftragten in der Person des
betrieblichen Datenschutzbeauftragten/Ansprechpartners fir den Datenschutz ist dem
Auftraggeber unverziglich mitzuteilen.

(7) Der Auftragnehmer und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen Kategorien
von im Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der Verarbeitung, das alle Angaben
gem. Art. 30 Abs. 2 DS-GVO enthalt. Das Verzeichnis ist dem Auftraggeber auf Anforderung zur
Verfligung zu stellen.

(8) An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber hat der Auftragnehmer im
angemessenen Umfang mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen Angaben
in geeigneter Weise mitzuteilen.
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§ 6 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber iberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmaRig
von den technischen und organisatorischen Malnahmen des Auftragnehmers. Hierflr kann er z.
B. Auskiinfte des Auftragnehmers einholen, sich vorhandene Testate Sachverstiandigen,
Zertifizierungen oder internen Prifungen vorlegen lassen oder technischen und organisatorischen
Malnahmen des Auftragnehmers nach rechtzeitig Abstimmung zu den tblichen Geschaftszeiten
selbst personlich prifen bzw. durch einen sachkundigen Dritten priifen lassen, sofern dieser nicht
in einem Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen nur
im erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht
unverhaltnismaRig storen.

(2) Der Nachweis soll primar durch unabhangige Priifberichte und Zertifizierungen erbracht werden.
Eine Vor-Ort-Kontrolle ist moglich, soweit ein berechtigter Zweifel dafiir vorhanden ist, dass die
Prifberichte und Zertifikate nicht ausreichen. Sofern solche Vor-Ort-Begutachtungen
durchgefiihrt werden, sind diese als Stichprobenkontrollen der fiir die Durchfihrung der
Auftragsdatenverarbeitung relevanten Bereiche auszugestalten, § 11 Abs. 2 S. 2 Nr. 7 BDSG, bzw.
Art. 28 Abs. 3 lit. h DS-GVO. Eine solche Kontrolle ist mindestens 14 Werktage im Voraus schriftlich
anzumelden und darf den Geschaftsbetrieb nicht Gber Gebiihr stéren oder missbrauchlich sein.
Der Auftragnehmer ist berechtigt, fir Inspektionen eine angemessene Verglitung zu verlangen.

(3) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder schriftliche
Anforderung innerhalb einer angemessenen Frist alle Auskiinfte und Nachweise zur Verfiigung zu
stellen, die zur Durchfiihrung einer Kontrolle der technischen und organisatorischen MaBnahmen
des Auftragnehmers erforderlich sind.

(4) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei
Fehlern oder UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Prifung von
Auftragsergebnissen feststellt, hat er den Auftragnehmer unverziglich zu informieren. Werden bei
der Kontrolle Sachverhalte festgestellt, deren zukiinftige Vermeidung Anderungen des
angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer die
notwendigen Verfahrensanderungen unverziiglich mit.

(5) Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein umfassendes und aktuelles
Datenschutz- und Sicherheitskonzept fir die Auftragsverarbeitung sowie tiber zugriffsberechtigte
Personen zur Verfligung.

(6) Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach § 4 Abs. 4 auf
Verlangen nach .
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§ 7 Einsatz von Subunternehmern

(1) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen
werden unter Einschaltung der in Anlage 3 genannten Subunternehmer durchgefiihrt. Der
Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von weiteren
Unterauftragsverhaltnissen mit Subunternehmern (,,Subunternehmerverhaltnis") befugt, soweit
er den Auftraggeber hiervon vorab in Kenntnis setzt und dieser der Beauftragung des
Subunternehmers vorab schriftlich zugestimmt hat. Der Auftragnehmer ist verpflichtet,
Subunternehmer sorgfiltig nach deren Eignung und Zuverlassigkeit auszuwahlen. Der
Auftragnehmer hat bei der Einschaltung von Subunternehmern diese entsprechend den
Regelungen dieser Vereinbarung zu verpflichten und dabei sicherzustellen, dass der Auftraggeber
seine Rechte aus dieser Vereinbarung (insbesondere seine Prif- und Kontrollrechte) direkt
gegeniber den Subunternehmern wahrnehmen kann. Sofern Einbeziehung von Subunternehmern
in einem Drittland erfolgen soll, hat der Auftragnehmer sicherzustellen, dass beim jeweiligen
Subunternehmer ein angemessenes Datenschutzniveau gewahrleistet ist (z.B. durch
Abschluss einer Vereinbarung auf Basis der EU-  Standarddatenschutzklauseln).  Der
Auftragnehmer wird dem Auftraggeber auf Verlangen den Abschluss der vorgenannten
Vereinbarungen mit seinen Subunternehmern nachweisen.

(2) Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen
sind. Dazu gehoren z. B. Post-, Transport- und Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fir
den Auftraggeber erbringt und Bewachungsdienste. Wartungs- und Prifleistungen stellen
zustimmungspflichtige Subunternehmerverhaltnisse dar, soweit diese fiir IT-Systeme erbracht
werden, die auch im Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber
genutzt werden.

§ 8 Anfragen und Rechte Betroffener,

(1) Der Auftragnehmer unterstltzt den Auftraggeber nach Moglichkeit mit geeigneten technischen
und organisatorischen Malnahmen bei der Erfillung von dessen Pflichten nach Art. 12 bis 22 sowie
32 bis 36 DS-GVO.

(2) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Lo&schung
hinsichtlich seiner Daten, unmittelbar gegeniiber dem Auftragnehmer geltend, so reagiert dieser
nicht selbststandig, sondern verweist den Betroffenen unverziiglich an den Auftraggeber und
wartet dessen Weisungen ab.

§ 9 Haftung

(1) Sofern im Hauptvertrag Haftungsausschliisse oder -erleichterungen zugunsten einer Partei oder
beider Vertragspartner vereinbart sind, gelten diese nicht bezogen auf Schadensersatzanspriiche,
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die ein Betroffener wegen einer nach den Datenschutzgesetzen unzuldssigen oder unrichtigen
Datenverarbeitung oder Nutzung im Rahmen der Auftragsverarbeitung geltend macht.

(2) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in
keinerlei Hinsicht fiir den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist,
verantwortlich ist.

§ 10 AuBerordentliches Kiindigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kindigen, wenn der
Auftragnehmer seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DS-
GVO vorsatzlich oder grob fahrlassig verletzt oder eine Weisung des Auftraggebers nicht

(2) Beim Vorliegen eines aullerordentlichen Kindigungsrechts des Auftraggebers ist dieser im
gleichen Umfang zur Kiindigung des Hauptvertrages berechtigt.

§ 11 Beendigung des Hauptvertrags

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf
dessen Anforderung alle ihm Gberlassenen Unterlagen, Daten und Datentrager zuriickgeben oder
- auf Wunsch des Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht der
Bundesrepublik Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht - l6schen. Dies betrifft auch etwaige Datensicherungen beim Auftragnehmer. Der
Auftragnehmer hat den dokumentierten Nachweis der ordnungsgemadRen Loéschung noch
vorhandener Daten zu fiihren. Zu entsorgende Unterlagen sind mit einem Aktenvernichter nach
DIN 32757-1 zu vernichten. Zu entsorgende Datentrager sind nach DIN 66399 zu vernichten.

(2) Der Auftraggeber hat das Recht, die vollstdndige und vertragsgerechte Riickgabe bzw. Loschung
der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren.

(3) Der Auftragnehmer ist verpflichtet, auch Gber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die
vorliegende Vereinbarung bleibt tGiber das Ende des Hauptvertrags hinaus solange giiltig, wie der
Auftragnehmer (iber personenbezogene Daten verfligt, die ihm vom Auftraggeber zugeleitet
wurden oder die er fiir diesen erhoben hat.

§ 12 Schlussbestimmungen

(1) Die Parteien sind sich dartiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den
Auftragnehmer i. S. d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehdorigen
Datentrager ausgeschlossen ist.
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(2) Anderungen und Erganzungen dieser Vereinbarung bediirfen der Schriftform. Dies gilt auch fiir den
Verzicht auf dieses Formerfordernis. Der Vorrang individueller Vertragsabreden bleibt hiervon
unberihrt.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder
nicht durchfihrbar sein oder werden, so wird hierdurch die Giiltigkeit der jeweils Ubrigen
Bestimmungen nicht berihrt.

(4) Diese Vereinbarung unterliegt deutschem Recht. Ausschlielicher Gerichtsstand ist der Sitz des
Auftraggebers.

Koblenz, 24.05.2018
Ort, Datum Ort, Datum

“
=

Unterschrift Unterschrift

Daniel Schwanitz

Name in Druckbuchstaben Name in Druckbuchstaben

¢ Anlage 1- Gegenstand des Auftrags
e Anlage 2 - Technische und organisatorische MalRnahmen des Auftragnehmers
¢ Anlage 3 - Genehmigte Subunternehmer
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Anlage 1- Gegenstand des Auftrags
1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder
Leistungen:

Check de Cuisine (CDC) ist ein Hygiene Management System, das den Auftraggeber seine gesetzlichen
Anforderungen im Bereich der Dokumentation erfillt. CDC ist durch den Bundesverband der
Lebensmittelkontrolle empfohlen und zertifiziert und erfiillt alle gesetzlichen Anforderungen an die
Dokumentation in Lebensmittelverarbeitenden

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmalig Gegenstand der Verarbeitung:
e Personenstammdaten
e Kommunikationsdaten (z.B. Telefon, E-Mail)
e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenbhistorie
e Vertragsabrechnungs- und Zahlungsdaten
e Verkehrsdaten (z.B. fiir Sprachtelefonie)

3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:
e Kunden
e Interessenten
e Abonnenten
e Beschéftigte
e Llieferanten
e Handelsvertreter
e Ansprechpartner

4. Weisungsbefugnis des Auftraggebers

Mindliche Weisungen bestatigt der Auftraggeber unverziglich. {mind. Textform) Der Auftragnehmer
hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine Weisung verstoRRe
gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung solange auszusetzten, bis sie durch den Auftraggeber bestatigt oder
gedndert wird.

5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Bitte senden Sie alle Anfragen an support@maxintime.de
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Anlage 2 Technische und organisatorische MaBnahmen des Auftragnehmers

Technische und organisatorische MaBnahmen gem. Art. 32 Abs. 1 DSGVO fiir Verantwortliche
(Art. 30 Abs. 1 lit. g) und Auftragsverarbeiter (Art. 30 Abs. 2 lit. d)

1. Pseudonymisierung: Die Zuordnung von Datensdtzen basiert immer auf der Personal-bzw.
Kundennummer, nie auf den Rohdatensatzen. Stammdaten sind strikt getrennt gespeichert von
anderen Daten (wie bspw. Umsatzdaten)

2. Verschliisselung: Alle IT-Systeme, die personenbezogene Daten speichern und verarbeiten werden
verschlisselt. Die Verschlisselung findet auf allen Ebenen (Datenbank, Virtuelle Maschinen etc.)
statt.

3. Gewahrleistung der Vertraulichkeit: maxINtime nutzt die Dienste der Microsoft Azure Cloud. Alle
Informationen zum Rechenzentrum, Datenschutz und Datensicherheit, sind unter folgender URL
beschrieben. https://www.microsoft.com/de-de/trustcenter

Alle Firmenrechner sind nur mit Benutzerkennung und Passwort nutzbar. Passworter entsprechen den
gangigen Kennwortrichtlinien. Bei Abwesenheit wird automatisch der Bildschirmschoner aktiv. Zugriff
auf Produktionsrelevante Systeme ist nur mit 2 Wege Authentifizierung maoglich. Alle Mitarbeiter
wurden zu Datenschutzthemen sensibilisiert. Es erfolgt regelméaRige Schulung. Die Verarbeitung von
Personenbezogenen Daten unterliegt einem Berechtigungskonzept. Die Rechte sind auf das notigste
Ausmald reduziert. (,Need-to-know-Prinzip"). Es werden die Zugriffe fiir relevante Informationen
protokolliert. Der Umgang mit externen Datentrdgern ist in den Unternehmensrichtlinien geregelt.
Daten und Dokumente werden ordnungsgemal entsorgt.

4. Gewibhrleistung der Integritit: Uber Protokoll und Aufzeichnungsmechanismen werden bei
personenbezogene Daten folgende Informationen protokolliert.

e der betroffene Datensatz
e Artder Aktivitat

e Zeitpunkt der Aktivitat

e der ausfiihrende Nutzer.

5. Gewahrleistung der Verfiigbarkeit: maxINtime nutzt die Dienste der Microsoft Azure Cloud. Alle
Informationen zum Rechenzentrum, Datenschutz und Datensicherheit, sind unter folgender URL
beschrieben. https://www.microsoft.com/de-de/trustcenter

6. Gewadhrleistung der Belastbarkeit der Systeme: Die Belastbarkeit der Systeme wird durch
ausreichende Ressourcen und QualitditsmaRBnahmen sichergestellt. Eine Uberwachung erfolgt 24/7
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7.Verfahren zur Wiederherstellung der Verfiigbarkeit personenbezogener Daten nach einem
physischen oder technischen Zwischenfall:

Alle Daten werden Georedundant in 2 Rechenzentren in der EU und Deutschland gespeichert. Die
Sicherungsintervalle sind in Echtzeit, Stiindlich und Tagesweise. Der Prozess zur Wiederherstellung
ist dokumentiert und wird regelmaRig Gberpruft.

8.Verfahren regelmiBiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen: Zur Uberpriifung der beschriebenen MaRnahmen
wurde ein internes Kontrollsystem etabliert. Die Ergebnisse werden regelméaRig geprift und
bewertet.

Es liegen schriftlich vor

Datenschutzkonzept

IT Sicherheitskonzept
Vertraulichkeitsrichtlinie
Wiederanlaufkonzept

Zertifikat: 1ISO/IEC 27001 und des in ISO/IEC 27018: https://www.microsoft.com/de-

deffrustCenter/Compliance/ISO-IEC-27001 https://www.microsoft.com/de-de ff
rustCenter/Compliance/ISO-IEC-27018

https://meraki.cisco.com/trust#privacy
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Anlage 3 - Genehmigte Subunternehmer

Der Auftragnehmer nimmt flir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen v
Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,,Unterauftragnehmer"). Dabei handelt

es sich um nachfolgende(s) Unternehmen:

Betreiber Rechenzentrum, Entwicklungspartner, ERP Losung, Buchhaltung, IT Management, Software

Microsoft Deutschland GmbH

Walter-Gropius-Straflie 5
80807 Miinchen

Brickmakers GmbH
Universitatsstralle 3
56070 Koblenz

Centron Software GmbH
ListstraRel
89079 Ulm

FastBill GmbH
Wildunger Str.6
60487 Frankfurt am Main

Cisco Systemes, Inc.
32-38 Saffron Hill
London, ECINSFN

1&1 Internet SE
Elgendorfer StraRRe 57
56410 Montabaur

Hubspot, Inc.
25 First Street, 2nd Floor

Cambridge, MA 02141 USA

Gepriift und
empfohlen vom BVLK

max|T4u GmbH & Co.KG
Jakob-Hasslacher-Str.4
56070 Koblenz

maxITware GbR
Jakob-Hasslacher-Str. 4
56070 Koblenz

Karbach Biroservice UG
Am Josef GoOrresplatz 2
56068 Koblenz

Teamviewer GmbH
Jahnstr.30

73037 Goppingen

LogMein USA, Inc

333 Summer Street, Boston, MA 02210 USA
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maxINtime GmbH
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