Wstep

Niniejsza Zewnetrzna Polityka Prywatnosci ma zastosowanie do os6b zawierajgcych jakgkolwiek
Umowe z firmg Astrata Europe B.V. (dalej ,Astrata”) dotyczaca jakiegokolwiek Produktu badz
pragngcych negocjowac¢ lub szczegétowo poznac¢ warunki takiej Umowy. Terminy uzywane w niniejszej
Zewnetrznej Polityce Prywatnosci sg zapisywane pogrubiong czcionka (tylko przy pierwszym
wystgpieniu) i pisane duzg literg (w catej tresci Zewnetrznej Polityki Prywatnosci). Szczegotowe definicje
terminéw podano w sekcji Definicje na koncu niniejszego dokumentu.

Firma Astrata przywigzuje wielkg wage do prywatnosci wszystkich osob (Podmiotéw Danych)
uczestniczacych w sprzedazy, uzytkowaniu i rozwijaniu Produktow Astrata. Niniejsza Zewnetrzna Polityka
Prywatnosci zawiera informacje o sposobach Przetwarzania Danych Osobowych przez firme Astrata.

Niniejsza Zewnetrzna Polityka Prywatnosci ma zastosowanie do wszelkich relacji prawnych z firmag Astrata
i do Danych Osobowych wszystkich stosownych Podmiotéw Danych, z wyjatkiem Danych Osobowych oséb
(Podmiotéw Danych) zatrudnionych obecnie lub w przesziosci w firmie Astrata badz starajgcych sie o
zatrudnienie w niej.

Postanowienia ogélne

Poza zakresem obowigzujgcych Ustaw i Przepiséw dotyczacych Ochrony Prywatnosci niniejsza
Zewnetrzna Polityka Prywatnosci nie przyznaje zadnej osobie jakichkolwiek praw ani nie rodzi zadnych
praw ani zobowigzan dla firmy Astrata.

Niniejsza Zewnetrzna Polityka Prywatnosci ma zastosowanie do wszelkich relacji prawnych miedzy firmg
Astrata a Klientem i przez caty okres Przetwarzania Danych Osobowych przez firme Astrata lub Klienta.
Niniejsza Zewnetrzna Polityka Prywatnosci podlega wytgcznie przepisom prawa holenderskiego. Wszelkie
spory miedzy stronami beda rozstrzygane przez sgdy wiasciwe Oost-Brabant, ’s-Hertogenbosch.

Firma Astrata moze w kazdej chwili zmieni¢ niniejsza Zewnetrzng Polityke Prywatnosci. W razie
wprowadzenia zmian w Zewnetrznej Polityce Prywatnosci aktualna wersja zostanie udostepniona w
witrynie internetowej firmy Astrata. Jesli w niniejszej Polityce Prywatnosci nie uda sie znalez¢ odpowiedzi
na jakiekolwiek pytania dotyczgce przetwarzania Danych Osobowych, nalezy sie skontaktowac¢ z firmg
Astrata:

Astrata Europe B.V.

Numer Rejestru Izby Handlowej: 20094503
High Tech Campus 32, 3rd floor,

5656AE, Eindhoven

Holandia

E-mail: privacy@astrata.eu
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Przetwarzanie Danych Osobowych

Jako dostawca réznego rodzaju systemow komunikacyjnych i oprogramowania firma Astrata moze
przetwarza¢ réznorodne dane uzyskane od klientéw, dostawcow i/lub dystrybutoréw bgdz ich dotyczgce.
Dane te mozna ogdlnie podzieli¢ na trzy kategorie, ktdre zostang szczegétowo opisane ponizej:

a. Dane Klienta (np. informacje kontaktowe),

b. Dane Stron Trzecich (dane przetwarzane w imieniu Klientow za posrednictwem Produktow
Astrata),

C. Dane z Witryny Internetowej (dane dotyczgce uzytkownikow witryny internetowe;j).

Dane Klienta

Firma Astrata moze jako Administrator Danych przetwarza¢ Dane Klienta w celu realizacji Umowy z
Klientem lub ustalen poprzedzajgcych jej zawarcie. Dane Klienta mogg zawiera¢ Dane Osobowe, w tym w
szczegdblnosci dane dotyczgce osoby kontaktowej lub przedstawiciela Klienta bgdZ innej osoby fizycznej
uczestniczgcej w realizacji Umowy w imieniu Klienta (Podmiotu Danych).

W ramach Danych Klienta gromadzone sg nastepujgce Dane Osobowe:

a. informacje kontaktowe i rozliczeniowe (imie, nazwisko, tytut, adres, e-mail, numer
telefonu/faksu)*;
b. dane pracownikow Klienta kontaktujgcych sie z firmg Astrata (imig, nazwisko, tytut, e-mail,

numer telefonu/faksu)
*informacje wymagane.

Do Przetwarzania Danych Kontaktowych firma Astrata moze zaangazowa¢ Podwykonawce
Przetwarzajgcego Dane, na przyktad dostawce ustug hostingowych lub administratora zewnetrznego.

Dane Stron Trzecich

Dane Stron Trzecich to wszystkie dane przetwarzane przez firme Astrata w imieniu Klienta za
posrednictwem Produktow Astrata. Firma Astrata jest w tym przypadku podmiotem przetwarzajgcym dane.
Oznacza to, ze cel gromadzenia i Przetwarzania takich Danych Klienta jest okreslany przez Klienta. Firma
Astrata przetwarza takie dane wytacznie wedtug instrukcji Klienta, jesli takowe zostaty dostarczone. Klient
ma obowigzek poinformowac firme Astrata o celach Przetwarzania. Firma Astrata w Zadnym przypadku nie
bedzie dla wlasnych celéw uzywac¢ ani Przetwarza¢ Danych Klienta w formie umozliwiajgcej identyfikacje,
chyba ze w odrebnych ustaleniach pisemnych wyraznie uzgodniono inacze;j.

Do Przetwarzania Danych Stron Trzecich firma Astrata moze zaangazowa¢ Podwykonawce
Przetwarzajgcego Dane, na przyktad dostawce ustug hostingowych, dostawce ustug telekomunikacyjnych
lub administratora zewnetrznego.
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Dane z Witryny Internetowej

Dane z Witryny Internetowej sg przetwarzane przez firme Astrata jako Administratora Danych w celu
monitorowania witryny internetowej i zapewnienia jej sprawnos$ci. W tym przypadku Podmiotem Danych jest
kazdy uzytkownik odwiedzajgcy witryne internetowg Astrata.

Firma Astrata gromadzi nastepujgce Dane Osobowe:

a. imie i nazwisko, nazwe firmy, adres e-mail i numer telefonu**
**informacje wymagane w przypadku zaméwienia broszury, kontaktu zwrotnego lub demonstraciji.

Do Przetwarzania Danych z Witryny Internetowej firma Astrata moze zaangazowa¢ Podwykonawcow
Przetwarzajgcych Dane. Firma Astrata przewaznie gromadzi Dane Osobowe od Podmiotow Danych
bezposrednio lub na podstawie sposobu korzystania z witryny przez takie podmioty. W przypadku takiego
gromadzenia (w szczegoélnosci z wykorzystaniem plikéw cookie) bedziemy informowac¢ Podmioty Danych o
stosowaniu takich metod i w stosownych przypadkach prosi¢ o wyrazenie zgody.

Srodki bezpieczenstwa

Firma Astrata uwaza nastepujgce Srodki bezpieczenstwa za niezbedne przy wszelkim Przetwarzaniu
Danych Osobowych, zaréwno w przypadku danych aktywnie gromadzonych przez firme Astrata, jak i
podanych jej przez Podmiot Danych:

Minimalizacja danych: jak dtugo mozna przechowywaé¢ Dane Osobowe?

Zabezpieczenia: jakiego rodzaju zabezpieczenia sg stosowane?

Poufnosé: jak mozemy zapewni¢ poufno$é Danych Osobowych?

Umowy Przetwarzania Danych: co mozemy zrobi¢, aby zawsze wiedzie¢, jakie Dane s3g
Przetwarzane i przez kogo?

e. Naruszenia Zabezpieczen: jaka obowigzuje procedura w przypadku Naruszenia
Zabezpieczen?

a0 o

Minimalizacja danych

Kluczowe znaczenie podczas Przetwarzania Danych Osobowych ma dopilnowanie, aby Dane Osobowe
byly przechowywane przez mozliwie najkrotszy okres wymagany dla realizacji celu Przetwarzania. Z tego
wzgledu firma Astrata stosuje nastepujgce maksymalne okresy przechowywania:

Dane Klienta: Dane Klienta sg przechowywane, dopoki sg niezbedne do realizacji Umowy
zawartej z Klientem i prawidtowego wykonania ustugi na rzecz Klienta lub firmy
Astrata. Dane Kontaktowe mogg by¢ przechowywane réwniez po zakonczeniu
Umowy w celu zawierania przysztych uméw i utrzymywania dobrych relacji z
Klientem.

Dane Stron Trzecich: Firma Astrata przechowuje Dane Stron Trzecich wytgcznie dla potrzeb realizacji
Umowy z Klientem. Po nalezytym wykonaniu Umowy Dane Klienta bedg
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przetwarzane zgodnie z okresem przechowywania danych i innymi warunkami
uzgodnionymi w Umowie, a po uptywie uzgodnionego okresu przechowywania
danych zostang automatycznie usuniete.

Dane z Witryny Internetowej: Dane z Witryny Internetowej sg przechowywane w formie
umozliwiajgcej identyfikacje tylko na czas trwania aktywnej sesji odwiedzajgcego.
Dane z Witryny Internetowej w postaci zagregowane;j i/lub zanonimizowanej moga
by¢ przechowywane bez ograniczen czasowych.

Zabezpieczenia

Firma Astrata zobowigzuje sie stosowa¢ odpowiednie srodki bezpieczenstwa zapewniajgce bezpieczne
przechowywanie i przetwarzanie danych i tego samego oczekuje od swoich Klientow. Dla poszczegdlnych
typéw danych stosowane sg nastepujace zasady:

Dane Klienta: Firma Astrata bedzie stosowa¢ srodki techniczne i organizacyjne, aby chroni¢ dane
osobowe przed przypadkowym lub nieuprawnionym zniszczeniem, przypadkowg
utratg oraz nieuprawnionym modyfikowaniem, ujawnianiem i dostepem. W
przypadku zaangazowania przez firme Astrata podmiotéw zewnetrznych, na
przyktad Podwykonawcéw Przetwarzajgcych Dane, firma Astrata dopilnuje, aby
takie podmioty zewnetrzne stosowaty zabezpieczenia o poziomie zblizonym do jej
wiasnych zabezpieczen.

Dane Stron Trzecich:  Firma Astrata bedzie stosowaé $rodki techniczne i organizacyjne, aby chroni¢ dane
osobowe przed przypadkowym lub nieuprawnionym zniszczeniem, przypadkowg
utratg oraz nieuprawnionym modyfikowaniem, ujawnianiem i dostepem.

Dane z Witryny Internetowej: Firma Astrata bedzie stosowaé Srodki techniczne i organizacyjne,
aby chroni¢ dane osobowe przed przypadkowym Iub nieuprawnionym
zniszczeniem, przypadkowg utrata oraz nieuprawnionym modyfikowaniem,
ujawnianiem i dostepem. W przypadku zaangazowania przez firme Astrata
podmiotow zewnetrznych, na przyktad Podwykonawcéw Przetwarzajgcych Dane,
firma Astrata dopilnuje, aby takie podmioty zewnetrzne stosowaty zabezpieczenia o
poziomie zblizonym do jej wlasnych zabezpieczen.

Poufnosé

Konieczne jest utrzymywanie bezwzglednej poufnosci Danych Osobowych. Firma Astrata zobowigzuje sie
podejmowaé réznego rodzaju dziatania zapewniajgce takg poufnos¢. Firma Astrata dopilnuje, aby jej
pracownicy uczestniczacy w Przetwarzaniu Danych oraz Podwykonawcy Przetwarzajgcy Dane byli
informowani o poufnym charakterze tych Danych Osobowych, byli odpowiednio przeszkoleni w
wykonywaniu powierzonych obowigzkéw i podpisali odpowiednie umowy zobowigzujgce do zachowania
poufnosci. Firma Astrata dopilnuje, aby wszelkie takie zobowigzania do zachowania poufnosci pozostaty w
mocy réwniez po zakonczeniu wspétpracy z danym pracownikiem lub Podwykonawcg Przetwarzajgcym
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Dane. Firma Astrata dopilnuje, aby dostep do Danych byt ograniczony wytgcznie do tych jej pracownikow,
ktérzy muszg mie¢ do nich dostep w celu realizacji Umowy lub zajmujg sie przetwarzaniem Danych z
Witryny Internetowe;j.

Umowy Przetwarzania Danych

Na mocy rozporzadzenia RODO strony zaangazowane w Przetwarzanie Danych Osobowych majg
obowigzek zawrze¢ Umowe Przetwarzania Danych. Dla uniknigcia niejasno$ci zaznacza sig, ze niniejsza
Zewnetrzna Polityka Prywatnosci nie powinna by¢ traktowana jako Umowa Przetwarzania Danych.
Zawierana Umowa Przetwarzania Danych musi zawieraé co najmniej postanowienia dotyczgce celow
Przetwarzania, szczegoty Przetwarzanych Danych Osobowych, informacje o wszelkim przesytaniu danych
poza EOG oraz warunki ewentualnego zwrotu i usuniecia Danych Osobowych po zakohczeniu Umowy.

Naruszenia Zabezpieczen

Firma Astrata dgzy do zapewnienia wszechstronnej ochrony Danych Osobowych i tego samego oczekuje
od swoich Klientéw. Strony niniejszym zobowigzujg sie do wzajemnej wspétpracy w razie Naruszenia
Zabezpieczen. Wszelkie szczegdtowe ustalenia dotyczgce Naruszen Zabezpieczen zostang zawarte w
Umowie Przetwarzania Danych (jesli jest stosowana).

Prawa Podmiotu Danych

Obowiazujgce Ustawy i Przepisy o Ochronie Danych gwarantujg kazdemu Podmiotowi Danych nastepujgce
prawa:

Sprzeciw: W zaleznosci od sytuacji Podmiot Danych ma prawo do wyrazenia lub niewyrazenia zgody na
Przetwarzanie Danych Osobowych oraz warunki Przetwarzania Danych Osobowych.

Dostep: Kazdy Podmiot Danych ma prawo bez ograniczen, z uzasadniong czestotliwoscig i bez
nadmiernych opdznien ani kosztow zgda¢ od Administratora Danych przekazania nastepujgcych informacii:
i) informacji, czy Dane Osobowe Podmiotu Danych sg przetwarzane; ii) informacji o celach przetwarzania
Danych Osobowych; iii)) kategorii przetwarzanych Danych Osobowych; iv) odbiorcow lub kategorii
odbiorcow, ktérym ujawniane sg Dane Osobowe. Podmiot Danych ma prawo uzyska¢ w zrozumiatej
postaci informacje na temat przetwarzanych Danych Osobowych oraz (jesli takie informacje sg dostepne)
na temat ich zrédta. Podmiot Danych ma ponadto prawo pozna¢ zasady stosowane w systemach
uzywanych do zautomatyzowanego przetwarzania jego danych.

Poprawianie, blokowanie i usuwanie: W stosownych przypadkach Podmiot Danych ma prawo do
poprawienia, zablokowania lub usunigecia Danych Osobowych przetwarzanych niezgodnie z Ustawami i
Przepisami o Ochronie Danych, szczegdlnie jesli dane sg niekompletne lub niepoprawne.

Powiadamianie: Podmiot Danych ma prawo do powiadamiania stron trzecich, ktérym zostaty ujawnione
Dane Osobowe, o przypadkach poprawienia, zablokowania lub usunigcia danych na wniosek Podmiotu
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Danych, chyba Ze dostarczenie takiego powiadomienia okaze sie niemozliwe lub bedzie wymagac
nieproporcjonalnie duzych naktadéw ze strony Administratora Danych.

Realizowanie zgdan Podmiotu Danych moze wymagac¢ pobrania od niego informacji szczegétowych
umozliwiajgcych identyfikacje konkretnego Podmiotu Danych. Wszelkie takie szczeg6towe Dane Osobowe

sg gromadzone i Przetwarzane wytgcznie w celu realizacji praw przystugujgcych Podmiotom Danych.

Spetnianie zgdan Podmiotu Danych dotyczacych Danych Klienta

W odniesieniu do Danych Klienta firma Astrata jako Administrator Danych ma obowigzek zapewnic¢
zgodnos¢ z Ustawami i Przepisami o Ochronie Danych w zakresie spetniania zagdan Podmiotéw Danych
korzystajacych z przystugujgcych im praw. Firma Astrata bedzie spetnia¢ wszelkie uzasadnione zadania
Podmiotéw Danych dotyczace informowania Podmiotéw Danych, poprawiania, blokowania lub usuwania
Danych Kontaktowych zgodnie z wymogami Ustaw i Przepisow o Ochronie Danych oraz informowania
stron trzecich o podjetych dziataniach (gdy istnieje taka mozliwos¢), o ile koszt spetnienia takich zgdan
bedzie uzasadniony w rozumieniu zawartych w Ustawach i Przepisach o Ochronie Danych postanowien
dotyczacych zadan dostepu do danych i limitéw kosztow realizacji takich zadan.

Spetnianie zgdan Podmiotu Danych dotyczgcych Danych Stron Trzecich

W przypadku Danych Stron Trzecich to Klient jako administrator danych odpowiada za zapewnienie
Podmiotowi Danych wymaganego dostepu. Jesli Klient z uzasadnionych powodow nie jest w stanie spetnic
zgdah Podmiotu Danych, poniewaz nie ma dostepu do przedmiotowych Danych Osobowych, firma Astrata
dotozy uzasadnionych staran, aby umozliwi¢ Klientowi zaspokojenie zgdan Podmiotu Danych, z
uwzglednieniem postanowieh dotyczgcych Zzadan dostepu do danych i limitéw kosztéw zawartych w
stosownych Ustawach i Przepisach o Ochronie Danych.

Spetnianie zadan Podmiotu Danych dotyczacych Danych z Witryny Internetowej

W odniesieniu do Danych z Witryny Internetowej firma Astrata jako Administrator Danych ma obowigzek
zapewni¢ zgodnos¢ z Ustawami i Przepisami o Ochronie Danych w zakresie spetniania zgdan Podmiotow
Danych korzystajgcych z przystugujgcych im praw. Firma Astrata bedzie spetnia¢ wszelkie uzasadnione
zgdania Podmiotéw Danych dotyczgce informowania Podmiotdw Danych, poprawiania, blokowania lub
usuwania Danych z Witryny Internetowej zgodnie z wymogami Ustaw i Przepisow o Ochronie Danych oraz
informowania stron trzecich o podjetych dziataniach (gdy istnieje taka mozliwo$¢), o ile koszt spetienia
takich zadan bedzie uzasadniony w rozumieniu zawartych w Ustawach i Przepisach o Ochronie Danych
postanowien dotyczgcych zgdan dostepu do danych i limitéw kosztéw realizacji takich zgdan.
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DEFINICJE

Umowa

Administrator

Klient

Klienci Klienta

Infrastruktura Klienta

Dane

Umowa Przetwarzania Danych

Jakakolwiek umowa zawarta miedzy Klientem a firmg Astrata dotyczgca
Produktu firmy Astrata bgdz produktu lub ustugi Klienta, wraz z wszelkimi
zatgcznikami i dokumentami przywotanymi w tresci umowy.

Podmiot okreslajacy cele i metody Przetwarzania Danych Osobowych.

Podmiot majgcy Umowe z firmg Astrata, w tym potencjalni klienci,
dystrybutorzy i dostawcy firmy Astrata.

Osoby fizyczne uzyskujgce dostep do Produktu i/lub korzystajgce z niego.

Utrzymywana i kontrolowana przez Klienta infrastruktura, na ktérej jest
zainstalowany Produkt.

Wszelkie dane przetwarzane przez firme Astrata, w tym réwniez Dane
Osobowe.

Umowa, ktéra moze zosta¢ zawarta miedzy firmg Astrata a Klientem w celu
dodatkowego zapewnienia ochrony Danych Osobowych zgodnie 2z
obowigzkami wynikajgcymi z Ustaw i Przepisdw o Ochronie Danych.

Ustawy i Przepisy o Ochronie Danych Wszelkie przepisy ustawowe i wykonawcze majgce zastosowanie

Podmiot Danych

do Przetwarzania Danych Osobowych w ramach Umowy, w tym w
szczegolnosci prawa i przepisy Unii Europejskiej i Europejskiego Obszaru
Gospodarczego oraz ich panstw cztonkowskich.

Osoba fizyczna, ktdrej dotyczg Dane Osobowe.

EOG Europejski Obszar Gospodarczy

Zewnetrzna Polityka Prywatnosci Niniejsza zewnetrzna polityka prywatnosci obowigzujgca miedzy
Klientem a firmg Astrata, wraz z wszelkimi zatgcznikami i przywotanymi
dokumentami._(réwniez: ,,Polityka Prywatnosci” lub ,,Polityka”).

RODO Ogodlne rozporzadzenie o ochronie danych (GDPR)

Dane Osobowe

Przetwarzanie

Wszelkie informacje dotyczgce zidentyfikowanej Ilub dajgcej sie
zidentyfikowac¢ osoby fizyczne,j.

Kazda operacja Ilub zestaw operacji wykonywanych na Danych
Osobowych, w tym metodami automatycznymi, w szczegdlnosci
gromadzenie, rejestrowanie, organizowanie, przechowywanie,
adaptowanie, modyfikowanie, pobieranie, sprawdzanie, wykorzystywanie,
udostepnianie (poprzez ujawnienie przy przesytaniu, rozpowszechnianie
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Podmiot Przetwarzajacy

Produkt

Naruszenie Zabezpieczen

lub w inny sposdb), dopasowywanie kombinacji, blokowanie, usuwanie lub
niszczenie.

Podmiot zajmujgcy sie Przetwarzaniem Danych Osobowych w imieniu
Administratora.

Dowolny produkt lub ustuga firmy Astrata.

Wszelkie faktyczne Ilub z uzasadnionych przyczyn podejrzewane
ujawnienie Danych Osobowych przez Podmiot Przetwarzajgcy Dane lub
wyznaczone przez niego strony trzecie, w tym w szczegdlnosci
Podwykonawcow Przetwarzajgcych Dane.

Podwykonawca Przetwarzajgcy Dane Podmiot wspomagajacy Podmiot Przetwarzajagcy Dane w

Przetwarzaniu Danych Osobowych.
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