Introduccién

La presente Politica de privacidad externa se aplica a su persona cuando suscriba un Contrato con
Astrata Europe B.V. (en lo sucesivo: “Astrata”) en relacién con cualquier Producto o si desea negociar o
informarse acerca de (los detalles de) dicho Contrato. En esta Politica de privacidad externa, los términos
se expresan en negrita (solo en su primer uso) y con mayuscula inicial (en toda la Declaracion de
privacidad externa). Para obtener una explicacion de estas definiciones, consultese la seccion de
Definiciones al final de esta Politica.

Astrata valora mucho la privacidad de todas las personas (Propietarios de datos) que participan en la
venta, el uso y el desarrollo de productos Astrata. La presente Politica de privacidad externa le informa de
la forma en que Astrata procesa sus Datos personales.

La presente Politica de privacidad externa se aplica a todas las relaciones legales que pueda tener con
Astrata y a los Datos personales de todos los Propietarios de datos implicados, a no ser que los Datos
personales estén relacionados con un Propietario de datos que vaya a ser, esté o estaba contratado por
Astrata.

General

Esta Politica de privacidad externa no crea derechos para ninguna persona ni impone a Astrata derechos
u obligaciones, fuera del ambito de las Normativas y Leyes de privacidad aplicables.

Esta Politica de privacidad externa se aplica a todas las relaciones legales entre Astrata y el Cliente y es
aplicable durante toda la duracion del Tratamiento de los Datos personales por parte de Astrata o el
Cliente. La Politica de privacidad externa esta regulada exclusivamente por las leyes de los Paises Bajos.
Si se generan disputas entre las partes, dichas disputas se interpondran ante los tribunales de Oost-
Brabant, situados en ‘s-Hertogenbosch.

Astrata podra modificar esta Politica de privacidad externa en cualquier momento. En caso de enmienda
de la Politica de privacidad, la Politica enmendada estara disponible para usted a través de la pagina web
de Astrata. Si tiene alguna pregunta relacionada con el tratamiento de sus Datos personales después de
leer esta Politica, pongase en contacto con Astrata:

Astrata Europe B.V.

Céamara de Comercio: 20094503

High Tech Campus 32, 32 planta,
5656AE, Eindhoven

Paises Bajos

Correo electrénico: privacy@astrata.eu

Tratamiento de sus Datos personales
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Como proveedor de diversos programas de software y sistemas de conectividad, Astrata puede procesar
datos de clientes, proveedores y/o distribuidores: Estos datos pueden dividirse en tres categorias, que se
explican a continuacion”:

a. Datos del cliente (p. €j. datos de contacto)
b. Datos de terceros (datos procesados en nombre de los Clientes a través de Productos Astrata)
C. Datos del sitio web (datos sobre los visitantes de la pagina)

Datos del cliente

Astrata, como Controlador de los datos, podra procesar los Datos personales con el objetivo de hacer
valer el Contrato con un Cliente o las disposiciones precontractuales del mismo. Los Datos personales
contenidos en los Datos del cliente pueden ser, entre otros, datos sobre la persona de contacto o el
representante del Cliente, o cualquier otra persona natural que participe en la ejecucion del Contrato en
nombre del Cliente, como una persona de contacto, un representante o una persona natural que sea el
Propietario de los datos.

Los siguientes Datos personales se recopilan como Datos del cliente:

a. Datos de contacto e informacidn sobre facturacién (nombre, tratamiento, direccién, correo
electrénico, teléfono/fax) *;
b. Datos de los empleados que estan en contacto con Astrata (nombre, tratamiento, correo

electronico, teléfono/fax)
* informacién obligatoria

Al procesar los Datos personales, Astrata podrd contratar a un procesador secundario, por ejemplo un
proveedor de alojamiento o un administrador tercero.

Datos de terceros

Los Datos de terceros son datos procesados por Astrata en nombre del Cliente a través de los productos
Astrata. Astrata actia como procesador de datos en este sentido. El fin de la recopilacién y el
Tratamiento de los Datos del cliente viene determinado por el Cliente. Astrata solo procesa datos
siguiendo las instrucciones del Cliente, si el Cliente los ha proporcionado. El Cliente informara a Astrata
sobre los propésitos del Tratamiento. Astrata no podra de forma alguna procesar los Datos del cliente en
un formato identificable para sus propios fines, excepto si se acuerda de forma expresa lo contrario por
escrito.

Al procesar los Datos personales de terceros, Astrata podrd contratar a un procesador secundario, por

ejemplo un proveedor de alojamiento, un proveedor de servicios de telecomunicaciones o un
administrador tercero.

Datos del Sitio web
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Astrata procesara los Datos del sitio web como Controlador de datos con el objetivo de controlar y
garantizar el funcionamiento correcto del sitio web. El Propietario de los datos en este sentido seré el
visitante de la pagina web Astrata.

Astrata recopilara y procesara los Datos personales siguientes:

a. nombre, nombre de empresa, correo electronico y nimero de teléfono**
** Informacion obligatoria en caso de solicitarse una demostracion o una devolucion de llamada.

A la hora de procesar los datos del Sitio web, Astrata podra contratar a Procesadores secundarios. Con
caracter general, Astrata recopilara Datos personales directamente de los Propietarios de datos o
automaticamente a través del uso de su sitio web. Al hacerlo, posiblemente por medio de cookies, los
Propietarios de datos seran informados previamente del uso de dichos métodos y se les pedird permiso
cuando sea necesario.

Garantias

Al procesar los Datos personales, tanto si los Datos personales son recopilados de forma activa por
Astrata o si el Propietario de los datos los proporciona a Astrata, Astrata considerara las siguientes
garantias como fundamentales:

a. Minimizacién de datos: ¢durante cuanto tiempo pueden almacenarse los Datos
personales?
Seguridad: ¢ qué tipo de medidas de seguridad se implementan?

C. Confidencialidad: ¢cémo mantenemos la confidencialidad de los Datos personales?

d. Acuerdos de tratamiento de datos: ¢,cémo nos aseguramos de que siempre sabemos qué
datos se procesan y quién lo hace?

e. Infracciones de seguridad: ¢qué debemos hacer cuando se produce una infraccion de
seguridad?

Minimizacién de datos

Al procesar los Datos personales, es fundamental que estos Datos personales no se conserven durante
mas tiempo del estrictamente necesario para la ejecucion del fin del Tratamiento. Por lo tanto, Astrata
aplica los periodos de conservacion maximos:

Datos del cliente: Los Datos del cliente se conservan durante todo el tiempo que sea necesario
para hacer valer este Contrato con el Cliente y asegurarse de que el Cliente o
Astrata cumplen sus obligaciones. Los Datos de contacto podran almacenarse
después de la finalizacion del contrato para facilitar futuros contratos y para
mantener una buena relacion con el Cliente.

Datos de terceros: Astrata conserva los Datos de terceros solo para hacer valer el Contrato con el
Cliente. Cuando el Contrato se ha ejecutado debidamente, los Datos del cliente
se gestionaran en funcion del periodo de retencion de los datos y las condiciones
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acordadas en el Contrato y se eliminaran automaticamente tras la finalizacion del
periodo de retencion de los datos acordado.

Datos del sitio web: Los Datos del sitio web se conservan en un formato identificable durante todo el
tiempo que el visitante mantiene una sesion activa. Los Datos del sitio web en un
formato agregado y/o anonimizado podran almacenarse con una duracion infinita.

Seguridad

Astrata implementara medidas de seguridad adecuadas para asegurarse de que los datos se almacenan
y procesan de forma segura, y espera lo mismo de sus Clientes. Se aplican los detalles siguientes a los
diversos tipos de Datos:

Datos del cliente: Astrata aplicara medidas técnicas y organizativas para proteger los datos
personales contra destrucciones accidentales o ilegales o contra pérdida
accidental, alteracion o divulgacion no autorizadas. Cuando se contrata a
terceros, como los Procesadores secundarios para prestar ayuda a Astrata,
Astrata se asegurara de que dichos terceros implementen un nivel de seguridad
gue sea similar al nivel aplicado por Astrata.

Datos de terceros: Astrata aplicard medidas técnicas y organizativas para proteger los datos
personales contra destrucciones accidentales o ilegales o contra pérdida
accidental, alteracién o divulgacién no autorizadas.

Datos del sitio web: Astrata aplicard medidas técnicas y organizativas para proteger los datos
personales contra destrucciones accidentales o ilegales o contra pérdida
accidental, alteracion o divulgacion no autorizadas. Cuando se contrata a
terceros, como los Procesadores secundarios para prestar ayuda a Astrata,
Astrata se asegurara de que dichos terceros implementen un nivel de seguridad
gue sea similar al nivel aplicado por Astrata.

Confidencialidad

Los Datos personales seran confidenciales en todo momento. Astrata realizard diversas acciones para
garantizar esta confidencialidad. Astrata se asegurard de que su personal y los Procesadores
secundarios contratados para el Tratamiento de los datos sean informados de la naturaleza confidencial
de dichos Datos personales, de que hayan recibido una formacion adecuada acerca de sus
responsabilidades y de que hayan firmado acuerdos de confidencialidad por escrito. Astrata se asegurara
de que dichas obligaciones de confidencialidad sobrevivan a la terminacién del acuerdo entre Astrata y el
personal de los Procesadores secundarios. Astrata se asegurara de que el acceso a los Datos por parte
de Astrata se limite al personal que necesite acceder a dichos datos para hacer valer el Contrato o para
procesar los datos del Sitio web.

Acuerdos de tratamiento de datos
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Para el tratamiento de datos personales, el RGPD obliga a las partes implicadas en el Tratamiento a
suscribir un Acuerdo de tratamiento de datos. Para no dar lugar a dudas, esta Politica de privacidad
externa no debe interpretarse como un Acuerdo de tratamiento de datos. En el momento de su
celebracion, el Acuerdo de tratamiento de datos debera contener disposiciones acerca de, como minimo,
los propésitos del Tratamiento, los detalles de los Datos personales procesados, cualquier transferencia
de datos fuera del AEE y la posible devolucién y la posible eliminacion de los Datos personales después
de la finalizacion del Contrato.

Infracciones de seguridad

Astrata defiende una proteccién exhaustiva de los Datos personales y espera lo mismo de sus Clientes.
Las Partes se obligan mediante la presente a cooperar en caso de producirse una Infraccion de
seguridad. Todas las medidas sobre Infracciones de seguridad se trataran en un Acuerdo de tratamiento
de datos, cuando esté disponible.

Derechos del Propietario de los datos

Las Normativas y las Leyes de Proteccion de Datos aplicables garantizan a todos los Propietarios de los
datos los derechos siguientes:

Objecién: Dependiendo de la situacién, el Propietario de los datos tiene el derecho de consentir u
oponerse al Tratamiento de datos personales y a las condiciones bajo las cuales se lleva a cabo el
Tratamiento de los Datos personales.

Acceso: Todos los Propietarios de los datos tienen el derecho de solicitar al Controlador de datos, sin
restricciones, a intervalos razonables y sin incurrir en un gasto o una demora excesivos, i) una
confirmacién de si se estdn procesando Datos personales relacionados con su persona, ii) informacion
sobre los fines para los cuales se procesan los datos Personales, iii) las categorias de los Datos
personales objeto del tratamiento y iv) los destinatarios o las categorias de los destinatarios a los cuales
se divulgan los Datos personales. El Propietario de los datos tiene derecho a recibir, en una forma
inteligible, una comunicacion de los Datos personales que se estdn procesando y de cualquier
informacién disponible como su fuente. Ademas, el Propietario de los datos tiene derecho a confirmar la
l6gica subyacente del tratamiento automatico de los datos relacionados con el Propietario de los datos.

Rectificacion, supresioén, bloqueo o eliminacion: El Propietario de los datos, cuando proceda, tendra
derecho a rectificar, borrar, bloquear o eliminar los Datos personales que no se hayan procesado de
conformidad con las normativas y las leyes de proteccion de datos, en particular cuando la naturaleza de
los datos sea incompleta o imprecisa.

Notificacion: El Propietario de los datos tiene el derecho a una notificacién a terceros a los cuales se
hayan divulgado los Datos personales, cuando el Propietario de los datos haya concedido cualquier
rectificacion, borrado, bloqueo o eliminacién, a no ser que se demuestre que dicha notificacién sea
imposible o requiera un esfuerzo desproporcionado por parte del Controlador de datos.
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Para poder satisfacer las solicitudes del Propietario de los datos, puede que sea necesario pedir
informacion especifica para poder identificar al Propietario de los datos. Estos Datos personales
especificos se recopilaran y procesaran Unicamente para hacer valer los derechos del Propietario de los
datos.

Cumplimiento de solicitudes del Propietario de los datos en relacién con los Datos del cliente

Para los Datos del cliente, Astrata, como Controlador de los datos, garantizara el cumplimiento de las
normativas y las leyes de proteccion de datos para los Propietarios de los datos que deseen hacer valer
los derechos que se les concede. Por consiguiente, Astrata debera a un coste razonable, teniendo en
cuenta las disposiciones aplicables sobre solicitudes de acceso a los datos en las normativas y las leyes
de proteccién de datos y limitado a los costes cubiertos en las mismas, satisfacer todas las solicitudes
razonables realizadas por el Propietario de los datos para facilitar dicha asistencia para informar al
Propietario de los datos, rectificar, borrar, bloquear o eliminar los Datos de contacto segln se estipule en
las Normativas y Leyes de proteccién de datos y cuando sea posible, informar a cualquier tercero de
dichas acciones.

Cumplimiento de solicitudes del Propietario de los datos en relacién con los Datos de terceros

Para los Datos de terceros, el Cliente como controlador de datos sera responsable del cumplimiento de
los requisitos de derechos de acceso del Propietario de los datos. Astrata deberd, en los casos en que el
Cliente no pueda cumplir las solicitudes del Propietario de los datos de forma razonable porque los Datos
personales no son accesibles para el Cliente, ofrecer la ayuda necesaria al Cliente para conceder al
Propietario de los datos los derechos mencionados anteriormente, teniendo en cuenta las disposiciones
relevantes en las Normativas y Leyes de Proteccion de Datos aplicables y limitado a los costes cubiertas
en las mismas.

Cumplimiento de solicitudes del Propietario de los datos en relacion con los Datos del sitio web

Para los Datos del sitio web, Astrata, como Controlador de los datos, garantizara el cumplimiento de las
Normativas y las Leyes de Proteccion de Datos para los Propietarios de los datos que deseen hacer valer
los derechos que se les concede. Por consiguiente, Astrata deberd a un coste razonable, teniendo en
cuenta las disposiciones aplicables sobre solicitudes de acceso a los datos en las Normativas y las Leyes
de Protecciéon de Datos y limitado a los coses cubiertos en las mismas, satisfacer todas las solicitudes
razonables realizadas por el Propietario de los datos para facilitar dicha asistencia para informar al
Propietario de los datos, rectificar, borrar, bloquear o eliminar los Datos del sitio web segln se estipule en
las Normativas y Leyes de Proteccion de Datos y cuando sea posible, informar a cualquier tercero de
dichas acciones.
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DEFINICIONES

Contrato

Controlador

Cliente

Clientes del cliente

Infraestructura del clientes

Datos

Acuerdo de tratamiento de datos

Cualquier acuerdo entre el Cliente y Astrata, incluidos los apéndices y los
documentos mencionados en el mismo, tanto si estan relacionados con el
Producto de Astrata o con cualquier producto o servicio del Cliente.

La entidad que determina los fines y los medios de Tratamiento de los
Datos personales.

La entidad que ha suscrito un Contrato con Astrata, incluidos los clientes
potenciales, distribuidores o proveedores de Astrata.

Las personas naturales que han obtenido acceso o han usado el
Producto.

La infraestructura en la que se instala el Producto y que el Cliente
mantiene y controla.

Todos los datos procesados por Astrata que pueden incluir los Datos
personales.

El acuerdo suscrito entre Astrata y el Cliente para garantizar la

Normativas y leyes de proteccion de datos

proteccién de los Datos personales segln se estipula en las Normativas y
Leyes de Proteccién de Datos.

Todas las normativas y leyes, incluidas las Normativas y

Propietario de los datos

EE

Politica de privacidad externa

RGPD

Datos personales

Tratamiento

Leyes de la Union Europea, el Area Econémica Europea y sus estados
miembro, aplicables al Tratamiento de los Datos personales en virtud del
Contrato.

La persona con la que estan relacionados los Datos personales.
Area Econdmica Europea.
Esta politica de privacidad externa, segun sea aplicable entre el Cliente y

Astrata, incluidos los apéndices y los documentos a los que se hace
referencia._(también: “Politica de privacidad” o “Palitica™).

Reglamento General de Proteccion de Datos
Cualquier informacion relacionada con una persona natural identificable.

Cualquier operacion o serie de operaciones que se realizan con los Datos
personales, por medios automaticos como, entre otros, la recopilacion,
grabacién, organizacion, almacenamiento, adaptacion o alteracion,
recuperacion consulta, uso, divulgacién por transmision, difusion o puesta
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Procesador

Producto

Infraccién de seguridad

Procesador secundario

a disposicion de otro modo, alineacién de combinacién, bloqueo, borrado
o destruccion.

La entidad que procesa los datos personales en nombre del Controlador.
Cualquier producto o servicio de Astrata.

Cualquier divulgacién no autorizada real o sospechada de forma
razonable de Datos personales por parte del Procesador o terceros
nombrados por el Procesador, como, entre otros, los Procesadores

secundarios.

La organizacion que ayuda al Procesador con el Tratamiento de los Datos
personales.
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