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Este informe ofrece una panoramica global y actualizada de iniciativas y luchas por los
derechos humanos en relacion con las tecnologias digitales, que recoge 225 casos de
64 paises y abarca los ultimos 20 afios. A fin de situar esas iniciativas y luchas, primero
se analizan brevemente los tres modelos de desarrollo tecnolégico hegemoénicos
(definidos en la actualidad por EE.UU., China y la Unién Europea), atendiendo a los
factores geopoliticos, econdmicos y técnicos que, desde una perspectiva histérica, dan
cuenta de muchas de las particularidades de cada modelo. Posteriormente, se ofrece
un analisis de las implicaciones y tensiones originadas por el despliegue de estos
modelos en territorios y sujetos del Sur Global, asi como algunas respuestas histoéricas
a dichos despliegues. Mas tarde, en la seccion central del informe, se ofrece una
relaciéon de casos y alternativas actuales al capitalismo y el colonialismo digitales
procedentes de la sociedad civil, las comunidades de base y los movimientos sociales.
Estas iniciativas constituyen hoy un sustrato fértil para la defensa colectiva y desde
abajo tanto de los derechos humanos clasicos, traducidos o afectados hoy por la
digitalizacién (p.ej.: no discriminacion, libertad de expresion, derecho a la participacion
politica...), como de derechos digitales emergentes en la sociedad de la informacion
(p-ej.: derecho a una internet neutral, al control de los datos...). Finalmente, el informe
presenta algunas incertidumbres y horizontes de futuro en los planos politico,
economico y ecolégico. Sin ser una recopilacion de casos y derechos exhaustiva (no
agota, ni mucho menos, las experiencias activas en todo el mundo ni los listados de
derechos humanos), este documento facilita una recopilacion amplia y original que
contribuye a la urgente tarea de delinear horizontes emancipatorios ante las mdltiples
crisis a las que se enfrentan las sociedades digitalizadas.

Tecnopolitica, geopolitica de la tecnologia, derechos humanos, derechos digitales,
hegemonia, contra-hegemonia, democratizacién tecnopolitica, ecosocialismo digital.

Esta investigacion ha sido encargada por Oxfam Intermén, dentro del marco del
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imagenes del documento, y ACL realizé un trabajo de edicion y revision final apoyado
por MC. La primera version estable del informe se publicé el 1 de Diciembre de 2022.
En los proximos meses, Oxfam publicara una version resumida del presente informe y
un mapa digital multidimensional que incluira, entre otras cosas, las iniciativas listadas
en el presente documento.
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1. Introduccidn: desplazar los ejes

La conmemoracion del sexagésimo aniversario de la Declaracion Universal de Derechos
Humanos (DUDH) de la Organizacion de Naciones Unidas (ONU), celebrado en 2008,
coincidié con el auge de Facebook y Twitter y del primer smartphone de Apple, el iPhone.
La Declaracién Universal cumplia sesenta afios en un momento histérico que veia reabrirse
el debate sobre los derechos recogidos en ella, asi como su rol en sociedades
crecientemente digitalizadas®. El asunto no es menor ya que, como ha argumentado el
profesor de la Universidad de Harvard Samuel Moyn, para muchas personas, los derechos
humanos representan hoy la Ultima utopia del ser humano®. Desde la publicacion de la
Declaracion Universal, y a pesar de sus multiples limites y los incumplimientos cotidianos, el
texto se ha convertido en una referencia insoslayable, un hito en el cruce entre la legalidad y
la moralidad de nuestro tiempo. Quiza por ello, ante la llegada de lo que algunos han
saludado como una nueva era, la de la informacién, las sociedades contemporaneas
parecen buscar una revision de la Carta. En un contexto marcado por siglos de desigualdad
e injusticia, las luchas digitales estan emergiendo como una palanca capaz de estimular la
imaginacion politica, de plantear escenarios futuros alternativos y de politizar muchos de los
problemas e instituciones contemporaneas.

En esta linea, el presente estudio tiene como objetivo fundamental abordar los derechos
digitales desde la perspectiva y la accién de la sociedad civil, las comunidades de base y los
movimientos sociales, atendiendo a proyectos situados tanto en el Norte como en el Sur
global (véase la historia del documento en la seccion de metadatos). Esta aproximacion se
distingue de la habitual atencion a las instituciones internacionales y a los Estados del Norte
global. Ademas, el informe revisa el concepto de derechos digitales y los situa en el
contexto geopolitico actual, enmarcando las luchas en torno a ellos en una perspectiva
potencialmente contrahegemonica. Esto significa usar el marco de las luchas y los derechos
digitales para encuadrar organizaciones, proyectos y movimientos que a menudo apuntan
mas alla del horizonte y los imaginarios de las sociedades digitales contemporaneas, es
decir, que tratan de pensar y construir el presente y el futuro mas alla de los marcos
preconfigurados desde Washington, Silicon Valley, Bruselas o Pekin. Marcos y actores que
se encuentran hoy (especialmente en el caso de EE.UU y China) en competencia y conflicto
directos y parecen invitar al resto a alinearse en ejes, con o contra ellos. Es esta mirada
desde lo social y lo comunitario, con atenciéon no solo al Norte sino también al Sur global, y
con perspectiva contrahegemonica, lo que distingue a este informe de otros similares. Es
desde ahi desde donde se trata de desplazar los ejes (como sugiere el titulo) del debate y la
narrativa en torno a los derechos y las sociedades digitales contemporaneos.

2 Esto puede apreciarse del trabajo en curso en la ONU
(https://www.un.org/en/content/digital-cooperation-roadmap/) o en la academia en los ultimos 20
afios, ya en trabajos como los de Bustamante, Javier. (2001). Hacia la cuarta generacion de
Derechos Humanos. Repensando la condicién humana en la sociedad tecnoldégica. CTS+/: Revista
Iberoamericana de Ciencia, Tecnologia, Sociedad e Innovacion. N°1, pag. 3; o en Bustamante, Javier.
(2007). Los nuevos derechos humanos. Gobierno electrénico e informatica comunitaria. Eni@ce:
revista Venezolana de Informacién, Tecnologia y Conocimiento. 4(2). 13-27.

¥ Moyn, Samuel. (2018). Not enough. Belknap Press.
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El trabajo se estructura en seis secciones, la primera de las cuales es esta misma
introduccion. Por su parte, la seccion 2 del documento realiza una aproximacién sucinta a
los derechos digitales, distinguiendo las diferentes formas y los distintos ambitos en los que
aparecen y operan, al tiempo que se ofrece una breve radiografia de los debates (criticas,
limitaciones, posibilidades...) abiertos en torno a ellos.

En la seccion 3, el informe se acerca a los centros de poder tecnoldgicos, o hegemones
digitales. Estos actores resultan clave a la hora de entender la realidad de los derechos
digitales hoy. Los marcos gepoliticos y tecnopoliticos que ha impulsado cada pais, y el peso
que cada uno tiene en la politica y la economia globales, resultan en diferentes modelos de
digitalizacion y, en consecuencia, de derechos digitales. Estados-nacion y regiones tan
dispares como China, Rusia, Europa, Estados Unidos, India, Brasil o el mundo é&rabe
comparten un mismo marco econémico capitalista, pero las diferencias en sus trayectorias
histéricas, en sus relaciones mutuas, y en sus formas de comprender la politica, las
relaciones entre Estado y mercado, o la sociedad, le otorgan a cada uno de ellos un lugar
especifico en la geopolitica de la tecnologia contemporanea. Asi, la tercera seccioén delinea
tres modelos tecnopoliticos* (o0 geotecnopoliticos), tres formas de construir las politicas de la
tecnologia a escala global, con sus respectivas formas de entender los derechos humanos.

La cuarta seccion del informe esboza el mencionado "desplazamiento de los ejes" de la
discusion en torno a la geopolitica de la tecnologia y los derechos humanos: en primer
lugar, lanzando una mirada a esa geopolitica desde las "periferias" globales, y, en segundo

4 Aqui entendemos provisionalmente la tecnopolitica como "la practica de disefiar o usar tecnologia
para constituir, encarnar, o desplegar objetivos politicos", segun nuestra traduccion de la definicion en
Hecht, Gabrielle. (2009). The radiance of France: nuclear power and national identity after World War
Il. The MIT Press. Como muestra una larga tradicion de Estudios de Ciencia y Tecnologia y filosofia
de la tecnologia, las tecnologias no son meros instrumentos 0 medios axiolégicamente neutros (que
pueden usarse para el bien o el mal) sino espacios desiguales de construccion y conflicto entre
diferentes actores sociales que las definen y se definen gracias a ellas, es decir, constituyen medios
(entornos) y formas de vida. Véase: Winner, Langdon. The whale and the reactor: A search for limits
in an age of high technology. (1986). University of Chicago Press; Feenberg, Andrew. (2012).
Questioning technology. Routledge; o Bijker, Wiebe E., Hughes, Thomas P. & Pinch, Trevor. (1987).
The Social Construction of Technological Systems: New Directions in the Sociology and History of
Technology. MIT press.

5 A lo largo de todo el documento, al hablar de centros y periferias se apunta a las posiciones
relativas de diferentes lugares (p.ej.: paises, regiones, ciudades) o actores (p.ej.: Estados,
comunidades, empresas), dentro de los circuitos globales de competencia y acumulacién de capital,
poder politico e influencia cultural, habitualmente ligados entre si. Esto implica reconocer e integrar
en el analisis la existencia de periferias dentro de espacios "centrales" (p.ej.: regiones
econémicamente deprimidas en EE.UU.) asi como la de centros al interior de las "periferias" (p.gj.:
las capitales de Estados periféricos). Esta distincién entre centros y periferias, asi como la que se
establece entre Norte y Sur globales, han ido tradicionalmente (p.ej.: en la teoria de la dependencia,
que abordamos en la seccién 4.1) de la mano de otras dualidades como la especializacion en la
industria (asociada a los centros del Norte global en los siglos XIX y XX) o la agricultura (asociada a
las periferias del Sur global) en el marco de la divisién de la produccién y el trabajo en el plano
internacional, ligada a su vez a diferentes desigualdades sociales y econémicas. La distincion entre
Norte y Sur globales, que no pasa de ser una aproximacion cada vez menos adecuada, apunta sobre
todo a las posiciones de diferentes lugares o actores en esa division internacional, asi como a los
indices asociados a ellas (indicadores de "desarrollo" que van de lo productivo y lo mercantil a lo
educativo o lo sanitario), fuertemente marcados por los procesos de imperialismo colonial y



lugar, esbozando un mapa de iniciativas criticas surgidas desde la sociedad civil. En la
primera parte de la secciodn se presentan algunas reflexiones sobre el "estado de desarrollo”
tecnologico de los paises "periféricos", y cémo la situacién actual socava la autonomia y
soberania digital de sus pueblos, reduciéndolos al estatus de colonias digitales de las
grandes potencias hegemonicas, en este caso Estados Unidos y China, y, sobre todo, de
sus corporaciones tecnolégicas. A continuacién, con el fin de recoger imaginarios
tecnopoliticos alternativos, en la segunda parte de este cuarto apartado se exponen las
respuestas sociales (en ocasiones con potencial contrahegemaonico®) frente a los modelos
impulsados desde los centros geotecnopoliticos. Nuestro estudio toma como unidad de
analisis fundamental las iniciativas sociales, es decir, recoge organizaciones, proyectos,
herramientas, movimientos o campanas del tercer sector, pero también del ambito
comunitario, de los movimientos sociales, y, excepcionalmente, del sector privado de
orientacion cooperativa, social, solidaria o procomun. Asi, en la segunda mitad de la seccion
cuatro, se presentan mas de 200 iniciativas de todo el mundo (véase el listado disponible en
el Anexo) utilizando un listado de derechos humanos digitales disefiado con fines
expositivos. Al mismo tiempo, se proponen diferentes analisis, mapas y lecturas de las
mismas. Como ya se ha mencionado, al atender a iniciativas sociales, tanto del Norte como
del Sur global, muchas de corte contrahegeménico, este estudio apunta a un
desplazamiento de los ejes del analisis de la accion tecnopolitica en un mundo atravesado
por el conflicto y la desigualdad’.

capitalista de los ultimos siglos. A pesar de las numerosas y justificadas criticas, en este informe
continuaremos haciendo uso de estas categorias. Para un abordaje resumido, breve y reciente en
torno a la vigencia de la dualidad centro-periferia, véase: Cafidén Nifio, Jorge Armando, y Ramirez
Diaz, Catalina. (2022). Vigencia del concepto centro-periferia para comprender nuestra realidad
liquida. Revista Mexicana de Sociologia. 84(2).

® En este punto, una distincion clave para nuestro analisis es la que puede establecerse entre
practicas hegemonicas y contrahegemonicas. Las primeras son las que ayudan a constituir y se rigen
por “la directriz marcada a la vida social por el grupo basico dominante” (Gramsci, 2001: 357).
Habitualmente, la tradicién gramsciana ha puesto el énfasis en los elementos politico-juridicos (los
aparatos administrativos, ideolégicos y represivos del Estado), los intelectuales-morales (los marcos
interpretativos de la sociedad y su sistema de valores), ademas de los econdmicos (fuerzas y
relaciones de produccioén) ligados a esa funcion directriz. Aqui queremos enfatizar el rol de los
elementos tecnoldgicos o sociotécnicos (l6gicas, objetos, practicas, etc.) que codifican y encarnan,
por un lado, y que ayudan a construir o reforzar, por otro, esos marcos hegemonicos. Las practicas
hegemoénicas (0 hegemonizantes) apoyadas en estos factores buscan la composicion de sociedades
0 circuitos cuyos miembros comparten (siquiera en términos generales) un proyecto social que
incluye el consentimiento de los actores subalternizados mediante estrategias que combinan la
coercion y el consenso, el dominio y la persuasién. Contrahegeménicas serian las practicas que
resisten, cuestionan o subvierten tal directriz y sus practicas asociadas, es decir, que desestabilizan
el "sentido comun" encarnado en y reproducido por los aparatos del Estado, la moral, o las
tecnologias. Estas practicas contribuyen a crear sujetos, procesos, espacios sociales potencialmente
capaces de resignificar el "sentido comun" o marcos de referencia para alinearlos con los intereses
de los actores subalternizados, generando un horizonte social alternativo definido por nuevos
consensos sociales. Creemos que los conceptos de hegemonia y contra-hegemonia hoy deben verse
hoy a la luz de la creciente complejidad social y material del mundo actual (que exige pensar en
funciéon de diversas escalas, procesos de emergencia, umbrales y légicas no lineales, equilibrios
metaestables, trayectorias rectoras, auto-organizacién guiada, o liderazgos y jerarquias en red),
como ha planteado Williams, Alex. (2019). Political hegemony and social complexity: Mechanisms of
power after Gramsci. Springer.

7 Aqui nos referimos a las diferencias y desigualdades socialmente ligadas al género, la raza, la clase
0 muchos otros factores, que estructuran discriminatoriamente a las sociedades, internamente y



En la quinta seccion, el informe explora algunas incertidumbres a las que se enfrentan las
sociedades en 2022, asi como en afos venideros: en primer lugar, las ecologicas, tales
como las problematicas derivadas de la emergencia climatica, los limites de recursos
naturales y los conflictos derivados de su acaparamiento (guerras, migraciones...); en
segundo lugar, las econdémicas, entre las que se incluyen la enorme competencia entre los
centros capitalistas (Estados Unidos y China) y la creciente polarizacion del resto de paises
en torno a ellos, un factor a menudo determinante en la respuesta gubernamental a las
iniciativas de la sociedad civil; en ultimo término, se analizan diversas incertidumbres
politicas, particularmente, la autocratizacion de muchos paises, es decir, la posible deriva
hacia un mundo menos democratico, donde la violencia pasa a ser un arma de uso
cotidiano. En la segunda parte de esta quinta seccion se formulan algunos horizontes
contrahegemonicos en conexion con cada una de esas tres areas de incertidumbre: la
ecoldgica, la econdmica y la politica. Avanzar hacia cada uno de esos horizontes exige
combinar la critica con la construccion, es decir, la aspiracién de articular nuevos sentidos
comunes con el reconocimiento de la inevitabilidad del conflicto a la hora de alcanzarlos.
Asi, aparecen referencias que van de la “florescencia tecnolégica” (que ludicamente
oponemos a la obsolescencia tecnolégica) o la permacomputacion en el plano ecoldgico a
la democratizacion tecnopolitica en el plano politico, pasando por el "Buen Vivir" y el
socialismo digital en el plano econdmico. Estos horizontes, hacia los que apuntan o
pudieran apuntar muchas de las iniciativas listadas en el apartado 4, resultan utiles a la hora
de desplazar los ejes narrativos sobre la (geo)tecnopolitica contemporanea.

El informe cierra con unas conclusiones que recapitulan el camino recorrido y apuntan mas
alla. Como punto final se listan algunas referencias bibliograficas de potencial utilidad para
profundizar en los temas abordados.

A modo de cierre de esta introduccion, cabe indicar que el estudio nace con la limitacién de
ser un esfuerzo acotado en el tiempo, en el espacio y en los recursos disponibles. Se
redacta fundamentalmente entre junio y agosto de 2022, desde un pais como Espana,
situado en el Norte global y con una larga tradicion colonial, por tres personas que encajan
con el perfil de académico o académica promedio, con el apoyo posterior de una red mas
amplia (véase el apartado de metadatos). Habida cuenta de estas limitaciones, y con vistas
a la elaboracion de un mapa digital de iniciativas que publicara Oxfam Intermén en los
proximos meses (y que integrara proyectos registrados por otros trabajos de investigaciéon
en curso), invitamos a cualquier proyecto interesado en aparecer en él a escribirnos a
tecnopolitica@uoc.edu, indicando el nombre de la iniciativa, el pais donde tiene su sede
legal y/o base de operacion clave, asi como una URL. Evaluaremos cada caso
especificamente, dando prioridad a iniciativas situadas en Africa, Asia y América Latina (en
este Ultimo caso priorizaremos paises no cubiertos hasta el momento).

externamente (en este segundo caso, en combinacion con procesos de colonialidad, ya mencionados
en notas previas). Estas divisiones resultan de y refuerzan diversas formas de concentracion de
poder y capital que van de lo econémico a lo cultural y de lo comunicativo a lo sexual. Crenshaw,
Kimberle. (1990). Mapping the margins: Intersectionality, identity politics, and violence against women
of color." Stan. L. Rev. 43: 1241.



2. Derechos y tecnologias digitales

2.1. Derechos: definiciones y distinciones utiles

Como primera parada en el recorrido de este informe, cabe abordar brevemente la
definicion del concepto de derechos y su relacion con las tecnologias digitales. Los
derechos han sido definidos como atribuciones que legitiman o deslegitiman la aplicacién de
ciertas acciones o estados al sujeto beneficiario por parte de terceros, es decir, atribuciones
que legitiman a alguien, bien para realizar o no realizar ciertas acciones, bien para
concentrarse o no en ciertos estados®. En definitiva, son atribuciones que imponen deberes
y responsabilidades a los actores involucrados, que a menudo implican acciones de
respeto, proteccion, facilitacién o provisién. Los derechos se consideran hoy un factor
relevante a la hora de determinar "qué acciones son permisibles y qué instituciones son
justas [...] estructuran la forma de los gobiernos, el contenido de las leyes y la forma de la
moralidad tal como muchos la conciben. Aceptar un conjunto de derechos es aprobar una
distribucion de libertad y autoridad, y por tanto apoyar una cierta vision de lo que puede,
debe, y no debe hacerse" (traduccion propia, Wenar, 2021).

Dentro del concepto de derechos suelen distinguirse dos tipos: los derechos fundamentales
y los derechos humanos. Los derechos fundamentales son los incluidos en las
constituciones o cartas derechos de diferentes Estados e instituciones supraestatales (p.ej.:
la Unién Europea), que estan ligados a una determinada jurisdiccion territorial y pueden
variar entre si. Los derechos humanos son independientes del territorio, suelen entenderse
como universales y a menudo se identifican con los contenidos en la Declaracion Universal
de los Derechos Humanos (DUDH) o en Declaraciones similares de la ONU y otras
instituciones internacionales. La practica muestra que, mas alla de las Declaraciones, la
situacion y materializacién de los derechos humanos varia de unos contextos a otros, lo que
los hace "fuertes" o "débiles" segun el caso®.

Una segunda distincién y agrupacion de derechos es la que suele establecerse entre
derechos civiles y politicos (en ocasiones asociados a la libertad formal), por un lado, y
derechos econdmicos, sociales y culturales (a veces ligados a la igualdad material), por
otro. Estos derechos fueron recogidos sin distincion entre ellos en la DUDH de 1948. Sin
embargo, en el contexto de la Guerra Fria, en 1966 se firmaron dos pactos internacionales,
uno por los derechos civiles y politicos (abanderado por los Estados Unidos y sus aliados) y
otro por los derechos econdmicos, sociales y culturales (priorizado por la URSS y los

® Este abordaje se apoya en la entrada Leif Wenar, "Rights", en The Stanford Encyclopedia of
Philosophy, accesible en https://plato.stanford.edu/entries/rights/.

® Los derechos humanos toman diversas formas que, segun el caso, les otorgan el estatus de: "a)
una norma compartida dentro de una moralidad humana, b) una norma moral justificada apoyada por
razones fuertes, c¢) un derecho legal bajo una jurisdiccién estatal o supraestatal (lo que hemos
definido como derecho fundamental) o d) un derecho legal bajo la ley internacional" (véase "Human
Rights" en The Stanford Encyclopedia of Philosophy, accesible en
https://plato.stanford.edu/entries/rights-human/). Estas formas son complementarias y su
alineamiento contribuye al "fortalecimiento” de un determinado derecho. La mera moralidad resulta a
menudo débil, mientras que la mera legalidad tiene raices poco profundas y puede cambiarse
facilmente con un cambio de gobierno institucional. Por eso, seria el alineamiento entre factores lo
que incrementa su fortaleza.
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suyos); ambos pactos entraron en vigor en 1976 y actualmente han sido ratificados por una
inmensa mayoria de paises del mundo. Los derechos civiles tratan de proteger al individuo
de la intromision del Estado, las organizaciones sociales u otros individuos en su libertad y
su vida, e incluyen el derecho a la no discriminacion por razones como el sexo, la raza, la
orientacion sexual, la nacionalidad o la religién; el derecho a la propia vida, la libertad y la
seguridad; el derecho a no ser sometido a torturas; el derecho a la privacidad; el derecho a
la libertad de pensamiento; el derecho a la libertad de expresién; el derecho a un juicio
justo; o el derecho a la libertad de movimiento. Los derechos politicos estan orientados a
garantizar la participacion en la vida civil y politica, e incluyen el derecho a la libertad de
reunion pacifica, el derecho de asociacién (politica, sindical, etc.), el derecho a la libertad de
prensa y el derecho a la participacién (incluyendo el derecho al voto). Por su parte, los
derechos econdmicos, sociales y culturales estan orientados a garantizar unas condiciones
de vida dignas y plenas para el individuo, e incluyen diversos derechos laborales, el derecho
a la educacion, a la salud, a un nivel de vida adecuado (incluyendo el derecho a la comida y
a la vivienda), a la ciencia y a la cultura.

A menudo se apuntan otros dos conjuntos de derechos: uno suele recogerse bajo la férmula
de derechos de solidaridad o de los pueblos, mientras que el otro suele ligarse al ambito
digital. El primer grupo incluye derechos humanos como el derecho al desarrollo sostenible,
a la autodeterminacion de los pueblos, a la paz, al patrimonio comun de la humanidad, y a
un medioambiente sano, entre otros. A diferencia de los derechos mencionados en el
parrafo previo, que en su mayoria estan centrados en el individuo, este tercer grupo de
derechos estan centrados en lo colectivo, es decir, en los grupos humanos. Muchos de ellos
se han incorporado en declaraciones posteriores a la DUHD y los pactos internacionales
mencionados mas arriba, que van de la Carta Africana de los Derechos Humanos y de los
Pueblos™ a la Declaracion de Rio sobre el Medio Ambiente y el Desarrollo de 1992" o la
declaracion de la Asamblea General de la ONU, en Julio de 2022, también sobre el medio
ambiente'. Como cuarto grupo aparecen los derechos cruciales para el presente informe:
los derechos digitales. Estos derechos, sobre los que la ONU esta actualmente trabajando’®,
han aparecido tanto en la forma de numerosas propuestas de la sociedad civil y la
academia como en forma de derechos fundamentales, en marcos legales estatales y
supraestatales que van del pionero Marco civil de Internet del gobierno brasilefio a la
reciente Declaracion de Derechos Digitales de la Union Europea.

En cualquier caso, mas alla de estas distinciones entre grupos de derechos (asociados con
la libertad formal, la igualdad material, la solidaridad o la esfera digital) la doctrina de los
derechos humanos subraya su indivisibilidad e interdependencia™, algo particularmente
claro en marcos como el de los Objetivos de Desarrollo Sostenible de la Agenda 2030.

'° Disponible en: https://www.acnur.org/fileadmin/Documentos/BDL/2002/1297.pdf

" Accesible en: https://www.un.org/spanish/esa/sustdev/agenda21/riodeclaration.htm

12 Localizable en: https://news.un.org/es/story/2022/07/1512242

'3 Véase al respecto: https://ap.ohchr.org/documents/S/HRC/d_res_dec/A HRC 32 L20.pdfy
https://www.un.org/techenvoy/es/content/digital-human-rights

4 Puede consultarse en: https://www.oacnudh.org/que-son-los-derechos-humanos/
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2.2. Derechos digitales: tres acepciones y una lista operativa

Los derechos digitales pueden entenderse como una actualizacion de los marcos de
derechos humanos y fundamentales en conexién con las tecnologias y sociedades
digitales™. Quiza por su novedad, los listados de derechos digitales, sean formulados como
derechos humanos o como derechos fundamentales, son numerosos y diversos. Un listado
de derechos digitales fundamentales amplio y sistematico puede extraerse de la reciente
Declaraciéon Europea sobre los Derechos y Principios Digitales para la Década Digital,
publicada en enero de 2022'®. Por su caracter amplio y sistematico, asi como por el rol
garantista que esta tratando de jugar la UE en el ambito de los derechos digitales, usaremos
este listado parcialmente en la seccién 4 (concretamente, en 4.2.2), a fin de agrupar las
iniciativas de la sociedad civil'’.

A nivel conceptual, y partiendo de la relacion histérica entre derechos y tecnologias
digitales, pueden distinguirse tres grupos de derechos en este ambito: en primer lugar, los
que podrian denominarse "derechos en el ambito digital", es decir, derechos previos que se
trasladan al ambito digital, lo que, en ocasiones, da lugar a alteraciones en su
materializacion; en segundo lugar, lo "derechos (propiamente) digitales" o "derechos
tecnoldgicos", que relacionan a personas o colectivos con nuevas realidades como Internet,
los datos digitales, o los sistemas de inteligencia artificial; y, finalmente, los "derechos
afectados por la esfera digital", que en este caso no resultan tanto de la traduccién de
derechos previos al ambito digital sino del impacto de este ambito sobre derechos
preexistentes. Un caso paradigmatico del primer grupo seria el derecho a la libertad de
expresion; un ejemplo del segundo, el derecho a acceso a Internet; finalmente, una
ilustracién del tercero seria el derecho a un trabajo digno, crecientemente amenazado por
las formas hegemoénicas de digitalizacion.

Tomemos como ejemplo la mencionada Declaracion Europea sobre Derechos Digitales.
Esta incluye articulos relativos al derecho a no ser discriminado, a la privacidad, a la
informacién, a la libertad de expresion o a la libertad de asociacién, que aparecen ahora
trasladados al mundo digital. En ella encontramos, por otro lado, referencias a derechos
tecnologicos o propiamente digitales, tales como el derecho a la conectividad digital, a una
Internet neutral y abierta, a la innovacion digital, a la transparencia (y el empoderamiento)
frente a los algoritmos y la Inteligencia Artificial, al control de los datos digitales y a que
estos sean "adecuados", y al legado digital (especialmente al control sobre el mismo,

'® En ocasiones, son entendidos como una "expansién del concepto de ciudadania digital",
caracterizada, a su vez, por la ampliacion de la ciudadania tradicional en conexién con dichas
tecnologias, como la lucha contra la exclusién digital, y como garante de una nueva forma de
educacion. Para ello, véase Bustamante, Javier. (2010). La cuarta generacion de derechos humanos
en las redes digitales: segundos pensamientos. Telos: Cuadernos de Comunicacion e Innovacion. 85.
80-89. Esta identificacion entre derechos, ciudadania, y educacion, si bien resulta interesante, ha
sido cuestionada en Pangrazio, Luci y Sefton-Green, Julian. (2021). Digital rights, digital citizenship
and digital literacy: What'’s the difference? Journal in new approaches in educational research. 10(1).
'6 La Declaracion esta disponible en:
https://ec.europa.eu/commission/presscorner/detail/es/ip_22_452.

7 Lo hacemos reconociendo los limites de ese listado, asi como los sesgos e implicaciones de esta
eleccion.
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derecho en el que podria incluirse el derecho al olvido). En tercer lugar tendriamos los
numerosos derechos (acaso todos los restantes) afectados por la esfera digital, tales como
el derecho a la participacion politica (transformada por las nuevas formas de democracia
digital), a un medio ambiente sano (claramente impactado por la produccién y uso de
tecnologias digitales) o a la cultura, el arte y la ciencia (toda vez que el coste marginal de
reproduccion de muchas obras tiende a cero). En no pocas ocaciones, un determinado
derecho puede ser tanto traido o traducidos al ambito digital como impactado por ese
mismo ambito, como ocurre en el caso del derecho a la no discriminacion, a la participacion
o a la educacién.

El debate en torno a los derechos humanos, en torno a su definicion, su genealogia, su
fundamentacion, su extension y su supuesta inflacion (Theilen, 2021)'® es muy amplio.
Desde luego, parece claro que no son el unico ni, en ocasiones, el mejor baremo para medir
lo deseable en relacidn con las posibilidades de la vida humana, tanto personal como social,
no digamos ya en el caso de las vidas no humanas. Quiza por ello, a menudo, se los ha
considerado un listado de minimos. En todo caso, en el presente informe haremos uso de
varios derechos o principios, en su mayoria tomados de la Declaracién Europea, con un
objetivo operativo: agrupar las iniciativas y luchas de la sociedad civil en relaciéon con lo
digital. Hacer un trabajo sistematico en esta direccion requeriria anos de investigacién y
esfuerzo. Dados los diversos limites materiales del presente estudio, en nuestra exposicion
no se incluyen todos los derechos humanos (menos aun la diversidad de derechos
fundamentales de las legislaciones estatales) y los que aparecen lo hacen en ocasiones
agrupados, a fin de evitar una excesiva dispersion de las iniciativas presentadas. Con todo,
creemos que la seleccion y agrupacion de la siguiente tabla, que resume lo discutido hasta
aqui y anticipa la estructura de la seccidn 4.2, puede resultar util e ilustrativa a la hora de
resumir iniciativas de la sociedad civil desde la perspectiva de los derechos humanos y su
relacion con el ambito digital.

Grupo / Area Derechos Fuente

Derechos Derecho a la no discriminacion. DUDH de 1948.

civiles y Derecho a la propia vida, la Pacto por los derechos civiles y

politicos libertad, y la seguridad. politicos de 1976 (priorizado por
Derecho a la privacidad. EE.UU.).

Derecho a la libertad de
expresion, opinion e informacion.
Derecho a la asociaciéon y la
participacion politicas.

Derechos Derechos laborales. DUDH de 1948.

eco_n()micos, Derecho a un nivel de vida y auna | Pacto por los derechos

sociales y vivienda adecuadas. econémicos, sociales y culturales
culturales Derecho a la educacion. de 1976 (priorizado por la URSS).

" Theilen, Jens T. (2021). The inflation of human rights: A deconstruction. Leiden Journal of
International Law. 34(4).
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Derechos de Derecho a la vida cultural, DUHD de 1948.

solidaridad y artistica y cientifica. Carta Africana de los Derechos
de los pueblos™ | herecho a un medio ambiente Humanos y de los Pueblos.
saludable. Declaracion de Rio sobre el Medio
Ambiente y el Desarrollo
sostenible.
Derechos Derecho a una Internet neutral. Declaracion Europea sobre
digitales Derecho a la conectividad digital. | Derechos Digitales.

(tecnoldgicos) | Derecho al control de los datos.
Derecho a la transparencia de los
algoritmos y las IA.

Derecho a un entorno digital
diverso e inclusivo.

Derecho a la innovacion digital.

Tabla 1. Listado de derechos usados en la seccion 4.2. para agrupar iniciativas. Los grupos o areas de derechos
marcados con un asterisco (*) incluyen derechos traducidos al ambito digital o impactados por la esfera digital.

Antes de listar diversas iniciativas de la sociedad civil, que son el nucleo de este estudio, la
siguiente seccion presenta algunos aspectos generales del contexto actual de la geopolitica
de la tecnologia con el que dichas iniciativas se encuentran, y al que tratan de hacer frente.

3. Una mirada a los centros tecnoldgicos mundiales: los modelos
geotecnopoliticos de EE.UU., China y Europa®®

3.1. El modelo de Estados Unidos: écapitalismo tecnoldgico de mercado?

3.1.1. De los 50 a los 80: |la primera digitalizacion, impulsada por el Estado

La hegemonia del capitalismo tecnolégico digital que hoy circula desde Estados Unidos
hacia otras partes del mundo, principalmente a través de la actividad de las MAMAAZ
(Meta, Apple, Microsoft, Amazon, y Alphabet), es fruto de un proceso histérico global con
raices centenarias pero que, en sus facetas digitales, puede circunscribirse a la segunda
mitad del siglo XX. Dentro de EE.UU., este proceso puede resumirse en dos momentos: un

% Esta seccion tiene un propdsito de contextualizacion mas que de profundizacién. La profundizacion
en la geopolitica de la tecnologia (i.e. la profundizacion en areas como las luchas comerciales,
politicas, militares o informativas —incluyendo asuntos como las noticias falsas— entre estas potencias
y entre diferentes actores sociales en su interior) corresponde a otra linea de trabajo impulsada por
Oxfam en el contexto del proyecto que encuadra el presente informe (véase el apartado de
metadatos). La presente seccion, dividida en tres partes, es una version resumida y modificada de un
trabajo realizado hace dos afios por uno de los autores de este informe. Véase: Cancela, Ekaitz. y
Jiménez, Aitor. (2020). La economia politica del capitalismo digital en Espafia. Instituto 25M. A fin de
aligerar la lectura no hemos trasladado aqui todas las referencias del mencionado informe, que esta
disponible en linea.

2 Quiroz-Gutiérrez, Marco. (29 de octubre de 2021). Not FAANG but MAMAA: Jim Cramer reveals
new acronym for the 5 largest tech giants. Fortune.
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primer estadio de intervencién estatal en el desarrollo de las infraestructuras tecnologicas
del pais, por parte, sobre todo, de los departamentos de Defensa y Comercio, y un segundo
momento, definido por la privatizacién masiva de esas infraestructuras.

El mito neoliberal clasico atribuye a las fuerzas del libre mercado, encarnadas en los
emprendedores de Silicon Valley, el éxito de EE.UU. como gran potencia tecnoldgica
mundial. Sin embargo, el estudio pormenorizado de la evolucion de las inversiones
industriales (de la investigacion académica a la innovacion en el sector privado) realizadas
por sucesivos ejecutivos estadounidenses después de la Segunda Guerra Mundial, revela
un interés calculado por liderar el desarrollo de tecnologias e infraestructuras digitales, con
el objetivo de asentar su hegemonia en los mercados internacionales y la geopolitica global.
Muy resumidamente: Estados Unidos ha logrado liderar desde hace décadas la industria
digital global gracias a una estrategia de largo plazo que ha impulsado politicas internas
estatalistas y proteccionistas durante el tiempo suficiente para que sus industrias sean
capaces de definir las reglas de intercambio en el resto del mundo (Schiller, 2000)>2".

El Departamento de Defensa tuvo una gran influencia en el desarrollo de la primera Internet
por su apoyo a las inversiones en investigacion y desarrollo de las universidades y centros
militares que contribuyeron a concebirla y a prototiparla. Hasta finales de la década de los
50, los desarrollos en informatica del Reino Unido igualaban a los de Estados Unidos. En
ese momento, el presupuesto de defensa norteamericano aumenté mas del 300%, lo que
supuso un incremento del 100% del gasto federal general. Hay que tener en cuenta la
situacion de Guerra Fria, que dividié al mundo en dos bloques, EE.UU. y la URSS, durante
al menos tres décadas, y generd una dinamica de confrontacion y competencia por
demostrar capacidad de ideacion y desarrollo tecnoldgico, como demuestra la carrera
espacial en la que ambas potencias se embarcaron. Si antes del “efecto Sputnik” en 1957
(como se conoce al momento en que la URSS emerge como potencia espacial) Estados
Unidos gastaba aproximadamente el 1,5% del PIB en |+D, una década mas tarde esa
inversion habia superado el 3% del PIB, suponiendo un 70% del gasto federal total.??

El impulso de centros de investigacién y conocimiento como el Massachusetts Institute of
Technology (MIT), en la costa Este, o la Universidad de Stanford, en la costa Oeste, fueron
fundamentales para la consolidacién de ecosistemas empresariales como el de Silicon
Valley. Ahora bien, estas universidades y sus ecosistemas de innovacion empresarial
lograron establecerse como lugares destacados gracias al patrocinio del Departamento de
Defensa, como consecuencia de la concepcion de la aventura tecnolégica como una forma
de avanzar en el “Estado de Seguridad Nacional” (Weiss, 2014). La precursora de Internet,
ARPANET, conectdé en 1969 una red de computadoras de universidades y del ejército, con
el objetivo de generar una red de informacion y comunicacion resiliente a ataques
nucleares®, asi como para facilitar el intercambio de conocimiento y acelerar la innovacién

21 Schiller, Daniel. (2000). Digital Capitalism. Networking the Global Market System. Cambridge, MA:
MIT Press.

22 \Weiss, Linda. (2014). America Inc: Innovation and Enterprise in the National Security State.

Nueva York: Cornell University Press.

2 Baran, Paul. "On distributed communications networks." IEEE transactions on Communications
Systems 12.1 (1964): 1-9.
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en defensa en el marco de la Guerra Fria. En este contexto aparece la idea del hipertexto y
la forma de trabajar horizontal e interdisciplinariamente que décadas mas adelante se
popularizaria en espacios que van de la academia a los coworkings.

Link

Station

CENTRALIZED DECENTRALIZED DISTRIBUTED
(A) (B) (9

Tipos de redes, segun Paul Baran. Fuente: Wikimedia.

El clima cultural® de inicios de los 70, marcado por los movimientos pacifistas y hippies, el
florecimiento de la industria tecnoldgica, el crecimiento de capital privado en |+D vy la
circulacion del pensamiento cibernético, suscité el surgimiento de la llamada ideologia
californiana®®. Este nuevo paradigma cultural, compartido por cientificos, intelectuales e
incluso artistas, combinaba el espiritu reivindicativo de los hippies y el afan emprendedor de
los yuppies de Silicon Valley con una creencia casi universal en el determinismo tecnoldgico
(Barbook, 1996). Un sentido comun de época que en las siguientes décadas gané fuerza
gracias a los productos tecnoldgicos y culturales distribuidos primero en Estados, después
en las potencias "desarrolladas" y, mas tarde, en todo el mundo.

Las tecnologias de la microelectrénica, los ordenadores y las redes de telecomunicaciones
fueron muy relevantes en la reconstruccion del capitalismo tras la Segunda Guerra Mundial
ya que contribuyeron a convertir a las industrias culturales de Hollywood y a las financieras
de Wall Street en polos dominantes. Para la década de los 70, cuando el periodo de
bonanza econdémica de posguerra llegé a su fin, Estados Unidos ya se habia colocado como
actor de referencia mundial en el mercado tecnoldgico. Es importante sefalar que, durante
ese periodo inicial, y también en los afios subsiguientes, fue el Departamento de Defensa y
el Estado americano, no el mercado, quien estuvo al mando, asignando un total de casi mil

2 Turner, Fred. (2021). From counterculture to cyberculture. In From Counterculture to Cyberculture.
University of Chicago Press.

% Barbrook, Richard, Cameron, Andy. (1996). The Californian ideology. Science as culture, 6(1),
44-72.
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millones de dolares en la década de los 80. Un dato que refleja esta dependencia del
desarrollo tecnolégico en Norteamérica con respecto al estado es que casi tres cuartas
partes de la investigacion en ciencias de la computacion, incluida la inteligencia artificial,
estaba financiada por el Pentagono (Schiller, 2000).

Durante la década de los 80, el modelo de desarrollo de tecnologias e infraestructuras
digitales impulsado por EE.UU. se hizo hegemoénico en buena parte del mundo. Al mismo
tiempo, el neoliberalismo de Ronald Reagan se convirti6 en la doctrina efectiva de la
diplomacia estadounidense. Primero en EE.UU. y luego en un nimero creciente de paises
se redujeron los impuestos a las ganancias del capital y se liberalizé el movimiento de los
flujos financieros globales, acelerados por la creciente digitalizacién. Con todo, la estrategia
de financiar con dinero publico el desarrollo tecnoldgico siguié en auge. Entre 1960 y 1978,
la inversidn en Investigacion y Desarrollo (R & D, por sus siglas en inglés) era de 400
millones, y en 1989 alcanzé los 62,5 billones de ddlares, una cifra de gasto federal ocho
puntos mayor que diez afos antes. Cabe sefalar que el gasto anual del sector privado
ascendia a 100 billones.?® No era un milagro ni un destino predeterminado por la Historia o
la Técnica lo que explicaba el desarrollo tecnolégico, sino la voluntad de aumentar los
espacios de valoracion del capital asi como su materializacidon geopolitica. Estos procesos
serian responsables de que, en el segundo cuarto de 1998, las firmas de Silicon Valley ya
estuvieran recibiendo 1,25 billones de doélares anuales, el 33% de toda la inversion de los
Estados Unidos en capital riesgo.?

3.1.2. Los 90: la privatizacion de las infraestructuras de telecomunicaciones

La creciente tasa de inversion durante la década de los 90 reflejaba un proceso de
privatizacion que tomé dimensiones globales, consecuencia del dominio estadounidense en
todo el mundo. Frente al predominio publico en los 80 en muchos paises, para 1999, de los
189 Estados miembros de la Union Internacional de Telecomunicaciones, la mitad habian
privatizado total o parcialmente sus operadores de telecomunicaciones. Estas
privatizaciones supusieron 244.000 millones de dodlares en todo el mundo. En la Unién
Europea, a finales de los 90, ya se podian encontrar operadores totalmente privados en
Espanfa, ltalia, Portugal, Irlanda, Paises Bajos, Reino Unido y Dinamarca, mientras que la
participacion estatal era menos del 50% en Austria, Alemania, Finlandia, Grecia, Francia y
Suecia.

Como la radio, el teléfono o la televisién décadas antes, los ordenadores y los teléfonos
moviles comenzaban a introducirse en los hogares de todo el mundo, vehiculando con ellos
el sentido comun de época que, en Estados Unidos, estaba impregnando las industrias
tecnoldgicas y culturales, y que seguia criterios netamente corporativos®. Gracias al peso
que desde un inicio tuvo el Departamento de Defensa de EE.UU. sobre el desarrollo de

% Schiller, Herbert I., Culture, Inc. The Corporate Takeover of Public Expression (Oxford: Oxford
University Press, 1989), 69.

27 Kenney, Martin. (2000). Understanding Silicon Valley: The Anatomy of an Entrepreneurial Region.
Redwood City, CA: Stanford University.

2 Schiller, H. (1991). Culture, Inc. The Corporate Takeover of Public Expression. Oxford: Oxford
University Press.
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Internet, este pais pudo controlar la financiacion y la implantacion de las telecomunicaciones
en las siguientes fases. A principios de 1997, alrededor del 60% de los ordenadores con
conexion a Internet estaban ubicados en los Estados Unidos. Las principales empresas ya
se orientaban entonces hacia la explotaciéon de la informaciéon a través de procesos de
investigacion, de su incorporacion a los sistemas y procesos productivos, asi como
mediante la comercializaciéon de productos y servicios basados en ella. Esta reorientacion
esta a la base de lo que Dan Schiller bautizé como “capitalismo digital” (Schiller, 2000).

Este modelo alcanzé su esplendor con George H. W. Bush vy, después, con Bill Clinton,
quien declar6 publicamente la necesidad de invertir en |+D destinado al desarrollo de
tecnologias comerciales cantidades iguales o superiores a las inversiones realizadas en 1+D
militar durante la Guerra Fria. Al mismo tiempo, el mismo Clinton (presidente de 1992 a
2001) impulsaba las privatizaciones, abrazando la colaboracion publico-privada para la
gestién de “las autopistas de la informacién”. Durante su mandato nacieron algunas de las
firmas de venture capital que mas tarde dominarian el ecosistema financiero de Silicon
Valley. Por su parte, ya en el siglo XXI, la Secretaria del Departamento de Estado en el
periodo 2009-2013, Hillary Clinton, impulsé una estrategia que articulaba el apoyo estatal a
empresas estadounidenses para que conectaran su actividad comercial con el Internet
global. El objetivo era agilizar las transacciones electronicas internacionales, con impactos
importantes tanto para la circulacion de flujos financieros como para la transmisién de
contenidos politicos y culturales. No debe sorprender, por tanto, que Google y Estados
Unidos sean criticos con los esfuerzos de otros paises por regular los flujos de informacién
digital a través de sus fronteras.

La primera enmienda de la Constitucion de EE.UU. protege la libertad de expresién. Bajo
ese marco hegemonico, la gobernanza de Internet se ha centrado en salvaguardar ese
derecho, junto con otros principios como el de la privacidad, la preservacién de la seguridad
nacional, el arbitraje del comercio internacional o la innovacion. Actores como la Electronic
Frontier Foundation y su fundador John Perry Barlow reprodujeron este marco en la famosa
Declaracion de Independencia del Ciberespacio. Ambos, como los autores de la Carta
magna para la era del conocimiento® defendian, desde una postura libertaria, un Internet
desregulado y libre de injerencias estatales. En esta defensa de un Internet “para la gente”
se escondia un marco cultural, juridico, econdmico y geopolitico que priorizaba la accién
privada (y supuestamente meritocratica) por encima del ejercicio de derechos politicos
como la participacion democratica en la gobernanza de Internet. El “multisectorialismo”,
resultado de la alianza del gobierno y el sector privado, acompafiado de un lenguaje
ideolégico basado en la libertad de conectarse a (y consumir a través de) Internet, sentd las
bases geopoliticas de la gobernanza del mundo digital tal como lo conocemos.

2 Puede consultar la carta aqui: http://www.pff.org/issues-pubs/futureinsights/fi1.2magnacarta.html.
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3.1.3. El nuevo milenio: el consenso de Sillicon Valley desde la explosion burbuja de
las 'puntocom’, el 11S a las revelaciones de Snowden y el imperio de las MAMAA

El modelo de capitalismo de Silicon Valley que hoy conocemos es fruto de una estrategia de
largo plazo y saber hacer que, ademas, ha usado los periodos de crisis global
estratégicamente. La explosion de la burbuja de las empresas puntocom (empresas de base
tecnologica ligadas a Internet) a finales de los afios 90 por la incapacidad de una gran
mayoria de ellas de dar los beneficios que se esperaba, derivdé en un giro de tuerca a las
dinamicas econdmicas en el mundo digital. La burbuja, inicialmente impulsada por los
mencionados procesos de privatizacién, globalizacién y apertura de mercados, asi como por
las expectativas de ganancia asociadas, explotd en el crash econdmico con que se cerro el
siglo XX y se abri6 el XXI. Como han sefalado diversas autoras®, las firmas que
sobrevivieron al mismo iniciaron o aceleraron el proceso de mercantilizacion de la actividad
de las usuarias y sus datos personales a través de la venta de servicios a terceros, entre
ellos la publicidad personalizada. EI comportamiento individual y social se convirtié asi en
un objeto de vigilancia continua, intervencion selectiva y explotacion comercial para
empresas tecnologicas como Google y, algo mas tarde, Facebook o Twitter. Buena parte de
la clientela de estas empresas pasaba a ser otras empresas u organizaciones, que pagan
por recibir servicios especificos (la mencionada publicidad) o, en términos mas generales,
poder conocer y tratar de influir en la actividad de las usuarias, dentro de la plataforma y
mas alla de ella. Este es uno de los secretos detras del denominado "capitalismo de la
vigilancia" y de la "gratuidad" de muchos de estos servicios, que han favorecido su
popularidad en todo el mundo.

También en torno al cambio de siglo, los atentados del 11 de septiembre de 2001
auspiciaron un giro radical en la forma de comprender la seguridad, la defensa, la
informacion y la geopolitica estadounidense®'. Las tecnologias digitales se presentaban,
crecientemente, como espacio mediante el que capturar la informaciéon de millones de
personas para obtener ventajas geoestratégicas. Estados Unidos destind miles de millones
de dolares a la investigacion basica y aplicada, a los semilleros corporativos y a los
contratos en materia de ciberdefensa, seguridad nacional e internacional, asi como al
control de las redes digitales y de telecomunicaciones en las primeras décadas del siglo.
Las revelaciones de Edward Snowden dan idea del alcance de esta estrategia de la
inteligencia estadounidense y de su impacto sobre el desarrollo de la arquitectura del
capitalismo digital. Segun los documentos filtrados por el ex-asesor de la Agencia Nacional
de Seguridad (NSA), Estados Unidos tenia al menos 100.000 empleados de sus servicios
de inteligencia destinados a la vigilancia y el control de contenidos que circulan por las
redes digitales, que consumian aproximadamente el 9% del presupuesto en inteligencia

% Desde Terranova, Tiziana. (2000). Free labor: Producing culture for the digital economy. Social text,
18(2), 33-58; hasta Zuboff, Shoshana. (2019). The age of surveillance capitalism: The fight for a
human future at the new frontier of power. Profile books; pasando por Srnicek, Nick. (2017). Platform
capitalism. New York: John Wiley & Sons.

31 Jaeger, Paul T.; Bertot, John Carlo; McClure, Charles R. (2003). The impact of the USA Patriot Act
on collection and analysis of personal information under the Foreign Intelligence Surveillance Act.
Government Information Quarterly. 30(3). 295-314.
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(unos 4.700 millones de dolares). Asimismo, también se ha divulgado la existencia de unos
servicios de Contrainteligencia (Cl) en EE.UU., cuya financiacion crecioé del afio 2001 al
2010 hasta alcanzar un pico de 80.100 millones de délares.

Logos de: NSA (Agencia Nacional de Seguridad), Nrol-39 (satelite espia) y PRISM (programa espia de la NSA).

El impulso securitario y militar post-11S ha servido, como ya habia ocurrido en décadas
anteriores, para engrosar el poder de las firmas tecnoldgicas. El alineamiento del sector
publico y el privado en torno a la vigilancia masiva parece haber reforzado su secular
relacion, a costa de los derechos de cientos de millones de personas usuarias de servicios
digitales en todo el mundo. El espionaje masivo de la inteligencia estadounidense a través
de diversas plataformas digitales ha sido posible por la propia arquitectura de la vigilancia
que define las plataformas de las Big Tech. Por otro lado, una investigacion reciente
muestra que Microsoft ha firmado mas de 5.000 contratos con agencias militares desde
2016; Amazon, mas de 350 acuerdos; mientras que la cifra de Google es de 250%2. Una vez
mas, el mito del espiritu emprendedor y abierto que se pretende asociar al éxito de Silicon
Valley es cuestionado por el analisis del papel del Departamento de Defensa de EE.UU., las
inversiones publicas realizadas en [+D y las posiciones ganadas por las empresas
estadounidenses de telecomunicaciones en el mercado global gracias al apoyo financiero y
regulatorio de la Administracion norteamericana.

La crisis econdomica de 2008 ha sido clave en muchos de los devenires del capitalismo
digital en la ultima década. Las empresas del sector de la tecnologia y de servicios digitales
al consumidor representaban en 2009 solo el 16% de las principales empresas, mientras
que en 2018 este numero suponia el 56%. Cuatro de las diez empresas con mayor
capitalizacion bursatil de ese ano ni siquiera figuraban entre las 100 mejores diez afos
antes: Amazon, Alibaba, Facebook y Tencent, que se sumaron a Microsoft y Apple en el
listado de las empresas tecnolégicas mas poderosas del mundo. En 2008, empresas como
IBM abrian un nuevo nicho, lanzando su concepto de "ciudades inteligentes" como solucién
tecnologica a los problemas metropolitanos en un periodo marcado por la recesion y la
austeridad®®. Al mismo tiempo, las tecnologicas empezaban a desarrollar y prestar servicios

32 Poulson, Jack. (7 de julio de 2020). Reports of a Silicon Valley/Military Divide Have Been Greatly
Exaggerated. Tech Inquiry.

3 Paroutis, Sotirios; Bennett, Mark; y Heracleous, Loizos. (2014). A strategic view on smart city
technology: The case of IBM Smarter Cities during a recession. Technological Forecasting and Social
Change. 89. 262-272.
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en la nube, una tendencia para la que Estados Unidos ya tenia su infraestructura a punto.
Como consecuencia, a finales de la década de 2010, el 92% de los datos del mundo
occidental eran almacenados en servidores de dicho pais. Amazon Web Services acumula
un tercio del mercado global de alojamiento de datos corporativos, seguido de Microsoft y
Google. Para explicar este espectacular posicionamiento de las empresas norteamericanas,
hay que tener en cuenta la concatenacion de circunstancias historicas ya analizadas.

Apple (United States) 2,640.32

saudi Arabian Oil Company (Saudi

Aramco) (Saudi Arabia) 2,292.08

Microsoft (United States) 2,054.37

Alphabet (United States) 1,581.72

Amazon (United States) 1,468.4
Tesla (United States) 1,038.73
Berkshire Hathaway (United States) 741.48
Meta Platforms (United States) 499.86
Taiwan Semiconductor (Taiwan) 494.6
UnitedHealth Group (United States) 490.15
NVIDIA (United States) 489.83
Johnson & Johnson (United States) 477.38
Visa (United States) 436.49
Walmart (United States) 431.64
Tencent Holdings (China) 414.28
Procter & Gamble (United States) 386.53
JPMorgan Chase (United States) 374.45

Principales empresas por capitalizacion bursatil. Fuente: Statista, 2022.

A esto se suman las peculiaridades del capitalismo de plataforma, de cuyas varias formas
solo se pueden aqui abordar algunos rasgos®. En primer lugar, emerge un modelo de
generacion de valor en el que personas, empresas e instituciones publicas acceden, en
ocasiones sin coste econdmico, a ciertos servicios digitales a cambio de ceder datos que, a
su vez, permiten a los gigantes tecnoldgicos (u otros actores, a través de ellos) realizar
diversas operaciones, que van desde la optimizacion, mejora y posicion estratégica de sus
productos y servicios hasta la influencia en el comportamiento (en el caso de las personas)

3% Para una diseccion preliminar de los diferentes tipos de empresas paradigmaticos del capitalismo
de plataforma, puede verse Srnicek, Nick. (2017), ya mencionado anteriormente.
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y el desempefio cotidiano (en el caso de instituciones publicas y empresas usuarias). En
segundo lugar, estos gigantes tecnoldgicos cobran por servicios especificos que, gracias a
factores como las mejoras continuas de sus servicios y productos o los efectos de red*,
nadie mas puede ofrecer, lo que hace a personas usuarias, empresas y Estados
progresivamente dependientes de sus infraestructuras y servicios. Todo ello va de la mano
de la generacién de economias de escala que, al tiempo que incrementan los beneficios de
las empresas de plataforma, aumentan su capacidad de computacion y reducen los costes
asociados a su funcionamiento, favoreciendo que unas pocas sean capaces de comprar o
acabar con la competencia, generando procesos monopolistas (en los que un solo actor
copa la oferta de un bien o servicio) o de maximizar su capacidad de almacenamiento,
procesamiento y uso de datos (favoreciendo, a su vez, procesos monopsonistas —en los que
un solo actor copa la demanda de un bien o servicio, en este caso, los datos personales®®).
A estas mutaciones econdmicas, industriales e institucionales cabe anadir la extension de
ciertos imaginarios en la cultura. En tanto que el discurso de Silicon Valley deviene
hegemodnico mediante la prensa, conferencias y ferias internacionales, practicas de disefo,
o la difusion de la cultura start-up, también lo hace cierta ideologia de la innovacion®’. En
este marco, se fetichiza lo nuevo, se prioriza la eficiencia y, al clasico estilo neoliberal, se
exportan estandares de trabajo corporativos a otros contextos. Asi, escuelas, universidades
y ayuntamientos de todo el mundo abrazan este dogma como férmula para adaptarse al
mundo actual, marcado por el tecnocapitalismo global.

A estas tendencias se ha sumado la acelerada digitalizacion de las sociedades,
especialmente tras la pandemia del Covid-19, lo que ha consolidado, al menos
temporalmente, la hegemonia de Silicon Valley. La extension global de las MAMAA ha
logrado imponer el modelo del extractivismo de datos y la economia de la vigilancia en todo
el mundo, ha asentado su poder sobre las infraestructuras digitales y su desarrollo futuro, v,
no menos relevante, como veremos en la seccion 4.1., ha prototipado una nueva forma de
colonialismo adaptada a las sociedades digitales, que estdan emulando otros actores del
panorama geotecnopolitico, empezando por China y sus empresas. Todo lo apuntado
ayuda, siquiera someramente, a delinear el modelo de digitalizacion hegemodnico en
términos tecnoldgicos, econdémicos, politicos y culturales a escala global de las primeras
dos décadas del siglo XXI. En los ultimos afios, sin embargo, han surgido intentos de

% En economia, el efecto de red se caracteriza por un incremento del valor o la utilidad de un bien o
servicio para una persona usuaria como resultado del nimero de personas usuarias de ese bien o
servicio. Por ejemplo: cuantas mas personas que conozco estdn en una red social, con mas
personas puedo comunicarme al utilizarla, lo que incrementa su valor tanto para quienes la usamos
como para quienes no la usan todavia [véase Shapiro, Carl; y Varian, Hal R. (1999). Information
rules: a strategic guide to the network economy. Boston, Mass: Harvard Business Press]. Este efecto
se refuerza por el hecho de que las personas que usan las infraestructuras de estas empresas de
plataforma encuentran dificultades a la hora de abandonarlas y trasladar sus datos y contenidos a
otras plataformas, es decir, ven menoscabados derechos como el de portabilidad, abordado en la
seccioén 4.

% Este es un argumento en Arrieta-lbarra, Imanol; Goff, Leonard; Jiménez-Hernandez, Diego; Lanier,
Jaron; and Weyl, E. Glen. (2018). Should We Treat Data as Labor? Moving beyond "Free". AEA
Papers and Proceedings, 108: 38-42.

37 Aibar Puentes, Eduard. (2022). Imaginacion tecnoldgica e ideologia de la innovacion. Artnodes:
revista de arte, ciencia y tecnologia. N°29, 1-9.
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cuestionar el liderazgo estadounidense, no tanto en términos de emancipacion sino de
alternancia en la primacia geotecnopolitica. El caso paradigmatico es, precisamente, el de
China, un Estado hasta hace unas décadas caracterizado como "periférico" dentro de la
economia mundial, pero que es hoy una potencia de primer orden en diversos planos, entre
los que destaca el digital.

3.2. El modelo de China: ¢ capitalismo tecnoldgico de Estado?

3.2.1. De los 50 a los 90: de la primera transferencia tecnoldgica soviética a
liberalizacion

China es una de las grandes potencias mundiales que no se ha integrado en el mercado
global siguiendo el modelo promovido por Estados Unidos en todo el mundo. El Estado
chino ha seguido su propia estrategia de desarrollo tecnoldgico, lo que le ha permitido
presentarse como alternativa a la potencia norteamericana. El modelo chino se ha calificado
como “capitalismo de Estado”. Sin embargo, para diversos autores®, el modelo de
desarrollo digital chino hace un uso selectivo y calculado de los recursos y condiciones a su
alcance en una estrategia dificilmente reducible a dichos parametros.

Las diferencias con el modelo estadounidense pueden apreciarse ya desde mediados del
siglo pasado: el modelo de desarrollo digital chino parte de la masiva transferencia
tecnoldgica llegada desde la URSS en las décadas de los 50 y los 60, como parte del
programa de socialismo internacionalista de esta ultima en el contexto de la Guerra Fria®.
En esas décadas, el apoyo soviético a China definié un primer programa integral de
tecnologias, basado en tres ejes: la construccion de proyectos industriales ejecutados
gracias a tecnologia extranjera; el desarrollo de la capacidad china en ciencia y tecnologia a
través de mecanismos de cooperacion actualizados cada cinco afios; y la recepcion masiva
de ayudas para educacion y formacion, tanto para construir nuevas universidades como
para que estudiantes chinos aplicaran los avances clave de la URSS. También recibi6
maquinaria para el desarrollo de la industria locomotora, aeronautica, petrolera y
farmacéutica. A esto hay que sumar los mas de 8.000 expertos técnicos de la URSS que
llevaron su conocimiento al pais. En este periodo, coincidente con la Guerra Fria, el
tecno-nacionalismo chino, aunque lejos de los numeros estadounidenses, también puso
parte de su confianza en las tecnologias en el ambito militar.

Mas alla del primer periodo de influencia socialista, la retirada de transferencia y técnicos
soviéticos obligb a China a buscar y avanzar en su independencia tecnoldgica,
especialmente de la década de los 70 en adelante. Esta fue una de las oportunidades

% Véase Hong, Yu; y Harwit, Eric. (2022). China's globalizing Internet. History, power and
governance. Routledge; o también Malkin, Anton. (2022). The made in China challenge to US
structural power: industrial policy, intellectual property and multinational corporations. Review of
International Political Economy. 29(2). 538-570.

3% Zhang, Baichum; Zhang, Jiuchun; y Yao, Fang. (2006). Technology Transfer from the Soviet Union
to the People's Republic of China: 1949-1966. Comparative Technology Transfer and Society. 4(2).
105-167.
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aprovechadas por el Estado chino para constituir lo que denominé como una “economia de
mercado socialista”. La estrategia incluyd una reestructuracion de las redes de
telecomunicaciones que duro tres décadas, orientada a atraer capital extranjero y a facilitar
a las élites chinas ciertos vinculos transnacionales. Una consecuencia clave fue la creciente
desigualdad en recursos (econdmicos, tecnoldgicos, etc.) y acceso a los mismos entre
diferentes sectores sociales, asi como entre areas rurales y areas metropolitanas. A partir
de 1979, con la llegada de Deng Xiaoping al poder, la liberalizacién econémica y la creacion
de un mercado interno se aceler6, marcando el comienzo de una gran afluencia de
inversion extranjera que se prolongd hasta 1992. Por otro lado, el poder y capacidad
directriz del Partido Comunista Chino se mantuvo durante todo este proceso (dando lugar,
en no pocos casos, a procesos de corrupcion sistémica?®), y se mantendria en las décadas
posteriores. En cualquier caso, China dejo de ser una potencia en el ambito de la industria
pesada con orientacion militar y se dotd de un sector de industria mas ligera, orientada a la
fabricacion de bienes de consumo. La explotacion laboral y los bajos precios de
contratacion permitieron la reduccion de los costes de produccion, lo que llevé al pais a
convertirse en una “fabrica mundial’. A finales de 1998, China ya era el segundo pais que
mas inversion extranjera recibia, por detras de Estados Unidos: mas de 145.000 millones de
ddlares al ano.

3.2.2. De los 2000 hasta hoy: el tecnonacionalismo chino y la defensa de la soberania
tecnoldgica

A partir de los afios 90, la estrategia china se centr6 en impulsar la modernizacion
tecnolégica mediante una integracion diferencial en el capitalismo global. China impulsé la
fabricacién de componentes tecnolégicos al tiempo que normalizaba las relaciones
diplomaticas con Estados Unidos, en una combinacion de liderazgo estatal e incorporacién
al mercado global que condujo a un desarrollo tecnolégico sin precedentes, por su velocidad
y escala, en la historia de las telecomunicaciones. A finales de 1990, un sistema de
television nacional, con tecnologia VCR por cable, satélite y DVD, ya conectaba a buena
parte de la poblacién china con la cultura globalizada del entretenimiento. En 1998, el sector
de la informacién se habia expandido tan rapidamente que existian 6.580 empresas
operando, mientras la tasa de crecimiento anual promedio del sector ascendia al 25%. En
1999, la industria de la tecnologia de la informacion china era ya la cuarta mas grande del
mundo. Todos estos logros no habrian sido posibles sin la aplicacion de los planes
quinquenales chinos, establecidos durante el periodo de influencia de la URSS. EI Noveno
Plan Quinquenal (1996-2000) permitid a China resistir la crisis financiera asiatica de 1997.
El Décimo (2001-2005) incluia una nueva atencién a las recomendaciones del Banco
Mundial, ademas de apostar fuertemente por dotar de tecnologia avanzada a todas las
industrias nacionales. Todo ello culmindé en una estrategia nacional de desarrollo de la
informatizacién (2006-2020) que planteaba inversiones en empresas nacionales para
‘dominar las tecnologias centrales”, como eran el desarrollo de circuitos integrados,
software, ordenadores de alto rendimiento, telecomunicaciones, méviles de banda ancha e
Internet, asi como la innovacién orientada e incorporada a productos de mercado. En el

40 (3, Xiaobo. (2000). Cadres and corruption: The organizational involution of the Chinese Communist
Party. Stanford University Press.
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ambito del conocimiento, tanto en 2020 como en 2021, China fue el pais con mayor nimero
de publicaciones cientificas*', por delante de EE.UU., en segunda posicion.

Este rapido crecimiento y prevision de desarrollo futuro de China plante6 enseguida fuertes
preocupaciones en el extranjero. En 2012, el PIB de China alcanz6 los 8,34 billones de
ddlares, lo que signific6 que ya superaba a Japdn como segunda potencia econdémica
mundial. Un momento narrativo clave para la apuesta china por la "soberania cibernética"
llegé en 2015, con un discurso de Xi Jinping en la Conferencia Mundial de Internet,
celebrada en la provincia de Zhejiang. Alli afirmé que ningun pais deberia perseguir la
“hegemonia cibernética” y que todos debian comprometerse a no socavar “la seguridad
nacional de otros, respetar el derecho de cada pais a elegir independientemente su propio
camino de desarrollo de redes, modelo de regulacion y politicas publicas del ciberespacio, y
participar en la gobernanza del ciberespacio internacional en pie de igualdad™?. Esta
concepcion y apuesta por la soberania tecnoldgica®® y el multilateralismo digital se basaba
en la estrategia secular China de prevenir el influjo tecnolégico, politico y cultural
estadounidense, al tiempo que apuntaba un nuevo marco geotecnopolitico para la
digitalizacion, en el que China parece querer tener, mas alla de las declaraciones recién
apuntadas, aspiraciones hegemonicas.

#1 VVéase los indicadores del Scimago: https://www.scimagojr.com/countryrank.php?year=2021.

42 BBC. (16 de diciembre de 2015). China internet: Xi Jinping calls for 'cyber sovereignty'. BBC.

4 Muy resumidamente, el concepto de soberania tecnolégica (junto a otros, a menudo restringidos a
la esfera digital, tales como el de soberania digital, cibersoberania, o soberania 2.0) hace referencia
a la capacidad de un determinado sujeto, sea individual o, sobre todo, colectivo (ya sea un Estado,
un pueblo, una comunidad, una sociedad, un movimiento social, etc.) de disefiar, controlar y, a
menudo, producir las tecnologias que utiliza, entendidas en un sentido amplio (es decir, como medios
"con" y "en" los que se vive —y no meramente como herramientas o instrumentos— como ocurre en el
caso de las tecnologias digitales y el ciberespacio). Atiende también a como este hecho contribuye a
la autonomia de dicho sujeto en otras esferas (p.ej.: en el caso de Estados o supraestados como la
UE, su autonomia estratégica en el &mbito tanto digital como geopolitico). Este concepto ha ganado
fuerza desde mediados de la década de los 2000, particularmente en conexién con las tecnologias
digitales, primero en circulos gubernamentales (Chander y Sun, 2021) y, mas tarde, en ambitos como
los movimientos sociales (Haché, 2014). Su significado politico, legal o técnico, y, en términos
operativos, su factibilidad, son controvertidos (Pohle & Thiel, 2021).
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Los movimientos estratégicos del pais, que desafian la primacia estadounidense, se pueden
comprender mejor estudiando documentos como el “Plan de estimulacién econdémica y
revitalizacion industrial” o el plan “Made in China 2025”, que incluyen objetivos como el de
aumentar la produccion de chips, la capacidad de computacion cuantica o los desarrollos en
inteligencia artificial para alcanzar la supremacia tecnolégica del pais. Con este objetivo,
China ha destinado cerca de 300 billones de yuanes a diez industrias de importancia
estratégica, tales como la biotecnologia, la robdtica, la ingenieria aeroespacial o la energia
limpia. Esta es una linea de trabajo iniciada con el “Plan de Accion Internet Plus” de 2015 y
el “Plan de Desarrollo de Inteligencia Artificial de Nueva Generacion” de 2017. Con esta
fuerte inversion en empresas nacionales (algunas de las mas importantes, con participacion
estatal directa), el objetivo es llegar a ser la potencia cientifica y tecnoldgica lider en 2049,
crecer en el sistema capitalista global sin perder soberania ni ciertas sefias de identidad.
Esto no habria sido posible sin una frecuente participacién estatal y un apoyo de largo
recorrido, que ha permitido a sus grandes tecnoldgicas obtener un acceso privilegiado al
mayor mercado del mundo: el de su propia poblacion. Curiosamente, una de las figuras
centrales para entender el liderazgo gubernamental en estos y otros planes de innovacion
es la de los programas de capital riesgo publicos, ensayados en Estados Unidos y
adaptados a la realidad china, que permiten cubrir la brecha financiera entre la fase de
innovacién y la fase de comercializacién. Asimismo, China ha desarrollado un nuevo
mecanismo financiero que permite proveer de capital riesgo a pequefias y medianas
empresas de base tecnoldgica, lo que sirve para escalar buena parte de las soluciones
digitales locales. Si todo sucede como ha sido previsto en la planificacion del estado chino,
el pais desarrollara infraestructuras (p.ej.: redes 5G, o redes de Internet basada en
protocolos IPV6) con serias posibilidades de convertirse en hegemodnica en pocos afos, lo
que facilitaria a China ocupar una posicidon central como proveedor de servicios basados en
la internet de las cosas, la inteligencia artificial y la computacion en la nube.
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Censura y vigilancia: ;del Gran Cortafuegos al Gran Hermano?

Entre los elementos mas debatidos del modelo digital chino se encuentran aquellas facetas
asociadas con la censura y la vigilancia. Internet llegé a China a mediados de los 90 y no ha
dejado de crecer desde entonces. Esto pronto planted, entre las élites del Partido
Comunista Chino, la cuestién del control de las dinamicas de informacion, comunicacién y
organizacion (especialmente, de caracter politico) que podian ser impulsadas tanto por
actores internos como externos, en y a través del ciberespacio. Asi, en 1998 comenzo la
construccién del "Gran Cortafuegos”, una combinacién de leyes, tecnologias y acuerdos con
proveedores de servicios orientados a regular Internet en el pais, un sistema cuya
construccién y operacién ha pasado por diferentes fases y se cree que ha empleado a
decenas de miles de agentes del Estado chino. Su funcién principal es bloquear el acceso a
contenidos seleccionados, advertir a las personas usuarias (promoviendo la autocensura), o
ralentizar el trafico de datos y contenidos transfronterizos. Los contenidos y practicas que
son objeto de atencion del Gran Cortafuegos van desde secretos de Estado a todo aquello
que pueda "dafar el honor o los intereses de la nacion", y de la incitacién al racismo hasta
"difundir rumores"#*.

Por su parte, en el apartado de la vigilancia, el caso paradigmatico es el mas reciente
sistema de crédito social. Frente a su presentacion como una suerte de “Gran Hermano”
orwelliano que vigila todas las facetas de la vida, una mirada mas atenta muestra un
sistema que se enfoca principalmente a las actividades financieras y comerciales. El crédito
social funciona como un complejo sistema sociotécnico de recogida, analisis y uso datos
masivos para incentivar comportamientos apropiados y sancionar los comportamientos
inapropiados en los planos econémico y, en menor medida, sociopolitico*®. Segun sugirié en
el 18° Congreso del Partido Comunista Chino, en noviembre de 2013, el objetivo seria
alimentar la confianza. Esta necesidad se inserta en el contexto de una economia con altos
grados de informalidad y descentralizacion, que refuerzan las irregularidades inherentes al
funcionamiento de los mercados. La tecnocracia estatal, conocedora de sus propios limites,
ha movilizado a las corporaciones digitales (con Alibaba a la cabeza) a fin de constituir este
sistema regulatorio de caracter publico-privado®. Buena parte de los datos del crédito social
se recopilan a partir de bases de datos gubernamentales, tales como datos administrativos
y judiciales, pero también se incluyen datos de actividades y de comportamientos
comerciales provenientes del sector privado: entre otros, se recopilan datos sobre uso de
servicios de pago y comercio electronico, antecedentes judiciales, historial laboral y de
salud, entretenimiento y uso de medios (p.ej.: medios sociales) y educacion. El sistema
agrega y analiza estos datos a fin de construir un perfil personal, evaluar el comportamiento

4 Economy, Elizabeth. (29 de junio de 2018). The great firewall of China: Xi Jinping’s internet
shutdown. The Guardian.

% Liang, Fang, Das, Vishnupriya, Kostyuk, Nadiya, & Hussain, Muzammil M. 3 (2018). Constructing a
data-driven society: China's social credit system as a state surveillance infrastructure. Policy &
Internet, 10(4), 415-453.

4% Asi, este sistema ha sido calificado como una forma del "consenso de Silicon Valley version
capitalismo de Estado". Véase Durand, Cédric. (2021). Tecnofeudalismo: critica de la economia
digital. La Cebra.
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del individuo, establecer una calificacion y asignar premios o penalizaciones. También se
generan perfiles de empresas.

El sistema esta considerablemente descentralizado, ya que se han formulado objetivos para
todo el pais pero otorgando un amplio margen a los gobiernos locales y actores privados a
la hora de definir los medios de su implementacion?’. Dicha implementacion es todavia dificil
de evaluar debido a las enormes dificultades que esta conllevando su disefio y despliegue.
Las sanciones, a dia de hoy, toman formas como la penalizaciéon en la concesion de
créditos bancarios, de ayudas o servicios publicos (p.ej.: en el plano educativo), o de
beneficios en ciertos servicios privados (p.ej.: listas de espera para vuelos y trenes). En
buena medida, el sistema de crédito social consiste en un conjunto mecanismos
sociotécnicos para hacer cumplir normas de conducta a menudo preexistentes en la
legislacion del pais, y varios aspectos de este sistema recuerdan a los sistemas de
evaluacion crediticia establecidos en EE.UU. y buena parte de los bancos y aseguradoras
de todo el mundo.

Sin embargo, su combinacion de la evaluacion y la accién gubernamental y comercial
parece tener implicaciones mas amplias. Mas aun cuando los avances en transparencia,
democratizacién y anticorrupcion*® del Partido Comunista y del Estado chinos no parecen
estar al nivel del tipo de correccion y "legibilidad" de la sociedad (por decirlo con la formula
del socidlogo James Scott*) a la que aspira el crédito social®®. Algo parecido ocurre con las
empresas tecnoldgicas, que estan obligadas por ley a facilitar informacién al Estado chino
en un amplio abanico de situaciones. También puede apuntarse que China trata de reducir
las protestas y propuestas alternativas en materia econémica y politica (incluso en clave
marxista®'), que pudieran emerger de los movimientos sociales y la sociedad civil. Al mismo
tiempo, cabe sefialar que esto forma parte de la politica estatal de buena parte de las
democracias "avanzadas", si atendemos a las practicas de vigilancia estatal reveladas por
Snowden. Esto hace que la infraestructura de datos china pierda parte de su supuesta
excepcionalidad, si bien esto dista de eximirla de criticas desde diferentes perspectivas,
entre ellas la del respeto a los derechos humanos. En este ambito, un caso paradigmatico
en los ultimos afos ha sido el de la comunidad Uigur, una minoria musulmana cuyos
miembros, segun informes de organizaciones como Amnistia Internacional o, mas
recientemente, la propia ONU, han sido sometidos a diferentes abusos y crimenes de lesa

47 Sperber, Nathan (2019). La planification chinoise a 'ombre du capitalisme d’Etat, Actuel Marx, vol.
65, n° 1, pp. 35-53.

“ Ko, Kilkon; y Weng, Cuifen. (2012). Structural Changes in Chinese Corruption. The China
Quarterly. 211. 718-740.

4% Scott, James C. (1999). Seeing like a State: how certain schemes to improve the human condition
have failed. Yale university Press.

%0 Hoffman, Samantha. (2018). Managing the state: Social credit, surveillance and the CCP’s plan for
China. Al, China, Russia, and the Global Order: Technological, Political, Global, and Creative
Perspectives. Recuperado el 12 de Noviembre de 2022: https://apps.dtic.mil/sti/pdfs/AD1066673.pdf
51 Véase: Haas, Benjamin (12 noviembre, 2018). Student activists detained in China for supporting
workers' rights. The Guardian.
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humanidad®. En la regién en la que viven, Xinjiang, se ha desplegado un sistema de
vigilancia extensivo, que incluye policia y puestos de control, camaras inteligentes (que
reconocen desde caras a matriculas), aplicaciones mdviles para monitorizar el
comportamiento cotidiano y lo que parecen ser "campos de reeducacion" para quienes
cometan infracciones entre las que se incluyen llevar un velo o solicitar un pasaporte, que
pueden ser considerados indiciones de posible radicalizacion yihadista®®.

Estos datos son especialmente relevantes si la aspiracion, como suele ocurrir con las
potencias mundiales, es extender partes de este sistema a otros paises. Junto al crédito
social nacional, China ha propuesto construir un sistema transnacional con otros 65 paises
de Asia, Africa y Europa a fin de asegurar el comercio internacional y blindar las relaciones
economicas entre las naciones con las que comparte mercados. En septiembre de 2017,
Jack Ma, cofundador y CEO de Alibaba, utilizé una consulta con el Primer Ministro de
Canada para instar al Gobierno a otorgar visas aceleradas a los visitantes chinos utilizando
la plataforma de calificacion crediticia Sesame, provista por el gigante tecnolégico. Es decir,
ademas de construir un sistema de crédito nacional de manera progresiva, estas empresas,
ligadas al Estado por diversas vias, también estan alentando a otras naciones a aceptar e
incluso adoptar su infraestructura. La intencion oficial es establecer un sistema de crédito
transnacional que, gracias a listas negras especificas para la industria, registren y
compartan informacion a fin de hacer mas fiable y eficiente el comercio internacional y las
relaciones econdmicas entre las distintas naciones. Esta suerte de neoestatalismo de
mercado, concebido por el Partido, regulado por el Estado y ejecutado por las empresas y el
Estado mismo, parece alejarse de la narrativa estadounidense y la concepcion sobre la
economia que ha impuesto globalmente durante décadas. La disputa entre ambas
potencias se da en el terreno comercial y geopolitico, por medios que van de lo ideoldgico a
lo tecnolégico, pero en ningun caso parece responder a una disputa en torno al respeto o no
a los derechos humanos.

La pugna con Occidente pasa por imponer un modelo de gobernanza tecnopolitica
centralizada, basada en una concepcion de los sistemas complejos que se remonta
parcialmente a la década de 1970 y que entiende la tecnologia como un mecanismo para
lograr la coordinaciéon social en la que los elementos del sistema social se evaluan con
referencia a su utilidad o funcion en el logro de los objetivos del conjunto (p.ej.: armonia
social y desarrollo econémico), depositando la responsabilidad en un sistema que incorpora
a los miembros del partido, las empresas comerciales, organizacién social y los funcionarios
gubernamentales, y la ciudadania, pero en posiciones marcadamente desiguales de
poder.>*

%2 Véase al respecto: Amnistia Internacional (1 de septiembre de 2022). China: El informe de la ONU
publicado tras larga demora debe impulsar la rendicion de cuentas por crimenes de lesa humanidad
en Xinjiang.

% Puede obtener mas informacion en: Sudworth, John. (24 de mayo de 2022). Who are the Uyghurs
and why is China being accused of genocide? BBC.

% Gruin, Julian. (2021). The epistemic evolution of market authority: Big data, blockchain and China’s
neostatist challenge to neoliberalism. Competition & Change, 25(5), 580—604.
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Robot de asistencia policial en Pekin. Fuente: Xinhua/Zhao Hongy.

3.2.3. El futuro préximo: la ruta de la seda digital

Con independencia del sistema de crédito social, una vez consolidado su modelo
economico dentro de sus fronteras, China ha comenzado a expandir el alcance de su
propuesta de desarrollo tecnoldgico-industrial a paises en los que Estados Unidos se
encuentra total o parcialmente ausente: es lo que se ha dado a conocer como la "Nueva
Ruta de la Seda digital". El despliegue de este proyecto lleva aparejado el desarrollo de una
enorme infraestructura tecnoldgica, que involucra desde cables de fibra dptica, redes de
telecomunicacion movil y centros de datos hasta la conexion de ciudades en toda la region
euroasiatica. Todo ello se concibe como parte de un corredor de informacion basado en el
Sistema de Navegacion por Satélite BeiDou que proporciona cobertura y plantea una
alternativa al Sistema de Posicionamiento Global (GPS) de Estados Unidos. El temor de
actores como EE.UU. parece ser que el Internet global, y por ende el mercado global cuyas
reglas ha tratado de conformar, se divida en dos sistemas independientes®.

Un buen ejemplo de esto es la estrategia centrada en las ciudades inteligentes. Empresas
como Alibaba o Huawei han definido una estrategia de despliegue de infraestructura 5G y
sistemas de inteligencia artificial en las ciudades chinas, pero también en otras regiones,
que van de Asia a Europa (expansion, en este segundo caso, aparentemente bloqueada,

% Hoffmann, Stacie; Lazanski, Dominique; y Taylor, Emily. (2020) Standardising the splinternet: how
China’s technical standards could fragment the internet. Journal of Cyber Policy, 5(2), 239-264.
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como analizamos en la siguiente seccion). Este impulso va de la mano de los esfuerzos del
gobierno chino por establecer sus estandares tecnoldgicos (con iniciativas como el ya
mencionado programa China Standards 2035) como parte de un nuevo modelo hegemdnico
en el ambito de la geopolitica de la tecnologia.

Desde el enfoque del sistema economia-mundo, la iniciativa china representa una mezcla
entre la “légica del capital” en su busqueda de rentabilidad mediante la acumulacion y su
“légica territorial” expansiva. Esta légica responderia a diversos factores: una de ellas es la
necesidad del Estado y las empresas chinas de obtener recursos naturales mas baratos,
algunos de ellos escasos (lo que lleva, p.ej., al impulso de la empresa estatal de energia
China National Petroleum Corporation para acceder a mercados petroliferos de Africa y
América Latina); otra es la orientacidon a la exportacion y la secular sobrecapacidad de su
economia, que exige acceder a nuevos mercados en los que vender sus productos,
mientras que también hay que tener en cuenta la aspiracion a asegurar sus propias
necesidades (empezando por las de una poblacién de 1400 millones de personas que
desean acercarse en estandares de consumo de otras potencias), asi como su intencién de
alcanzar una posicion global de liderazgo e influencia geopolitica. A fin de maximizar la
flexibilidad y la apertura hacia el vasto numero de paises involucrados en estas
operaciones, China ha creado una zona de libre comercio formal (RCEP). Esta zona esta
principalmente compuesta por paises fuera de la 6rbita de EE.UU., incluye acuerdos
vinculantes con Estados de todo el mundo y nuevas instituciones internacionales. En su
creciente rol de liderazgo, China se esta adaptando a las dinamicas capitalistas globales al
tiempo que reproduce, con sus propias caracteristicas, algunas de sus dinamicas nocivas:
las normas del espacio de produccion e intercambio que propone a sus socios comerciales
pueden resultar en relaciones desiguales, cuya naturaleza y futuro estan hoy en disputa,
especialmente en casos como el de Africa®. Como hemos visto, la combinacién entre el
interés por aumentar las ganancias de las empresas chinas y los planes nacionales del
Partido Comunista explican la expansion creciente del modelo chino en la guerra del
mercado global, con sus luces y sus sombras.

3.3. El modelo de la Tercera Via europea: éregulacionismo y soberania?

EE.UU. y China son hoy los dos hegemones de la geopolitica de la tecnopolitica global. Un
tercer actor clave, que ha planteado un modelo alternativo a ambos, pero cuyo poder en la
escena digital global resulta secundario, es la Union Europea. A continuacién hacemos una
serie de breves apuntes sobre ella.

3.3.1. Los limites de la retdrica
En 2022 el mundo parece encontrarse ante un nuevo choque de bloques en multiples

campos, entre ellos el tecnoldgico, cuyos protagonistas son EE.UU., China y sus
respectivos aliados. Los movimientos que adopten otros actores con relativo peso mundial

%  Lumumba-Kasongo, Tukumbi. (2011). China-Africa Relations: A Neo-Imperialism or a
Neo-Colonialism? A Reflection. African and Asian Studies, 10(2-3). 234-266.
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son relevantes a la hora de inclinar la balanza o de decidir como se configuran dichos
bloques. Reino Unido fue el primer pais que declaradamente reafirmé su compromiso con la
hegemonia tecnologica estadounidense al establecer en 2010 un Centro de Evaluacion de
Ciberseguridad responsable de analizar a la multinacional Huawei en busca de
vulnerabilidades en sus productos, tomar una posicién cautelosa con respecto al despliegue
de su tecnologia 5G al tiempo que se restringian las operaciones de ZTE, corporacion china
con participacion estatal, en su territorio. Mas alla, ha impulsado la creacién de una nueva
coalicion de Estados afines para contrarrestar el poder de Huawei. Australia tampoco tardé
en mover ficha en favor de Estados Unidos al emitir pautas de seguridad que obligan a sus
operadores de telecomunicaciones a evitar compras de equipos procedentes de empresas
chinas. Por Ultimo, la estrategia norteamericana en torno a Huawei parece estar
funcionando también en Europa®.

La orientacion de la Union Europea con respecto al conflicto geotecnopolitico entre EE.UU.
y China ha variado considerablemente desde 2016, cuando la Comisién Europea adopto el
Plan de accion 5G, orientado a asegurar una infraestructura de conectividad que debia
permitir la transformacioén digital del continente del 2020 en adelante. Este plan se ha visto
frenado por la pandemia de la Covid-19 y las crecientes tensiones geopoliticas. En un
principio, los paises europeos no eligieron empresas europeas como Nokia o Ericsson para
llevar a cabo este desarrollo: éstas ya habian sido victimas de la apuesta europea por una
politica digital neoliberal en los 2000, que fiaba el futuro tecnoldgico del continente al
liderazgo de los mercados —en los que las corporaciones americanas jugaban con la
ventaja del decidido apoyo de su Administracion. Esto previno una orientacion estratégica
publica fuerte y evitd toda proteccion de los campeones tecnolégicos europeos —en el caso
de Nokia, aparentemente desmantelados desde dentro por Microsoft®. En su lugar, la
mayoria de Estados y empresas clave de la UE optd por la china Huawei. Sin embargo,
diversos factores, especialmente las dudas sobre posibles “riesgos de seguridad”
relacionados con el despliegue de la infraestructura 5G del gigante tecnoldgico asiatico
(incluyendo las opacas conexiones de la empresa con el Estado chino) han hecho que la
Comision, el Consejo Europeo y diferentes Estados miembros hayan lanzado medidas
orientadas a escrutar o frenar la entrada de Huawei y otras empresas chinas en la
implementacion de dicha infraestructura en territorio europeo. Esto ha supuesto un giro
claro en la posicion europea en la creciente disputa por la hegemonia digital.

Sin embargo, las dudas no se han limitado a China. EE.UU. también ha sido objeto de
escrutinio. Asi, el Tribunal de Justicia de la Unién Europea (UE) ha sefalado que EE.UU. no
ofrece suficientes garantias de seguridad y contra la vigilancia (Estatal o privada) de los
datos de la ciudadania europea. En consecuencia, ha invalidado el Data Protection Shield®,
acuerdo que regulaba la transferencia de los datos de ciudadanas y ciudadanos europeos a
procesadores en EE.UU. con fines comerciales.

57 Cerulus, Laurens & Wheaton, Sara. (23 de noviembre de 2022). How Washington chased Huawei
out of Europe. Politico.

%8 Fernandez, Samuel. (28 de mayo de 2017). El dia que marcé el futuro de Nokia. Xataka Movil.

% Court of Justice of the European Union. (16 de julio de 2020). The Court of Justice invalidates
Decision 2016/1250 on the adequacy of the protection provided by the EU-US Data Protection Shield.
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¢ Quién deberia impulsar, regular, o liderar la economia digital, como y hacia donde? La
pregunta ha cundido en diferentes instancias de la UE de la mano de la creciente inquietud
por la dependencia europea de empresas estadounidenses y chinas, que —de acuerdo con
un relato comunitario en auge— ponen en riesgo su soberania tecnoldgica, econémica y
securitaria. Asi, la presidenta de la Comisién Europea, Ursula von der Leyen, ha hecho de la
politica digital una de las prioridades de su mandato 2019-2024. Por su parte, el Parlamento
Europeo ha expresado su preocupacion por las amenazas a la seguridad derivadas de la
creciente dependencia tecnoldgica con respecto a China y EE.UU., mientras que el Consejo
Europeo ha pedido que se haga especial hincapié en la necesidad de reforzar la seguridad
de los datos de la ciudadania europea y evaluar cuidadosamente las nuevas tecnologias de
inteligencia artificial.

Ante esta situacién, la Unién Europea ha comenzado a tratar de disputar la hegemonia
digital a China y Estados Unidos mediante tres movimientos: 1) el establecimiento de un
andamiaje juridico que define un mercado digital Unico y un conjunto de derechos (como
establecen iniciativas que van de la General Data Protection Regulation al Digital Services
Act o el Digital Markets Act); 2) conocedora de que no puede competir a nivel tecnoldgico,
ha hecho valer su soft power (poder suave) en instancias supranacionales, lo que le ha
permitido definir estandares internacionales en materias como privacidad, ética de la
Inteligencia Artificial, asi como derechos laborales y sociales digitales; 3) finalmente, ha
ligado conceptual y practicamente sus estrategias de transformacion verde (el European
Green Deal) y de transformacion digital (definida en estrategias como la Europe's Digital
Decade).

SKILLS

GOVERNMENT INFRASTRUCTURES

BUSINESS

Objetivos del proyecto Europe’s Digital Decade 2030. Fuente: Parlamento Europeo.

En este contexto, el concepto de "soberania digital" ha ganado fuerza. En los ultimos afios,
Angela Merkel o Emmanuel Macron (heredero de Chirac, Fillon u Hollande, adelantados
defensores del concepto, como han mostrado Chander & Sun, 2021) han hecho uso del
término para referirse a una forma nacional de soberania tecnolédgica (véase nota 41) que
podria ser extrapolada al marco de la UE bajo liderazgo franco-aleman. La Unién Europea
trata de conjugar asi su tradicion estatista con su deseo de alcanzar un nuevo rol como
potencia mercantil en el ambito digital. El nuevo modelo que se esta explorando en el viejo
continente navega entre el libertarismo narrativamente abanderado por EE.UU. (ya vimos
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que, en la practica, la historia es muy diferente) y el abierto intervencionismo del Gobierno
chino. Por un lado, la UE parece apostar por el desarrollo de un marco juridico y politico que
impulse una (acaso contradictoria) transicién digital verde, mientras por otro delega en el
sector privado (a menudo, liderado por empresas americanas y chinas) el control directo y la
explotacion de las fuerzas productivas involucradas en esta transformacion. Cabe poner en
cuestion si este modelo de soberania digital supone realmente alguna novedad o si las
lineas tomadas por Bruselas solo dan continuidad a las estrategias originarias de la UE
desde Maastricht. Desde este punto de vista, en un contexto de creciente intervencionismo
estatal en la sociedad y la economia (como se ha visto recientemente en sucesos que van
de la pandemia del Covid-19 a la guerra en Ucrania y sus efectos) la preocupacion por el
poder de las grandes empresas tecnoldgicas (habitualmente americanas o chinas) sobre la
vida y los derechos digitales de la ciudadania europea representa para diversos actores una
oportunidad de revisar algunos presupuestos fundacionales de la Unién y contrarrestar su
pérdida de influencia en el mundo.

Sin embargo, la estrategia europea no puede pasar por alto el maltrecho estado de las
balanzas de pago, ni tampoco los limites que enfrentan muchos de sus gobiernos
nacionales a través del techo de gasto, lo que se traduce en importantes limitaciones a la
hora de financiar iniciativas de soberania digital, planes industriales o proyectos propios de
desarrollo de inteligencia artificial, chips o cualquier otro sector estratégico. Todo lo cual,
sumado a la debilidad de los sectores de tecnologia digital de la mayoria de Estados
miembros, resulta una capacidad de maniobra reducida. Quiza el caso mas sangrante sea
el de Gaia-X, que se lanz6 en 2019 como un proyecto de infraestructura de nube soberana
europea, y cuyo desarrollo se encuentra en 2022 rodeado de dudas y, sobre todo, abierto a
la colaboracién con Google y Microsoft en aspectos sensibles de su despliegue®.

La retdrica europea dificilmente encuentra una traduccion en politicas tecnolégicas capaces
de sostener un desarrollo alternativo al de EE.UU. o China debido, también, a la debilidad
de su rol en las instituciones internacionales. Mas alla de la retdérica comunitaria, los
Estados miembros de la UE tenian en 2020 poco mas de 52.000 personas destinadas en la
OTAN, la OSCE, la ONU y otras misiones y operaciones militares. El mismo afio, EE.UU.
desplegaba mas de 208.000 efectivos en todo el mundo. Dado el limitado musculo que
aporta Europa a la construccién internacional, todo indica que al viejo continente no le
quedara mas remedio que adoptar las posturas de Estados Unidos en la guerra comercial
global.

3.3.2. RGPD: el giro regulativo y los derechos en la era digital

De facto, en términos econémicos y tecnoldgicos, Europa vive desde hace décadas bajo el
modelo digital estadounidense. La mayoria de los 485 millones de ciudadanos europeos
consume los servicios digitales de sus empresas. Esto ha favorecido diversas practicas
ilicitas. Asi, la Comision Europea ha conseguido demostrar que Google priorizé su algoritmo
de compras online, lo que contraviene las politicas antimonopolio, imponiéndole una

0 Speed, Richard. (17 de febrero de 2022). EU digital sovereignty: Cloud players unconvinced. Why
do they keep going to the US for cloud services? Cybersecurity Month.
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sancién de 2,400 millones de euros. Otra disputa ilustrativa tuvo lugar en torno a PageRank,
un algoritmo de Google que, junto a otros, sirve para ordenar los resultados de su buscador
atendiendo al numero y relevancia de los enlaces a una web (métrica de "relevancia" que
encarna la cosmovisiéon tecnocapitalista de Sillicon Valley) y que, al ser una de las vias
clave de entrada al ciberespacio hoy, influye en la distribucién del trafico y la atencién en su
interior. Dado que Google se financia principalmente por la venta de servicios de publicidad
(lo que supone un 70% de sus ingresos) la Comision Europea considerd que esto colocaba
a la empresa en una posicion dominante y le impuso una sancion de 1.490 millones de
euros. Ademas, la Comision inicié una investigacion del sistema operativo Android y de su
servicio de venta de apps. Consiguié demostrar que Google abusa de su posicion
dominante haciendo prevalecer su software (desde su sistema operativo a sus aplicaciones)
frente al de la competencia, de cara tanto a fabricantes y distribuidores de dispositivos como
a las personas usuarias. La sancion ascendié en esta ocasion a 4.300 millones de euros.
Poco a poco, estos litigios han permitido a la UE generar una narrativa juridica capaz de
confrontar la nueva realidad de los mercados y el cambio tecnolégico, en primer lugar, sobre
la base de los principios antiabuso definidos en la Estrategia para el Mercado Unico Digital
de Europa.

Una linea complementaria de intervencién europea apunta al establecimiento de impuestos
a los servicios digitales. Para algunos, se trata de una oportunidad de refundacion de la UE
en la que se pueda descubrir por fin su "alma social”’. Sin embargo, una lectura atenta de los
documentos comunitarios revela que, bajo la apariencia de defensa de la igualdad, la
justicia y la neutralidad, se legitima un orden social regido por las légicas del mercado. Una
de las medidas estrella pasa por adecuar los modelos impositivos vigentes, actualmente
incapaces de gravar los beneficios reales de las compafiias, a la realidad de la economia
digital. Asi, en 2018, la Comision propuso una directiva para poner en marcha un impuesto
provisional sobre los ingresos de los servicios digitales, que englobaba la publicidad, los
mercados en linea y los servicios de datos de las grandes empresas, incluidas las que no
tienen sede fisica en la Union Europea. De hecho, en los ultimos anos Francia, Reino
Unido, ltalia, Espafna, Austria o, fuera de la Unién, incluso Australia, han anunciado nuevos
impuestos que elevarian la cifra al 3%, y que la Administracion Trump incluyé entre sus
famosas “barreras clave para el comercio digital”. La aplicacion de estas normas ha tenido
sus limitaciones o exclusiones por razones politicas. En enero de 2020, los presidentes
Donald Trump y Emmanuel Macron acordaron que Francia se abstendria de cobrar el
impuesto ese afio a cambio de que Estados Unidos frenara una investigacién comercial que
afectaba a Francia. En cualquier caso, estas iniciativas han quedado de momento en
suspenso, legal y politicamente, ante la propuesta de "impuesto minimo global" de entre el
15% y el 21% a los beneficios de las multinacionales, propuesto por la Administracion
Biden, una propuesta orientada, entre otras cosas, a minimizar la competencia fiscal
internacional y garantizar que las Big Tech norteamericanas contribuyen a la financiacién de
su plan de infraestructuras para EE.UU.*'

8" Moreno, Miguel Angel. (8 de abril de 2021). Biden impulsa un impuesto global a las multinacionales
basado en su facturacion en cada pais. Business Insider.
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Las iniciativas sancionadoras de la UE y sus Estados miembros nacian, en todo caso, de un
analisis claro: los gigantes de Silicon Valley aprovechan su posicion para realizar
operaciones de ingenieria fiscal (paradigmaticamente, la localizacion de sus sedes en
paises con fiscalidad mas laxa, tales como Irlanda, en el caso europeo). Si las medidas
mencionadas llegan a aplicarse (acaben siendo las concebidas por la Comisién o las
propuestas por Biden) la Unién podria facturar millones de euros en materia de tributacion.
Sin embargo, muy dificilmente se va a poder limitar la influencia de las corporaciones
estadounidenses en la toma de decisiones continentales. Grandes tecnolégicas como
Google, Amazon, Microsoft, Facebook y Apple influyen en el rumbo de la digitalizacion con
su liderazgo del cabildeo en Bruselas. Sus declaraciones muestran un gasto combinado de
21 millones de euros en cabildear®® sobre asuntos como el Reglamento General de
Proteccion de Datos (conocido por su nombre inglés, General Data Protection Regulation,
en adelante RGPD), la Directiva de Privacidad Electrénica, las nuevas reglas de
competencia o la muy discutida Ley de Servicios Digitales. No es extrarno, por ello, que las
sanciones aplicadas hasta la fecha supongan apenas un pequefio arafazo a los enormes
beneficios y el poder de las grandes tecnoldgicas.

El RGPD, aprobado en 2016 y en vigor desde 2018, es precisamente otra de las politicas
europeas orientada a avanzar en la soberania digital del continente y, mas alla, delinear un
nuevo modelo tecnopolitico para el mundo digital. Siguiendo lo dictaminado en la Carta
Europea de Derechos Humanos, el RGPD consagra el derecho al control de los datos
personales y a la privacidad como derechos fundamentales vy, por lo tanto, los antepone a
otras consideraciones como las comerciales. En la practica, va mas alla de la proteccion de
la privacidad porque permite regular la estructura socioecondémica en la que se
desenvuelven los actores fundamentales de la economia de los datos. A este fin, el RGPD
identifica tres roles principales dentro de dicha economia: data processor (el procesador de
datos), data controller (el responsable de los datos) y data subject (el generador de los
datos). El esquema europeo de proteccién de datos esboza una idea de soberania digital
que va de lo personal a lo supranacional, y que implica el reconocimiento de los derechos
fundamentales de sus ciudadanos con respecto a sus datos informaticos. Ha tenido réplicas
en numerosos ordenamientos juridicos como el de Brasil, Japén, Corea del Sur o Nueva
Zelanda. De este modo, el RGPD ha pasado a ser el estandar internacional que define los
derechos en torno a los datos, convirtiéndose en un estandar del derecho digital en esta
materia clave de la nueva economia. Es asi como la Uniéon Europea hace uso de su poder
suave para impulsar un modelo de gobernanza propio, con aspiraciones hegemonicas, en la
economia digital.

62 Corporate Europe Observatory. (23 de septiembre de 2020). Big Tech Lobbying. Google, Amazon &
friends and their hidden influence. Corporate Europe Observatory.
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llustracion RGPD. Fuente: Imagen de archivo CC.

Sin embargo, es dudoso que el RGPD pueda garantizar una mayor autonomia econémica
para Europa o que pueda alcanzar sus aspiraciones a la hegemonia juridica. Por diversas
razones. En primer lugar, adaptarse a este modelo de proteccion conlleva un mayor gasto
de tiempo y recursos para las empresas, que en ultima instancia podria repercutir sobre
todo en el tejido productivo europeo (que, como ya se ha mencionado, en sectores como el
tecnolégico se encuentra en una posicion de debilidad) y los consumidores del continente.
En segundo lugar, la falta de transparencia de los algoritmos sigue siendo una barrera para
la regulacion comunitaria, por razones que van de la opacidad del funcionamiento de
muchos sistemas tecnolédgicos (p.ej.: redes neuronales) a la proteccién que ofrecen las
regulaciones estatales y europeas sobre el secreto industrial o, mas alla, el conflicto de tales
requisitos con el modelo de negocio de los gigantes tecnolégicos, que es previsible que
ofrezcan tanta resistencia como sea posible. Ademas, hay que tener en cuenta que los
Estados miembros, que tienen apenas un naciente aparato supervisor, estan generando
alianzas con las grandes tecnoldgicas para el desarrollo de sus infraestructuras, lo que los
deja en una posicion subordinada de partida. Dicho todo esto, los primeros informes de
evaluacion sugieren que el RGPD esta consiguiendo, siquiera de modo incipiente, algunos
de sus objetivos: diversos estudios apuntan que estaria contribuyendo a reducir la
comparticion de datos personales y los beneficios asociados con la publicidad (base de
algunos de los mecanismo mas nocivos del capitalismo de la vigilancia), y que la fricciéon de
tener que dar consentimiento no estaria afectando por si misma al comportamiento de las
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personas usuarias®®. Sin embargo, todo ello podria estar llevando a una concentracion del
mercado de proveedores de tecnologia web® y a una reduccién de la innovacion®.

La regulacion de la Inteligencia Artificial es otro de los ambitos en los que la Unién Europea
esta intentando marcar una diferencia con los modelos de Estados Unidos y China. En
2020, la Comisién publico su Libro Blanco sobre IA%®, que esboza las lineas maestras de la
regulacién en clave de soberania tecnoldgica. EI mismo ano, el Parlamento Europeo publico
el documento Digital sovereignty for Europe®, en el que se concibe la soberania digital
como “la habilidad de Europa para actuar de manera independiente en el mundo digital,
entendida tanto en su dimension proteccionista como en la capacidad ofensiva de Europa
para construir herramientas que aceleren la innovacion digital’. En este sentido, tanto el
Libro Blanco en Inteligencia Artificial como la estrategia europea de soberania digital
delinean una serie de elementos clave para un futuro marco regulatorio para la IA en
Europa, los cuales deberan dar lugar a un “ecosistema de confianza” unico. El objetivo de
fondo es la creacién de asociaciones entre el sector publico y privado, con el objetivo de
movilizar recursos para lograr lo que se denomina un "ecosistema de excelencia" a lo largo
de toda la cadena de valor, comenzando por la investigacion y la innovacién, creando
incentivos para las pymes. Este entendimiento holistico de la soberania digital supone un
intento de neutralizar la dependencia tecnolégica de la Union y podria marcar el inicio de
una intervencion decidida en la economia digital orientada a definir un modelo europeo
frente a los competidores chinos y estadounidenses. Los préximos afios seran decisivos
para evaluar el éxito o el fracaso de esta estrategia.

4. Otros ejes, otras alianzas

4.1. La cara B de la hegemonia: del subdesarrollo tecnolégico y las colonias
digitales al movimiento no alineado

4.1.1. Notas sobre el desarrollo tecnoldgico

En la seccion previa hemos esbozado las caracteristicas generales de tres actores clave y
sus marcos o modelos para el mundo digital. Lo discutido suele copar buena parte de la
literatura sobre geopolitica de la tecnologia digital: representa la "cara A" de la hegemonia.
Sin embargo, no menos crucial son los espacios globales (ya en parte insinuados arriba) en
los que los hegemones en conflicto, EE.UU. y China, despliegan sus estrategias, la que se

8 Goldberg, Samuel; Johnson, Garret; y Shriver, Scott. (2019). Regulating privacy online: An
economic evaluation of the GDPR. Law & Economics Center at George Mason University Scalia Law
School Research. Paper Series No. 22-025.

& Johnson, Garret; y Shriver, Scott. (2019). Privacy & market concentration: Intended & unintended
consequences of the GDPR. Johnson, Garrett and Shriver, Scott and Goldberg, Samuel, Privacy &
Market Concentration: Intended & Unintended Consequences of the GDPR. SSRN.

® Janssen, Rebecca; Kesler, Reinhold; Kummer, Michael E., y Waldfogel, Joel. (2022). GDPR and
the lost generation of innovative apps (No. w30028). National Bureau of Economic Research.

% Comision Europea. (2020). Libro blanco sobre la inteligencia artificial: un enfoque europeo
orientado a la excelencia y la confianza. Comision Europea.

7 Parlamento Europeo. (2020). Digital sovereignty for Europe. Parlamento Europeo.
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construye como "cara B". Una larga lista de autores, procedentes de la escuela del
sistema-mundo y de la teoria de la dependencia, trataron de explicar por qué algunos
paises se han desarrollado menos que otros desde la perspectiva de la economia politica®.
Mostraron cdmo las grandes potencias mundiales han organizado la division internacional
del trabajo y el comercio de manera que sirviera a sus propios intereses. Por ejemplo,
desplazando buena parte de los costes ambientales y la explotacion de mano de obra
barata hacia regiones o paises menos desarrollados para concentrar los beneficios en los
mas desarrollados. A lo largo del siglo XX (y apoyandose en las trayectorias coloniales
previas) los centros de la economia global (especialmente Europa y EE.UU.) impusieron
todo tipo de politicas y arquitecturas juridicas, casi siempre plasmadas en acuerdos de
comercio, para extraer recursos desde otras regiones, transformadas en periferias del
sistema que creaban.

Estas estructuras econémicas y geopoliticas se han mantenido. Un estudio reciente®® sefiala
que en 2015 la fuga de recursos desde el Sur global debido al intercambio desigual
ascendié a 2,1 billones de dodlares (representados en precios del Norte). El drenaje de
recursos totales ascendié a 10,8 billones de ddélares en 2015, y a 242 billones de ddlares a
lo largo del periodo comprendido entre 1990 y 2015: una importante ganancia para el Norte
(Estados Unidos, Canada, Japon, Australia y Europa), equivalente a una cuarta parte de su
PIB. Mientras tanto, las pérdidas del Sur a través del intercambio desigual superan sus
ingresos totales en ayuda al desarrollo. El Norte se apropié de 12 billones de toneladas en
materias primas del Sur en 2015, 822 millones de hectareas de tierra, 21 exajulios de
energia y 188 millones de afios-persona en mano de obra: 11 billones en precios del Norte,
es decir, 70 veces lo necesario para acabar con la pobreza. Al mismo tiempo, la economia
digital en los paises en desarrollo esta atravesada por problemas como deficiencias en sus
infraestructuras, fuentes de financiacion y competencias técnicas débiles (especialmente, en
comparacion con el Norte global), gobernanza y ecosistemas digitales limitados o
desigualdad y exclusion sistémicas™.

Quiza por datos como estos, una de las posiciones clave de los tedricos de la dependencia
consistid en subrayar que las politicas del desarrollo promovidas desde el Norte en el Sur
global no solucionaban la pobreza y la desigualdad mundiales, y que los paises del Sur
global no necesitaban una mayor liberalizacion econdémica ni una integracion del mercado
orientada a la exportacion. Bajo la arquitectura econémica global articulada en el siglo XX,

 Algunas referencias clave en este sentido: Frank, Andre Gunder. (1967). Capitalism and
underdevelopment in Latin America. New York: NYU Press; Dos Santos, Theotonio. (2020). Teoria da
dependéncia: balanco e perspectivas. Santa Catarina: Insular Livros; Marini, Ruy Mauro. (1973).
Dialéctica de la dependencia. América Latina, dependencia y globalizacién; Cardoso, Fernando H.
(1977). The Consumption of Dependency Theory in the United States. Latin American Research
Review. 12(3) 7-24; Hinkelammert, Franz. (1970). E/ subdesarrollo latinoamericano. Un caso de
desarrollo capitalista. Ediciones Nueva Universidad; K. Hopkins, Terence and Wallerstein, Immanuel
Maurice. (1982). World-Systems Analysis: Theory and Methodology. New York: SAGE Publications.

8 Hickel, Jason; Dorninger, Christian; Wieland, Hanspeter; y Suwandig, Intan. (2022). Imperialist
appropriation in the world economy: Drain from the global South through unequal exchange,
1990-2015. Global Environmental Change. 73.
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de raigambre colonial, los actores centrales lograron un liderazgo econémico, politico y
social, conservaron las industrias productivas con mayor valor agregado y los grandes
centros educativos, laboratorios cientificos e instituciones académicas, mientras que los
paises periféricos se mantenian en un nivel inferior y dependiente de desarrollo econémico,
cientifico, industrial y educativo. De acuerdo con este paradigma, el "subdesarrollo" (o el
estatus "en vias de desarrollo") de los paises periféricos no apuntaria a un potencial y
progresivo acercamiento a los paises centrales sino a una situacién generada de
infradesarrollo y subordinacion secular con respecto a los mismos. Para reproducir esta
situacion, las recetas de los centros globales siempre han tenido como uno de sus objetivos
que las periferias no desarrollen infraestructuras tecnoldgicas propias, que les permitan
producir de manera autdonoma. Los paises del Sur global se ven obligados a acceder al
mercado mundial para adquirir las innovaciones que les permitan sostener y desarrollar sus
industrias. De este modo, uno de los mecanismos principales que ha favorecido el
subdesarrollo ha sido la politica comercial.

Como ejemplo, Brasil fue el escenario de una de las mayores luchas de poder global en
torno a las telecomunicaciones, la informacion y la politica comercial, es decir, una lucha de
"politica comercial de la informacion"’". A comienzos de los setenta, este pais intent6 dar los
primeros pasos para impulsar una politica de soberania tecnolégica en el ambito de la
informatica. La intencién era impulsar el crecimiento continuado de sectores de software y
hardware que fueran capaces de ofrecer bienestar y servicios digitales adecuados a su
ciudadania. Estados Unidos inici6 una batalla geotecnopolitica para conseguir que el
mercado brasilefio se mantuviera abierto al comercio internacional de manera que fueran
las empresas de Estados Unidos quienes lideraran y se beneficiaran del desarrollo del pais,
en lugar de sus industrias nacionales. En esos afios, EE.UU. redefinia con éxito el debate
global sobre politica digital en términos de flujos de datos e informacion, doctrina que mas
tarde se instituticionalizaria mediante politicas comerciales que, en Uultima instancia,
permitieron a las instituciones multilaterales tomar partido y favorecer las condiciones de
acumulacion de los paises centrales de la economia mundial. A través de los GATT (siglas
en inglés del Acuerdo General sobre Aranceles Aduaneros y Comercio), EE.UU. y sus
aliados expandian sus reglas comerciales al resto del mundo: en el ambito tecnoldgico, se
impusieron sanciones comerciales contra Brasil debido a sus “practicas comerciales
desleales” en informatica. EI GATT fue una de las herramientas clave para desmantelar los
mercados nacionales en Latinoamérica y otras regiones periféricas y abrirlos a la inversién
extranjera, siguiendo las politicas de la globalizacion neoliberal. Empresas estadounidenses
como IBM se aprovecharon de esta situacion y contribuyeron a consolidar la dependencia
tecnoldgica de estos paises. Pero no fueron las grandes corporaciones quienes legitimaron
dicha practica, sino los representantes comerciales y diplomaticos de Estados Unidos que
negociaron los términos y las reglas sobre las que se debia regular el intercambio de las
incipientes mercancias digitales.

Por ello, la hegemonia alcanzada por Silicon Valley en la ultima década no se explica sin la
politica exterior de Estados Unidos, su imposicion de reglas comerciales en condiciones

" Schoonmaker, Sara. (2002). High-tech trade wars. pp 17. University of Pittsburgh Press.
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desiguales y su centralizacién de los flujos de datos, los cuales siempre tuvieron la libertad
(o la obligacion) de fluir desde cualquier lugar del mundo hasta los centros corporativos de
California™. Esta situacion limité y limita el margen de maniobra de toda una potencia del
Sur global como Brasil, incluso cuando trata de avanzar propuestas punteras. Un ejemplo
es lo sucedido en 2009, cuando Brasil comenzé la tramitacién del Marco Civil de Internet
(en portugués: Marco Civil da Internet). El Marco Civil era una de las primeras legislaciones
del mundo orientada a garantizar derechos digitales como la neutralidad de la red, asi como
a introducir el respeto a los derechos civiles (libertad de expresion, privacidad, etc.) en el
uso de internet en el pais. Esta legislacion, ademas, fue codisefada con la ciudadania a
través de procesos en linea. Ello le granjeé la fama de ser la primera Declaracion de
Derechos de Internet. Sin embargo, cabe hacer dos apuntes sintomaticos: el primero es que
su aprobacion definitiva no se produjo hasta 2014, poco después de que las revelaciones de
Edward Snowden, ocurridas en el verano de 2013, que mostraban el espionaje a la
presidenta Dilma Roussef por parte de Estados Unidos, encendieran el debate publico
brasilefio; el segundo es que, incluso una vez aprobado, el Marco Civil no fue capaz de
prevenir la mayoria de dinamicas abusivas del capitalismo digital contemporaneo’.

Marco civil de internet. Fuente: Wikimedia.

Resumiendo: en el ambito tecnolégico, central en toda politica de desarrollo, la estrategia
geopolitica del Norte global (paradigmaticamente hoy, de EE.UU.) consiste en hacer que el

2 Adams, Stephen. (2017). Arc of Empire: The Federal Telegraph Company, the U.S. Navy, and the
Beginnings of Silicon Valley. Cambridge University Press.

3 Hoskins, Guy T. (2021). Negating neutrality: the marco civil da Internet, informational capitalism and
contesting digital rights at periphery [Tesis doctoral]. York University.
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resto de paises sean dependientes de su tecnologia. Esto es, toda relacion entre partes
debe asentarse en la transferencia de tecnologia y ciencia desde el centro hacia la periferia,
mientras los flujos de datos, materias primas, horas de trabajo barato y beneficios van,
predominantemente, de las periferias hacia los centros. Al respecto, algunos economistas
han sostenido que la transferencia tecnolégica "sirve mas para enmascarar la situacién de
explotacion a la que estan sometidos los paises capitalistas subdesarrollados (...) no hay
ninguna 'transferencia de tecnologia'; lo que existe es sencillamente la comercializacion de
tecnologia”. De acuerdo a esta vision, bajo la solidaria apariencia de la “transferencia de
tecnologia” se esconde una dependencia estructural y un intercambio asimétrico de valor
entre el pais poseedor de la tecnologia y el pais receptor. Esto es, el capital de los centros
globales se beneficia de su posicion previa para mantener la explotacién del trabajo, los
datos, los recursos materiales, u otros bienes primarios de las periferias, al tiempo que se
garantiza mercados casi cautivos, incapacitados para desarrollar sus propias alternativas.

Hoy, esta situacion resulta en y de una triple captura: politica, econémica e infraestructural™.
La primera toma la forma de la diplomacia internacional, los tratados comerciales y el
cabildeo: gobiernos, agencias y lobbistas internacionales consiguen moldear las politicas
publicas de estos paises mediante diferentes formulas legales, pero también de presion,
trafico de influencias, corrupcion, etc. La segunda pasa por establecer relaciones de
dependencia econdmica. Esto es, una vez que las empresas de un pais han conseguido
—gracias, entre otros factores, a su influencia politica— imponer sus condiciones y conquistar
un mercado, el ecosistema econdmico resultante pasa a ser dependiente tanto de la
demanda externa de recursos primarios (p.ej.: tierras raras, mano de obra digital barata)
como de su oferta de productos, cuando no de sus recursos financieros y humanos,
incluyendo los cognitivos. A esto se suman las relaciones de dependencia tecnoldgica,
especialmente aquellas que tienen que ver con la infraestructura digital. Estas
infraestructuras devienen cada vez mas necesarias en todos los aspectos de la vida, de la
comunicacion personal a la provision de servicios publicos de calidad. El Estado mismo (y
no solo en las tradicionales "periferias") acaba siendo dependiente de las empresas del
capitalismo digital. El resultado es que las instituciones y los actores sociales
subalternizados acaban cediendo terreno a los intereses de terceros, en este caso,
corporaciones, pero también Estados y otros actores sociales. Esto solo es posible por la
existencia de actores (personas e instituciones) o regiones locales que cooperan y se
benefician de estos procesos. Es decir, las desigualdades de poder y capital de diferente
tipo se producen y reproducen no solo entre diferentes paises o entre los ejes Norte y Sur
sino también en el interior de los paises centrales y periféricos, a menudo, en procesos de
retroalimentacién mutua.

Todo ello va, en ultimo término, de la mano del establecimiento de relaciones desiguales.
Desigualdades que, como venimos viendo, se dan en esferas que van del trabajo a la

™ Sandroni, Paulo. (1973). Dependencia tecnoldgica: El caso chileno bajo el prisma de las empresas
del area social y mixta. Nueva Sociedad. N° 8-9.

s Sobre el fenébmeno de la captura politica, véase Cortés Saenz, Hernan y ltriago, Déborah. (2018).
El fendmeno de la captura: desenmascarando el poder. Guia de analisis de la captura de politicas
publicas y su efecto sobre la desigualdad. Working Paper.
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educacion, la salud o la tecnologia, también hoy dia, mediante la "incorporacién digital
adversa"’® en los circuitos globales. Estas desigualdades globales pueden apreciarse en el
acceso a infraestructuras y servicios digitales. Por ejemplo, aproximadamente el 38% de los
paises clasificados como de Norte global tienen un punto publico de interconexiéon con
alguna de las cuatro grandes empresas de Silicon Valley, mientras que esta cifra es del 16%
en el Sur global.”” Esto, a pesar de que los paises periféricos son su principal fuente de
materias primas y mano de obra barata.

4.1.2. Colonias digitales

En este contexto, resulta fundamental entender el concepto de colonialismo digital de una
manera amplia. Desde los 70 se ha venido hablando del colonialismo electronico’®, mas
recientemente rebautizado como colonialismo digital” (que, a su vez, incluye el colonialismo
de datos®), y se ha debatido su caracter colonial o neocolonial®'. Basicamente, el concepto
hace referencia a procesos por los que las Big Tech extraen, procesan y utilizan los datos,
conocimiento, recursos materiales, o fuerza de trabajo de personas y naciones en el Sur
global con beneficios marginales para éstas. Para ello aprovechan la riqueza de recursos de
todo tipo, la deficiente legislaciéon (en ocasiones, inaplicable, cuando trata de acercarse al
modelo del RGPD europeo) y la pobreza infraestructural de estos paises al tiempo que
usan, en no pocas ocasiones, una patina de humanitarismo. Estos procesos hunden sus
raices y toman muchas de sus caracteristicas del colonialismo que definidé la historia
mundial entre los siglos XV y XX. Estos procesos coloniales o neocoloniales van a menudo
de la mano de la constitucion de monopolios u oligopolios en el control de las
infraestructuras digitales, algo que tiene algunos puntos en comun con procesos en curso
dentro del propio Norte global.

Estas dinamicas acaban con toda posible soberania politica sobre la economia o la idea
misma de soberania econdmica. Mas bien al contrario, los paises tratan de especializarse
en funciéon de las cadenas productivas globales, erigidas sobre las infraestructuras
tecnoldgicas. Muchos de los procesos de las industrias digitales se deslocalizan a estos
paises a fin de abaratar costes de todo tipo, de los laborales a los medioambientales. Por
otro lado, muchos de estos procesos van de la mano de flujos ilicitos de capitales, que

8 Este concepto apunta a la "inclusion en un sistema digital que permite a un grupo aventajado
extraer un valor desproporcionado del trabajo o los recursos de otro grupo menos aventajado”. Esta
aproximacion permite explorar "por qué, como y para quién puede emerger la desigualdad como
resultado del creciente uso de sistemas digitales en el Sur global". Mas detalles en Heeks, Richard.
(2022) Digital inequality beyond the digital divide: conceptualizing adverse digital incorporation in the
global South. Information Technology for Development.

" Rosa, Fernanda R. y Hauge, Janice A. (2021). GAFA's information infrastructure distribution:
Interconnection dynamics in the global North versus global South. Policy & Internet, 14, 424-449.

8 Schiller, Herbert. (1976). Communication and cultural domination. International Journal of Politics.
5(4). 1-127.

® Avila Pinto, Renata. (2018). Digital sovereignty or digital colonialism? International Journal of
Human Rights. 15(27), 15-28.

8 Couldry, Nick; y Mejias, Ulises. (2019). Data Colonialism: Rethinking Big Data’s Relation to the
Contemporary Subject. Television & New Media, 20(4), 336—349.

8 Mouton, Morgan; y Burns, Ryan. (2021). (Digital) neo-colonialism in the smart city. Regional

Studies, 55(12), 1890-1901.
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facilitan las operaciones en territorios donde la informalidad econdémica y la corrupcién
politica forman parte del escenario propiciado tanto por siglos de explotacién como por la
actividad rutinaria de las grandes corporaciones y potencias geopoliticas para avanzar sus
intereses. En otras ocasiones, esos flujos son licitos, pero eso no garantiza que los efectos
sean mas provechosos en el medio y largo plazo. Es el caso de la introduccion de
esquemas de crédito digital y de nuevas formas de financiacion de poblaciones previamente
excluidas de los circuitos bancarios globales: se presenta asi como inclusion,
democratizacion e impulso al desarrollo lo que son, dadas las condiciones de partida, tanto
coyunturales como estructurales, formas de financiarizacién y endeudamiento a medio y
largo plazo®?. Mas alla, las estructuras de financiacion al emprendimiento digital,
vehiculadas a través de una multitud de mecanismos que van de la inversion privada a las
ayudas gubernamentales al desarrollo, favorecen a menudo a emprendedores blancos
expatriados, frente a las mayorias racializadas de esos paises.

Lejos de ser un aspecto menor o restringido a algunas regiones del globo, estos procesos
forman parte sustancial del capitalismo digital. Sin embargo, hasta el momento, buena parte
de las conceptualizaciones sobre el capitalismo digital han distinguido entre el ambito
econdmico y el politico en sus teorias. No han existido discusiones mas amplias sobre si las
violentas oleadas de expropiacion y despojo en los paises periféricos forman parte
necesaria de la acumulacion de capital. El aumento de la productividad se ha identificado
simplemente como una consecuencia del proceso de competencia intercapitalista en el
mercado, que necesita de recursos humanos y naturales baratos o gratuitos para reducir los
costos de produccién y aumentar la rentabilidad. Frente a esta idea, el trabajo de Nancy
Fraser, entre otras autoras, da cuenta de la conexion estructural entre la explotaciéon
econdmica y la expropiacion mediante vias politicas, ofreciendo evidencias suficientes de
como esta ultima sienta las condiciones de posibilidad para la existencia de la acumulacién
de capital®.

La conceptualizacion del colonialismo, asi como de los medios de acumulacion
extraecondémicos, resulta fundamental a la hora de entender el capitalismo digital
contemporaneo. De modo similar a la dominacion de género o la opresién racial, el
colonialismo es una parte integral de la sociedad capitalista y uno de sus rasgos
constitutivos es la expropiacion. Como lo expresa Fraser, la expropiacion prescinde de
todas las sutilezas de la explotacién o de la transferencia de valor y acumulacion de capital
disfrazada de intercambio contractual libre; es la confiscacién bruta del trabajo, pero
también de la tierra, los animales, las herramientas, los depdsitos minerales (p.ej.: metales
raros) y energéticos e incluso de los seres humanos, su capacidad sexual reproductiva, sus
hijos, y sus érganos corporales sin pagar los costes de todo ello. Y sin esta expropiacion o
despojo de los comunes, vehiculada en buena medida por medios politicos, no puede existir
explotacion econémica®.

8 Mader, Philip. (2016). Card crusaders, cash infidels and the holy grails of digital financial inclusion.
Behemoth-A Journal on Civilisation, 9(2), 59-81.

8 Fraser, Nancy; Jaeggi, Rahel. (2019). Capitalismo: una conversacion desde la teoria critica.
Madrid: Ediciones Morata.

8 Fraser, Nancy. (2022). Cannibal Capitalism. London: Verso.
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En la tesis de Fraser, ello se suma a otras dos categorias. Una es la distincién de estatus
legal entre individuos: los colonizados no poseen el derecho de ciudadania plena, no
cuentan con la apropiada proteccion del Estado ni con el reconocimiento de la libre
disposicién sobre su fuerza de trabajo (que pueda luego vender a cambio de un salario),
antes bien, son dependientes de la proteccion politica de la colonia (en este caso, digital),
quien se asegura ser la Unica beneficiada de estos procesos. También tiene un rol central la
cuestion de la raza, pues las poblaciones colonizadas suelen tener un estatus racializado
que las define como inherentemente expropiables. Esta diferencia supone una categoria
politica de primer orden para tener en cuenta las posibles transformaciones del sistema en
clave emancipatoria.

En definitiva, la tesis de Nancy Fraser nos permite entender la manera en que se generan
las periferias en el escenario geopolitico abierto por las tecnologias digitales. En primer
lugar, la expropiacion: una de las caracteristicas principales del capitalismo es conseguir
recursos de manera barata o gratuita, por lo que los paises de la periferia son espacios
clave para garantizar la acumulaciéon de capital. En este sentido, podemos hacer referencia
a la extraccion masiva de recursos minerales, tierras raras o litio para la fabricacién de
cables, chips, baterias, vehiculos eléctricos u otros componentes llevada a cabo por mano
de obra infantil o semiesclava en Africa. También puede contarse aqui los espacios de
desecho de todas estas tecnologias, que a menudo se localizan en paises del Sur global.
Por otro lado, debe subrayarse la expropiacion de otros recursos, como los cognitivos:
grandes cantidades de informacion o datos personales, sociales, territoriales, etc. que
circulan de estos paises a los centros tecnoldgicos.

Sin esta movilizacion enorme de recursos baratos o gratuitos no podria entenderse la
segunda pata descrita por Fraser: la explotacion econdmica. Una vez entendido este
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aspecto podemos examinar las formas de trabajo que se han ido creando en el Sur Global
debido a los procesos descritos. Estas formas de trabajo van desde la fabricacion de
smaritphones en el sudeste asiatico, con sueldos bajos y abusos demostrados a los
derechos humanos de los trabajadores (como es el caso de la planta de Longhua de
Foxconn®), fruto de la deslocalizacion de los procesos de produccién en la economia digital,
hasta los centros de ensamblaje logistico cada vez mas automatizados, que pueden
encontrarse en los grandes centros logisticos de diferentes territorios también dentro del
Norte global.

NEVE
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Foxconn's workforce is supplying the world's leading electronic bra r!u-:r Foxconns

Imagen de critica a Foxconn. Fuente: Greenpeace Switzerland / Flickr.

A esta lista deben anadirse ejércitos enormes de repartidores en bicicletas o motos,
trabajadoras del hogar o conductores en ciudades del Norte, casi todos trabajos llevados a
cabo por personas migrantes, racializadas, feminizadas y mediadas por una plataforma. A
ello deben sumarse tareas menos fisicas y mas centradas en el desarrollo de software,
mantenimiento de paginas web, trabajos de introduccion de datos en interfaces o cualquier
cosa que pueda ser externalizada a través de plataformas de trabajo en linea (Amazon
Mechanical Turk o Upwork, por poner algunos ejemplos); o las condiciones de explotacién
de quienes desde los regiones periféricas o estratos subalternos tienen que realizar
operaciones que van de la moderacion de contenidos al entrenamiento de modelos de
inteligencia artificial. Esto es, existen cuerpos detras de la apariencia de inmaterialidad de la
economia digital. Y estos son a menudo cuerpos racializados y feminizados. En efecto, este
entramado de relaciones laborales que define la explotacion global bajo el capitalismo digital
involucra nuclearmente a trabajadores freelance; industrias adyacentes en condiciones
laborales altamente precarias, como los denominados call centers; e incluso algunas otras
industrias antano consideradas creativas y prestigiosas, como la de los medios de

8 Merchant, Brian. (18 de junio de 2017). Life and death in Apple’s forbidden city. The Guardian.
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comunicacion, en la actualidad constituida por enjambres de periodistas que producen
multitud de piezas bajo enorme presion para alimentar al algoritmo.

Lejos de haber desaparecido y a pesar de la creciente complejidad, la existencia de
territorios divididos en centro y periferia, también a la interna del Norte y el Sur globales, es
una de las caracteristicas principales de este escenario geopolitico inaugurado por las
tecnologias digitales. Como hemos visto, ademas, no se trata solo de una division entre
clases, sino que existen otras jerarquias —como las de raza, género o etnia— que parecen
desaparecer en los discursos hegemonicos sobre el mundo virtual. En dltimo término, el
llamado capitalismo digital, o los modelos de construccién digital hegemonicos, dependen
de una descomunal masa de trabajadores disponibles, un ejército de reserva industrial
mundial, que carga sobre sus espaldas con buena parte del trabajo digital. Debiéramos
preguntarnos, entonces, si puede que sean mujeres en la periferia con un salario de dos
euros la hora quienes entrenan a los modelos de inteligencia artificial que después son
presentados por las grandes tecnolégicas como el estadio mas elevado del progreso
humano®®.

Mas alla de este diagnéstico de la cara B del capitalismo digital, queda plantear una
pregunta clave del presente informe: la de cuales son las respuestas criticas a este sistema.
¢ Han desaparecido las luchas? Antes de profundizar en las alternativas desde la sociedad
civil, queremos dejar una ultima nota geopolitica, en este caso, una referencia histérica en
clave de alternativa.

4.1.3. Mas alla de los bloques. ¢El retorno del movimiento no-alineado?

En el siglo XX, uno de los grandes experimentos de estrategia contrahegemodnica en un
mundo polarizado se inicié durante la decimoquinta reunién de la Asamblea General de las
Naciones Unidas, en otofio de 1960, en Nueva York. Alli nacié el denominado Movimiento
de Paises No Alineados (MNOAL), una iniciativa de paises del Sur global que acababan de
salir de procesos de descolonizacion o lucha de liberacion nacional y buscaban una agenda
propia para trascender la dualidad instaurada entre Estados Unidos y la Unién Soviética.
Estos esfuerzos tuvieron lugar en el contexto de una evolucion rapida del mundo que
incluy6 la Guerra Fria y la descolonizacion, primero, la democratizacion y la liberalizacion de
muchos paises, poco después, y la revolucion de la informacién, mas tarde. Todo ello,
especialmente los procesos y el pensamiento decoloniales, llevo a varios paises del mundo
en desarrollo a obtener independencia y voz en las organizaciones internacionales.

Este movimiento terminaria siendo una de las principales victimas de la Guerra Fria y, sobre
todo, del auge del neoliberalismo en sus postrimerias. Sin embargo, puede rescatarse aqui,
siquiera brevemente, un hito en la historia del MNOAL: una de las primeras grandes batallas
geopoliticas en torno a las telecomunicaciones, abierta en la década de 1970. Mas de 80
paises y aproximadamente 2.000 millones de personas en el Sur global habian obtenido su

8 \éase los informes: Collett, Clementine; Neff, Gina; y Gouvea, Livia. (2022). Los efectos de la IA en
la vida laboral de las mujeres. UNESCO; y Finlay, Alan. (2019). Artificial Intelligence: Human Rights,
social justice and development. Global Information Society Watch.
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independencia tras siglos de sucesivos procesos de descolonizacion y, en algunos casos,
de lucha armada, pero veian cémo los tradicionales procesos de expropiacién y control (que
en muchos casos perduraban) iban siendo sustituidos por mecanismos de subordinacién
financiera y tecnoldgica, incluido el uso de las tecnologias de la comunicacion y la
informacién en nuevas nuevas formas de colonialismo electronico. Como rezaba un
manifiesto redactado en 1978, en la conferencia del Movimiento No Alineado en la Habana,
Cuba, por un comité de expertos africanos, europeos, asiaticos y latinoamericanos,
liderados por el ministro de informacion tunecino Mustapha Masmoudi:

“‘Debido a las estructuras heredadas del colonialismo, a la escasa extensién de los
intercambios comerciales y a la atonia de las relaciones econdmicas, las
telecomunicaciones entre los paises en vias de desarrollo no han respondido en absoluto a
las esperanzas de los paises de establecer vinculos mas estrechos y de aumentar la
circulacion de la informacion. Los paises desarrollados se benefician de poseer los circuitos
y recursos de comunicacion mas eficaces y menos costosos. Los paises en vias de
desarrollo experimentan los inconvenientes de una organizacion defectuosa y costosa en el
sistema de comunicaciones actualmente en vigor. El avance tecnolégico de los paises
desarrollados y el sistema de tarifas que han impuesto les han permitido beneficiarse de
monopolios y privilegios. Esto incluye tanto el sistema de precios para el transporte de
publicaciones y telecomunicaciones, como el uso de métodos técnicos de comunicacion e
informacion.”®”

En este mismo sentido, entre mediados de los 70 y principios de los 80, el impulso de
diversos actores, mayoritariamente del Sur global, dentro de la UNESCO, a la idea de un
Nuevo Orden Mundial de la Informacion y la Comunicacion (NWICO)®, asi como la
celebracion de una Cumbre Mundial sobre la Sociedad de la Informaciéon (CMSI),
culminaron en el Informe MacBride, titulado "Voces multiples, un solo mundo", que
denunciaba el monopolio informativo mundial de las agencias europeas y estadounidenses.
Como respuesta, Estados Unidos y Reino Unido se retiraron de la UNESCO en 1984 vy
1985, respectivamente, y el acronimo NWICO paso a la absoluta oscuridad después de que
sus promotores mas importantes se dieran por vencidos®. El fervor anti-UNESCO en los
circulos de élite occidentales (equipos diplomaticos, grupos de presién, fundaciones y
centros de pensamiento) a principios de 1980 facilitd que la lucha de los paises no
alineados contra el modelo de telecomunicaciones abanderado por EE.UU. y Gran Bretana
se definiese en favor de estos ultimos.

8 Béar, Liza. (1 de abril de 1981). New world information order: Manifesto of the non-aligned
movement. Bombmagazine.

8 Frau-Meigs, Divina, et al. (2012). From NWICO to WSIS: 30 years of communication geopolitics.
Chicago: Intellect.

8 Pickard, Victor. (2007). Neoliberal Visions and Revisions in Global Communications Policy From
NWICO to WSIS. Journal of Communication Inquiry, 31(2), 118-139.
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Cumbre del Movimiento de Paises No Alineados, 1961. Fuente: Wikimedia CC.

Las décadas siguientes, de cierre de la Guerra Fria y auge del neoliberalismo, modificaron
las estructuras del poder global: los llamados paises en desarrollo, incluidos aquellos con
regimenes autoritarios, abrieron sus sectores tecnoldgicos al mercado internacional y
aumentaron sus interacciones con otros paises. En el ambito de las telecomunicaciones,
entre 1984 y 1999, se llevaron a cabo privatizaciones por valor de 244.000 millones de
dolares en todo el mundo. Para 1999, de los 189 miembros de la Unién Internacional de
Telecomunicaciones, casi la mitad (90) habian privatizado total o parcialmente sus
operadores de telecomunicaciones existentes; 18, completamente. De los operadores no
privatizados, mas de 30 iban a serlo, incluidos los de Finlandia, Egipto, Austria, Argelia, la
Republica de Chequia, Kenia, Kuwait, Marruecos, Noruega y Turquia. La participaciéon
promedio de las empresas publicas cayo del 58 por ciento al 42 por ciento entre 1990 y
2000.*° La doctrina neoliberal impulsada desde EE.UU. y Gran Bretafia, de Reagan y
Tatcher a Clinton y Blair, que acabaria siendo replicada por una mayoria de gobiernos de
todo el mundo, implicaba que las comunicaciones debian pasar a manos privadas y que la
modernizacion y transiciéon de lo analdgico a lo digital debia ser liderada por las empresas
globales (sobre todo, americanas) lideres en el sector.

Diversos estudios que han estudiado el MNOAL coinciden en que “seria injusto caracterizar
el no alineamiento como un concepto negativo o como un concepto disefiado para ser
relevante solo en el contexto de la Guerra Fria™'. Para sostener esta afirmacion, sefialan
que, desde su emergencia en un momento de polarizacién global, el movimiento estuvo
orientado a la consecucion de la paz y el desarrollo auténomo de los paises. De hecho, en
la década de 1980, un periodo de tregua en el enfrentamiento entre Estados Unidos y la
URSS, el movimiento de los no alineados se enfocé hacia una serie de cuestiones y

% Cancela, Ekaitz, y Jiménez, Aitor. (2020). La economia politica del capitalismo digital en Esparia.
Instituto 25M.
9 Misra, K.P. (1981). Towards understanding non-aligment. International studies. 20(1-2), 23-37.
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problemas que afectaban al desarrollo socioeconémico de las naciones participantes. En
consecuencia, sus esfuerzos se hicieron mas amplios y su enfoque mas profundo.

Dado el actual escenario de polarizacion geopolitica global, algunas voces han comenzado
a proponer de nuevo la posibilidad de que surja un nuevo movimiento de paises no
alineados. Algunos defensores de esta postura® proponen impulsar plataformas paralelas a
las que ofrecen las Big Tech, incluyendo redes sociales, intercambiadores de archivos,
herramientas de recoleccion y analisis de datos, mapeo, etc. disefiadas desde la periferia.
Dada la falta de infraestructuras de muchos paises, algunos ya han comenzado a
experimentar con tecnologias disefiadas para cubrir sus necesidades basicas —y hacerlo de
manera soberana y sostenible.. Los bloques de paises podrian probar diferentes modelos
para elegir la solucién digital mas avanzada y escalable en cada caso, para después
comprometerse con su desarrollo, brindando apoyo a los miembros de organizaciones
internacionales a la hora de implementarla. Esta agenda contempla protocolos democraticos
para que las comunidades aprueben la revision y actualizacién de tecnologias, ya sean
nuevas o existentes. También mecanismos de supervision para asegurar que las
tecnologias abiertas y colectivizadas desplegadas en las comunidades peor conectadas no
pongan en peligro los intereses de la sociedad civil, es decir, que no incorporen la
expropiaciéon y el despojo de los datos ni la vigilancia masiva. Esta propuesta requeriria
dosis elevadas de “solidaridad coordinada™?, si no de internacionalismo socialista.
Solidaridad coordinada porque debiera ser lo suficientemente democratica para que aquello
exportado no sea una nueva estrategia de competicion y acumulacion de valor econdémico o
poder politico, sino del deseo de hacer compartir innovaciones entre todos los paises del
planeta sin otro cometido el florecimiento de sus sociedades.

4.2. Geografia de las alternativas al capitalismo digital

Hasta aqui hemos trazado un breve retrato de la geografia tecnopolitica del capitalismo
digital, tanto en los centros como en las periferias globales, asi como de una iniciativa que,
en su dia, mostré la posibilidad de ir mas alla de la logica bipolar del conflicto entre
potencias hegemonicas. Llegamos ahora al punto central del presente informe: el analisis
de las respuestas a los marcos hegemodnicos actuales desde la sociedad civil. A fin de
caracterizarlas, la presente seccion se divide en dos partes fundamentales. En una primera
se presentan diferentes iniciativas de la sociedad civil (4.2.1 y 4.2.2) y en la segunda se
presentan algunas reflexiones generales sobre las mismas. El estudio toma como unidad de
analisis fundamental a las iniciativas, incluyendo organizaciones, proyectos, herramientas,
campafas y movimientos, y centra la seleccion de las mismas en el marco temporal de las
primeras décadas del siglo XXI. Aunque el listado no es exhaustivo, si trata de ser ilustrativo
y ordenado. Se trata de caracterizar, siquiera brevemente, diferentes iniciativas de la
sociedad civil, sobre todo del tercer sector, pero también de las comunidades de base y los
movimientos sociales, e incluso algunos actores del sector privado de orientacidon
cooperativa, social, solidaria o procomun. A la hora de abordar esa caracterizacién

2 Mejias, Ulises. (8 de septiembre de 2020). To fight data colonialism, we need a Non-Aligned Tech
Movement. Aljazeera.
% Ortiz, Juan. (27 de junio de 2020). The case for a digital non-aligned movement. Open Democracy.
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procuramos introducir algunos aspectos clave de las mismas, alternando los resiumenes
generales con las referencias breves. La seleccién de las iniciativas ha seguido una logica
de ilustratividad y equilibrio (no de representatividad ni de completitud) en términos
geograficos (tratando de recopilar iniciativas de diferentes continentes y paises®), practicos
(a fin de mostrar la diversidad de practicas de la sociedad civil, que van del cabildeo al
desarrollo tecnolégico, y de la comunicacion publica a la formacién), tecnolégicos
(mostrando su trabajo sobre infraestructuras fisicas, datos, sistemas de inteligencia artificial,
etc.) o de alcance (recogiendo casos de caracter local, regional, estatal o internacional).

El criterio fundamental a la hora de estructurar la presentacion de estas iniciativas parte de
los derechos asociables a cada una. No se trata de que una iniciativa trabaje solo en
proyectos asociables al derecho bajo cuya rubrica aparece (aunque, en ocasiones, se da
esta situacién) sino que se usa un trabajo relevante en un relaciéon con un determinado
derecho como criterio para introducirla en la exposicion, coincidiendo con la aparicion de
este. Esta estructura expositiva se apoya, a su vez, en una doble divisién y ordenacion,
basada en la distincién entre derechos planteada en la subseccién 2.2: en un primer grupo
(subseccion 4.2.1) incluimos los derechos humanos trasladados al ambito digital o
afectados por él, mientras que los derechos tecnolégicos digitales van en una segunda
tanda (subseccion 4.2.2.). Esta division es pertinente porque, como se han sefalado en la
seccion 2, hay una diferencia entre derechos humanos preexistentes, que se trasladan a, o
se ven afectados por la llegada de, lo digital, y derechos nuevos, que se refieren a las
realidades y tecnologias digitales mismas®.

Mas alla de esta division, empleamos un segundo factor de estructuracion de la exposicion,
que no es otro que el orden de aparicion de diferentes derechos en varios documentos de
referencia: la DUDH (y algunas declaraciones de derechos posteriores), para el caso de la
subseccion 4.2.1, y la reciente Declaracion de Principios y Derechos Digitales de la UE®, en
el caso de los derechos tecnoldgicos listados en 4.2.2. El presente estudio no aspira a
recoger todas las iniciativas clave (mucho menos todas las iniciativas) lanzadas desde la
sociedad civil en el cruce entre tecnologias digitales y derechos humanos. En su lugar, trata
de equilibrar y mostrar la diversidad de caracteristicas, localizaciones y aproximaciones de

% En este punto ha habido un sesgo de conocimiento por proximidad que ha resultado en un mayor
numero de iniciativas europeas y del estado espafiol.

% En relacion con esta conexion derechos humanos - iniciativas - digitalidad, cabe sefialar que la
exposicion incluye casos de iniciativas digitales que afectan directamente a un derecho (p.ej.: una red
social comunitaria que garantiza el derecho al control de los datos) mientras que, en otros, se
presentan iniciativas que emplean medios digitales para avanzar en la consecucién de derechos
(p.ej.: Extinction Rebellion puede usar las redes sociales para impulsar el derecho a un medio
ambiente saludable). Mientras que en el primer caso la conexion entre el ambito digital y los derechos
es directa, en la segunda es indirecta.

% Hemos escogido este documento por ser quiza el mas desarrollado hasta la fecha entre las
diferentes instituciones y organismos internacionales (véase:
https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2022/Enero/No
ticia-2022-01-27-declaracion-derechos-principios-digitales-UE .html). En cambio, el trabajo de la ONU
con respecto a los derechos digitales se encuentra todavia en fase de desarrollo (véase:
https://www.un.org/techenvoy/es/content/digital-human-rights). Ante esta falta de declaraciones de la
institucion clave en el marco de los derechos humanos, hemos preferido optar por una institucién
clave en la definicion de derechos fundamentales en este area.
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dichas iniciativas, asi como algunos frentes de lucha clave que plantean. A fin de alcanzar
este ultimo objetivo, la subseccion 4.2.3. esta dedicada a presentar algunos mapas y
reflexiones que facilitan una vision de conjunto.

4.2.1. Derechos humanos en el dambito digital y derechos humanos afectados por la
esfera digital: los derechos cldsicos traducidos y transformados en un nuevo contexto

A continuacion se listan diferentes derechos incluidos en la DUDH vy diferentes iniciativas
sociales conectadas con cada uno de ellos. Como se apunta arriba, ni el listado de
derechos ni el de iniciativas pretende ser completo. En el primer caso, porque no todos los
derechos de las sucesivas Declaraciones se han visto traducidos o impactados en la misma
medida por la llegada de las tecnologias digitales. En el segundo caso, porque el numero de
iniciativas es ingente y toda pretensién de exhaustividad esta condenada al fracaso. Con
todo, si esperamos que el conjunto resulte ilustrativo. Como se ha comentado mas arriba, a
fin de dar estructura a la exposicion, se sigue el orden en el que estos derechos han
aparecido en el escenario internacional, en la Declaracion Universal y Declaraciones
posteriores.

Derecho a la no discriminacion: de la denuncia de la discriminacion por raza y
género a la justicia por disefio

El segundo articulo de la DUDH proclama que "toda persona tiene todos los derechos", sin
distincion por razéon de sexo, raza, color, origenes étnicos o sociales, caracteristicas
geneéticas, lengua, religion o convicciones, opiniones politicas o de cualquier otro tipo,
pertenencia a una minoria nacional, patrimonio, nacimiento, discapacidad, edad u
orientacion sexual.

Sin embargo, la digitalizacién (debido a posibilidades como la de registrar, analizar y utilizar
grandes volumenes de datos) ha contribuido a reproducir y ampliar las estructuras de
opresion existentes en la sociedad. Las tecnologias digitales y distintos sistemas que se han
construido en torno a ellas, como los de toma de decisiones automaticas, han codificado,
reforzado o incrementado formas de discriminacion preexistentes®. Frente a este tipo de
situaciones, colectivos como Algorace®, afincado en Esparia, se orientan a "desracializar la
IA". Parten de un diagnéstico sobre el modo en que los sistemas de decision automatica e
IA incorporan y amplifican el racismo estructural de la sociedad, reforzando la desigualdad,
la discriminacién y la intolerancia: del reconocimiento facial y el procesamiento del lenguaje
a la biomedicina y la policia predictiva. Esto lleva a vulneraciones de DDHH que se
refuerzan en contextos migratorios y fronterizos. Por ello, desde Algorace usan estrategias
comunicativas y publicaciones (p.ej.: desarrollo de narrativas, campafas y eventos) para
abrir debates en torno al impacto de la IA sobre poblaciones racializadas, y articulan
alianzas estratégicas lideradas por personas racializadas, que conectan a organizaciones

7 See O'neil, Cathy. (2017) Weapons of math destruction: How big data increases inequality and
threatens democracy. Crown, or Eubanks, Victoria. (2018). Automating inequality: How high-tech
tools profile, police, and punish the poor. St. Martin's Press.

% Puede saber mas sobre esta iniciativa en: https://algorace.org/.
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civiles y comunidades (a través de actividades formativas), el sector publico (mediante el
cabildeo y la colaboracion) y el sector privado (mediante la recomendacion y la presién
publica).

En el plano internacional hay muchos otros proyectos que actualmente trabajan desde una
perspectiva critica sobre los sesgos de las |A. Por ejemplo, la Algorithmic Justice League® o
la Alliance A+'® en EE. UU. Desde el Sur global, resulta especialmente interesante la
investigacion de Chennai Chair'®', que aporta un marco conceptual desde el feminismo
interseccional para el estudio critico de las IA. Otras iniciativas en esta linea son el informe
Afrofeminist Data Futures'?y el proyecto ‘Not my AI''% de Coding Rights'* y Paz Pefia. Por
su parte, la Feminist Al Research Network (incluida en la Alliance A+) ha publicado el
documento ‘Hacia un marco feminista para el desarrollo de la IA: de los principios a la
practica’’® que, desde una mirada situada en América Latina, incluye propuestas
alternativas para “la gestién cuidadosa de los datos” —promoviendo su auditabilidad y
reutilizacion desde una perspectiva feminista— asi como una guia para el desarrollo de
sistemas de Inteligencia Artificial que no reproduzcan légicas de opresion.

s

Logotipo y call to action del proyecto Not my Al. Fuente: pagina web Not My Al.

WHY IS A.l. A FEMINIST ISSUE?

Mas aca de la lucha contra la discriminacidén basada en sistemas de IA hay otras iniciativas
que se centran en la configuracion de las bases de datos digitales, para denunciar sus
sesgos discriminatorios. Como ejemplo, la iniciativa Digital Fems'® ha desarrollado
proyectos como Gender Data Lab, orientado a la investigacion aplicada en "ciencia de datos
con perspectiva de género", o Datos contra el ruido, dirigido a visibilizar las violencias
machistas mediante la mejora de las bases de datos de violencia de género.

En su mayoria, las organizaciones de la sociedad civil que estamos mencionando han
apuntado el caracter estructural de las discriminaciones por raza o género. Mas alla de sus
formas de ocultamiento o sesgo peculiares, las tecnologias y realidades digitales responden
y operan dentro de los marcos machistas, racistas, capacitistas... de nuestras

% Puede conocer mas sobre este proyecto en: https://www.ajl.org/.

190 Mas informacion en: https://aplusalliance.org/en.

101 Chair, Chennai. (11 de diciembre de 2020). How feminist research shapes Al, privacy, and data
protection discourse. Genderit.org.

192 lyer, Neema; Chair, Chenai; Achieng, Garnett. (2021). Afrofeminist data futures. Pollicy.

193 Pyede consultar su pagina web: https://notmy.ai/es/.

%4 Véase su web: https://www.codingrights.org/.

% Guerra, Juliana. Hacia un marco feminista para el desarrollo de IA: de los principios a la practica.
Derechos Digitales.

% Puede ampliar informacion en: https://digitalfems.org/.

53


https://digitalfems.org/
https://www.codingrights.org/
https://notmy.ai/es/
https://aplusalliance.org/en
https://www.ajl.org/

sociedades'”. Estas discriminaciones atraviesan el propio sector tecnoldgico, lo que
favorece que acaben convertidas en sesgos de los sistemas de IA o las bases de datos.
Esta situacion ha sido denunciada por colectivos como Donestech'®, que desarrollan
actividades de investigacién-accion y formacion en torno a las relaciones entre mujeres y
nuevas tecnologias. Entre otros temas han analizado y tratado de contrarrestar la
invisibilizacion de las mujeres y otras identidades (no binarias, trans, etc.) en el desarrollo y
uso de TIC, mediante proyectos como HerStory o Lelacoders que ponen en valor el perfil de
las mujeres hackers. Como parte de su trabajo formativo, han disefiado materiales
didacticos, guias y kits sobre género y nuevas tecnologias.

Desde una perspectiva decididamente interseccional (esto es, atenta a la superposicion de
diferentes matrices de dominacion y discriminacion, de la raza y el género a la diversidad
funcional), la Design Justice Network'® impulsa practicas de disefio basadas en la justicia
social. El proyecto representa una "propuesta normativa y pragmatica para un enfoque
liberador del disefio de tecnologias, productos, servicios y sistemas digitales". La iniciativa
estd guiada por "un imperativo ético de promover sistematicamente la participacion
democratica en todas las etapas del proceso de disefio de la tecnologia digital, y
especialmente de poner en el centro a las comunidades histéricamente marginadas en este
proceso, basandonos en los principios de la inclusién democratica y la justicia social". Su
dimensién pragmatica queda manifiesta en la expectativa de que ese nuevo disefio genere
productos y sistemas que "funcionen mejor" (ademas de, o, precisamente, por ser mas
justos) para todas las personas "en el largo plazo""°.

Para cerrar esta seccion, podemos pasar de la discriminacion en el disefio de tecnologias
(IA, datos, el sector tecnolégico y las practicas mismas de disefio) a la discriminacién en la
comunicacion digital. Esta puede tomar, al menos, dos formas. En primer lugar, la
desinformacién y el discurso de odio, que alimenta la discriminacion de grupos
vulnerabilizados, o incluso el ejercicio de la violencia contra ellos (tema que abordamos en
el siguiente apartado). En este ambito, el Center for Countering Hate Speech" se dedica a
analizar el impacto de estas practicas dafinas y trata de movilizar la presion ciudadana
hacia las Big Tech para que dejen de tolerar estos y otros comportamientos abusivos en sus
plataformas. En segundo lugar, estd la invisibilizacion del discurso de determinados
colectivos. Como respuesta, saltando al continente asiatico, puede mencionarse la iniciativa
Point of View'"?, radicada en la India, orientada a amplificar la voz y la vision de las mujeres
en el espacio publico digital.

97 El informe ‘Technologies for liberation: towards abolitionist futures’, de Astrea Lesbian Foundation
for Justice, publicado en 2020, recoge con claridad estas realidades e incluye un listado de
tecnologias alternativas a las que apoyar. También D'ignazio, Catherine, and Lauren F. Klein. (2020)
Data feminism. MIT press.

198 Para saber mas sobre esta iniciativa: https://www.donestech.net/.

1% Puede ampliar esta informacion en: https://designjustice.org/.

10 Constanza-Chock, Sasha. Notes on design justice and digital technologies. P2P Foundation wiki.
™ Mas informacién sobre esta iniciativa en: https://counterhate.com/.

"2 Mas informacion en: https://pointofview.in/.
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El derecho a la vida, la libertad y la sequridad: de los sistemas de armas letales
autonomas y la violencia digital a los sistemas de vigilancia desde abajo y la
autodefensa digital.

El articulo 3 de la DUDH declara que todo individuo tiene derecho a la vida, a la libertad y a
la seguridad de su persona. Sin embargo, las nuevas tecnologias han facilitado vy
exacerbado, en algunos casos, o transformado, en otros, el ejercicio de formas de violencia
preexistentes. Asi, es relevante observar las mutaciones asociadas al surgimiento de
tecnologias "inteligentes" y dispositivos operados digitalmente. Este es el caso de los
sistemas de armas letales auténomas, tales como drones empleados en contextos militares,
de operaciones especiales o, incluso, civiles, ya que las fuerzas del orden de muchos
paises han incorporado los drones militares a sus practicas de vigilancia'®. En la ultima
década, el concepto de asesinato selectivo ha recibido mucha atencién en los debates
publicos, especialmente en el contexto de practicas como los ataques armados con aviones
no tripulados por parte de Estados Unidos, Israel u otros paises. Estos drones y sistemas
inteligentes se suman a la infraestructura global de vigilancia y guerra desplegada tras el
11S. Cuando Michael Hayden, ex-director de la CIA y la NSA, afirmé que "matamos a gente
basandonos en los metadatos"™* (no en EE.UU., pero si en otros lugares del mundo,
apostilld), dejaba claro que la garantia del derecho a la vida o a la seguridad personal
parece depender, en primer lugar, de datos indirectos y de practicas de vigilancia masiva
por parte de ciertos Estados y, en segundo, del funcionamiento de armas no siempre
supervisadas por humanos. También de la decision de hacer caso omiso de ciertos
derechos como el derecho a un juicio justo.

La falta de protesta o la invocacion del silencio como aquiescencia en el caso de los
asesinatos selectivos es problematica y corre el riesgo de complicidad institucional y social
debido a la violencia con que operan, especialmente, los actores hegemonicos'®. Frente a
las practicas hegemonicas en el uso de drones, han surgido diversas contrapracticas
activistas. Como ejemplo, la app para iPhone Metadata+""® nacio para facilitar que salga a la
luz publica la violencia a distancia infligida por drones militares en paises como Pakistan,
Somalia o Afganistan. Por su parte, KnowDrones"’ se dedica a informar al publico
estadounidense, a través de campafas de contrapublicidad, sobre “la ilegalidad, la
inmoralidad y las terribles consecuencias humanas de los ataques con drones de Estados
Unidos”. Su objetivo es reducir el apoyo publico al uso de drones y, en ultimo término, lograr
que cesen los ataques y se prohiba su uso militar y policial. En la misma linea, el proyecto

"3 Finn, Rachel L. y Wright, David. (2016). Privacy, data protection and ethics for civil drone practice:
A survey of industry, regulators and civil society organisations. Computer Law & Security Review.
32(4). 577-586.

"4 Ferran, Lee. (12 de mayo de 2014). Ex NSA Chief: “We Kkill people based on metadata”. ABC
News.

"% Schweiger, Elisabeth. (2019). ‘Targeted killing’ and the lack of acquiescence. Leiden Journal of
International Law. 32(4). 741-757.

"¢ Puede conocer mas en: http://metadata.joshbegley.com/.

"7 Puede ampliar informacién en: https://www.knowdrones.com/.
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artistico #NotABugSplat'®, impulsado en Pakistan, busca crear conciencia contra los
ataques a distancia mediante drones y, especialmente, sus victimas infantiles.

Dron de uso civil. Fuente: Wikimedia.

Mas alla de la denuncia del uso militar de drones, grupos de derechos humanos estan
ideando o desplsegando sistemas de infravigilancia (vigilancia desde abajo, por la sociedad
civil) basados en drones. Por ejemplo, un destacado defensor de la lucha contra la
esclavitud sugirid recientemente el despliegue de drones en la lucha contra la trata de
personas'®. En otros casos, activistas han usado drones para grabar a manifestantes y
fuerzas progubernamentales en Bangkok'®, y subir videos a YouTube en un intento de
llamar la atencién sobre abusos policiales y los motivos de los manifestantes. También se
han utilizado con fines similares en Turquia, Estonia, Polonia, Hong Kong y EE.UU.."*' Sea
como fuere, el poderio avasallador de los sistemas inteligentes policiales y militares hace
dificil ofrecer soluciones tecnoldgicas a los mencionados abusos de los derechos humanos.
Por ello, las iniciativas comunicativas, juridicas y de cabildeo politico de numerosas
organizaciones, como Amnistia Internacional'®, y de movimientos sociales, orientadas a
regular y restringir el uso de estas tecnologias, parecen ser una via imprescindible para
frenar esta nueva amenaza a los derechos humanos.

"8 Mas detalles en: https://notabugsplat.com/.

"9 Brasileiro, Adriana. (28 de julio de 2015). Brazil will use drones to fight slave labor in rural areas.
Reuters.

20 Head, Jonathan. (2 de diciembre de 2013). Thailand protests: Drone captures violence from the air.
BBC.

21 Choi-Fitzpatrick, Austin. (2014). Drones for good: technological innovations, social movements,
and the State. Journal of International Affairs. 68(1). 19-36.

122 Sirva como ejemplo este informe de 2017 sobre el riesgo del uso de drones de combate para los
derechos humanos: https://www.es.amnesty.org/en-que-estamos/reportajes/drones/.
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Mas alla, en el ambito de la defensa del derecho a la vida y a la seguridad, encontramos
iniciativas ciudadanas que movilizan la capacidad tecnolégica de las comunidades para
tratar de garantizar esos derechos mediante acciones humanitarias o de proteccién civil. Tal
es el caso del Internet Policy Observatory de Pakistan. Ademas de luchar por la privacidad y
la neutralidad de la red en ese pais, ha desarrollado la linea de trabajo Tactical
operations'?®, a través de la cual se ha logrado crear redes TIC de emergencia para apoyar
a las organizaciones humanitarias y sociales en su trabajo ante situaciones como el
terremoto de 2005 y las inundaciones de 2010 en Pakistan. Las intervenciones del proyecto
incluyen el despliegue de equipamiento de comunicaciones por satélite portatil para facilitar
la coordinacion logistica y de suministro de supervivencia, soporte basico de Internet y
teléfono, asi como la puesta en funcionamiento de tecnologias iPOP para proveer de
llamadas gratuitas a personas situadas en campos de refugiados y refugios temporales, con
el objetivo de que las familias desplazadas puedan reagruparse.

Al hablar de la defensa del derecho a la vida, la libertad y la seguridad en relacién con el
ambito digital, las violencias contra las mujeres y las personas LGTBI merecen un
comentario aparte. En este ambito han surgido iniciativas orientadas a promover,
especificamente, la seguridad y el cuidado frente a la violencia en linea'. Iniciativas como
Ciberseguras, que agrupa a diferentes organizaciones activistas feministas (Cl4ndestina '»
en Brasil, Ciberfem Lab'®® en Guatemala, Derechos Digitales' en Chile y México, Nodo
Comun'?® en Bolivia, SocialTIC'® y Luchadoras™° en México, o la camparia de AP Women
‘Dominemos la tecnologia’™' en Colombia, entre otras), esta dedicada a luchar contra la
violencia de género y el acoso en linea y, mas alla, articular una visién feminista de las
tecnologias digitales. Por otro lado, Feminist Internet'? es un proyecto de la Association for
Progressive Communications que promueve el fortalecimiento de redes para, entre otras
cosas, combatir la sextorsion (violencia sexual por medios digitales) o el acoso a mujeres
periodistas. En este sentido, merece la pena conocer el panorama emergente de lineas de
atencién feminista para personas que enfrentan violencias machistas digitales', en el que
destacan proyectos como Red Autodefensa Online™*.

Para casos en los que la agresion se ha producido, DocuSAFE'® es un sistema orientado a
facilitar el archivo y la verificacion de evidencias de manera segura y encriptada. Se orienta
a que victimas de agresiones sexuales y otras violencias machistas puedan documentarlas

2 Puede conocer mas sobre esta experiencia aqui: https://ipop.org.pk/tactical-operations/.
24 Pefia Ochoa, Paz. (2017). Reporte de la situacion de América Latina sobre la violencia de género

ejercida por medios electrénicos. Al Sur.

25 Mas informacion en: hittps://www.clandestina.io/.

26 E| proyecto puede encontrarse en: https://ciberfemlab.org/.

127 Para profundizar: https://www.derechosdigitales.org/.

28 Puede ampliar informacioén en: https://nodocomun.org/.

125 Mas detalles en: https://socialtic.org/.

30 Una presentacion mas detallada en: https://luchadoras.mx/.

31 Hay mas detalles en: https://takebackthetech.net/es.

132 Puede ampliar informacion en: https://feministinternet.org/en/resource-type/case-studies.
133 Se puede ampliar informacion en: https://www.digitaldefenders.org/es/lineasdeatencion/.
13 Mas informacion en: https://autodefensa.online/.

'35 Puede consultarlo en: https://www.techsafety.org/docusafe.
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en contextos en que se comparte vivienda o intimidad con los agresores. En este sentido,
también puede mencionarse Fembloc'™®, que ademas de trabajar contra las violencias de
geénero digitales en el Estado espafiol, incluye en su pagina web una funcionalidad de
disefio novedosa: un botdn de “salida rapida” de la pagina para facilitar su consulta segura
cuando la violencia se da en contextos domésticos o intimos.

Una estrategia complementaria a la hora de promover no solo el derecho a la viday a la
seguridad sino también a la libertad (p.ej.: libertad sexual) por parte de las organizaciones
de la sociedad civil ha consistido en impulsar narrativas publicas a través de las redes
digitales; es el caso del movimiento #MeToo'*". La expresion, usada en MySpace en 2006
por la activista y superviviente de asalto sexual Tarana Burke, aparecio por primera vez en
el relato digital de su experiencia. La expresion resurgié con fuerza como etiqueta (hashtag)
en 2017, al hilo del debate publico en torno a los abusos sexuales perpetrados durante afios
por el ejecutivo de Hollywood Harvey Weinstein. Dentro de la ola generada por el
movimiento, en el norte de Africa, la sociedad civil se organizé bajo el lema "nombra a tus
acosadores" para combatir el acoso sexual, colectivizar experiencias, fomentar espacios
seguros Yy, en ultimo término, encontrar a otras mujeres en la misma situacién. En Tunez,
por ejemplo, tras el caso de un politico que acosd sexualmente a una adolescente a la
salida de su escuela, surgié el movimiento en linea #EnaZeda'® (“Yo también” en tunecino),
por el que cientos de mujeres empezaron a denunciar a sus agresores. Tras publicar en
Internet las pruebas del acoso, la joven recibié una avalancha de apoyo de otras mujeres,
que se organizaron en torno al grupo cerrado de Facebook #EnaZeda para llevar a cabo
esta respuesta colectiva. Un movimiento similar ocurrié gracias a Fe-Male' en Oriente
Medio, en Libano. Fe-male es un colectivo que trabaja con mujeres y nifias para combatir la
injusticia mediante la construccién de un movimiento feminista joven, el empoderamiento de
agentes de cambio y la realizacion de campafas conjuntas contra las normas y politicas
discriminatorias. Mas recientemente, las protestas por la muerte de Mahsa Amini™° en Iran
estan suponiendo no solo un reclamo del derecho a la vida o la libertad, sino también contra
la discriminacion de las mujeres y, mas alla, el mismo régimen teocratico en el pais.

1% Para mas informacion sobre esta iniciativa: https://fembloc.cat/.

137 Mas informacion en: https://en.wikipedia.org/wiki/MeToo movement.

138 Puede ampliar informacion en: https://en.wikipedia.org/wiki/Najma_Kousri.

13 Puede consultar su pagina web: https://www.fe-male.org/.

40 \éase al respecto: https://es.wikipedia.org/wiki/Protestas _por_la_muerte_de Mahsa_Amini.
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Manfiestacion #EnaZeda en Tunez. Fuente: Movimiento Enazeda 2022.

Para concluir este largo apartado sobre iniciativas orientadas a garantizar el derecho a la
vida, la libertad y la seguridad, cabe mencionar las iniciativas orientadas a defender la vida y
la seguridad de los propios defensores y defensoras de derechos humanos. Este es el caso
de CiviCERT™', el Centro de Respuesta a Incidentes Informaticos para la Sociedad Civil,
que, junto a Rarenet (Rapid Response Network)'*?, ofrece un Kit de Primeros Auxilios
Digitales™® para organizaciones que defienden los derechos humanos. Se trata de un
recurso gratuito para ayudar a quienes brindan respuesta rapida, entrenadoras en seguridad
digital y activistas con intereses técnicos, a protegerse mejor a si mismas y a sus
comunidades. Asimismo, el Programa de Defensoras Digitales', proyecto formalmente
afincado en Paises Bajos pero de alcance global, tiene "el propdsito de proteger a grupos
de derechos humanos que estan bajo alto riesgo a la hora de utilizar internet -incluyendo
personas activistas, blogueras, organizaciones de la sociedad civil, periodistas y otras
personas que usan tecnologias de la informacién y comunicacion (TIC) para defender
derechos humanos vy digitales". Por su parte, Protect Defenders'® agrupa en un consorcio a
12 organizaciones que ofrecen apoyo directo, incluido asesoramiento, formacion y
financiacién para activistas pro derechos humanos en todo el mundo ante amenazas tanto
en el ambito digital como en la capa fisica. Entre otras, se encuentran Frontline
Defenders™®, Protection International™’, the Asian Forum for Rights and Development'® y
Defend Defenders'®.

41 Puede profundizar sobre esta iniciativa en: https://www.civicert.org/.
42 Mas detalles en: https://www.rarenet.org/.

43 Puede ampliar informacion en: https://digitalfirstaid.org/.

44 | a pagina web del programa es: https://www.digitaldefenders.org/es/.
45 Para conocer esta iniciativa: https://protectdefenders.eu.

146 Pyede consultar: https://www.frontlinedefenders.org/.

147 Mas informacion: https://www.protectioninternational.org/.

48 Puede ampliar informacion en: https://www.forum-asia.org/.

4% Para conocer mas: https://defenddefenders.org/.
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Diversos proyectos han desarrollado softwares especializados en proteger a defensores de
derechos humanos. Con el objetivo de garantizar la proteccion de datos y la seguridad de
las personas en riesgo, Primero™® y Gender-based Violence Information Management
System'®' son dos aplicaciones open source que permiten a trabajadores sociales gestionar
casos de vulneracion de derechos de la infancia o de violencia de género. Por su parte,
OpenArchive'? es un software dedicado a proteger a los defensores de derechos humanos
en su tarea de compartir, archivar, verificar y encriptar evidencias ante casos de abuso o
tortura. Por otro lado, un software como Hive Cloud Platform'® es usado por activistas para
detectar ciberataques y brechas de ciberseguridad rapidamente y actuar en red contra ellas.
Finalmente, practicas de ciberseguridad como la encriptacion de archivos y comunicaciones
mediante el uso de claves GPG'™* o el uso de servicios de email alojados en servidores
comprometidos con la seguridad de las activistas, como Riseup'®, siguen siendo
fundamentales a la hora de reducir riesgos. Numerosas iniciativas entre las mencionadas en
esta y otras secciones incorporan cursos practicos, holisticos y contextuales de
ciberseguridad, que atienden no solo a las herramientas sino a los conocimientos, destrezas
y practicas de las personas usuarias, asi como a sus contextos de uso.

Para casos en que todas estas protecciones no estan disponibles o han fallado, otra linea
de trabajo activista es el analisis forense, realizado por la ciudadania, que incluye el mapeo
de personas desaparecidas, el uso de tecnologias para seguir y visibilizar estas
desapariciones, o incluso el andlisis de muestras biologicas y su correlaciéon con personas
desaparecidas. En este ambito caben mencionar el proyecto A ddénde van los
desaparecidos'®, Desaparecer en pandemia'’ o Milynali'®®, todos en México.

El derecho a la privacidad: de la RGPD a las tecnologias para el anonimato

Uno de los derechos mas reclamados en relacion con el ambito digital es el derecho a la
privacidad, que aparece en la posicion 12 en la DUDH y que declara que nadie puede ser
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o su reputacion. Este principio ha sido una de las
bases de las politicas europeas recientes, especialmente el Reglamento General de
Proteccion de Datos (RGPD). Como vimos en la seccion 3, a partir de la aprobacion de
dicha legislacion, la Union Europea ha ido esbozando una vision propia de la economia
digital que toma distancia frente a los modelos chino y estadounidense. No obstante, han
sido las organizaciones de la sociedad civil y los activistas de la privacidad quienes han
desempenado un papel fundamental a la hora de impulsar este tipo de regulaciones,
promoviendo, antes y después de cada nueva ley, multitud de litigios, debates, formaciones

%0 Puede conocer el proyecto en: https://www.primero.org/.

1 Mas informacion: https://www.gbvims.com/.

2 Pyede conocer mas sobre este software en: https://open-archive.org/.

13 Mas sobre este proyecto: https://thehive-project.org/.

54 Puede conocer mas en: https://es.wikipedia.org/wiki/GNU_Privacy Guard.
%5 Para saber mas: https://riseup.net/.

% Puede profundizar en: https://data.adondevanlosdesaparecidos.org/.

57 Mas detalles en: https://desaparecerenpandemia.org/.

%8 Puede conocer mas sobre esta iniciativa en: https://www.milynaliredcfc.org/.
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y tecnologias de interés publico con el objetivo de garantizar este derecho en un marco
dominado por el capitalismo de la vigilancia y el autoritarismo digital. Muchas de estas
practicas se han llevado a cabo desde fundaciones sin animo de lucro.

Actores como la ONG britanica Privacy International® han lanzado diferentes proyectos, en
solitario o junto a otras organizaciones, que han ido desde iniciativas de ley (por ejemplo, en
2012, para limitar la capacidad de gobiernos como el de Reino Unido para recabar, de los
proveedores de servicios de Internet, metadatos sobre el uso de sitios web y servicios de
terceros) hasta las recientes campafas de cabildeo contra la monitorizacién intensiva de
migrantes mediante el uso de GPS'®. Por su parte, la Electronic Frontier Foundation ha
sido, desde su fundacién en los 90 (entre otros, por John Perry Barlow, padre de la clasica
Declaracion de independencia del ciberespacio) un actor clave para el impulso de iniciativas
legislativas, de cabildeo, de comunicacion y concienciacion, asi como de apoyo al desarrollo
tecnoldgico en areas como la privacidad, especial pero no unicamente, en EE.UU..

Otro ejemplo de organizacion que ha trabajado en el ambito del derecho a la privacidad es
Tactical Tech'®', una ONG que ha desarrollado proyectos como "la habitacion de cristal"
(The Glass Room), una exhibicion adaptable e interactiva que aborda varios aspectos de la
datificacion y la privacidad. Por su parte, sus herramientas Data Detox y My Digital Shadow
ayudan a llevar a un publico mas amplio la conciencia de las amenazas a la privacidad y
otros derechos resultantes de los modelos hegemonicos en torno a las tecnologias, al
tiempo que apuntan estrategias para reducir esa exposicién. En el Sur global también
existen iniciativas que, entres sus proyectos, incluyen trabajo en este ambito: la ya
mencionada Derechos Digitales, Coding Rights o Tedic'® en América Latina; Internet
Democracy'®, en India; o SMEX', en la zona de Oriente Medio.

También en el ambito de la concienciacién y la resistencia se encuentra Panoptic Tracker'®,
un proyecto de la Internet Freedom Foundation'®, una organizaciéon de la India que tiene
por objetivo sensibilizar sobre los derechos fundamentales relacionados con el uso de
tecnologia, y que trabaja desde una perspectiva que auna la critica local con una visién
transnacional, aportando una mirada desde el Sur a problemas globales. Panoptic Tracker
es un mapa creado de forma colaborativa que recoge los puntos en los que existen camaras
de reconocimiento facial. Cualquier usuario puede reportar el conocimiento de una camara,
contribuyendo asi al crecimiento del mapa y, por extension, a la privacidad en el ambito
analogico'. Mientras, en EE.UU., la American Civil Liberties Union' y la Electronic

%9 Puede consultar su pagina web: https://privacyinternational.org/.

80 Nyst, Carly, y Falchetta, Tomaso. (2017). The right to privacy in the digital age. Journal of human
rights practice. 9(1). 104-118.

'8 Puede conocer mas sobre este proyecto en: https://tacticaltech.org/.

162 Su web es: https://www.tedic.org/.

63 Puede ampliar informacion en: https://internetdemocracy.in/.

164 Mas detalles en: https://smex.org/.

185 Para profundizar: https://panoptic.in/.

186 Mas informacion: https://internetfreedom.in/.

67 Brunton, Finn; y Nissenbaum, Helen. (2015). Obfuscation. A user’s guide for pricacy and protest.
Cambridge: The MIT Press.

%8 Para saber mas, puede consultar: https://www.aclu.org/issues/privacy-technology.
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Frontier Foundation'® desarrollan distintos proyectos para tratar de frenar el uso alegal y
desmedido de tecnologias de vigilancia como las de reconocimiento facial o térmico, el
trazado por wifi o las grabaciones de sonido. Por su parte, en Europa existen proyectos
como la coalicion Technopolice'®, liderada por La Quadrature du Net'', que observa,
registra, litiga y ayuda a detener abusos relacionados con las tecnologias de vigilancia
desplegadas por instituciones y empresas privadas. La organizacion francesa La
Quadrature du Net se presenta como una organizacion que promueve y defiende las
libertades fundamentales en el mundo digital. Constituida en 2008, utiliza estrategias como
la comunicacién publica (estimulando la concienciacién y el debate publicos), el cabildeo
(especialmente en Francia y en la UE), asi como la educacién popular sobre la tecnologia.

Otros proyectos se han centrado en el desarrollo de tecnologias centradas en garantizar la
privacidad en linea. Un ejemplo es Signal'’?, uno de los servicios de mensajeria instantanea
con mas altos estandares de seguridad y privacidad, desarrollado por la organizacion sin
animo de lucro radicada en EE.UU. Signal Technology Foundation. Esta aplicacion
representa una sélida alternativa (si bien minoritaria, talon de aquiles social de muchas de
estas tecnologias) a WhatsApp. Otro proyecto de servicio tecnoldgico centrado en la
privacidad (que ha recibido criticas recientemente, precisamente, en este aspecto'?®) es
Duck Duck Go'™, un buscador que provee de funciones de blisqueda y navegacion privada,
bloqueo de rastreadores, asi como de encriptacion de sitios. Por su parte, TrackMeNot'”®
permite a las personas usuarias tener control sobre los datos que son compartidos durante
la navegacion, dificultando a las empresas el perfilamiento personal con fines comerciales.
Por otro lado, el proyecto Tor'® (acronimo de The Onion Router) ofrece un software
orientado a tejer una "red de comunicaciones distribuida de baja latencia y superpuesta
sobre Internet, en la que el encaminamiento de los mensajes intercambiados entre los
usuarios no revela su identidad, es decir, su direccion IP (anonimato a nivel de red) y que,
ademads, mantiene la integridad y el secreto de la informacion que viaja por ella"'”’. La
historia de este proyecto es compleja y con multiples capas: inicialmente desarrollado por la
U.S. Naval Research Lab (NRL), y mas tarde apoyado por la Electronic Frontier Foundation,
se constituyé como organizacién sin animo de lucro en 2006.

Herramientas centradas en la privacidad: Signal, Duck Duck Go, Track Me Not, Tor. Logos actuales, 2022.

8 Puede visitar su pagina web: https://www.eff.org/.

70 Puede conocer mas sobre la iniciativa en: https://technopolice.fr/.

7 Mas informacion: https://www.laguadrature.net/.

72 Para conocer este software: https://signal.org/en/.

173 Pastor, Javier. (30 de mayo de 2022). DuckDuckGo no era tan privado: un acuerdo secreto con
Microsoft empafia la imagen del proyecto. Xataka.

74 Mas sobre este proyecto: https://duckduckgo.com/.

75 Mas detalles en: https://trackmenot.io/.

78 Puede conocer el proyecto en: https://www.torproject.org/.

77 Para saber mas consulte: https://es.wikipedia.org/wiki/Tor (red_de_anonimato).
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Para cerrar este breve repaso de algunos proyectos centrados en el derechos a la
privacidad, cabe sefialar que existen organizaciones sin animo de lucro que trabajan de
manera extensiva en el monitoreo y analisis del uso y compraventa de software espia por
parte de gobiernos de todo el mundo. Destaca en este sentido el trabajo de Amnistia
Internacional Tech'® y Forbidden Stories'”, sobre el software de vigilancia Pegasus'®, asi
como el de Citizen Lab'™', en Canad3, el de Fundacién Karisma'®?, en Colombia, y el del
Organized Crime and Corruption Reporting Project'®, con centros en varios paises de
Europa del Este, Asia Central y Africa.

Derecho a la libertad de expresion, opinion e informacion: de Indymedia y Wikileaks
al factchecking

Abordamos ahora iniciativas ligadas al derecho a la libertad de expresion y opinion, asi
como al derecho de recepcidn y difusion de informacion e ideas. Estos derechos "deben
respetarse sin que pueda haber injerencia de autoridades publicas y sin consideracion de
fronteras", tal como establece el articulo 19 de la DUDH. Al mismo tiempo, el articulado
apunta que el ejercicio de estas libertades entrafia deberes y responsabilidades, y que
podra ser sometido a ciertas formalidades, condiciones, restricciones o sanciones previstas
por ley'®4,

En las dos primeras décadas del siglo XXI, probablemente los dos proyectos
paradigmaticos de la defensa y el ejercicio de la libertad de expresién e informacién desde
un ambito activista hayan sido Indymedia y Wikileaks. El Centro de Medios Independientes
(Independent Media Center, Indymedia), creado en torno al cambio de siglo, se presenta
todavia hoy como "un colectivo de organizaciones mediaticas independientes y cientos de
periodistas que ofrecen cobertura no corporativa desde la base"'® y que sigue practicas
abiertas y democraticas de publicacion. Esta red llegd a contar con mas de 150 Centros de
Medios Independientes en todo el mundo, cada uno con su propia mision, control de sus
finanzas y toma de decisiones. La red fue lanzada en 1999, en Seattle, durante las
protestas contra la cumbre de la Organizacion Mundial del Comercio, uno de los eventos
fundacionales del movimiento alterglobalizacion, y vivid su periodo de mayor actividad

178 Mas informacion en: https://www.amnesty.org/en/tech/.

7% Mas detalles en: https://forbiddenstories.org/case/the-pegasus-project/.

80 Se puede consultar: Amnesty International. (2021). Forensic Methodology Report: How to catch
NSO Group’s Pegasus; Amnesty International. (2022). The Pegasus Project: One year on, spyware
crisis continues after failure to clamp down on surveillance industry.

81 Para ampliar informacidn: https:/citizenlab.ca/.

182 Mas informacion en: https://web.karisma.org.co/.

'8 puede conocerlo en: https://www.occrp.org/.

'8 E| articulo contintia indicando que se justifican dichas medidas, en una sociedad democratica, por
razones como la seguridad nacional, la integridad territorial o la seguridad publica, la defensa del
orden y la prevencién del delito, la proteccion de la salud o de la moral, la proteccion de la reputacién
o de los derechos ajenos, para impedir la divulgacion de informaciones confidenciales o para
garantizar la autoridad y la imparcialidad del poder judicial.

'8 Indymedia. (25 de julio de 2007). Indymedia’s Frequently Asked Questions (FAQ).
docs.indymedia.org.
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durante el apogeo del mismo, entre 1999 y los primeros afos del siglo XXI. A su modo,
Indymedia supuso un momento relevante en la transicion del modelo de webs estaticas y
centradas en la circulacion de informacién de los 90 a la web social de los 2000.

Wikileaks'®®, por su parte, se fundd en el tiempo en que Indymedia comenzaba a decaer. El
proyecto se define como "una organizacion mediatica multinacional y una biblioteca
asociada". Fundada por su editor Julian Assange en 2006, "se especializa en el analisis y la
publicacion de grandes conjuntos de datos de materiales oficiales censurados o restringidos
por otros motivos, relacionados con la guerra, el espionaje y la corrupcién”. Ha publicado
mas de 10 millones de documentos y analisis, tiene contratos y "vias de comunicacién
seguras" con mas de 100 medios de todo el mundo. Su estructura organizativa y
tecnoldgica le permite tener un "registro perfecto (...) en la autenticacién de documentos y la
resistencia a todos los intentos de censura”. Todo ello ha dado a sus fuentes protecciones e
impacto poco comunes entre los medios comunitarios y de la sociedad civil. Por la
naturaleza de su trabajo, frente al caracter abierto y participativo de Indymedia, Wikileaks
tenia una aproximacion mas orientada al secreto y la centralizacion. Como dispositivos
inacabados (por usar una expresion de la programadora, cooperativista y hacktivista Marga
Padilla, 2013)'®”, ambos suponen casos paradigmaticos de la transformacion del derecho a
la libertad de informacion, de prensa y de expresién en el siglo XXI. Sin embargo, la
represion policial contra el movimiento alterglobalizacién, incluida Indymedia, y las
represalias legales de EE.UU. contra Julian Assange, muestran los riesgos de garantizar y
ejercer este derecho en un mundo que, como las filtraciones de Wikileaks han contribuido a
mostrar, esta definido por los intereses de diferentes Estados (especialmente determinadas
agencias y actores dentro de ellos) y corporaciones poco interpeladas por la Declaracion
Universal. El revelado de informacion en defensa de los derechos humanos perdura como
practica activista en la actual década, a través dispositivos como Global Leaks'®.

En una clave menos arriesgada, otra de las vias de movilizacion de la sociedad civil en
defensa del derecho a la libertad de informacién ha pasado por iniciar campafas de acceso
a los datos de diferentes organizaciones. Un ejemplo de ello es la Open Data Initiative'®,
una organizacién sin animo de lucro co-fundada por Tim Berners-Lee (el padre de la World
Wide Web), que tiene como objetivo "trabajar con compafias y gobiernos para construir un
ecosistema de datos abierto y confiable". Esto incluye la puesta a disposicion publica de
datos de diferente procedencia, especialmente estatal. Por su parte, iniciativas como
Transparency International estan dedicadas a exigir mayor transparencia en la gestion
publica, asi como prevenir y denunciar la corrupcion y sus efectos. En muchos casos, estos
proyectos de la sociedad civii han conseguido avances a la hora de impulsar la
transparencia en el sector publico o sacar a la luz distintos delitos. En esta linea, en 2012
nacié la red Information and Communications Technologies 4 Democracy (ICT4D), en Africa
del Este, en apoyo a las iniciativas politicas surgidas en Kenia, Tanzania y Uganda que
demandaban una mayor transparencia y accesibilidad a la informacién de los Estados. Las

'8 Para conocer mas sobre este proyecto: https://wikileaks.org/.

187 Padilla, Margarita. (2012). El kit de la lucha en Internet. Madrid: Traficantes de suefios.
'8 Mas informacion en: https://www.globaleaks.org.

'8 Mas informacion en: https://theodi.org/.
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distintas organizaciones que componen la red'® trabajan por el empoderamiento de las
comunidades locales en estos tres paises con el objetivo de que la ciudadania conozca sus
derechos, en particular los relacionados con el acceso a la informacién y la participacion
politica. Por su parte, en China, grupos activistas evitaron la censura y lograron liberar
informacién sobre la pandemia del Covid-19, documentando su difusién, mediante el
repositorio de software Github''.

Mencion aparte merece la plataforma Ushahidi'® (palabra que en swahili significa
"testimonio"), un software customizable y multiplataforma que permite a las comunidades
organizar a sus usuarios en acciones politico-informativas a gran escala. La plataforma
permite realizar una rapida cartografia colaborativa (0 "mapeo activista") sobre temas de
actualidad, mediante la recopilacién, gestion y analisis de informacion. Esta herramienta fue
creada en Kenia en las postrimerias de la eleccion presidencial de 2007, en la que activistas
recogieron testimonios de violencia partisana a través de correo y mensajes de texto y la
situaron en mapas digitales geolocalizados. Esta herramienta ha sido utilizada
posteriormente en multitud de procesos politicos en paises como Nigeria, México, India o la
propia Kenia para garantizar el cumplimiento de la legalidad, pero también ha sido usada
para documentar y denunciar la brutalidad policial en paises como EE.UU. durante las
protestas del movimiento Black Lives Matter'. Ushahidi también ha resultado util para
actuar ante la emergencia social desatada tras terremotos en lugares tan distintos como
Haiti y Nepal.
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Guinée Vote, proyecto de monitorizacion electoral realizado con Ushahidi. 2020. Fuente: Ushahidi.

1% Organizaciones que componen esta red:
https://ictddemocracy.org/about-ict4d/partnerproject-briefs/.

91 Anonymous Contributor. (22 de mayo de 2020). [BigDataSur-COVID] In Memory of COVID-19 in
China: Various Forms of Digital Resistance towards Censorship. Data-Activism.net.

92 Para conocer mejor esta herramienta: https://www.ushahidi.com.

% Puede ampliar informacion en: https://es.wikipedia.org/wiki/Black Lives Matter.
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A menudo, el impulso a la libertad de informacion y expresion se ve facilitada por la
conexion entre iniciativas de transparencia y mapeo con el periodismo de investigacion. En
este plano, medios ciudadanos como Agéncia Publica' en Brasil, Plaza Publica' en
Guatemala o Ciper'®® en Chile, articulados en torno a organizaciones sin animo de lucro y
apoyados en medios digitales, ejercen y contribuyen a la libertad prensa en esos paises, en
un tiempo en el que la comunicacion y el debate publicos se ven configurados bien por
conglomerados corporativos, bien por las plataformas digitales, bien por la combinacion (en
ocasiones conflictiva) entre ambas. En este sentido, otra estrategia seguida por las
organizaciones de la sociedad civil ha sido la de exigir y proponer formas publicas de
regulacion de esas plataformas y conglomerados. En esa linea, Observacom'¥,
Intervozes'®, el Instituto Brasileiro de Defesa do Consumidor'®® y Desarrollo Digital
elaboraron en 2017 un documento indicativamente titulado "Aportes para una regulacion
democratica de las grandes plataformas que garantice la libertad de expresién en Internet:
una perspectiva latinoamericana para lograr procesos de moderacién de contenidos
compatibles con los estandares internacionales de derechos humanos">®.

Frente a este tipo de iniciativas y, mas en general, frente a la libertad de expresion e
informacién en el ambito digital, son frecuentes las practicas de censura por parte de los
Estados. En respuesta, proliferan proyectos que monitorean la censura de Internet por parte
de gobiernos de todo el mundo. Por citar algunos ejemplos, estan el Netobservatory®', en
Bielorrusia, o Kill Switch Timeline?®?, en Pakistan. Para una consulta exhaustiva del estado
de la cuestidon, de las posibles respuestas ante el mismo, y de las principales iniciativas
activas en este sentido en todo el mundo, se puede consultar la Guia para seguir
comunicandonos ante bloqueos de internet, publicada por Digital Defenders®®. Por su parte,
Access Now?* |leva a cabo campafas de denuncia y visibilizacion de situaciones de
censura y vulneracion de otros derechos digitales contra activistas y ciudadanos en general
en distintos lugares del planeta, especialmente en contextos bélicos como la guerra de
Myanmar o la de Ucrania. De igual modo, merecen mencion las iniciativas que mantienen
una postura critica ante los sistemas de filtrado de contenidos de las plataformas digitales
desde una perspectiva de defensa de derechos humanos. Uno de los proyectos a destacar
en esta linea es Mnemonic®®, que, entre otras cosas, facilita la documentacion de
evidencias de violaciones de derechos humanos en plataformas comerciales antes de que
los contenidos sean borrados por los sistemas de moderacion.

1% Mas informacion sobre esta iniciativa: https://apublica.org/.

% Puede ampliar informacion en: https://www.plazapublica.com.gt.

% Puede conocer esta herramienta aqui: https://www.ciperchile.cl/.

7 Véase: https://www.observacom.org/.

% Su pagina es: https://intervozes.org.br/.

% Para mas detalles: https://idec.org.br/.

200 Parello, Javier, et al. Libertad de expresion y grandes plataformas de Internet. Aportes para una
regulacion democratica. Intervozes, Observacom, Desarrollo Digital e Idec.

201 Puede ampliar informacioén en: https://netobservatory.by/.

202 pyede consultar su pagina web: https:/killswitch.pk/.

203 Avendario, Tatiana, y Najera, Jacobo. (2022). Guia para seguir comunicandonos ante bloques de
internet. Digital Defenders.

204 Mas detalles: https://www.accessnow.org/.

205 pyede profundizar sobre esta iniciativa en: https://mnemonic.org/.
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Cerramos este apartado con las respuestas desde la sociedad civil a un problema muy
discutido hoy en el ambito del derecho a la informacién y la libre expresién, ya
diagnosticado en los 2000 pero subrayado en la década de 2010 (si bien la situacién podria
ser menos grave de lo que a veces se sugiere®®): el de la desinformacién. Como respuesta
a las denuncias de una creciente presencia de informacion falsa en Internet, particularmente
en las redes sociales y servicios de mensajeria corporativos (Facebook, Twitter, WhatsApp,
etc.), asi como de su asociacién con procesos de polarizaciéon en la vida politica y social,
han surgido iniciativas de verificacién (factchecking) en todo el mundo. Es el caso de
Chequeado?®’, en Argentina, que se presenta como "un medio digital no partidario y sin
fines de lucro que se dedica a la verificacion del discurso publico, la lucha contra la
desinformacion, la promocién del acceso a la informacién y la apertura de datos", y que ha
entrenado a equipos de otros paises, como es el caso de las integrantes de Ecuador
Chequea?®®. Dentro de la Red Internacional de Verificadores (International Fact-Checking
Network)?®® se encuentran, ademas de medios corporativos, algunos medios impulsados
desde la sociedad civil, como Colombiacheck?'°.

2\/&
IFCN co1oMBiACHECK

@ Poynter.

- No coma cuento -

Organizaciones de verificacion: International Fact-Checking Network y Colombia Check. Logos 2022.

También han surgido iniciativas contra la desinformacién mas directamente ligadas a los
movimientos sociales. Asi, en las protestas de 2019 y 2020 en Chile contra el presidente
Sebastian Pifiera y su gobierno?", diferentes actores hicieron uso del activismo de datos
para luchar contra la desinformacion sobre lo que ocurria?'?. Este Gltimo caso nos sirve de
puente con el siguiente apartado, centrado en el derecho a la asociacion y a la participacion
politica.

Derechos a la asociacion y la participacion politica: de las revueltas arabes, el 15M y
Occupy a Decidim y Loomio

En este apartado agrupamos iniciativas que han explorado e innovado en relacién a los
articulos 20 (relativo al derecho de asociacion) y 21 (relativo a la participacion y el gobierno

208 Altay, Sacha; Berriche, Manon; y Acerbi, Alberto. (2021). Misinformation on Misinformation:
Conceptual and Methodological Challenges. PsyArXiv Preprints.

207 Pyede consultar su web en: https://chequeado.com/.

208 Mas detalles en: https://ecuadorchequea.com/.

209 Mas informacion en: https://es.wikipedia.org/wiki/International_Fact-Checking_Network.

21° para conocer la iniciativa: https://colombiacheck.com/.

2" Puede encontrarse contenido introductorio al respecto en:
https://es.wikipedia.org/wiki/Estallido_social.

212 Dodds, Tomas. (20 de enero de 2020). [BigDataSur] How Chilean activists used citizen-generated
data to fight disinformation. Data-Activism.net.
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democratico) de la Declaracion Universal. El primero hace referencia al derecho a la libertad
de reunion pacifica y a la libertad de asociacion en todos los niveles, especialmente en los
ambitos politico, sindical y civico. El segundo detalla el derecho a la participacién politica y
al gobierno democratico, incluyendo el derecho a participar en la direccidn de los asuntos
publicos (directamente o a través de representantes), esto es, el sufragio activo, el derecho
a acceder a la funcion publica, es decir, el sufragio pasivo, y, finalmente, el derecho a
elecciones democraticas auténticas periodicas.

El siglo XXI se abri6é con la celebracion de las tecnologias digitales y las posibilidades que
ofrecian a la hora de articular formas de comunicacién de muchas personas entre si sin
necesidad de los intermediarios clasicos: cadenas de televisién o radio, periddicos, etc.
Frente al modelo de un emisor y muchos receptores (el tradicional modelo del
"broadcasting"), Internet y las redes sociales parecian abrir una oportunidad a un modelo de
comunicacion muchos a muchos, una transicion de la comunicacion de masas a la
autocomunicacion de masas (Castells 2008)?3. Colectivos y movimientos sociales de
Anonymous y las revueltas arabes al #MeToo y el #BlackLivesMatter, pasando por el 15M u
Occupy Wall Street, parecen confirmar esta hipétesis. En las primeras dos décadas del siglo
la sociedad civil ha explorado las posibilidades y limites de la autoorganizacion. Al cierre de
la primera década, el colectivo hacktivista y descentralizado Anonymous®'* hacia un uso
peculiar del derecho de asociacion, a través de diferentes estrategias, desde ataques
masivos de denegacion de servicio hasta el hackeo y crackeo de sitios webs y bases de
datos tanto gubernamentales como corporativas. Su combinacién de referencias histéricas y
de ficcion, sintetizadas en su uso de la mascara del conspirador britanico Guy Fawkes, asi
como su caracter organizativo distribuido y la centralidad del anonimato en sus practicas,
han hecho de este un colectivo iconico del inicio del siglo XXI.

En algunos casos antecediendo a Anonymous, pero convergiendo pronto con él, entre los
2000 y el inicio de la década de 2010 surgieron numerosos movimientos hacktivistas frente
a las diferentes regulaciones nacionales sobre comparticion de contenidos en Internet (en
Estados Unidos, las conocidas como SOPA, PIPA y ACTA?'®), regulaciones que habian sido
impulsadas por el lobby del entretenimiento y la industria cultural de EE.UU. con ayuda de la
Administracion estadounidense. Estas luchas confluyeron en muchos paises con
movimientos sociales nacidos al calor de la crisis econdmica de 2008 y sus consecuencias
politicas y sociales. Eran movimientos que usaban las redes sociales para movilizarse a
escala estatal e internacional. Con genealogias y consecuencias similares o distantes segun
el caso, en torno a 2010 tuvieron lugar multitud de revueltas y movimientos: en Iran®'® en

213 Pyede profundizar sobre el concepto de autocomunicacion de masas en toda la obra de Manuel
Castells, especialmente en: Castells, Manuel. (2009). Comunicacion y poder. Madrid: Alianza
editorial.

214 Pyede encontrarse mas informacion sobre Anonymous en:
https://en.wikipedia.org/wiki/Anonymous_(hacker_group).

25 Carrier, Michael. (2013). SOPA, PIPA, ACTA, TPP: An Alphabet Soup of Innovation-Stifling
Copyright Legislation and Agreements. Journal of Technology & Intellectual Property.

216 pyede ampliar esta informacion en:

https://es.m.wikipedia.org/wiki/Protestas _electorales_en_Ir%C3%A1n_de_2009.
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2009, las "revueltas arabes" en el Sahara Occidental”’’, en Tunez?*'®, Egipto®'®, Libia,
Yemén, Siria o Baréin?®® entre 2010 y 2011, la Geragao a Rasca y el Movimento 12 Margo
en Portugal®®' y el 15M en Espafa®?, las protestas sociales en Grecia®® e Israel***, Occupy
Wall Street?®”® en EE.UU. (con sus homénimos en todo el mundo, de Occupy Nigeria??® en el
Africa subsahariana a Occupy Gezi?*?’ en Turquia), el movimiento Lutte pour le changement
(LUCHA)?*?® en el Congo, el #Yosoy132?% en México, La Repartija*° en Peru, Passe Livre®*'
en Brasil o el movimiento de los paraguas®*? en Hong Kong, entre 2011 y 2013. Todas estas
experiencias mostraron lo que se denomind "la potencia de las multitudes conectadas"?*,
las posibilidades y limites de la accién conectiva (no ya solo colectiva)®* en un sistema
mediatico hibrido* que conectaba las redes y las calles?*. Incluso en Rusia®¥’, entre 2011 y
2013, se sucedieron movilizaciones masivas en las calles que cuestionaban la legitimidad
de los resultados electorales y que fueron fraguadas en la blogosfera de RuNet, el Internet
en ruso®?. De igual modo, diez afios mas tarde, en 2022, la sociedad ucraniana esta
utilizando las redes sociales comerciales para mostrar su oposicion a la invasién por parte
del ejército ruso®>*.

217 Méas informacion en:
https://es.wikipedia.org/wiki/Protestas_en_el_Sahara_Occidental de_2010-2011.
218 pyede profundizar en: https://es.wikipedia.org/wiki/Revoluci%C3%B3n_tunecina.
219 Mas detalles: https://es.wikipedia.org/wiki/Revoluci%C3%B3n_eaqipcia de 2011.
220 \/éase una recopilacion en https://es.wikipedia.org/wiki/Primavera i
221 Mas datos en: https://pt.wikipedia.org/wiki/Gera%C3%A7%C3%A30 %C3%AO Rasca.

222 Pyede conocer mas en: https://es.wikipedia.org/wiki/Movimiento 15-M.

228 pyede ampliar esta informacion en:

https://es.wikipedia.org/wiki/Protestas en Grecia _de 2010-2012.

224 \/éase: https://en.wikipedia.org/wiki/2011_Israeli_social justice protests.

225 Mas informacion en: https://es.wikipedia.org/wiki/Occupy_Wall_Street.

226 \Mas detalles en: https://es.wikipedia.org/wiki/Occupy Nigeria.

227 Pyede ampliar la informacion en:
https://es.wikipedia.org/wiki/Protestas en Turqu%C3%ADa_de 2013.

228 Mas informacion: https://en.wikipedia.org/wiki/Lutte pour le changement.

22 Para mas informacion, puede consultar: https://es.wikipedia.org/wiki/Yo_Soy 132.

20 Jiménez, Beatriz. (22 de julio de 2013). Brota en Peru la primera semilla de indignacion. El Mundo.
21 Puede conocer mas en: https://en.wikipedia.org/wiki/Movimento Passe Livre.

22 Mas detalles en:

n Korg. de 2019'2020

233 Toret, J., Aguilera, M., Aragon, P., Calleja-Lépez, A., Lumbreras, A. Marin-Miro, O., Monterde, A. &
Barandiaran, X. (2015). Tecnopolitica: la potencia de las multitudes conectadas. El sistema red 15M,
un nuevo paradigma de la politica distribuida. Editorial UOC.

24 Bennet, W. Lancet, y Segerberg, Alexandra. (2011). The logic of connective action. Digital media
and the personalization of contentious politics. Information, Communication & Society. 15(5). 739-768.
2% Chadwick, Andrew. (2013). The hybrid media system: Politics and power. Oxford University Press.
236 Gerbaudo, Paolo. (2012). Tweets and the streets: Social media and contemporary activism. Pluto
Press.

237 Puede profundizar al respecto en:
https://en.wikipedia.org/wiki/2011%E2%80%932013_Russian_protests.

28 Lonkila, M., Shpakovskaya, L., & Torchinsky, P. (2020). The occupation of Runet? : The tightening
state regulation of the Russian-language section of the internet. In M. Wijermars, & K. Lehtisaari
(Eds.), Freedom of Expression in Russia's New Mediasphere (pp. 17-38). Routledge.

2% Specia, Megan. (25 de marzo de 2022). 'Like a weapon': Ukranians use social media to stir
resistance. New York Times.
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Movimiento LUCHA, Congo. Fuente: Pagina web LUCHA.

En algunas localizaciones, esa ola de aspiraciones democratizadoras dejé poso. En muchos
casos, como en Libia, Siria o Baréin, dio paso a represiones o conflictos armados que han
involucrado todo tipo de crimenes contra los derechos humanos?®°. En otros, como Tunez,
dio lugar a nuevas constituciones y procesos con luces y sombras. En Africa favorecio la
emergencia de Africtivistes?*', una alianza de organizaciones que cristalizdé en 2014 con una
plataforma que sirve para establecer los vinculos entre las comunidades locales y articular
programas de accion en multitud de ambitos ligados con la participacién democratica, el
gobierno abierto o el activismo politico, entre otros muchos asuntos??2. Mas alla, desde 2010
han proliferado en todo el mundo las iniciativas orientadas a formar a activistas y ciudadania
en general en el uso de las tecnologias digitales. Como ejemplo, en el mundo arabe
encontramos 7amleh, el Arab Center for the Advancement of Social Media??®, que ofrece
recursos para la practica segura del activismo online y organiza campafnas en favor de los
derechos digitales en Palestina.

En el caso de Espafia, el 15M abrié un ciclo politico que resultdé en la creacion de partidos
como Podemos y diversas iniciativas municipalistas que, en ciudades como Madrid y
Barcelona, han desarrollado politicas inspiradas por los movimientos, asi como plataformas

240 \éase Perejil, David, Ramirez Diaz, Naomi, Gonzalez, Ricard, Jiménez Vro, Laura, Garcia
Represa, Diego, Khalifa, Reem, Ferndndez Palomo, Laura, Iriarte, Daniel, Martin, Javier. (2015).
¢ Qué queda de las revueltas arabes? Activistas, cambios y claves. Catarata.

24 Mas informacion en: https://www.africtivistes.com.

22 Mateos, Oscar, y & Bajo Erro, Carlos. (2021). Protest, Internet Activism, and Sociopolitical Change
in Sub-Saharan Africa. American Behavioral Scientist, 65(4), 650—665.

243 \Véase su web: https://7amleh.org/.
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de democracia participativa (Consul®* y Decidim?®, respectivamente) que son hoy
referentes tecnopoliticos a escala internacional. En este sentido, podemos destacar el caso
de Decidim, un software libre para la construcciéon de plataformas digitales de democracia
participativa. Actualmente es utilizada por mas de un millbn de personas y 450
organizaciones en todo el mundo, empezando por la propia comunidad que nutre el
proyecto, la comunidad Metadecidim, compuesta por actores que van de instituciones
publicas y cooperativas a ciudadania y activistas. El software opera como una matriz con
diferentes elementos (desde la redaccion de propuestas y debates a votaciones vy
seguimiento de las mismas) facilmente recombinables para quien lo administra, lo que
permite estructurar los espacios y flujos digitales de todo tipo de procesos participativos o
de autoorganizacion, de iniciativas ciudadanas a referendos, y de presupuestos
participativos a asambleas ciudadanas. Se trata de una iniciativa publico-comunitaria (o
publico-comun) en la que el Ayuntamiento de Barcelona, junto a un ndmero creciente de
organizaciones usuarias, financian el proyecto, mientras que la asociacién Decidim, creada
en 2019, controla los repositorios y la marca.

A modo de antecedente, otra plataforma digital para la politica de raigambre hacktivista fue
Liquid Feedback?®. Es un software de cadigo libre lanzado en 2009, que permite construir
webs para la generacion de propuestas y la toma de decisiones. Una de sus innovaciones
clave fue su idea de democracia liquida: la posibilidad de delegar en otras personas la
decision sobre un tema determinado, atendiendo a factores como el conocimiento en la
materia, pero permitiendo en todo momento el revocatorio de esta delegacion y la opcién
por el voto directo. Una de las primeras organizaciones en usarlo fue el partido pirata
aleman, ya en 2009, aunque su uso fue limitado en el tiempo®’. Por su parte, con un
enfoque menos institucional, el movimiento Occupy en Nueva Zelanda dio lugar a la
creacion de Loomio®®, un software y servicio digital que ayuda a cualquier grupo a
desarrollar procesos de toma de decisiones colaborativos y orientados al consenso. Las
personas participantes pueden hacer propuestas y el software retroalimenta la informacién a
través de diferentes visualizaciones. Loomio pasé de un prototipo usado en Occupy en 2012
a ser la el producto clave de una cooperativa social.

'Iodecidim .
free open-source participatory democracy U LI q u ld F e 'E' E—i b LF-“". C |'<

for cities and organizations

Decidim, Liquid Feedback y Loomio, herramientas de participacion y toma de decisiones ciudadanas.
Logos actuales, 2022.

244 Mas informacion en: https://consulproject.org/en/.

245 Para mas informacion sobre el proyecto, en el que participa uno de los autores de este informe,
véase: https://decidim.org/.

246 Para conocer esta iniciativa: https://www.public-software-group.org/liquid_feedback.

247 Haberer, Maria. (2022). Reforming political party organization in the XXlst century. On the
Transformative Effect of Network Parties on Modern Representative Democracy. [Tesis doctoral].
Universitat Oberta de Catalunya.

248 Finley, Klint. (28 de abril de 2014). Out in the open: Occupy Wall Street reincarnated as open
source software. Wired.
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Con sus limites, el objetivo de plataformas o redes politicas?® (no ya meramente "sociales")
como Decidim, Loomio o Liquid Feedback es ir mas alla de la légica de la individualizacion,
el consumo y la disputa algoritmica y econdmica por la atencién para alimentar procesos de
deliberacién y decision de calidad y largo aliento. Una opcién que parece tener dificil encaje
en el ordenamiento definido por el capitalismo digital, analizado en la seccion 3.

Los derechos laborales: de las mutaciones del sindicalismo a la automatizacion
deseable

Como en el anterior, en este apartado agrupamos la discusion de varios derechos, ya que
se dan en una peculiar ligazén en el ambito del trabajo. En primer lugar, el ya mencionado
derecho a la libertad de reunién pacifica y a la libertad de asociacion en todos los niveles,
especialmente en los ambitos politico, sindical y civico, incluye una referencia al derecho de
toda persona a fundar con otras sindicatos y a afiliarse a los mismos para la defensa de sus
intereses (articulo 20). En segundo lugar, esta el derecho al trabajo, a la libre eleccion de
trabajo y a unas condiciones laborales equitativas y satisfactorias, que aseguren a la
persona trabajadora, asi como a su familia, una existencia conforme a la dignidad humana,
que sera garantizada, en caso necesario, por otros medios de proteccioén social, tales como
la proteccion contra el desempleo (articulo 23).

La economia digital estd transformando las nociones y condiciones del trabajo
predominantes en el siglo XX, provocando que las dinamicas y categorias industriales se
transformen o desaparezcan. Diversas empresas de plataforma han aprovechado los vacios
regulatorios para reducir los derechos laborales: de la hipermonitorizacion a la exigencia de
hiperproductividad, y de las estrategias antisindicales a la contratacion en términos
precarios y con horarios maratonianos, siempre con la amenaza del despido y la sustitucion
humana o tecnoldgica en el horizonte. Estas estrategias son impulsadas por empresas
financiarizadas y econdmicamente deficitarias como Uber (en la palestra tras la publicacion
de los Uber files*°) a la explotacién transnacional y bajo demanda del Mechanical Turk de
Amazon (Kenney et al, 2019)*'. Estas corporaciones trazan algunos de los nuevos perfiles
del trabajo en el siglo XXI: precariedad, explotacion, agotamiento, vigilancia, competicién
global y un largo listado de situaciones que parecen una renovacion steampunk o
retrofuturista de las condiciones laborales del siglo XIX.

Como respuesta a ello, sindicatos y trabajadores de plataforma han comenzado a
organizarse en todo el mundo. Junto a los sindicatos transversales tradicionales surgen al
menos dos formas de sindicato de plataforma: una de ellas esta liderada por trabajadores
siguiendo légicas similares tradicionales del sindicalismo "rojo" tradicional (solidaridad,

249 Barandarian, Xabier; Calleja, Antonio; Monterde, Arnau; Aragon, Pablo; Linares, Juan; Romero,
Carol; Pereira, Andrés. (2017). Decidim: redes politicas y tecnopoliticas para la democracia
participativa. Recerca. Revista de pensamiento y anélisis. Num. 21.

250 Hidalgo, Montse. (11 de julio de 2022). “Somos esclavos de Uber”: el coste para los conductores
de un modelo de negocio imposible. El Pais.

31 Kenney, Martin; Bearson, Dafna; y Zysman, John. (2020). The platform economy matures:
Measuring pervasiveness and exploring power. SSRN.

72



ayuda mutua, defensa de los intereses de trabajadoras y trabajadores, etc.); por otro lado,
también estan apareciendo organizaciones sindicales que tienden a mediar y alinearse con
los intereses de la empresa siguiendo las féormulas de los sindicalismos "blancos" vy
"amarillos" (en ocasiones, con el apoyo directo o indirecto de estas).

En cualquier caso, las alianzas entre trabajadores, mediantes sindicatos "rojos" de viejo o
nuevo cufio, comienzan a solidificar. Durante los primeros nueve meses del afo fiscal 2021
(que en EE.UU. va de octubre a octubre), la Junta Nacional de Relaciones Laborales
(NLRB, por sus siglas en inglés) notific6 un aumento en las peticiones de elecciones
sindicales del 58%, de 1.197 a 1.892%%2, Los trabajadores de un almacén de Amazon en
Staten Island, Nueva York, consiguieron crear el primer sindicato de la compania en el pais
en abril de 2022. Tras la victoria, se hicieron publicas otras campafas de sindicalizacion en
almacenes en Carolina del Norte, Kentucky y el norte del estado de Nueva York.

Estrategias tradicionales, como la huelga, se mantienen y reformulan para adaptarse al
momento actual. Un ejemplo significativo es la huelga de los trabajadores de Deliveroo en
Londres, en el verano de 2016.25 Se desato por la caida del salario por hora a casi la mitad
(de 7 a 3,75 libras). Esta huelga se extendié a los trabajadores de UberEats y a todo el
Reino Unido (Bath, Middlesbrough, Liverpool, Portsmouth, Manchester y Glasgow). Un afo
después, a esta lucha se habian sumado también los trabajadores de las plataformas de
reparto de alimentos de mas de diez ciudades europeas en paises como ltalia, Francia,
Espafa o Alemania.

Por otro lado, el 15 de julio de 2017, los trabajadores de Deliveroo en Milan cargaron contra
las reducciones salariales y su situacion legal como autonomos. Tuvieron éxito, y lograron
que se incrementara el salario de 1.10 euros a 3.60, porque la huelga se desarroll6 de una
manera innovadora: en el espacio hibrido de la plataforma®*. Se trataba de que los
trabajadores iniciaran sesion y luego, cuando se les asignaran pedidos de entrega, se
negasen a entregarlos, rompiendo asi el circuito comercial que tiene lugar entre el espacio
digital y el espacio fisico, donde un pedido realizado mediante un clic debe traducirse en
una entrega fisica. Junto con otros trabajadores de reparto de comida de Foodora y Glovo,
los repartidores de Deliveroo fueron capaces de trasladar sus problemas al debate nacional
y elaborar una carta de propuesta de Carta dei Valori, que recomienda condiciones de
contrato mas favorables, sustituyendo el pago a destajo por el pago por hora y eliminando la
gestion algoritmica (Briziarelli, 2018).

252 Para otros casos no relacionados con la industria tecnoldgica, véase: Sainato, Michael. (31 de julio
de 2022). 'Boom' de los sindicatos en EE.UU. pese a la resistencia de las grandes compafias.
ElDiario.es.

253 para un analisis reciente sobre la genealogia del caso britanico, véase: Woodcock, Jamie; Cant,
Callum. (2022). Platform Worker Organising at Deliveroo in the UK: From Wildcat Strikes to Building
Power. Journal of Labor and Society. 25(2), 220-236.

254 Briziarelli, Marco. (2018). Spatial politics in the digital realm: the logistics/precarity dialectics and
Deliveroo’s tertiary space struggles. Cultural studies. 33(5). 823-840.
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En este contexto se produce la aparicion y creciente relevancia de organizaciones como
S.I.COBAS?*, un sindicato italiano autoorganizado que apoyé sustancialmente la causa de
los repartidores de Deliveroo. S..COBAS se cred en 2015 con la intencién explicita de
organizarse estratégicamente para hacer frente a las relaciones laborales atipicas de la
mayoria de los trabajos relacionados con la logistica. De hecho, su nombre —"S.|.” significa
sindicato intercategorial y “COBAS”, comité de base— describe una organizacion de base,
sin estructura jerarquica, dirigida democraticamente por sus miembros. En este ambito,
destaca también la experiencia de la Federacion India de Trabajadores del Transporte por
App®®, que une desde 2019 a trabajadores de plataformas como Ola, Uber, Swiggy,
Zomato, Rapido y Dunzo en la lucha por sus derechos laborales.

Otro de los casos en los que se han conseguido avances importantes en términos de
derechos humanos laborales es el caso de la startup danesa Hilfr, orientada a la
intermediacion de trabajos feminizados como son los de limpieza y cuidado, que ha
protagonizado el primer ejemplo de negociacién colectiva al firmar en 2018 un convenio con
el sindicato danés 3F?" (para establecer normas de salario minimo de unos 19 euros la
hora, cotizaciones a la seguridad social, vacaciones pagadas y cobertura en caso de
enfermedad para los llamados superHilfr, es decir, aquellos que hayan superado cierta
antigiiedad de trabajo en la aplicacién: 100 horas de trabajo). En el resto del globo, donde el
estado de bienestar nunca ha existido, esta situacion parece lejana para los trabajadores
que desempefan su labor de manera online. Es por ello que algunas iniciativas, como
FemLab, dedicada especificamente a promover el trabajo decente de las mujeres en las
cadenas de produccion online®®, siguen dependiendo de partenariados con entidades e
instituciones del Norte global para situarse como actores con capacidad de intervencién en
los paises del Sur (en este caso, del sur de Asia). Sin embargo, incluso en lugares
conocidos por sus pobres condiciones laborales, como la fabrica de Foxconn en
Zhengzhou, la lucha laboral logra a menudo resultados?®. Por su parte, desde Hong Kong,
iniciativas como el China Labour Bulletin han lanzado mapas digitales que recogen y
geolocalizan incidentes como huelgas o accidentes laborales en todo el pais.

Mas alla de la resistencia y la lucha al interior de la empresa o la constituciéon de nuevos
sindicatos, otra estrategia de base explorada en los ultimos tiempos ha sido la constitucion
de cooperativas de plataforma con principios de solidaridad y dignidad laboral, salarios
justos, e incluso sostenibilidad ecolégica. Este es el caso de la red de cooperativas
dedicadas a la entrega por bicicleta Coopcycle®®, que cuenta con mas de 66 organizaciones
(57 en Europa, 9 en América Latina), que realizan sus servicios mediante una aplicacion

2% Su web es: http://sicobas.org/.

256 Puede ampliar informacidn sobre este movimiento sindical en:
https://en.wikipedia.org/wiki/Indian_Federation _of App-based Transport Workers.

257 European Foundation for the Improvement of Living and Working Conditions. (13 de octubre de
2022). The Danish trade union 3F. Eurofund.

258 Mas informacion sobre esta iniciativa: https://femlab.col.

2% Vease informacion al respecto en https://www.bbc.com/news/world-asia-china-63725812 o
https://www.businessinsider.com/foxconn-raising-pay-to-lure-back-workers-fleeing-covid-measures-20
22-11.

260 Para conocer mas sobre este proyecto: https://coopcycle.org/.
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disefiada por la propia red y que permite coordinarse a los tres polos de la transaccion:
quien reparte, quien hace el pedido y quien provee del producto (restaurantes, bares, etc.).
Muchas de ellas siguen el modelo del cooperativismo de plataforma, caracterizado por 10
principios: "la propiedad colectiva de la plataforma; el pago decente y la seguridad de renta;
la transparencia y portabilidad de los datos; la apreciacién y el reconocimiento del valor
generado; las decisiones colectivas en el trabajo; un marco legal protector; la proteccion
transferible de los trabajadores y la cobertura de las prestaciones sociales; la proteccion
frente a las conductas arbitrarias en los sistema de rating; el rechazo a la excesiva
vigilancia en el lugar de trabajo y, por ultimo, el derecho de los trabajadores a
desconectar"?®'. Ademas de esto, este modelo subraya la relevancia de tener un
ecosistema cooperativo en torno a ellas.

Repartidora de Coopcycle. Fuente: Coopcycle.

Por lo que respecta a otras herramientas del trabajo contemporaneo, crecientemente
digitalizado, el recurso a tecnologias libres apunta en la direccion de la autonomia
tecnoldgica y los comunes digitales frente al caracter privativo del tradicional hegemodn de la
oficina (Microsoft) o la dependencia de los servicios de Google (especialmente, a través de
la Google Suite). Asi, herramientas como LibreOffice?*? (desarrolladas desde 2011 por The
Document Foundation, una organizacion y fundacion sin animo de lucro con sede en Berlin),
para la creacion y uso de archivos de texto, documentos de calculo o presentaciones
supone una alternativa solida (si bien no idéntica en funcionalidades) a Microsoft,
especialmente, en un momento en que el gigante americano es cada vez mas dependiente

%1 Scholz, Trebor. (2016). Cooperativismo de plataforma. Desafiando la economia colaborativa
corporativa. DIMMONS (IN3-UOC).
%2 Mas informacion: https:/es.libreoffice.org/.
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de las suscripciones, los servicios en la nube, la datificacién, y el perfilado de usuario. Por
su parte, iniciativas emergentes como Framasoft?®®, Maadix?** o CommonsCloud?®®, ofrecen
diferentes tipos de servicios en la nube (incluyendo correo electrénico, herramientas
colaborativas, navegacion segura o almacenamiento y sincronizacion de documentos)
capaces de cubrir muchas de las necesidades cubiertas por las herramientas de Google y
Microsoft para el ambito laboral.

Un paso mas alla, entrando en el terreno narrativo, contra las fabulaciones distépicas sobre
la automatizacion, a menudo usadas como dispositivos disciplinadores del trabajo, cabe
mencionar las diversas visiones que apuntan a un futuro de automatizacion deseable o
lujosa, en el que los incrementos en la productividad y la automatizacién de tareas
posibilitada por las tecnologias digitales deberia favorecer una reduccion de la jornada de
trabajo. O aquellas que, ya entrando en el campo de la especulacion y el activismo
aceleracionista®®, apuntan la posibilidad de una progresiva abolicion del trabajo, al tiempo
que, a través del control de los medios de produccién, se garantizan formas de vida
deseables y sostenibles.

El derecho a un nivel de vida adecuado: el derecho a la vivienda de Airbnb a
Fairbnb

En su articulo 25, la Declaracion Universal define el derecho a un nivel de vida adecuado,
que establece un derecho a una cantidad minima de alimento, ropa y vivienda en un nivel
de subsistencia. En concreto, el derecho a la vivienda aparece recogido en buena parte de
las constituciones del mundo. Sin embargo, en muchas de las grandes metrépolis,
especialmente las mas turisticas, plataformas como Airbnb han provocado una
transformacién radical del derecho a la vivienda. En primer lugar, como sefalan distintos
estudios, estas plataformas, orientadas al turismo, han favorecido el incremento del precio
de la vivienda (por encima del 10% cada afio en distritos de algunas ciudades®’),
desplazando a muchas habitantes permanentes de esas ciudades desde los barrios del
centro hasta los de la periferia®®,

En este contexto se explica el auge de plataformas como Fairbnb?°, que ofrece servicios de
alquiler temporal que revierten el 50% de las tasas del servicio en la propia comunidad, que
promueve la norma de "una casa por anfitrion" para evitar grandes tenedores, y observa las
regulaciones locales, ademas de estar abierta a incorporar a las usuarias en la propia

263 Puede consultar su web, que incluye un listado de herramientas libres:
https://framasoft.org/en/full/.

%4 Sy pagina web es: https:/maadix.net/.

265 Mas sobre esta iniciativa aqui: https://www.commonscloud.coop/.

266 Beckett, Andy. (29 de mayo de 2019). Fully Automated Luxury Communism by Aaron Bastani — a
manifesto for the future. The Guardian.

%7 Moreno, Ménica. (19 de mayo de 2022). El precio del alquiler por las nubes: ya sube mas de un
10% en algunos distritos de Madrid y Barcelona. El Economista.

28 Cocola-Gant, Agustin (2018). Tourism Gentrification, en Handbook of Gentrification Studies.
Edward Elgar Publishing.

29 Pyede conocer esta iniciativa en: https:/fairbnb.coop/.
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cooperativa. Esto representa un modelo alternativo al de Airbnb, una multinacional cuyos
accionistas son fondos soberanos asiaticos y grandes capitales globales, en la que grandes
tenedores acumulan mudiltiples viviendas y no respetan las regulaciones locales?™.

fal
Fairbnbn, servicio de alquiler temporal. Logo actual 20022.

Esta digitalizacion es transversal a la lucha en favor del derecho a la vivienda. Ya en los
2010, diferentes iniciativas por el derecho a la vivienda (de la Plataforma de Afectados por
la Hipoteca en Espafa a Occupy Homes en EE.UU., por citar algunas de las mas
resefables) usaron las tecnologias digitales, tanto corporativas como auténomas, para
articular y amplificar sus luchas. Hoy, iniciativas como el Anti-Eviction Mapping Project?”
documentan la desposesion y la resistencia en los paisajes gentrificados usando mapas,
programas Yy herramientas digitales, narrativas multimedia, reportajes y eventos
comunitarios. Mas alla, colectivos de lucha por el derecho a la vivienda en Espana (como el
Sindicat de Llogaters??), Reino Unido y Canada (ACORN Tenants Union?”®) o Estados
Unidos (Radical Housing Journal®*’#) hacen un uso intensivo de las redes en sus campaiias y
estan experimentando con el uso de plataformas o portales web. Utilizan las tecnologias
como una palanca para facilitar una mayor informacién sobre los arrendadores, movilizar
pisos de alquiler por debajo del precio del mercado, o simplemente abrir la opcién de incluir
e impulsar la vivienda de proteccién oficial en busca de una coexistencia entre las iniciativas
de la sociedad civil y la promocion publica de vivienda.

Transformar la educacion: de Google a sus alternativas

El derecho a la educacion formulado en la Carta Universal detalla que la educacion debe
ser gratuita, al menos en lo concerniente a la instruccion elemental. Ademas, esa
instruccién elemental debe ser obligatoria, mientras que la técnica y profesional ha de ser
generalizada entre la poblacion. Por su parte, el acceso a los estudios superiores debe ser
igual para todas las personas, en funcion de los méritos respectivos. Por otro lado, la
educacién debe tener por objeto el pleno desarrollo de la personalidad humana y el

210 Garay-Tamajon, Lluis; Lladés-Masllorens, Josep; y Meseguer-Artola, Antoni. (2022). Analyzing the
influence of short-term rental platforms on housing affordability in global urban destination
neighborhoods. Tourism and hospitality research. 22(4). 444—-461.

2" Hay mas informacion en: https:/antievictionmap.com/.

212 Mas informacion: https://sindicatdellogateres.org/.

213 Pyede profundizar en: https://acorntenantsunion.org/.

274 Puede consultar su pagina web: https://radicalhousingjournal.org/.
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fortalecimiento del respeto a los derechos humanos y a las libertades fundamentales. Del
mismo modo, padres y madres tendran derecho preferente a escoger el tipo de educacién
que habra de darse a su descendencia.

En todo el mundo, la transformacion de la educacion en las ultimas décadas ha ido
aparejada a una creciente privatizacion y a la reorientacion de sus objetivos para cubrir las
necesidades del mercado laboral y las empresas?’®. Ya se habia producido, desde inicios de
siglo, una paulatina digitalizacion de la educacion. Sin embargo, ha sido el periodo de la
pandemia del Covid-19 cuando se ha producido un proceso acelerado y traumatico de
digitalizacion en todos los niveles de la misma, desde etapas infantiles hasta la
universidad?’®. Esta digitalizacion ha sido, por lo general, un proceso de plataformizacién en
toda regla, por el que las Big Tech, paradigmaticamente Google y Microsoft, han puesto las
infraestructuras para la educaciéon a distancia de millones de personas en todo el mundo.
Esto ha ido de la mano de contratos y beneficios jugosos, asi como de la penetracion de
estas empresas en un sector clave en la configuracion de la adquisicién de conocimiento y
el desarrollo personal, expuesto ahora a la extraccion masiva de datos e informacion tipica
del capitalismo de la vigilancia. Human Rights Watch ha publicado recientemente un informe
demoledor?’ sobre los abusos de los derechos de la infancia derivados de esta ultima ola
de incorporacion de software corporativo para las aulas por parte de los gobiernos.

Entre las alternativas, destaca la iniciativa de la entidad para la defensa de los derechos
digitales Xnet?®, que ha creado una plataforma educativa en linea?’®, publica, de cddigo
abierto y auditable, con la colaboracion del Ayuntamiento de Barcelona, para erigirse como
alternativa a las herramientas privativas y extractivas que ofrecen los grandes gigantes
tecnologicos. La plataforma incluye diferentes herramientas digitales para poder crear
entornos virtuales de ensefianza, editar y compartir documentos o hacer videollamadas.
Esta iniciativa impulsa el derecho a la educaciéon en el siglo XXI, garantiza que sus
infraestructuras sean respetuosas de los derechos digitales, y comienza ya a replicarse en
otros lugares.

215 Algunos ejemplos: Mintz, Beth. "Neoliberalism and the crisis in higher education: The cost of
ideology." American Journal of Economics and Sociology 80.1 (2021): 79-112. Czerniewicz, L.,
Mogliacci, R., Walji, S., Cliff, A., Swinnerton, B., & Morris, N. (2021). Academics teaching and learning
at the nexus: unbundling, marketisation and digitisation in higher education. Teaching in Higher
Education, 1-15; Castelao-Huerta, Isaura. (2021) "Investigaciones sobre los efectos de la
neoliberalizacion de la educacion superior publica en América Latina." Educag¢do e Pesquisa 47.

28 Saura, Geo, Ekaitz Cancela, and Jordi Adell. "New Keynesianism or smart austerity? Digital
technologies and educational privatization post COVID-19." Education Policy Analysis Archives 30
(2022): 116-116.

27 Human Rights Watch. (2022). “How Dare They Peep into My Private Life?” Children’s Rights
Violations by Governments that Endorsed Online Learning During the Covid-19 Pandemic.

2’8 Puede conocer la iniciativa en: https://xnet-x.net/

219 Mas informacion:
https://xnet-x.net/es/demostracion-herramienta-digitalizacion-democratica-educacion/.
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Mas alla, plataformas como Moodle?®, Big Blue Button?®' o Jitsi®®*? representan tecnologias
de software libre frente a servicios privativos como Blackboard, Canvas y Zoom. Moodle es
una herramienta libre de gestion de aprendizajes. Esta enfocada a la educacion tanto en
linea como hibrida, y facilita a los y las docentes la creacion de comunidades de aprendizaje
a distancia. Es usada por mas de 240 millones de personas en paises de todo el mundo.
Big Blue Button es también un software educativo virtual. Por su parte, Jitsi es un programa
de cdédigo abierto de videoconferencia, mensajeria instantanea y VolP. A diferencia de
Zoom, puede instalarse en servidores propios y modificarse segun las necesidades de quien
lo usa.

Si uno de los retos actuales es garantizar el derecho a la educacién (una educacion
universal, libre de la vigilancia y no dependiente del afan de lucro), otro es garantizar la
alfabetizaciéon y capacitacion digital que permite alcanzar tal derecho y muchos otros.
Muchos de los proyectos mencionados en este informe incluyen cursos de alfabetizacion,
capacitacion y empoderamiento digital. Por mencionar un par, puede recordarse la ya
mencionada Social TIC o el colectivo Sursiendo??®, ambos en México. De este modo, y
especialmente por lo que respecta al empoderamiento, poco habitual en formas
hegemonicas de educacién, estas iniciativas ayudan a cubrir aspectos fundamentales de la
educacion digital e, indirectamente, de la educacion en sociedades digitales.

El derecho a la vida cultural, artistica y cientifica: del Copyleft, las licencias Creative
Commons y las luchas por la cultura libre a Wikipedia y Science-Hub

En su articulo 27, la DUDH establece que toda persona tiene derecho a participar
libremente en la vida cultural de su comunidad, a participar de los avances cientificos y sus
beneficios y a ser valorada por su trabajo.

Las luchas de la sociedad civil por garantizar el derecho a la cultura en la era de la
informacién, que incluyen el surgimiento de las licencias Copyleft o plataformas como
Science-Hub?*, es una historia de conflictos encarnizados. En los 80, Richald Stallman
desarrollé el sistema operativo libre GNU (acrénimo recursivo de la expresion "GNU is Not
Unix") como alternativa a UNIX, un sistema operativo de codigo cerrado muy popular en ese
momento. A la hora de aplicar una licencia para su creacion acuio legal y
terminolégicamente el concepto de copyleft. El copyleft parte de un juego de palabras con
copyright. en lugar de "derecho de copia", en este caso se trata de "dejar copiar", y a una
licencia de "derecha" oponia una de "izquierda". En 1989, incorporo esta légica a la Licencia
Publica General (conocida como «GPL»), que permitia el uso, copia, modificacion y
redistribucion de una obra (en un inicio, se aplicaba al mencionado sistema operativo GNU,
un codigo de software), siempre y cuando se mantuviesen esas mismas condiciones y
libertades en las posibles copias y obras derivadas. Esta licencia, asociada al software
desarrollado por Stallman, se integré primero en comunidades tecnoldgicas, pero fue

280 pagina web del proyecto: https://moodle.org/.

281 Puede conocer la plataforma en: https://bigbluebutton.org/.

282 pyede consultar su pagina web en: https://jitsi.org.

283 Mas detalles en: https://sursiendo.org/.

284 Pyede obtener mas informacién en: https://en.wikipedia.org/wiki/Sci-Hub.
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permeando la cultura de las sociedades digitales en un sentido mas general’®. Ya entrado
el nuevo siglo, en 2001, Lawrence Lessig y Eric Eldred disefaron la licencia Creative
Commons, que abria definitivamente el concepto de la GPL a obras culturales, al tiempo
que se instituia la organizacion sin animo de lucro Creative Commons?®®, orientada a
promover las licencias del mismo nombre. Frente al concepto de "todos los derechos
reservados" del copyright, la licencia creative commons permite elegir si reservarse
derechos (asi surgen formas que permiten la copia pero exigen la atribucion, otras que
impiden el uso comercial, que permiten la remezcla o no, etc.).

©O@
©®
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OO
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OGO

uado 150w

uado 1583|

all rights
reserved

Opciones de publicacién con licencias Creative Commons. Fuente: Creative Commons.

Lessig denunciaba que la primacia universal del derecho de autor es un obstaculo a la
produccidon cultural, la comparticion de conocimiento y la innovacion tecnoldgica. En
definitiva, es un impedimento a los derechos consagrados en el articulo 27 de la DUDH. La
cultura libre se basaba en la idea de que este tipo de licencias contribuyen a garantizar este
derecho, entre otros.

Dos acontecimientos fundamentales ocurrieron por las mismas fechas, en torno al cambio
de siglo. Ambos ejemplifican las légicas de conflicto y construccion nucleares a toda
apuesta transformadora. La primera fue la creacion, en 2001, de Wikipedia. Usando la
recursividad, la presentaremos recurriendo a su propia autodefinicion: "Wikipedia es una

285 Kelty, C. M. (2008). Two bits: The cultural significance of free software. Duke University Press.
286 pyede ampliar esta informacion en: https://creativecommons.org/.
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enciclopedia libre, poliglota y editada de manera colaborativa. Es administrada por la
Fundacion Wikimedia?®’, una organizacién sin animo de lucro cuya financiacion esta basada
en donaciones. Sus mas de 58 millones de articulos en 326 idiomas han sido redactados en
conjunto por voluntarios de todo el mundo, o que suma mas de 3000 millones de ediciones,
y permite que cualquier persona pueda sumarse al proyecto para editarlos, a menos que la
pagina se encuentre protegida contra vandalismos para evitar problemas o disputas (...) se
encuentra entre los 10 sitios web mas populares del mundo (...) su éxito ha propiciado la
aparicion de proyectos hermanos: Wikcionario, Wikilibros, Wikiversidad, Wikiquote,
Wikinoticias, Wikisource, Wikiespecies y Wikiviajes". Con sus inevitables limites (algunos
comentados mas abajo y abordados por diferentes colectivos activistas y de cultura libre)
Wikipedia es hoy la enciclopedia por antonomasia, y por ello la hemos usado en numerosas
referencias de este informe.

Por las mismas fechas, en torno al cambio de siglo, Napster y los programas P2P (acrénimo
de la expresion peer fo peer o "entre pares"), que permitian compartir con facilidad obras
digitalizadas, abrieron un conflicto todavia hoy no cerrado en torno a las formas de
propiedad de obras y objetos digitales, el potencial de la comparticion, y los limites
impuestos por el actual modelo econémico y su entronizacién de la propiedad intelectual.
Esta lucha alcanz6 su momento mas tragico con la muerte de Aaron Schwartz, un joven
programador y activista de la cultura libre que descarg6 y liber6 millones de articulos
académicos de la libreria digital corporativa JSTOR. Tras ser detenido y condenado por
diversos delitos, por los que se le pedia 1 millon de ddélares y 35 anos de carcel (una
sentencia considerada como "sobrecargada"?®) y tras la denegacion de una peticién de
acuerdo por parte de Schwartz, el joven fue encontrado sin vida en su apartamento de
Brooklyn, en enero de 2013. Este caso puso de relieve la injusticia del actual modelo de
propiedad intelectual en la academia: la liberacion de obras producidas por académicos
que, en la mayoria de las ocasiones, no reciben retribucion de las editoriales por escribirlas
y revisarlas, acababa con un tragico final.

La batalla, sin embargo, estaba lejos de finalizar: en 2011, Alexandra Ekbayan,
desarrolladora de software de Kazajstan, habia creado Science-Hub, el que es hoy el mayor
repositorio de articulos académicos del mundo, que se ofrecen de manera libre. Otros
repositorios, como Libgen, se han especializado en libros, tanto académicos como
artisticos, mientras que el Internet Archive (ahora bajo amenaza judicial), cubre todo tipo de
obras digitalizadas. Un eje complementario de accién consiste no en la comparticién de
documentos digitalizados sino en la digitalizacién y publicaciéon de documentos en linea. En
este aspecto, podria citarse el proyecto argentino Bibliohack?®®, un proyecto independiente
que llegd a desarrollar escaneres y colaboraciones con bibliotecas, archivos y museos con
tal objetivo, utilizando siempre sistemas gratuitos de gestién de colecciones digitales e
impulsando la creacion de redes de colaboracion para preservar el patrimonio cultural. En

287 Mas informacion en: https://es.wikipedia.org/wiki/Fundacion Wikimedia.

288 Dean, John. (25 de enero de 2013). Dealing with Aaron Swartz in the Nixonian tradition:
Overzealous overcharging leads to a tragic result. Veredict.

289 pyede ampliar informacién en: https://bibliohack.org/.
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este mismo grupo entra Memory of The World®*®°, un catalogo documental impulsado desde
Serbia y Croacia, en colaboracion con grupos de todo el mundo.

Iniciativas como las mencionadas son hoy una fuente de conocimiento imprescindible para
millones de personas en todo el mundo, y una pieza clave para mantener el ideal del
conocimiento, la cultura y la ciencia libres. Paraddjicamente, bajo el actual modelo
econdémico hegemodnico, muchas de ellas se ven empujadas a funcionar en una suerte de
clandestinidad digital. Para tratar de cambiar ese marco, siquiera parcialmente,
organizaciones como la Open Knowledge Foundation®®' han dedicado sus esfuerzos a
trabajar por un mundo en el que "toda la informacion no personal es abierta, libre para que
cualquiera usarla, construir sobre ella y compartirla; y que los creadores e innovadores sean
reconocidos y recompensados justamente”.

Ante los avances de estos proyectos, un creciente numero de repositorios y editoriales
estan adoptando una politica de "acceso abierto" con algunas de sus publicaciones. Por
citar un ejemplo, existe el Open Educational Resources Commons?%, una biblioteca publica
digital orientada especialmente al sector de la educacion. Sin embargo, la garantia de los
derechos expuestos en el articulo 27 de la DUDH parece exigir una revisioén de todo el
modelo de produccidn y apropiacion intelectual bajo el capitalismo digital.

Derecho a un medio ambiente saludable: de Global Witness a Extinction Rebellion y
del Fairphone a la permacomputacion

Revisados varios casos de derechos humanos listados en la DUDH, ahora vamos a tocar un
derecho que, a menudo, se clasifica entre los "derechos de tercera generacion". Es el
derecho a un medio ambiente saludable, que aparece en la Carta Africana de los Derechos
Humanos y de los Pueblos, en la Declaracién de Estocolmo, redactada en la Conferencia
sobre el Entorno Humano de las Naciones Unidas de 1972, asi como en la Declaracion de
Rio sobre el Medio Ambiente y el Desarrollo de 1992.

Las luchas por la defensa del medio ambiente estan en pleno auge en todo el planeta en
respuesta a las amenazas derivadas del calentamiento global pero también de
megaproyectos extractivistas impulsados por grandes empresas, especialmente en los
paises del Sur global. Las activistas medioambientales son las defensoras de derechos
humanos que acumulan el mayor numero de asesinatos en los ultimos 10 afios en todo el
mundo (se han contabilizado 1.700)**. Global Witness?** es una de las organizaciones que,
ademas de centralizar este conteo, ofrece proteccién a las victimas y a sus comunidades
(incluida la proteccién ante amenazas digitales) con el objetivo puesto en apoyar las luchas
locales que se estan dando en todo el planeta por la defensa de la biodiversidad territorial y
contra la destruccion del medio ambiente. Su trabajo se orienta globalmente a la denuncia y

2% pyede conocerlo en: https://www.memoryoftheworld.org/.

291 Puede consultar su pagina web: https://okfn.org/.

292 Mas detalles en: https://www.oercommons.org/.

2% Global Witness. (29 de septiembre de 2022). A deadly decade for land and environmental activists
- with a killing every two days. Global Witness.

2% Puede conocer mas sobre este proyecto en: https://www.globalwitness.org/.

82


https://www.globalwitness.org/
https://www.oercommons.org/
https://okfn.org/
https://www.memoryoftheworld.org/

exigencia de la retirada de los megaproyectos, asi como de la reparacion de los dafios
producidos por parte de las empresas responsables. Para ello se sirve del uso de las redes
y otras tecnologias digitales. Por ejemplo, el uso de satélites en Myanmar les ha permitido
mapear los puntos de contaminacion que la extraccion de tierras raras por parte de China
ha dejado en las montafias de la zona*?®. Otra experiencia importante en este sentido es la
de Todos los ojos en la Amazonia®®, una coalicion de organizaciones especializada en el
uso de tecnologia para la defensa de los derechos humanos e indigenas, y la conservacion
de la biodiversidad.

Por otro lado, dos de los movimientos con mayor impacto en el periodo inmediatamente
anterior a la pandemia del Covid-19, especialmente en paises del Norte global, han estado
relacionados con el derecho al medio ambiente El primero de ellos, Fridays for Future®’, ha
movilizado a jovenes de todo el mundo mediante el uso creativo de las redes sociales,
combinado con las manifestaciones cara a cara y el cabildeo institucional. La iniciadora del
mismo, Greta Thunberg, comenzé con una huelga frente a su colegio difundida a través de
las redes, en protesta por la inaccidén politica frente al cambio climatico. Por su parte,
Extinction Rebellion?® es un movimiento con una composicion etaria mas diversa, que se ha
apoyado en la accion directa para despertar la conciencia en torno a la catastrofe climatica y
ecologica que se cierne sobre el planeta Tierra como resultado del modelo econdémico y
sociopolitico actual, un modelo marcado por el crecimiento, la definicién del progreso social
en términos de incremento del PIB y, por tanto, identificado con el consumo material y
energético.
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Extinction Rebellion, organizacién contra el cambio climatico. Fuente: Wikipedia.

2% Global Witness. (9 de agosto de 2022). Myanmar's poisoned mountains. The toxic rare earth
mining industry at the heart of the global green energy transition. Global Witness.

2% Mas detalles sobre el proyecto en: https://todoslosojosenlaamazonia.org/.

27 Puede consultar los nodos activos de este movimiento en todo el mundo en:
https://fridaysforfuture.org/action-map/map/

2% Mas informacion sobre este movimiento en: https://rebellion.global/.
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Estos movimientos critican diferentes aspectos del activismo ecologista de las ultimas
décadas, al tiempo que construyen sobre él. Dentro de las organizaciones integradas o
influidas por el movimiento ecologista, de Greenpeace®® a los partidos verdes, y de las
politicas estatales de sostenibilidad a las empresas "verdes", pueden encontrarse una
diversidad de posiciones con respecto a cuestiones como la recién mencionada relacion
entre economia, tecnologia y ecologia: de aquellas que abogan por una sostenibilidad
totalmente definida por el mercado a quienes reclaman un "Green and Digital Deal" de corte
socialdemoécrata (como es el caso de la Unidn Europea), hasta quienes toman
(habitualmente, en un ambito mas cercano a los movimientos, o a ciertos partidos verdes y
de izquierda) posiciones decididamente anticapitalistas y decrecentistas. Estas
aproximaciones van de la mano de diferentes visiones de la tecnologia. En algunas de ellas,
las tecnologias digitales se presentan de la mano de logicas de consumo de recursos
materiales y energéticos que han traido a la humanidad al borde del colapso, mientras que
otras exploran posiciones que van desde el cuestionamiento al tecnoabolicionismo (p.ej.: el
anarcoprimitivismo particularmente presente en el movimiento global de los 2000).

En los ultimos afios se ha acelerado la toma de conciencia sobre el impacto ecolégico de
Internet, asi como de las nuevas tecnologias en general (incluidas algunas de las
consideradas sostenibles, como los paneles solares). En consecuencia, se estan
multiplicando las instancias activistas que, ademas de estudiar este impacto, estan ideando
tecnologias TRIC (tecnologias de la relacién, la informacién y la comunicacién) mas
sostenibles. La revista Branch (que lleva por subtitulo A Sustainable Internet For All)** es
un gran repositorio que combina la exposicion de investigaciones, ideas especulativas y
proyectos en marcha orientados a la “liberacion colectiva y la sostenibilidad ecoldgica”.
Todas ellas suelen coincidir en la defensa de Internet como un lugar que puede no solo
servir para reclamar accién climatica sino que puede convertirse en si mismo en una fuerza
de ese cambio hacia la sostenibilidad.

En el cruce entre la sociedad civil y el sector privado, en las ultimas dos décadas han
surgido diferentes iniciativas de desarrollo y provision de tecnologia digital que contribuye a
la sostenibilidad. Un ejemplo de esta aproximacién en el ambito de la movilidad es el de
Som Mobilitat®*'. Es una iniciativa cooperativa de alquiler de coches eléctricos y movilidad
compartida apoyada en fuentes de energia renovable, que reduce la necesidad de adquirir
un coche o usarlo en solitario, y que cuenta con una aplicacion para coordinar personas y
organizaciones locales que evita el extractivismo de datos. Otro ejemplo de ello es el
Fairphone®?, un teléfono inteligente que trata de minimizar su huella ecolédgica y maximizar
el impacto social en relacién a la industria del moévil. Para ello se fabrica sin minerales
provenientes de zonas en conflicto y garantizando condiciones laborales justas tanto para
las personas que trabajan en la empresa como para sus proveedores, al tiempo que se
facilita la reparacion del terminal por parte de la usuaria final. La organizacion detras del

2% pyede ampliar informacion en: https://www.greenpeace.org/.

300 Pyede conocerla en: https://branch.climateaction.tech/.

301 Mas informacidn sobre la iniciativa: https://www.sommobilitat.coop/.
302 Mas detalles en su pagina web: https://www.fairphone.com/.
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proyecto es una empresa fundada en 2013 en Amsterdam, con el apoyo de Waag Society,
un laboratorio critico de tecnologia y sociedad afincado en esa misma ciudad.

Un proyecto similar es Ecosia®®, un buscador lanzado en 2009 en Alemania, que dedica
buena parte de sus ingresos a plantar arboles en todo el mundo (ligeramente por debajo de
DuckDuckGo en cuota de mercado en Europa—0'4% frente al 0'5%, y lejos del gigante
Google, que ocupa el 93'2% de la cuota de mercado)**, si bien su modelo de negocio se
apoya en la publicidad dirigida caracteristica del capitalismo de vigilancia. En ambos casos
el objetivo de estos proyectos es minimizar o compensar los impactos materiales (y
laborales) que tienen las tecnologias digitales sobre diferentes entornos ambientales y, mas
alla, sobre el cambio climatico y la biosfera en su conjunto. Por su parte, en una linea
decididamente decrecentista, posiciones como la permacomputacion®® encarnan una
"aproximacion radicalmente sostenible a la computacion, inspirada por la permacultura”. Un
ejemplo de esta aproximacion es Collapse OS*%, un sistema operativo y una coleccion de
herramientas orientadas a "preservar la habilidad de programar microcontroladores a través
del colapso civilizatorio". Un sistema operativo que, entre otras cosas, esta disefiado para
funcionar con maquinas e interfaces minimas e improvisadas.

El reto es manifiesto: encontrar equilibrios deseables entre formas de bienestar humano hoy
apoyadas en las tecnologias digitales y el futuro de la vida humana y no humana sobre el
planeta Tierra.

4.2.2. Derechos digitales: una familia de luchas y derechos emergentes

La seccion previa se ha centrado en presentar iniciativas que tratan de promover, bien
derechos humanos trasladados al ambito digital, bien derechos afectados por él. Salvo
alguna excepcion clave (el derecho a un medio ambiente sano), todos los derechos listados
estaban incluidos en la Declaracién Universal de Derechos Humanos. En este apartado, por
el contrario, el foco se sitia, fundamentalmente, en las condiciones y caracteristicas que
deberian definir las relaciones entre los seres humanos y las tecnologias y objetos que
definen la esfera digital. Quiza por ser estas tecnologias recientes y cambiantes, este
paquete de derechos emergentes no esta recogido todavia en ninguno de los grandes
documentos de la ONU, si bien la organizacién tiene una hoja de ruta al respecto®”. A fin de
agrupar iniciativas recurriremos en este caso, como ya se ha anticipado, a los derechos
listados en la Declaraciéon Europea sobre los Derechos y Principios Digitales para la Década
Digital.

303 Puede conocer mas en: https://www.ecosia.org/.

%4 Holzki, Larissa. (11 de noviembre de 2021). Suchmaschine Ecosia: Baume bilanzieren statt
Gewinne maximieren. Handelsblatt.

305 Para saber mas sobre permacomputacion: https://wiki.eotl.supply/permacomputing.

306 Pyuede ampliar la informacion sobre su funcionamiento en: http://collapseos.org/.

307 Puede encontrar mas informacién en:
https://www.un.org/techenvoy/es/content/digital-human-rights.
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Derecho a una Internet neutral: la lucha por una internet universal, neutral y abierta

Probablemente uno de los derechos digitales mas frecuentemente citado en diferentes
declaraciones y legislaciones —algo que resulta en diferentes versiones del mismo— es el
derecho a una Internet neutral y abierta®®. El principio de neutralidad de Internet (Net
Neutrality, concepto acuifiado en 2003 por Tim Wu3®) exige que "los proveedores de
servicios de Internet (ISP) traten los paquetes de informacién de manera idéntica y sin
discriminar o cobrar diferente en funcién de quién usa la red, el contenido, la pagina web, la
plataforma, la aplicacién, el tipo de equipo, o el método de comunicacion que usa". Cuando
se aplica este principio, los proveedores no pueden "intencionalmente, bloquear, ralentizar o
cobrar por contenido en linea especifico". Sin tal regulacién, podrian priorizar ciertos
contenidos, medir y cobrar por varias calidades de servicio, o bloquear materiales por
diversas causas, sin la necesidad de recibir permiso de un juez.

La situacion en el mundo con respecto a este derecho ha sido y es extremadamente
desigual®'® y variable en el tiempo. Un ejemplo paradigmatico en este sentido es EE.UU. La
neutralidad de la red ha sido objeto de luchas entre sociedad civil y corporaciones desde los
90, pero éstas alcanzaron un punto algido entre 2017 y 2020, cuando la Administracion
Trump y la Comision Federal de Comunicaciones revirtieron este principio. Este giro venia
fraguandose con anterioridad, también mas alla de EE.UU. Por ello, entre 2013 y 2016 se
lanzaron sucesivas campafas en todo el mundo. Algunas, como SaveThelnternet®",
lideradas por colectivos como La Quadrature du Net, Xnet, AccessNow, Digitale
Gesellschaft*'?, European Digital Rights (EDRIi)*'?, Internet Governance Forum Austria®',
IT-POL3", Nurpa®'® u Open Rights Group®'’.

308 pyede ampliar esta informacién en: https://citiesfordigitalrights.org/.

309 Wu, Tim. (2003). Network neutrality, broadband discrimination. Journal of Telecommunications and
High Technology Law, Vol. 2, 141-180.

310 Garrett, Thiago; Setenareski, Ligia; Peres, Leticia; Bona, Luis; Duarte, Elias. (2022). A survey of
Network Neutrality regulations worldwide. Computer Law & Security Review. 44.

31" Puede consultarse mas informacion sobre estas camparias en: https://savetheinternet.eu/.

%12 Pyede ampliar informacion en: https://digitalegesellschaft.de/.

313 Puede consultar su pagina web: https://edri.org/.

314 Mas informacidn: https:/igf-austria.at/.

315 Mas detalles en: https://www.itpol.dk/.

316 Puede conocer mas en su pagina web: https:/nurpa.be/.

317 Puede ampliar informacidn sobre este proyecto en: https://www.openrightsgroup.org/.
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Mapa de la neutralidad de la red en todo el mundo. En azul, los paises en los que esta protegida, en amarillo
aquellos en los que no esta protegida y en rojo aquellos en los que se esta considerando. En negro los paises
de los que no hay datos. Fuente: thisisnetneutrality.org.

Las organizaciones mencionadas han sido clave para mantener la neutralidad de la red en
Europa. Una de ellas ha sido EDRI, que se presenta como una red que incluye ONGs,
personas expertas, abogadas y académicas que trabajan para defender y hacer avanzar los
derechos digitales en el continente. Tiene como uno de sus objetivos fundamentales el
impulso de una internet abierta, junto a otros como la tecnologia inclusiva, la privacidad y la
proteccién de datos, o la democracia informacional. Constituida en 2002, utiliza estrategias
como la comunicacién publica (estimulando la concienciacion y el debate publicos) y el
cabildeo.

En EE.UU., bajo la presion de actores como la mencionada AccessNow, junto con otras
como la American Civil Liberties Union, la Electronic Frontier Foundation o la Mozilla
Foundation (organizacién sin animo de lucro centrada en la creaciéon de software libre,
particularmente, el navegador Mozilla Firefox, asi como a "mantener la eleccion y la
innovacion en Internet")®*'®, la Administracion Biden ha anticipado que se revertiran algunas
de las medidas instauradas por Trump®'°. Lejos de ser un asunto cerrado, la lucha por los
derechos, viejos o nuevos, es una tarea continua.

Derecho a la conectividad digital: de la regulacion a la Ilucha por unas
infraestructuras autbnomas

Otro derecho subrayado en la mencionada Declaracion Europea es el derecho a la
conectividad digital. Este derecho esta aun hoy lejos de cumplirse, si atendemos a los

318 Hay mas informacidn disponible en su pagina: https://foundation.mozilla.org/.
%19 Kelly, Makena. (28 de julio de 2022). Democrats revive the fight for the net neutrality. The Verge.
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diferentes estudios que, en todo el mundo, alertan sobre la brecha digital en el acceso. Solo
el 60% de la poblacién mundial tiene acceso a Internet, pero la mayoria esta en los paises
desarrollados®®. Mas aun, los limites de este derecho, como muchos otros apuntados en
este informe, se enlazan con discriminaciones asociadas al género, la raza o el estatus
socioecondmico. Segun la Unién Internacional de Telecomunicaciones (UIT), la brecha
digital de género es cada vez mayor en la regién de Oriente Medio y Norte de Africa;
apenas el 44,2% de las mujeres utilizan Internet frente al 58,5% de los hombres. Lo que es
peor, parece que esa brecha se esta ensanchando: en 2019 se estimaba que la brecha de
género era del 24,4%, frente al 19,2% de 2013%'. La mencionada brecha digital tiene
diferentes dimensiones: puede distinguirse la brecha digital de acceso (p.ej.: la posibilidad
de navegar en linea con calidad de servicio), de uso (p.ej.: las horas de navegacion efectiva
y auténoma), o de tipos de uso (p.ej.: el ejercicio de usos empoderados capaces de
contribuir sustancialmente a la vida personal y colectiva de las personas). En esta seccién
nos centramos en iniciativas que tratan de abordar esas tres brechas, comenzando por la
primera, que depende hoy de factores como la penetracion de la telefonia movil y fija, el
acceso a computadoras y terminales, o la posibilidad de costear servicios de banda ancha y
paquetes de datos.

Parte de los esfuerzos en el activismo de la sociedad civil en torno al derecho a la
conectividad digital se centra en conseguir que el Estado se involucre en la creacién de
infraestructuras o que regule la actividad de los proveedores de servicios de telefonia e
Internet (los conocidos como ISP o Internet Service Providers). En Africa, puede destacarse
CIPESA3®??2 (Collaboration on International ICT Policy for East and Southern Africa), que
desde Uganda defiende el derecho de acceso a Internet para todo el continente africano.
Para esta organizacion, el establecimiento de un acceso generalizado, efectivo y rapido a
Internet es un requisito indispensable para la reduccién de la pobreza en Africa. Trabajan en
red con otras organizaciones como la ya mencionada Information Communication
Technology for Development (ICT4D) o la Association for Progressive Communications
(APC)*%2. Ademas de promover las relaciones supranacionales entre distintos actores del
continente (por ejemplo, mediante la organizacién del Forum on Internet Freedom in
Africa®**), la APC realiza informes anuales sobre el estado del acceso a Internet en distintos
paises del territorio africano.

También hay alternativas impulsadas desde la sociedad civil o proyectos comunitarios que
presentan un nivel mayor de autonomia de base. En este sentido, destacan casos como el
de la organizacién no gubernamental AlterMundi®?®®, que ha desplegado la primera red
comunitaria de conexion a Internet en Argentina, una de las primeras de América Latina y el

320 Entre los informes disponibles, puede consultarse Sirimanne, Shamika; et al. (2019). Digital
economy report. Value creation and capture: implications for developing countries. United Nations.

321 E|l Asmar, Francesca. (2020). Claiming and Reclaiming the Digital World as a Public Space:
Experiences and insights from feminists in the Middle East and North Africa. Oxfam.

322 Mas informacidn en: https://cipesa.org/.

328 Puede consultar su pagina web: https://www.apc.org/.

324 Puede profundizar sobre esta iniciativa en: https://cipesa.org/fifafrical.

325 Puede conocer mas en: https:/altermundi.net/.
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mundo totalmente desplegada con LibreRouter. LibreRouter’?® es un proyecto de desarrollo
de routers basados en software y hardware libre, también liderado por AlterMundi. Esta
organizacién ha apoyado, ademas, la creacion de la CARC (Cumbre Argentina de Redes
Comunitarias)®¥’, que ha servido para coordinar a personas especializadas en el despliegue
de redes comunitarias de Internet con organizaciones interesadas en llevarlo a cabo,
procedentes de provincias como Cérdoba, Santa Fe, Jujuy, Salta y Buenos Aires. Otras
iniciativas, como Atalaya Sur®?®, promovida por la iniciativa Proyecto Comunidad, también en
Argentina, se encarga de brindar conectividad a familias que se encuentran en situacién de
emergencia en plena zona urbana en Buenos Aires. En Europa puede mencionarse la red
comunitaria de Internet Guifi.net*”®, en Catalufia, que opera (al igual que la mayoria de
experimentos recién mencionados) como proveedor de servicios de conectividad siguiendo
los principios de Internet neutral y conectividad comunitaria. En Africa, en el plano del
desarrollo y la provisidbn de servicios tecnoldgicos, ha habido experimentos como Moja
Wifi**°, un proyecto radicado en Nairobi, basado en una oferta de servicios de internet, nube
y entretenimiento en entornos con poca conectividad, apoyado en este caso en una
cercania al sector privado que implica la monetizacion del contenido de artistas®*' o del
tiempo de las personas usuarias (mediante la interaccion con publicidad, encuestas,
descarga de apps) para obtener un mejor servicio, practica alineada con la légica del
capitalismo digital. En el plano internacional, destaca Rhizomatica®*?, una organizacién que
facilita a comunidades rurales, indigenas o aisladas geograficamente el despliegue de
servicios de conectividad moévil de forma autogestionada por las propias comunidades.
Entre sus resultados mas notorios se encuentra, por ejemplo, la red de Telecomunicaciones
Indigenas Comunitarias de México®?. Por su parte, la Asociacion para el Progreso de las
Comunicaciones ha documentado extensamente muchas otras iniciativas de este tipo en
todo el mundo®*.

Ademas de proveer de infraestructuras para la ciudadania, las organizaciones comunitarias
y de la sociedad civil trabajan para nutrir la autonomia de otras organizaciones activistas y
para extender las nociones y practicas de empoderamiento y soberania digital en relacién a
la conectividad y mas alla. Es el caso de Codigo Sur®®, organizacion legalmente afincada
en Costa Rica pero con enfoque continental y equipo en toda América Latina, que provee
gratuitamente de "infraestructura basada en software libre y datacenters neutrales con alta

326 Pyede consultar su pagina web: https:/librerouter.org/.

327 Prato, Anna Valeria; Weckesser, Cintia; Segura, Maria Soledad. (2021). Las redes comunitarias de
internet en argentina: Altermundi y una red extendida durante la pandémia. Universidade Estadual da
Paraiba. 1. 285-322.

328 \Véase: https://www.proyectocomunidad.com/atalaya-sur/.

2% Pyede conocer el proyecto en: https://quifi.net/.

330 Puede encontrar mas detalles en: https://brck.com/mojal.

331 Amkakenya. (30 de junio de 2021). Monetizing creative content on Moja WiFi in Kenya. Internet for
Everyone.

%32 Mas informacion en: https://www.rhizomatica.org/.

333 Mas detalles en: https://www.tic-ac.org/. También en Bravo, Loreto. Una semilla brota cuando se
siembra en tierra fértil. Spideralex (Ed.), Soberania Tecnolégica, Vol.2.

334 Puede consultar los resultados de la categoria “community networks” de la Asociacion para el
Progreso de las Comunicaciones en: https://www.apc.org/es/topic/community-networks

3% Puede ampliar informacién en: https://codigosur.org/.
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disponibilidad de ancho de banda y hardware, en un entorno confiable, seguro y respetuoso
orientado al uso de organizaciones de derechos humanos, movimientos sociales,
instituciones, colectivos, ongs y medios comunitarios”. A este trabajo de infraestructuras
suman el trabajo en el plano de la antafio denominada "superestructura”, publicando
revistas como Pillku, de debate sobre cultura libre y comunes, Pitaya digital, un podcast
propio, asi como un canal informativo llamado Resistencia Digital. En el plano formativo
cuentan una escuela feminista de tecnologias libres, asi como con publicaciones como
Milpa digital (de nuevo, haciendo un guifio al imaginario experiencial latinoamericano),
ambas orientadas a formar en el uso de tecnologias libres. En este ambito también cabe
destacar la experiencia de La Libre®*, en Ecuador, o de la cooperativa Tierra Comun®¥, en
México.

Derecho al control de los datos: de la proteccion a los procomunes

La Declaraciéon europea también recoge un derecho que, en parte, ya se encontraba
presente en algunas formulaciones de derechos humanos previas. El documento subraya la
importancia de la "intimidad y control individual de los datos", ademas de otros aspectos
como la confidencialidad o la portabilidad (esto es, la posibilidad de llevar facilmente
nuestros datos, u otros contenidos digitales, de una plataforma o servicio a otro). La
formulaciéon de estos principios y derechos merecen una reflexién especifica, ya que en la
formulacion de la Declaracion europea pueden distinguirse dos facetas. La primera es mas
cercana a la tradicion de la libertad negativa (como la denominara el politélogo Isaiah
Berlin), que subraya la libertad frente a la intromision de terceros en la propia vida: aqui
pueden incluirse las referencias a la intimidad, la proteccién de datos y a la confidencialidad
frente a la vigilancia. Preferimos, sin embargo, centrarnos en una segunda faceta, mas
cercana a la dimension positiva descrita por Berlin, que tiene que ver con la capacidad de
ejercer activamente la libertad, en este caso, para controlar nuestros datos, faceta en la que
puede incluirse la referencia al control individual de los datos y el derecho a la portabilidad
de los mismos. Bajo el marco del Reglamento de Proteccion de datos (RGPD) europeo,
derechos como el de proteccion o el de portabilidad de datos han visto algunos avances.
Cualquier paso en esta direccion supone un reto al modelo de extractivismo de datos
impulsado desde Sillicon Valley, que ya describimos en la secciéon 3.1. Algunos de esos
retos, sin embargo, tal como estan formulados en el RGPD, parecen ser solo relativos, ya
que podrian favorecer la mercantilizacion de los datos personales, es decir, apuntarian a
una transicion de una practica tipicamente colonial de expropiacién®® a una de explotacion,
que reconoce y promueve la propiedad individual y la mercantilizacion de los datos
personales.

En el apartado dedicado al derecho a la vida, la libertad y la seguridad ya mencionamos
diferentes herramientas, como las claves GPG y técnicas de encriptacion orientadas a

3% Mas informacion en: https://lalibre.net.

337 Puede consultar: https://tierracomun.org/.

3% Mas alla de la UE, esta expropiacion es especialmente intensa alli donde no hay regulaciones o
estas se aplican deficientemente, algo habitual por el caracter opaco, extensivo y compulsivo de esta
extraccion, en parte limitado y en parte legitimado por el paraguas del consentimiento a los términos
de uso.
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garantizar la proteccion de datos y la confidencialidad. En esta seccion nos centraremos en
casos diferentes pero complementarios. Una de las iniciativas de referencia en los ultimos
afos en el plano de la proteccion y el control de datos, que mezcla actores que van desde
organizaciones activistas a instituciones publicas y empresas (con primacia de este
segundo grupo), es MyData*°. Esta iniciativa se presenta como una organizacion sin animo
de lucro orientada a "ayudar a las organizaciones a crear soluciones y servicios centrados
en el ser humano” y a colaborar “con las partes interesadas locales, nacionales e
internacionales para avanzar en el uso ético de los datos personales". Mas alla, su
propdsito es "empoderar a las personas mejorando su derecho a la autodeterminacion en
relacion con sus datos personales". La iniciativa facilita los encuentros anuales de la
comunidad MyData desde 2016, una conferencia internacional que reine a emprendedores
y organizaciones con diferentes perspectivas empresariales, juridicas, tecnoldgicas y
sociales para acelerar la transformacion hacia modos de comparticion y uso de datos
"centrados en el ser humano". MyData es un ejemplo de iniciativa que se mueve entre el
modelo europeo y el modelo americano, atenta a las nuevas exigencias de la sociedad civil
asi como a las oportunidades de mercado que esto ofrece®*. Su trabajo de cabildeo y
educaciéon, de ambicion global, queda dentro del marco de dos de los modelos
hegemonicos actuales.

Al margen, habitualmente, de debates como los promovidos por MyData, que suelen lidiar
con los datos personales, estan iniciativas de datos abiertos que subrayan no tanto el
control personal sino mas bien la apertura y puesta a disposicion publica de datos de
diferente procedencia, especialmente estatal (como hemos visto en el repaso al derecho a
la informacion). Un ejemplo de ello es la ya mencionada Open Data Initiative.

Yendo mas alla, podemos apuntar dos direcciones alternativas a las propuestas tanto de
MyData como del modelo de la Open Data Initiative. Algunas de ellas se distinguen por la
radicalidad narrativa y experimental, del manifiesto Good Data®' hasta el Data Commons
Manifesto®*?, que combinan una vision de autonomia fuerte en el plano individual con una
apuesta por modelos de arquitectura de datos democraticas, socializadas y justas en el
plano colectivo. También cabe destacar en este sentido el manifiesto feminista Feminist
Data Manifest-No®**, que incorpora una mirada interseccional a las vulnerabilidades y
discriminaciones que atraviesan la produccion, gestion y uso de datos en el capitalismo
digital, especialmente, para grupos minorizados.

Mas alla del plano discursivo, numerosos proyectos de desarrollo y provision de tecnologia
delineados en este informe se apoyan habitualmente en principios como los de la
autonomia personal, la minimizacion de datos (la reduccion de la cantidad de datos

33% Puede conocer mas sobre esta iniciativa en: https://www.mydata.org/.

340 | ehtiniemi, Tuukka, and Jesse Haapoja. "Data agency at stake: MyData activism and alternative
frames of equal participation." new media & society 22.1 (2020): 87-104.

31 Dubbeldam, Barbara. (11 de enero de 2019). Principles of ‘good data’. Institute of Network
Technologies.

342 Mas informacion sobre este manifiesto, en cuya redaccion participé uno de los autores de este
informe, en: https://tecnopolitica.net/en/content/data-commons-manifesto.

343 Puede consultarlo en: https://www.manifestno.com/.
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recogidos en cualquier proceso digital) y el control democratico de los mismos. Iniciativas
que van de Signal a Decidim combinan varios de ellos. Pero profundizando en la mirada
interseccional, decolonial y colectiva, encontramos redes como la Global Indigenous Data
Alliance®*, lanzada en 2019, una red de personas investigadoras, analistas de datos y
activistas que abogan por la soberania de datos indigena en sus paises y en el plano
internacional. Es una red que se dirige a usuarios y usuarias de datos indigenas, redes
comunitarias, proveedores TIC, investigadoras y negocios. Sus objetivos son varios:
avanzar en la soberania digital y afirmar los derechos e intereses de los pueblos indigenas
con respecto a sus datos; el abogar por el uso de esos datos para el bienestar
autodeterminado de los pueblos indigenas; asi como el reforzar sus derechos para
intervenir en la toma de decisiones con respecto a esos datos de acuerdo con sus valores e
intereses colectivos. Esta red resulta de la alianza entre Te Mana Raraunga®*®, una red que
aboga por la soberania de datos del pueblo maori, el colectivo Maiam Nayri Wingara
Collective®*®, de Australia, y la red de soberania de datos indigena de EE.UU. En esta
misma direccion han surgido colaboratorios para la gobernanza de datos indigena®’.

OPENDATA .22, MyData @E'EA

INITIATIVE .2 $83

Open Data Initiative, MyData, y Global Indigenous Data Alliance. Logos actuales, 2022.

También hay organizaciones que anteceden a estas iniciativas, como el Centro de
Gobernanza de la Informacion de las Naciones Originarias®*®, que busca la soberania de
datos para cada nacién originaria de norteamérica de acuerdo a su sistema de valores. Por
otro lado, en esta misma linea decolonial y con el apoyo de la Fundacion Mozilla, surge My
Data Rights**°, proyecto que aboga por la critica a la datificacion de la sociedad desde una
perspectiva africana. Finalmente, en Asia encontramos iniciativas como la Data Governance
Network®®°, un "think/do tank" orientado a la investigacion y la politica publica en torno a la
gobernanza de datos en la India, que desarrolla trabajos trasladables a otros contextos. La
mayoria de estas iniciativas han incorporado, de un modo u otro, la narrativa y el horizonte
de la soberania de datos, una especificacion de la soberania tecnoldgica o digital (idea que
resumimos en la nota 41 de este documento).

Derechos y algoritmos e Inteligencia Artificial: de la transparencia al
empoderamiento

344 Para saber mas sobre esta iniciativa: https://www.gida-global.org/.

35 \Véase: https://www.temanararaunga.maori.nz/.

346 pyede consultarse su web:_https://www.maiamnayriwingara.org/.

347 Puede encontrar mas informacion sobre esta cuestion en: https://indigenousdatalab.org/.
348 Mas informacion en: https://fnigc.cal.

34° Puede consultar su pagina web: https://mydatarights.africal.

30 Puede ampliar informacién en: https://datagovernance.org/.
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Como hemos visto en secciones previas, diferentes algoritmos y sistemas que se etiquetan
bajo la amplia y problematica categoria de "inteligencia artificial" (IA) definen hoy buena
parte de nuestra vida en linea y, mas alla, la vida cotidiana que se apoya o se ve afectada
por ella. Los algoritmos y sistemas de IA juegan un rol relevante en procesos descritos en
apartados previos, que producen o reproducen la discriminacion, la polarizacién, o la
precarizacion de millones de personas. Algunas Declaraciones recientes, como la europea,
se han centrado en subrayar la relevancia de la transparencia y el empoderamiento frente a
los algoritmos y sistemas de IA, exigiendo que sean seguros y respetuosos con los
derechos humanos, al tiempo que se contempla su exclusion o, cuanto menos, la
obligatoriedad de supervision humana de su funcionamiento, en ambitos como los de la
salud, la educacién o el empleo.

Los sistemas de IA y decision automatizada crecientemente incorporados en procesos de
seleccion de personal o estudiantado, "prediccién" de crimenes, o asignacion de préstamos
bancarios son entrenados con grandes conjuntos de datos que pueden incorporar errores o
subrayar aspectos del mundo que, mas tarde, generan sesgos en su funcionamiento: de la
probabilidad de que alguien vaya a cometer un crimen a su posible desempefio en su
puesto de trabajo. El propio disefo de algoritmos y sistemas puede incorporar en diferentes
pasos los prejuicios de quien disefia o los intereses particulares de quien paga por su
puesta en marcha. El problema no es Unica o siquiera fundamentalmente resultado de fallos
epistémicos: cualquier sistema de este tipo se sitia en un contexto de desigualdad social y
estructuras de poder que hace que sus operaciones se inserten en dinamicas de exclusion y
dominio tecnocratico, econdmico y politico: de personas que son evaluadas mediante
algoritmos, mientras otras no lo son a sistemas inteligentes que se usan para agilizar la
vigilancia continua de la poblacion.

Estas deficiencias o injusticias tanto en la construccion y el disefio como en el uso de estos
sistemas han hecho que emerjan organizaciones en la sociedad civil que tratan de abrir las
"cajas negras" de la IA, para analizar los procesos algoritmicos que tienen lugar en su
interior, con el objetivo de auditar sus decisiones. A este respecto, las organizaciones de la
sociedad civil han seguido diferentes estrategias. Un ejemplo es Algorithm Watch®', una
organizacién sin animo de lucro afincada en Alemania pero con alcance global, dedicada a
la investigacién y el cabildeo orientados a vigilar, abrir y analizar los mencionados sistemas
de decision automatizada y su impacto en la sociedad. Por su parte, colectivos como
Algorace, mencionado con anterioridad, se orientan a "desracializar la IA".

Mientras tanto, desde India, organizaciones como el Digital Futures Lab**?, un colectivo de
investigacion interdisciplinaria sobre las relaciones entre tecnologia y sociedad en el Sur
global, se interroga sobre fendmenos como la introduccion de tecnologias de aprendizaje
automatico en sectores como el de la salud o la agricultura®®. En el plano de la salud, sus
trabajos diseccionan el trabajo invisible, los métodos fragmentados, los intereses de

%1 Puede conocer mas sobre este proyecto aqui: https:/algorithmwatch.org/.

%2 Mas informacidn sobre esta iniciativa en: https://digitalfutureslab.in/.

%3 Chamuah, Angelina; y Bajpai, Harsh. (2022). Towards Responsible Data Practices for Machine
Learning in India: Health & Agriculture. Responsible Tech.

93


https://digitalfutureslab.in/
https://algorithmwatch.org/en/

diferentes actores, o los dilemas de trabajadoras de la salud que se ven obligadas a ceder
datos a corporaciones que ofrecen servicios de IA, al tiempo que tratan de salvaguardar los
derechos digitales de sus pacientes. En el plano de la agricultura, abordan la exclusion de
las y los agricultores (enfatizando el caso de mujeres de "castas inferiores") en el disefio de
politicas y "soluciones tecnoldgicas" en el marco de los numerosos partenariados
publico-privados en el sector agroalimentario. Mas alla de la critica, estos trabajos delinean
propuestas de éticas y practicas de datos y machine learning para India, al tiempo que
utilizan formatos como las historias graficas para alcanzar un publicos generalista.

De modo complementario a estas aproximaciones criticas, algunas iniciativas de la
sociedad civil han usado sistemas a veces etiquetados como IA para avanzar sus objetivos.
En el sector mediatico, plataformas de verificacion como Ecuador Chequea, Colombiacheck
(ya mencionadas anteriormente) y La Silla Vacia®®*, han usado sistemas de aprendizaje
automatico para cotejar informacion oficial y detectar noticias falsas, a fin de acelerar y
agilizar el proceso de verificacion®>®.

Por otro lado, iniciativas como la Citizens Foundation, una organizacion sin animo de lucro
islandesa (cuyo lanzamiento conectd en 2009 con el ciclo abierto por los movimientos en el
pais noérdico®®), estan experimentando con sistemas de IA para ayudar a "combatir los
filtros burbuja y los sesgos, para ayudar a la ciudadania a tomar decisiones informadas
basadas en necesidades reales, empoderandolas con conocimiento relevante"®’. Ademas
de sistemas que mejoren la informacion y aligeren la carga cognitiva de la participacion,
podemos imaginar férmulas de democracia liquida que incluyan la delegacién selectiva,
puntual y revocable en sistemas de decision inteligente (a su vez, personalizados y
construidos siguiendo los principios de la justicia por disefo) a fin de prevenir situaciones de
fatiga participativa, al tiempo que se mantienen bajas las barreras de acceso y se articulan
incentivos a la intervencion directa.

Por su parte, colectivos como Dyne®*®, afincado en Holanda, han profundizado en el
diagndstico de los problemas asociados a la gubernamentalidad algoritmica®®, han
reclamado una soberania algoritmica para contrarrestarla®® y han lanzado proyectos de
desarrollo tecnoldogico para facilitarla®®’. Uno de estos proyectos experimentales es

34 Puede ampliar informacion en: https://archivo.lasillavacia.com/.

35 Barredo-lbafiez, Daniel; De-la-Garza-Montemayor, Daniel-Javier; Torres-Toukoumidis, Angel;
Lépez-Lopez,Paulo-Carlos (2021). Artificial intelligence, communication, and democracy in Latin
America: a review of the cases of Colombia, Ecuador, and Mexico. Profesional de la informacioén,
30(6).

3% England, Phil. (30 de junio de 2015). Priorities of the people: an interview with Iceland's Citizens
Foundation. Open Democracy.

%7 Puede profundizar sobre esta cuestion en: https://www.citizens.is/empower-citizens-with-ai/.

38 Pyede conocer mas en su pagina web: https://www.dyne.org/.

%9 Rouvroy, Antoinette y Berns, Thomas. (2013). Gouvernementalité algorithmique et perspectives
d'émancipation. Réseaux, 177(1). 163-196.

360 Roio, Denis. (2018). Algorithmic sovereignty. (Doctoral dissertation, University of Plymouth).

%' Para profundizar en experiencias de gobernanza democratica de la IA, puede consultar:
https://algosov.org/
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Zenroom®?, "criptografia facil para la gente", una pequefia maquina virtual que permite
realizar operaciones rapidas de encriptacion punta a punta (en escritorio, moviles,
navegadores...), que autentifica y gestiona el acceso a datos usando contratos inteligentes
que son legibles por humanos y por maquinas.

De la critica a la propuesta y de la auditoria al desarrollo tecnoldgico, la sociedad civil
explora hoy diferentes estrategias para reorientar las relaciones entre Inteligencia Atrtificial,
algoritmos, ciudadania y derechos mas alla de los modelos hegemonicos.

El derecho a un entorno digital diverso e inclusivo: de las MAMAA al Fediverso

La Declaraciéon europea que venimos utilizando como referencia hasta aqui apunta en dos
secciones diferentes, por un lado, al derecho a un "entorno digital diverso y multilingte", v,
por otro, a la necesidad de "inclusion digital", orientada a revertir la exclusion por factores
como el género, la edad, la discapacidad, o el estatus socioeconémico. Por ello, en este
punto combinaremos diversidad e inclusion entendiendo la promocién de ambas como algo
relativo bien a las plataformas y los servicios digitales disponibles, bien a los contenidos (y
sus representaciones y construcciones de la realidad), bien a los perfiles de las personas
usuarias.

Con respecto a la diversidad de plataformas, lo cierto es que durante los Ultimos afios se ha
dado una reduccion de la diversidad de herramientas digitales utilizadas en determinados
respectos. Un caso paradigmatico es el de los navegadores: frente a diferentes momentos
de la pasada década en que navegadores como Firefox estaba entre los mas usados en
diversos paises (junto a otros como Opera, Safari o el clasico Internet Explorer), a principios
de la década de 2020, Google Chrome ha pasado a ser el navegador de referencia en casi
todos los paises del mundo. Por otro lado, parece que hay poca competencia a Youtube
como plataforma hegemonica para la comparticion de videos, con sus 2.600 millones de
usuarios mensuales. El mercado de las redes sociales esta copado, bien por Meta y sus
plataformas Facebook (2.910 millones de personas usuarias) e Instagram (1.478 millones
de personas usuarias), bien por sus alternativas chinas, como Tiktok (mas de 1.000 millones
de personas usuarias). Por su parte, la combinacién de personas usuarias mensuales de
WhatsApp (2.000 millones) y Facebook messenger (1.300 millones) ocupa la mayor parte
del mercado de la mensajeria instantanea, si bien WeChat (1.251 millones), QQ (591
millones) o Telegram (550 millones) tienen unas bases de personas usuarias
considerables®®. Exceptuando casos como Firefox, la mayoria de los servicios
mencionados, especialmente los mas usados, son ofrecidos por grandes corporaciones, en
su mayoria estadounidenses o chinas, que han reducido la diversidad de culturas a la base
de su disefio y podrian estar contribuyendo también a reducir la diversidad de expresiones
culturales apoyadas en ellas. En cuanto a su modelo econdmico, como vimos en el capitulo
3 de este informe, la légica del mercado y el capitalismo digital opera como principio
transversal a todas.

%2 Mas informacion en su pagina web: https://zenroom.org/
%3 Messenger people. (1 de marzo de 2022). WhatsApp, WeChat and Meta Messenger apps-global
usage of messaging apps, penetration and statistics. Messenger People.
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Como respuesta, surgen iniciativas como el Fediverso®* (acrénimo resultado de la
combinacién de "federacion", "universo" y—tal vez—"diverso"), una red abierta de servidores
orientada a proveer servicios de red social, microblogging o video, entre otros. Se apoya en
software que funciona mediante protocolos estandarizados, que conecta servidores
independientes entre si mediante una arquitectura abierta y descentralizada. Dentro de este
ecosistema hay plataformas como Mastodon®®*, un servicio de microblogging, libre de
publicidad y financiado por donaciones. Su disefio es similar al de Twitter, por lo que la
reciente compra de esta red social por parte del millonario Elon Musk (figura de la
hegemonia de Silicon Valley por antonomasia) ha impulsado una migracion de cientos de
miles de personas hacia Mastodon®. Otro ejemplo es Friendica®’, que se define como una
red social distribuida (con similitudes con Facebook) basada en software libre y de cddigo
abierto, segura, con altos estandares de privacidad, sin una corporacion detras y orientada
a federarse con el mayor numero de redes sociales posibles, lo que incluye plataformas que
van de Diaspora®® (otra red social no corporativa) a Facebook o Twitter. Por su parte,
Hubzilla®*® es una "plataforma para crear sitios web interconectados que incluyen un marco
de identidad, comunicaciones y permisos descentralizado, construido usando tecnologia de
servidor web comun". Esto permite, entre otras cosas, trasladar contenidos entre webs (o
incluso webs completas) para evitar la censura. Por su lado, Peertube®”° es una plataforma
de comparticién de videos, hoy sostenida por Framasoft, una "asociacion de educacion
popular sin animo de lucro", que soporta diversos servicios libres e impulsa repositorios de
herramientas alternativas®'. Las plataformas del Fediverso enfrentan diferentes retos para
mantener su caracter descentralizado®?, pero suponen hoy una linea de fuga frente a la
hegemonia de plataforma estadounidense y china. Por su parte, recientemente, Means.tv®"?
se ha presentado como "el primer servicio de streaming controlado por sus trabajadores”,
una suerte de Netflix cooperativo.

%4 Mas detalles en: https://es.wikipedia.org/wiki/Fediverso.

35 Pyede conocer mas en: https://joinmastodon.org/.

366 Cambronero, Marta. (14 de noviembre de 2022). Tumulto en Twitter o una nueva oportunidad para
las redes que queremos. Instituto de Estudios Culturales y Cambio Social.

%7 Su web es: https://friendi.ca/.

38 Pyede consultar su pagina web: https://diasporafoundation.org/.

39 Mas informacion en: https://hubzilla.org/.

370 Para ampliar informacion puede consultar: https://joinpeertube.org/.

37! Puede consultar este repositorio de herramientas libres en: https://framalibre.org/.

372 \éase Raman, A., Joglekar, S., Cristofaro, E. D., Sastry, N., & Tyson, G. (2019, October).
Challenges in the decentralised web: The mastodon case. In Proceedings of the Internet
Measurement Conference (pp. 217-229).

373 Para saber mas puede consultar: https:/means.tv/.
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Fediverso, federacion abierta de servidores. Logo actual, 2022.

Mas alla de la diversidad de las plataformas y servicios esta la cuestion de la diversidad de
los contenidos. Algunos estudios®* han apuntado a la combinacion de la légica mercantil
con los algoritmos de recomendacién como clave en la reduccidon en la diversidad de los
contenidos en linea, con un empobrecimiento en las expresiones y representaciones tanto
culturales como personales, en plataformas como Instagram, Spotify o Netflix. En una capa
mas decididamente estética, hay quien ha apuntado como la digitalizacion (y la legibilidad)
ha llevado a la homogeneizacién de las fuentes de letra y los logotipos®"°.

En el plano linglistico, el proyecto Activismo Digital de Lenguas Indigenas®® trabaja para
preservar la rica diversidad linguistica y cultural de América Latina, "con mas de 900
lenguas indigenas, una gran parte en grave riesgo de desaparicion". Frente al uso de los
medios digitales para la documentacion filolégica académica, "en tiempos recientes la
apropiacion y el acceso de nuevas generaciones a internet esta dando presencia a las
lenguas, lo que contribuye a la democratizacion de los medios digitales ademas de que
plantea también nuevos paradigmas sobre la escritura de estas lenguas". A través de
encuentros, campafas, repositorios y otras practicas, este proyecto de Rising Voices, a su
vez una iniciativa de Global Voices, tiene detras una comunidad internacional de personas
dedicadas a la escritura, la traduccién, o la investigacién, que trabaja en la traduccion y el
reportaje de contenidos de medios ciudadanos en todo el mundo. También dedicada a la
preservacion de las lenguas nativas, en este caso africanas, encontramos la iniciativa
IdemiAfrica®’. Por su parte, el proyecto Mozilla Nativo estd orientado a traducir el
navegador Mozilla a lenguas originarias de América Latina. Otro ejemplo de este tipo de
iniciativas de diversidad cultural en linea es el proyecto Video Nas Aldeias®’®, en Brasil, que
lleva desde 1986 produciendo cine indigena y cuenta con una plataforma de video bajo
demanda. Como ha sefalado Yasnaya Elena Aguilar Gil, el punto no es aqui meramente

374 Poell, Thomas; Nieborg, David; Duffy, Brooke Erin. (2022). Platforms and cultural production.
Wiley.

375 Sienkiewicz, Radek. Why do so many brands change their logos and look like everyone else?
VelvetShark. Esta es una critica que, en cualquier caso, gana profundidad combinada con la critica
de autoras como Naomi Klein al poder de las marcas, en su obra No Logo

376 Para profundizar en este proyecto: https://rising.globalvoices.org/lenguas/.

377 Mas informacion aqui: http://digest.idemi.africal.

378 Puede ampliar la informacion en: http://videonasaldeias.org.br/loja/.
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"cerrar la brecha digital" sino tender, desde enclaves como Abya Yala®*®, "un puente con la
cultura occidental para propiciar dialogos interculturales”.

Por ultimo, pueden mencionarse intervenciones y campafas orientadas a potenciar la
autorrepresentacion y hacer mas accesible el mundo digital a grupos minorizados. A lo largo
de este informe (en apartados como el dedicado al derecho a la no discriminacién) hemos
mencionado otros proyectos relevantes en el ambito de la diversidad y la inclusion,
atendiendo diferentes ejes (racial, cultural, de género, de orientacion sexual, etc.) y sectores
(de la educacion digital al disefio tecnoldgico). Aqui podemos afadir la iniciativa Body and
Data®®, una asociacion constituida en 2017 y afincada en Nepal, que trabaja con la idea de
que los cuerpos son parte de la identidad de las usuarias en el ecosistema digital y que las
aplicaciones no deben reducir la construccion de sujetos e identidades a meros
consumidores pasivos de arquetipos hegemodnicos: hacerlo es desposeerlas de su
corporalidad e identidad digital. Una de sus lineas de trabajo mas interesantes es la de
presentar las identidades individuales desde planos mas complejos que los que posibilita
Instagram, por ejemplo, donde la identidad y la corporalidad se reducen a una serie de
imagenes y tags. Apunta asi a una diversificacion de las representaciones del cuerpo en
linea. Por otro lado, Body and Data se presenta como un proyecto orientado a "mejorar la
comprension y el acceso a la informacion sobre los derechos digitales entre las mujeres, las
personas queer y los grupos marginalizados para que puedan ejercer sus derechos en un
espacio digital seguro y justo". De este modo, también trabaja de lleno el derecho a la
inclusidon en un sentido mas "capacitador".

En esta misma linea de apuesta por tecnologias y espacios digitales inclusivos, existen
proyectos como A11Y3#¥' en Mozambique, que tiene por objetivo mejorar la experiencia y
usabilidad de los sitios web para personas con dificultades de vision, auditivas, motoras o
de comprension lectora. En este area, desde la India, el Center for Internet and Society®® ha
lanzado diferentes iniciativas de accesibilidad para interfaces de voz, webs
gubernamentales, o accesibilidad movil para personas con diversidad funcional o
discapacidades. Por otro lado, hay empresas con enfoque social que se estan
especializando en el desarrollo de productos y servicios digitales accesibles. Sirva como
ejemplo la “botonera” que la argentina Topos*®®, dedicada a estos servicios, tiene en su
pagina web y que permite customizar la visualizacion del texto, los colores o las
animaciones, entre otros aspectos, para adaptarla a las necesidades de las personas
usuarias.

Mas alla de los avances en el incremento de la inclusién y la diversidad de infraestructuras,
contenidos o grupos humanos en el ambito digital, muchas de estas iniciativas se

7% Aguilar Gil, Yasnaya Elena. (9 de diciembre de 2020). Una propuesta modesta para salvar al
mundo. Abya Yala le advierte a Silicon Valley: solo la tequiologia nos salvara del desastre climatico.
RestoWorld.

380 pyede obtener mas informacion sobre esta iniciativa en: https://bodyanddata.org/.

%81 Pyede consultar mas informacion en: https://a11y.co.mz/en/.

382 Mas detalles en su web: https://cis-india.org/.

383 Pyede conocer esta iniciativa en: https://topos.la/.
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encuentran con dinamicas de homogeneizacion y exclusion resultado de la estandarizacion
tecnologica y econémica. De nuevo, la necesidad de lucha transformadora se hace evidente
en este plano.

Derecho a la innovacion digital: del software y el hardware libre al
transhackfeminismo y la tequiologia

La Declaracion Europea incluye también el derecho a la innovacion digital. Como han
subrayado innumerables iniciativas desde las luchas por el software libre de los 80, uno de
los mayores enemigos del derecho a la innovacion digital (y de la innovacion digital misma)
es la institucionalizacién, sacralizacién y continua expansién del sistema de propiedad
intelectual y patentes. Frente a ella, una de las herramientas mas poderosas para la
consecucion de la innovacion digital como derecho han sido las clasicas cuatro libertades
formuladas por Richard Stallman (criticado, sin embargo, por sus comportamientos
machistas®®*). Estas cuatro libertades, impulsadas luego por la Free Software Foundation®?®
y un sin fin de iniciativas, colectivos y proyectos en las Ultimas cuatro décadas, son:

"La libertad de ejecutar el programa como se desee, con cualquier propésito (libertad 0).

La libertad de estudiar como funciona el programa y cambiarlo para que haga lo que se
desee (libertad 1). El acceso al cédigo fuente es una condicion necesaria para ello.

La libertad de redistribuir copias para ayudar a otros (libertad 2).
La libertad de distribuir copias de sus versiones modificadas a terceros (libertad 3). Esto le
permite ofrecer a toda la comunidad la oportunidad de beneficiarse de las modificaciones. El

acceso al cédigo fuente es una condicion necesaria para ello.

Un programa es software libre si otorga a los usuarios todas estas libertades de manera
adecuada."

GNU/Linux

Logos de los sistemas operativos GNU/Linux.

384 |LasDeSistemas. (17 de septiembre de 2019). El genio machista, tan genio no es. Medium.
3% Para saber mas sobre este proyecto: https://www.fsf.org/.
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Los limites impuestos a estas libertades por el software privativo, con Microsoft a la cabeza
durante varias décadas, han dado lugar a diversas y recurrentes luchas. Sin embargo, la
l6gica del software y la innovacién libres estd hoy presente en buena parte de las
infraestructuras de servidores que sostienen internet: Apache HTTP Server, mantenido por
la Apache Software Foundation®®, es un software de cddigo libre para servidores web, que
en Junio de 2022 corria en un 31.4% de las webs de todo el mundo (el segundo mas usado
tras Nginx, con 33.6%) y el mas usado entre las webs mas concurridas. También funcionan
con caodigo libre diversas partes de plataformas como Facebook o Google, entre muchas
otras.

En el plano del hardware, el listado de areas a las que ha llegado la I6gica de la innovacion
libre es igualmente interminable: de la telefonia al video, de la robética a las renovables, de
la arquitectura y la domética a la aeronautica y medicina y de las impresoras 3D al aparataje
cientifico. Muchos de ellos estan recogidos en proyectos como Open Source Ecology®®’
(OSE), que se define como "una plataforma tecnoldgica abierta que permite la fabricacién
facil de los 50 tipos de maquinas industriales que requiere construir una pequena civilizacioén
con las comodidades modernas". OSE se apoya en una organizacién sin animo de lucro de
EE.UU., que desarrolla educaciéon e investigacion, al tiempo que testea y publica modelos
de produccion y negocio.

Por su parte, organizaciones globales como la ya citada Asociacion para el Progreso de las
Comunicaciones han lanzado proyectos mas orientados a transformar las instituciones y
politicas publicas de la tecnologia, y no solo a las tecnologias mismas: es decir, promueven
el derecho a la participacion en las politicas de innovacion digital. Un ejemplo es el proyecto
Africa ICT Policy Monitor®®®, que tiene como objetivo permitir que las organizaciones de la
sociedad civil africana intervengan en los procesos de elaboracién de politicas tecnolédgicas
para promover una sociedad de la informacion basada en la justicia social y los derechos
humanos. El proyecto, iniciado en 2001, se centra en nueve paises africanos en los que
trabaja la APC: Sudafrica, Zimbabue, Kenia, Uganda, Republica Democratica del Congo,
Nigeria, Senegal, Etiopia y Egipto. Mas en general, el trabajo de la APC en todo el mundo
abarca varias areas tematicas, como el acceso a las infraestructuras, los derechos en
materia de comunicacion online, la gobernanza de Internet, la violencia digital en linea, y un
largo etcétera.

También mas alla del software y del hardware, en la base misma de las garantias del
derecho a la innovacion digital, han estado los hacklabs: "un hacklab es un colectivo de
personas criticas con las implicaciones éticas y sociales de las tecnologias, especialmente
la informatica, y que ademas de estudio y analisis realiza difusidon social y busca ofrecer
alternativas™®. En su vision critica y activista (p.ej.: en relacion con la promocion del
software libre) los hacklabs se distinguen de los hackerspaces, aunque ambos sirven "para
socializar, aprender y experimentar con tecnologias". Suelen ofrecer la posibilidad de

388 Pyede consultar su pagina web: https://www.apache.org/.

37 Puede ampliar informacién en: https://www.opensourceecology.org/.

388 Mas informacion en: https://www.apc.org/en/project/africa-ict-policy-monitor.
389 pyede profundizar sobre la nocién de hacklab en:
https://www.picahack.org/preguntas-frecuentes.html#hacklab
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impartir o recibir cursos de tecnologia (programacion, electrénica y disefio mecanico, a
todos los niveles), asi como de participar en el desarrollo de proyectos grupales; también
ofrecen espacio para investigar, debatir y difundir proyectos sobre temas relacionados con
Internet, con las nuevas tecnologias y con las libertades y derechos ligados a ellas. También
son un espacio para la realizacion de actividades sociales y de intercambio relacionadas
con estos asuntos.

Hackerspace. Fuente: Wikimedia CC.

En los ultimos anos, al calor de la popularizacién de las tecnologias de modelado vy
construccion 3D, también han aparecido los makerspaces y los fablabs, espacios
destinados a la fabricacion de objetos o incluso de hardware bajo la filosofia "hazlo tu
mismo" (do it yourself o DIY por sus siglas en inglés) o el mas reciente, critico y colectivo
"hazlo con otros" (do it with others o DIWO; también formulado como “hazlo junto a otros”,
do it together o DIT). En 2022, en todo el mundo, podrian estar activos hasta 856
hackerspaces, hacklabs y makerspaces, segun el listado generado por la comunidad de
Hackerspaces.org®”. La mayoria estan situados en paises de Europa y en Estados Unidos,
aunque existe una presencia creciente también en paises de América Latina, Africa, Asia y
Oceania. En dicho listado se incluyen desde espacios que mantienen la base comunitaria y
el espiritu activista originaria de los hacklabs hasta otros que se orientan hacia la innovacion
en bienes y servicios que puedan ser comercializados, es decir, que han tomado elementos
de la cultura start up manteniendo los principios del cddigo abierto y generando un impacto
social positivo. Por destacar solo algunos, del primer modelo encontramos ejmplos
comolabratério Hacker de Campinas®’, en Brasil, Rancho Electronico®?, en México, o MZ

390 Repositorio de hacklabs, hackerspaces y makerspaces activos en el mundo:
https://wiki.hackerspaces.org/List of Hacker_Spaces

391 Para conocer mas sobre esta iniciativa: https://Ihc.net.br/.

392 Pyede visitar su pagina web: https://ranchoelectronico.org/.

101


https://ranchoelectronico.org/
https://lhc.net.br/
https://wiki.hackerspaces.org/List_of_Hacker_Spaces

Baltazar's Laboratory®?, en Austria (este Ultimo especializado en feminismo y artes
visuales). El segundo modelo parece estar mas presente, curiosamente, en paises africanos
y asiaticos, donde se pueden encontrar experiencias como Makers Asylum®**, en India,
Hackerspace®®, en Singapur, o el Co-Creation Hub®*®*, en Nigeria.

Reconociendo los limites de muchos de estos espacios desde perspectivas feministas,
antirracistas, o anticapacitistas, y combinando el derecho a la innovacion digital con los
derechos a la no discriminacion, la diversidad y la inclusién, en los ultimos afios han surgido
iniciativas y espacios hackfeministas y transhackfeministas, orientados a "hackear con
cuidado™, a resituar las practicas y los conocimientos del hacking en conexién con los
cuerpos que los encarnan. Esto ha abierto problematicas nuevas, que van de la violencia
digital al machismo en entornos hacker y tecnoldgicos. Colectivos de investigacion,
formacion, desarrollo e innovacion critica y feminista como las ya mencionadas Donestech,
en Catalunya, han sido focos de practica y reflexion transhackfeminista en Europa, mientras
que colectivos como Sursiendo las han estimulado en paises como México.

Precisamente desde alli, Aguilar Gil ha propuesto el concepto de tequiologia®® para
repensar la tecnologia, es decir, concebirla a partir del "trabajo colaborativo de apoyo
mutuo" que diferentes pueblos de México denominan "tequio (del nahuatl fequitl) o faena".
Mediante ese trabajo colaborativo tradicional "se han construido escuelas, se han instalado
sistemas de agua potable, se han realizado proyectos artisticos" y se ha afrontado la vida
cotidiana en comun. Con esta palabra subraya el hecho de que si "la condicién abierta del
cédigo libre permite un avance conjunto, desde Abya Yala, el trabajo colaborativo del tequio
plantea una posibilidad de resistencia y puede dar también una esperanza ante una crisis
climatica que pone en riesgo la vida humana". Acaso este posible didlogo pueda
enriquecerse también con ejemplos como el de uno de los sistemas operativos libres para
ordenador mas utilizados en todo el mundo: Ubuntu®® (palabra africana del idioma zulul, que
se ha traducido como "yo soy porque tU eres; nosotros somos porque vosotros sois"%).
Ubuntu es un proyecto que, mas alld de lo nominal, encarna en la practica la idea de
colaboracion, colectividad e interdependencia, en definitiva, de humanidad comun, a la que
parece apuntar la palabra zulu.

Un horizonte posible seria, pues, reafirmar, repensar y rehacer el derecho a la innovacién
digital y tecnologica desde la mirada interseccional, ecolégica y potencialmente decolonial
de conceptos como el de franshackfeminismo, la tequiologia o el ubuntu.

393 Mas detalles en: http://www.mzbaltazarslaboratory.org/.

3% Puede obtener mas informacion sobre este proyecto en: https://makersasylum.com/.

3% Pyede ampliar informacion en: https://hackerspace.sg/.

3% Puede conocer mas en: https://cchubnigeria.com/.

%7 Donestech. (2021). Fanzine resultado de las Jornadas TransHackFeministas. Donestech.

3% Aguilar Gil, Yasnaya Elena. (9 de diciembre de 2020). Una propuesta modesta para salvar al
mundo. Abya Yala le advierte a Silicon Valley: solo la tequiologia nos salvara del desastre climatico.
RestoWorld.

3% Para saber mas: https://ubuntu.com/blog/tag/ubuntu-software-center.

400 |fejika, Nkem. (29 de septiembre de 2006). What does ubuntu really mean? The Guardian.
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4.2.3. Mapas y reflexiones

Una vez presentados diferentes casos y su posible conexion con diversos derechos
humanos, esta seccion se orienta a presentar algunos mapas, resumenes y reflexiones
sobre las iniciativas listadas en las secciones previas.

Cabe abrir la presente recapitulacién con dos notas reflexivas. La primera consiste en
insistir en que, al margen de su asociacion con un derecho humano concreto en nuestra
exposicion, muchas de las iniciativas listadas tratan de contribuir a garantizar mas de uno.
Como ejemplo de ello, organizaciones como Derechos Digitales en América Latina, EDRI en
Europa, Africtivistes en Africa, o el Center for Internet and Society en Asia, abordan varios
derechos humanos en sus proyectos: del derecho de la privacidad o a una internet neutral a
la participacion politica o el control de datos. Muchos proyectos aspiran a avanzar en la
consecucion de mas de un derecho, mostrando la interdependencia entre los derechos
humanos que ya mencionamos en la seccién 2. Asimismo, las organizaciones listadas
pueden tener mas de un proyecto abordando, desde diferentes perspectivas, un
determinado derecho.

La segunda nota es, quiza, de mas calado. Muchos de los casos mencionados van, en sus
practicas y horizontes, mas alld del marco institucional y narrativo de los derechos
humanos*’, inserto en las dinamicas histéricas del capitalismo y la colonialidad. Van mas
alla de su lectura liberal, ciertamente, pero quiza también de muchas de sus lecturas en
clave contrahegemonica, como la que, en buena medida, hemos articulado aqui“®®. Por ello,
debe entenderse que, en este informe, los derechos humanos operan como un método de
clasificacion aproximado y como un conjunto de ambitos relevantes desde los que agrupar
iniciativas mas que como un horizonte narrativo e institucional unico. Esto es especialmente
cierto cuando, yendo mas alla del trabajo de las ONG y las organizaciones del tercer sector,
abordamos proyectos comunitarios, activistas o movimientos sociales: los derechos digitales
formulados por la ONU o la UE no aparecen como un elemento central de la narrativa y el
horizonte politico de muchos de ellos. En estos casos, hemos agrupado iniciativas por su
intervencion en diferentes areas que conectan, directa o indirectamente, con diferentes
derechos humanos, sin presumir con ello que esas iniciativas se agoten en los marcos
epistémicos, sociales, econdmicos, etc. asociados a esos derechos: las iniciativas listadas
afectan a los derechos humanos incluso cuando ven y construyen el mundo desde otro
lugar. En vista de que muchas iniciativas registradas conciben su actividad fuera del marco
narrativo de los DDHH o del tercer sector, incluirlas aqui tiene mas que ver con un
obligatorio reconocimiento que cualquier otra cosa, incluso a costa de cierta imprecision
analitica o politica.

401 McNeilly, Kathryn. (2016). After the Critique of Rights: For a Radical Democratic Theory and
Practice of Human Rights. Law and Critique. 27. 269-288.

402 Abdelkarim, Shaimaa. (2022). Subaltern subjectivity and embodiment in human rights practices.
London Review of International Law. 10(2). 243-264.
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En todo caso, en este informe hemos listado 225 iniciativas distribuidas en 64 paises. Son
79 casos en Ameérica (45 de ellos en América Latina), 70 en Europa, 26 en Asia, 25 en
Africa, 4 en Oceania y otros 26 que estan presentes en varios continentes. Esta
recopilacion, sin pretender ser exhaustiva ni exenta de limitaciones, ofrece una panoramica
global de iniciativas (incluyendo organizaciones, proyectos, movimientos, campafas vy
herramientas digitales) agrupadas en torno a 16 derechos humanos traducidos, impactados
o nuclearmente conectados con el ambito digital.

Mapa de iniciativas vinculadas con la defensa de derechos humanos digitales. Fuente: elaboracion propia.

Mas alla de su conexion con ciertos derechos o su localizacion geografica, a la hora de
caracterizar las diversas iniciativas listadas parece importante apuntar las diferentes
practicas que exhiben. Estas practicas dan una idea de la riqueza de actividades mediante
las que la sociedad civil, los movimientos, o las comunidades contribuyen a garantizar los
derechos humanos en su interseccion con las tecnologias digitales en todo el mundo.

Hemos visto que algunas iniciativas realizan trabajo legal, que va desde la litigacién (p.ej.: la
Electronic Frontier Foundation apoya a personas cuyos derechos se han visto infringidos, si
estan dentro de determinadas lineas de trabajo de la fundacion) a la promocion de nueva
legislacion. Este segundo tipo de trabajo legal se combina a menudo con el cabildeo, que
incluye no solo la promocion de legislacion sino otras actividades, tales como el impulso de
determinadas politicas publicas, ejemplificado por iniciativas como La Quadrature Du Net.
Mas alla del trabajo legal o el cabildeo, que suele orientar su accidén hacia las instituciones
gubernamentales, legislativas o judiciales, muchas de las iniciativas analizadas orientan su
actividad hacia la ciudadania, y centran su actividad en la comunicacion publica, a través
del lanzamiento de medios de comunicacion autbnomos, campanas, intervenciones en
medios generalistas (apariciones en televisién o radio, articulos de opinion en periddicos y
revistas mainstream), etc., area en la que hemos citado ejemplos que van de Indymedia a
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Plaza Publica en Brasil. Por seguir en el plano ciudadano, la movilizacién y la protesta
social, cuando no la accién directa, forma parte del trabajo de varias de las iniciativas
listadas (p.ej.: la ACORN Tenants Union) y, sobre todo, de las organizaciones y redes que
emergen o participan en los movimientos sociales, del Movimiento LUCHA a Extinction
Rebellion. La formacion y educacion orientada a la ciudadania es otra practica habitual
entre las iniciativas sobre tecnologia y derechos humanos, mientras que algunas como
Africtivistas apuntan también al sector publico, el privado, los medios de comunicacion o las
propias personas activistas. Mas alla, algunas iniciativas se centran en el cuidado, sobre
todo el cuidado mutuo, dentro de o entre comunidades, como es el caso de los trabajos de
formacion de autodefensa digital de la iniciativa Ciberseguras. La construccion de redes
(networking) es otra de las practicas centrales para muchos de estos proyectos, como la
Asociacién para el Progreso de las Comunicaciones. En un plano mas técnico, el disefio y
desarrollo de tecnologia es una faceta central para muchos proyectos presentados, de
Ushahidi a Loomio. Por seguir en el plano técnico, también hemos visto la relevancia de las
practicas de provision de servicios digitales, ambito en el que destacan las diferentes
iniciativas de internet comunitaria en América latina listadas en este informe.
Complementaria de esta practica es el trasteo tecnoldgico, con el que podemos abarcar
practicas que van de la modificacion a la reparacion y reutilizacién de tecnologia, del
software al hardware y mas alla, que son tipicas de lugares como los hacklabs y los
makerspaces. En este trasteo puede incluirse el analisis de datos con fines activistas
desplegado en las protestas en Chile en 2019. La investigacion es una faceta también
presente en muchas de las iniciativas, y el Center for Internet and Society en India es un
ejemplo de ello. En el plano mas puramente econdmico, algunas redes de hackerspaces
apuntan a la activacién y promocién del tejido productivo, mientras que organizaciones
como la Mozilla Foundation provee de apoyo financiero, otra practica relevante, a multitud
de proyectos activistas. Muchas de estas iniciativas incluyen como parte de su trabajo la
produccién, innovacion, conservacién o difusion cultural, faceta en la que se han
mencionado proyectos como Videos nas Aldeias o Means.tv.

Mas alla de este listado, muchas iniciativas combinan estas practicas en su repertorio de
programas, proyectos o acciones. También existen practicas hibridas, como el filtrado de
informacién, que puede combinar el hacking y la comunicacion publica. O el sindicalismo,
que puede combinar el cabildeo, el cuidado mutuo, la comunicaciéon publica y la
movilizacién social.

El reloj de arena, las luchas y las alternativas digitales

Mas alla de su agrupacién en torno a los derechos, otra manera de agrupar estas iniciativas
y luchas consiste en usar el conocido como "reloj de arena de internet" (hourglass model of
the Internet). En este modelo, inspirado en el funcionamiento de la red de interconexién de
sistemas abiertos disefiada en los 70, divide internet en una serie de capas independientes
pero interconectadas entre si, que son necesarias para que circule la informacion entre
terminales y, mas alla, para que funcione cualquier servicio apoyado en Internet. De los
cables de fibra éptica a las aplicaciones, pasando por capas como los protocolos http o los
servicios de conexion a internet, hasta llegar a servicios como la world wide web o el correo
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electronico, Internet y los servicios digitales se configuran como una pila (un Stack) o
compleja estructura multicapa®®®. Atendiendo a los proyectos y derechos tecnoldgicos
digitales que hemos analizado, podemos distinguir algunas capas clave en nuestro
recorrido, como son las de infraestructura y hardware, servicios de internet, algoritmos y
aplicaciones**, datos, contenidos digitales, asi como la capa de relaciones sociales
mediadas digitalmente que se construye sobre todos ellos.

Sociabilidad

Contenidos

Datos

Algoritmos / Aplicaciones

Servicios de Internet / Conectividad

Infraestructuras, hardware y dispositivos

Tabla 2. Capas digitales.

Con la creciente digitalizacion de todos los sectores sociales y econdmicos, de la salud al
entretenimiento, del transporte al hospedaje, esta infraestructura multicapa pasa a ser base
operativa de esos sectores, a menudo redefiniendo diversos aspectos de su funcionamiento
y, en general, concentrando poder en un pequefio nimero de actores (paradigmaticamente,
las Big Tech) que controlan diferentes niveles de esta arquitectura. Estos actores pasan, en
muchos casos, a ocupar roles de privilegio en sectores recientemente digitalizados. El
ejemplo es la paulatina entrada de corporaciones como Alphabet o Microsoft en el ambito
de la educacion o la salud: si las tecnologias pasan a ser las nuevas condiciones de lo
social, las corporaciones tecnologicas pasan a ser sus condicionadoras.

Como sugerimos en un informe hace casi una década*®, cada una de estas capas es un
espacio desigual de construccion y conflicto de la sociedad digital, en el que pugnan

403 Mas alla de la tradicional vision del modelo del reloj de arena, se ha subrayado (p.ej.: Bratton,
2016) la necesidad de ir mas alla de una lectura tecnocéntrica de esta red multicapa y atender a los
enlaces de cada una de sus capas con las realidades sociales y materiales con las que se enlaza.
Por ejemplo: las infraestructuras de fibra dptica y, especialmente, los procesadores de los centros de
datos y los dispositivos que usamos cada dia, que constituyen capas "duras" (hardware) de la red,
requieren ingentes cantidades de metales raros para su construccion, y aun mayores cantidades de
energia para su funcionamiento. Por usar otro ejemplo: los circuitos de comunicacion social que se
construyen sobre plataformas como Facebook o Twitter estan redefiniendo las dinamicas politicas v,
mas alla, las relaciones sociales también "fuera" de la plataforma. Asi pues, una ampliacion
horizontal y no solo vertical resulta central para tratar de entender, sin simplificar, la complejidad de
los sistemas sociodigitales.

404 Aunque son distinguibles conceptual y practicamente, los algoritmos suelen aparecer integrados
en aplicaciones u otros sistemas técnicos, por lo que, por razones de simplicidad los incluimos en la
misma capa aqui.

405 Toret, Javier. y Calleja-Lopez, Antonio. (2014). Collective intelligence framework. D-Cent.
Decentralised Citizens Engagement Technologies. D-Cent project.

106



diferentes actores y légicas. Pongamos un ejemplo: un proyecto frustrado de Facebook,
como Free Basics en India, hubiese implicado que Meta controlase*®® —bien mediante la
construccién, bien mediante la compra o el control, compartido con instituciones locales o
no— los cables, los centros de datos, los propios datos, los algoritmos y sistemas de IA, vy,
en buena medida, las reglas de interaccion social y la seleccion de contenidos de sus
plataformas (Facebook, WhatsApp e Instagram). Esta anatomia tecnopolitica nos muestra el
poder de las Big Tech en sociedades crecientemente digitales. Este control es uno de los
factores que (junto a otras dinamicas como las analizadas en la seccion 3 de este informe)
ha situado a Alphabet, Apple, Microsoft, Facebook, Amazon, Tencent o Alibaba entre las
compafias con mayor capitalizacién bursatil en los ultimos afios.

Al mismo tiempo, cada una de estas capas es el escenario de diferentes conflictos, mayores
0 menores segun el caso, entre actores, modelos, légicas o iniciativas hegemonicas y
contrahegemonicas: de las disputas en torno a la comparticiéon de contenidos (las ya
mencionadas SOPA, PIPA, y ACTA) a los conflictos relativos a la neutralidad de la red, de
las clasicas luchas en torno al software y el hardware libres a las mas recientes denuncias
en torno al control de los datos o el disefio de algoritmos. Por encima, en el plano de la
sociabilidad, los resultados de estos conflictos afectan a procesos como la polarizacion
politica o la ciberguerra electoral, mientras que, por debajo, enlazan con conflictos
geopoliticos por la explotacion de metales raros. Queda claro que las sociedades y la
geopolitica hoy exigen una mirada tecnopolitica. Como ocurre con los derechos o las
practicas, hay aqui lugar para multiples combinaciones. A menudo, hay actores, iniciativas,
l6gicas, conflictos o problematicas que operan en mas de una capa o resultan de la
actividad de varias de ellas. Conflictos en torno a asuntos como la privatizacion de la
sanidad, la vigilancia en el lugar de trabajo o la represion gubernamental contra los
movimientos sociales implican mirar a varias de estas capas. Al mismo tiempo surgen
conflictos especificos, principalmente relacionados con una u otra. La tabla justo debajo
resume algunos ejemplos.

Sociabilidad Polarizacién, precarizacién

Contenidos Copyright, noticias falsas

Datos Extractivismo (digital), privacidad

Algoritmos / Aplicaciones Discriminacion algoritmica, fragmentacion

Servicios de Internet / Conectividad Neutralidad de la red

Infraestructuras, hardware y dispositivos Extractivismo (mineral), dispositivos
cerrados

Tabla 3. Algunas capas y conflictos digitales.

4% Como ejemplo para imaginar el caso indio, puede verse el caso africano. Nothias, T. (2020).
Access granted: Facebook’s free basics in Africa. Media, Culture & Society.
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En determinados contextos, se dan formas de lo que se ha denominado Stacktivismo*’’, que
incluye intentos de construir pilas, torres o Stacks comunes y democraticos (abordaremos
esta cuestion en la seccion 5.2.1.). Por ejemplo, FairTEC (fairtec.io) combina en un solo
producto una pila de servicios preexistentes en tres paises europeos: un teléfono inteligente
de fabricacion sostenible (el Fairphone), un sistema operativo no comercial, una cooperativa
de telecomunicaciones y una empresa cooperativa de alquiler de teléfonos. En lugares
como Catalunya se producen lineamientos de diferentes iniciativas del territorio que apuntan
a la construccion de servicios de internet y "nube comunitaria" (Selimi et al. 2015).
Especialmente en lugares como Barcelona, se conectan poco a poco con las capas
"sociales" de la economia procomun y el tejido asociativo (0, potencialmente, a través de
plataformas como Decidim, con la participacién politica municipal), al tiempo que se
ensayan narrativas y practicas de soberania, autogestion y procomunes. Cuestiones como
el escalado o la integracion de estos incipientes sistemas son retos clave de futuro.

5. Incertidumbres y horizontes para los derechos digitales

5.1. Incertidumbres: ecologia, economia, politica

Lejos de operar como un mero instrumento, las tecnologias digitales han sido clave en la
transformacion de buena parte de las metas y objetivos de las sociedades en las que se
despliegan: han contribuido a construir y a encarnar determinados marcos de hegemonia.
Han contribuido a ello porque estos nuevos medios e infraestructuras se entrelazan con los
sistemas politicos, econdmicos y ecolégicos contemporaneos. Han alimentado nuevas
preguntas y nuevas incertidumbres en el panorama geopolitico. En no pocos casos, estas
transformaciones van en contra de la libertad, la equidad, la solidaridad o la justicia. Frente
a las expectativas de la llustracion y el optimismo tecnolégico modernos, la digitalizacion ha
hecho que el acceso y, sobre todo, la desigualdad en el acceso a muchos derechos
humanos se vea reproducida, cuando no agravada.

Bajo los actuales modelos hegemodnicos existen pocos espacios desde los que cuestionar e
intervenir en la definicion tanto de los fines (p.ej.: las esferas de las necesidades humanas
articuladas en términos de su deseabilidad futura) como de los medios para alcanzarlos
(p-€j.: los modelos tecnoldgicos). Hemos presentado iniciativas que tratan de intervenir en
esos procesos de definicién de fines y medios. Recapitulando mucho de lo apuntado hasta
aqui, una primera cuestién a plantear es la de si son posibles futuros deseables alternativos
a aquellos hacia los que apuntan los modelos geotecnopoliticos hegemonicos. Una segunda
es la de si podrian realizarse tales alternativas deseables en un sistema socioeconémico
como el vigente. En secciones previas, siquiera brevemente, hemos revisado el pasado y
recapitulado el presente, tanto hegemdnico como contrahegemonico, de la sociedad digital.
En esta seccion miramos hacia el futuro para apuntar algunas incertidumbres (5.1.1) y
horizontes de alternativa (5.1.2.).

407 |ovink, Geert. (2020). Principles of Stacktivism. Triple C. 18(2).
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Avanzar en una vision y una accion transformadora exige establecer un diagnostico y un
prondstico criticos, que distingan entre lo deseable, lo posible y lo probable*®®. Un
diagnéstico y un prondstico que incorporen los factores econémicos, politicos y ecologicos
en el centro de su planteamiento. Es desde ahi, desde el cruce entre la reflexién critica, la
imaginacion constructiva y la accion transformadora, desde donde tratamos de otear el
futuro de las sociedades digitales.

5.1.1. Incertidumbres ecoldgicas: calentamiento global, dependencias sistémicas,
costes digitales

En el plano ecoldgico, la situacion no es alentadora. El informe mas reciente del Panel
Intergubernamental sobre el Cambio Climatico (IPCC) da buena cuenta de la magnitud de la
crisis ecoldgica, cuyas dos astas fundamentales son la pérdida de biodiversidad y el
calentamiento global*®. En 2015, los lideres mundiales se comprometieron a limitar (hasta
finales de siglo) el ascenso de la temperatura promedio de la superficie de la Tierra a 1,5
grados centigrados con respecto a los niveles pre-industriales, pero las temperaturas se
estan precipitando hacia ese umbral y probablemente se superara en la préxima década.
Esto implica que las politicas actuales estaran calentando el planeta 2,7 grados centigrados
para el afio 2100*"° y los escenarios climaticos catastroficos (todavia insuficientemente
explorados) ganan terreno*"".

Estas proyecciones son especialmente problematicas por el momentum de los factores que
las han desencadenado, un momentum que no es solo social, econdémico o biofisico sino
también epistémico*'?: en los 3.000 escenarios de reduccion de emisiones evaluados en el
ultimo informe del IPCC se asume que los paises seguiran creciendo y, asi, emitiendo
gases de efecto invernadero. Aunque crecimiento y emisiones parecen estarse
desacoplando en algunos paises*'®, incluso en esos casos las emisiones contintan
estabilizadas o en aumento, mientras que muchos otros ni siquiera han conseguido
desacoplar estos dos factores*'*. Reducir emisiones equivaldria a reducir su crecimiento vy,
con ello, uno de los factores mas determinantes a la hora de garantizar el bienestar y
reducir la pobreza bajo el modelo econdmico actual. Ademas, el consumo de recursos que
supone el crecimiento conlleva muchos otros impactos ecolégicos, mas alla del
calentamiento global. Este crecimiento en riqueza y emisiones no solo se centraliza en los
paises mas ricos sino, especificamente, en sus clases dominantes. El 1% de la poblacion

408 \iarsavsky, Oscar. (1971). Proyectos nacionales. Planteo y estudios de viabilidad. Buenos Aires:
Ediciones Periferia.

409 Braun, Stuart. (4 de abril de 2022). IPCC: World must halve emissions by 2030. DW.

410 |bid.

M Kemp, Luke; Xu, Chi; Depledge, Joanna; y Lenton, Timothy M. (2022). Climate endgame:
Exploring catastrophic climate change scenarios. PNAS. 119(34).

#12 Dj Leone, Chiara. (22 de febrero de 2022). Imagine other futures. Noemag.

43 Unos 32 paises del mundo han conseguido separar su tasa de crecimiento de su tasa de
emisiones en el periodo 2015-2018, Hubacek, Klaus; Chen, Xiangjie; Feng, Kuishuang; Wiedmann,
Thomas; y Shan, Yuli. (2021). Evidence of decoupling consumption-based CO, emissions from
economic growth. Advances in Applied Energy. 4.

414 Niranjan, Ajit. (28 de junio de 2022). Should rich countries degrow their economies to stop climate
change? DW.
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con mas ingresos—los mas de 60 millones de personas que ganan 109.000 dolares al afio—
son, con mucho, la fuente de emisiones de mas rapido crecimiento. Si bien este grupo se
encuentra distribuido por todo el mundo, un 37% de ellas se encuentra en Estados Unidos
mientras que solo el 4,5% viven en Brasil y China*'®. Esto sin tener en cuenta la desigualdad
historica en emisiones entre paises del Norte y del Sur global*'® o el hecho, sefialado por
Viyay Prashad, de que muchas de las emisiones de paises como China o India han servido
y sirven para producir los bienes principalmente consumidos en el Norte global.

Por otro lado, una tendencia a apuntar es que el gobierno del mayor emisor de gases de
CO, por habitante del planeta, EE.UU., también esta viendo reducidas sus opciones de
maniobra. Por ejemplo, por su incapacidad para regular las emisiones de gases de efecto
invernadero de las centrales eléctricas*'’, o frenar megaproyectos que implicaran un quinto
de las emisiones potenciales globales de CO,*'®. En el plano internacional encontramos las
clausulas de "solucion de controversias inversor-Estado" (ISDS), que permiten a los
grandes fondos de inversion exigir compensaciones si se ven perjudicados por las acciones
de un determinado gobierno para limitar la produccidon o el consumo de combustibles
fosiles*'®, mientras que las pensiones y ahorros de sectores amplios las clases medias y
medias-altas del Norte son hoy dependientes de proyectos ecolégicamente nocivos (p.ej:
activos de petroleo y gas)*®.

Del mismo modo, existen otros factores e inercias a considerar. Una de ellas es,
precisamente, el uso de las tecnologias digitales. A este respecto, a medida que se
enfrentan al final de la era del petrdleo y a la reduccién de sus beneficios, corporaciones
como Shell, BP, Chevron o ExxonMobil estan recurriendo a las Big Tech para descubrir,
extraer, refinar y distribuir mas petréleo y gas, asi como para reducir sus costes de
produccién. Amazon, Google y Microsoft se enriquecen con lucrativos contratos de
computacion en la nube y otras tecnologias de inteligencia artificial (IA) para empresas
petroleras y de gas, socavando los objetivos climaticos que han declarado publicamente*?'.
Las compaifiias petroleras estan gastando miles de millones en computacion en la nube y
analisis avanzados y, mas alla de los vaivenes del precio del petrdleo, se espera que este

415 Oxfam International. (21 de septiembre de 2020). Carbon emissions of the richest 1 percent more
than double the emissions of the poorest half of humanity.

418 Hickel, Jason. "Quantifying national responsibility for climate breakdown: an equality-based
attribution approach for carbon dioxide emissions in excess of the planetary boundary." The Lancet
Planetary Health 4.9 (2020): €399-e404.

417 Liptak, Adam. (30 de junio de 2022). Supreme Court limits E.P.A.’s ability to restrict power plant
emissions. The New York Times.

418 Carrington, Damian, y Taylor, Matthew. (11 de mayo de 2022). Revealed: the ‘carbon bombs’ set to
trigger catastrophic climate breakdown. The Guardian.

4% Tienhaara, Kyla; Thrasher, Rachel; Simmons, B Alexander ; y Gallagher, Kevin P. (2022).
Investor-state disputes threaten the global green energy transition. Science. 376(6594). 701-703.

420 Semieniuk, Gregor; Holden, Phiplip B.; Mercure, Jean-Francois; Salas, Pablo; Pollitt; Hector;
Jobson, Katharine; Vercoulen, Pim; Chewpreecha, Unnada; Edwards, Neil R.; y Vifiuales, Jorge E.
(2022). Stranded fossil-fuel assets translate to major losses for investors in advanced economies.
Nature. 12. 532-538.

421 Para profundizar sobre esta cuestion, puede consultar Brevini, Benedetta. (2022). Is Al good for
the planet? Wiley; y Dauvergne, Peter. (2020). Al in the wild. Sustainability in the age of Artificial
Intelligence. MIT Press.
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gasto aumente a mas de 15.000 millones de ddlares en la préxima década*?®. En la
actualidad, las emisiones de carbono de estos contratos estan fuera del alcance de los
informes de carbono de las empresas tecnolégicas, ocultando asi un impacto indirecto clave
de sus tecnologias sobre las emisiones de CO,. Es decir, los gigantes tecnologicos pueden
ayudar a mantener con vida un sector clave en la gestacion y aceleracion de la catastrofe
climatica.

Mas alla, esta el impacto directo de la propia industria tecnolégica. Lo cierto es que esta
requiere de una cantidad enorme de materiales, desde el litio hasta los denominados
"metales raros". Como ha reconocido recientemente el Comisionado de Mercado Interno de
la UE, no puede haber "transicion verde y digital" (aspiracion de la propia Comisidon
Europea, entre otros actores) hacia una sociedad sostenible sin fuentes de metales raros,
necesarios para fabricar chips, vehiculos eléctricos y sistemas de energias renovables. La
cuestion, en el caso de muchos paises del Norte global, empezando por la Unién
Europea*?®, es la falta de produccion propia y su dependencia del extractivismo de los
paises del Sur. Extraer, trasladar y procesar estos materiales requiere energia y genera en
la actualidad multitud de residuos** y violaciones de los derechos humanos.

Por otro lado esta el consumo energético asociado a las tecnologias digitales. La creciente
produccidon, uso y desecho de estas tecnologias ha supuesto un considerable gasto
energético (Andrae y Edler, 2015; Belkhir y EImeligi, 2018 ; Malmodin y Ludén, 2018)*®. Las
estrategias de mitigacion del calentamiento global apuntan la necesidad de que se reduzca
dicho consumo, asi como la urgencia de transitar hacia un modelo de provision de energia
basado en la electricidad de fuentes renovables*®. Hay quien mantiene esperanzas de
reducir la demanda de energia y emisiones gracias a estas tecnologias digitales mediante
efectos como la optimizacion de procesos o la separacion del crecimiento del consumo
energético (esperanzas impulsadas, especialmente, por diferentes consultoras privadas*?’),
pero son mas numerosas las criticas en torno al impacto conjunto de la digitalizacion en la

422 Stackl, Valentina. (19 de mayo de 2020). New Greenpeace report exposes big tech connection to
big oil. Greenpeace.

423 Taylor, Kira. (26 de abril de 2022). No green and digital transition without raw materials, EU warns.
Euractiv.

424 Gabrys, J. (2011). Digital rubbish: A natural history of electronics. University of Michigan Press.

425 Para mas informacion, puede consultar las siguientes referencias: Andrae, Anders y Edler, Tomas.
(2015). On global electricity usage of communication technology: trends to 2030. Challenges. 6(1).
117-157; Belkhir, Lotfi, y ElImeligi, Ahmed. (2018). Assessing ICT global emissions footprint: Trends to
2040 & recommendations. Journal of Cleaner Production. 177. 448-463; Belkhir, Loffi, y Elmeligi,
Ahmed. (2018). Assessing ICT global emissions footprint: Trends to 2040 & recommendations.
Journal of Cleaner Production. 177. 448-463.

426 Rogelj, J., et al. (2018). Chapter 2: Mitigation Pathways Compatible with 1.5°C in the Context of
Sustainable Development. In: IPCC (ed.) Global Warming of 1.5 °C an IPCC special report on the
impacts of global warming of 1.5 °C above pre-industrial levels and related global greenhouse gas
emission pathways, in the context of strengthening the global response to the threat of climate
change, Intergovernmental Panel on Climate Change.

427 \J¢ase varios informes de consultoras como Accenture (GeSl, Accenture. (2015) Smarter 2030.
ICT Solutions for 21st Century Challenges. Bruselas) o Deloitte (GeSl, Deloitte. (2019). Digital with
Purpose: Delivering a SMARTer2030. Bruselas). Un repositorio con mas referencias al respecto:
https://doi.org/10.1787/22260935.
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demanda energética*®. Por ejemplo, un reciente e interesante articulo apunta que el
analisis del consumo de energia con referencia a cuatro efectos —efectos directos, eficiencia
energética, crecimiento econémico y cambio sectorial- arroja un saldo negativo*®. El
estudio apunta que, mas alla de mejoras en la eficiencia, el saldo del sector digital en el
consumo eléctrico se ha incrementado o, cuanto menos, es estable. La evidencia empirica
relativa a las mejoras en eficiencia energética en otros sectores como resultado de la
digitalizacion es ambivalente, pero lo que parece claro es la prevalencia de los efectos
rebote (p.ej.: los aumentos en eficiencia van de la mano de un mayor consumo). Asimismo,
la digitalizacion contribuye al crecimiento econémico, pero los servicios digitales son mas
intensivos en consumo de energia que otros servicios. En definitiva, la digitalizacion bajo el
modelo econdmico hegemoénico incrementa el consumo energético, las emisiones y el
calentamiento global. Por no hablar de los mencionados efectos y residuos materiales. El
estudio, sin embargo, puede servir para apuntar una cuestion clave: la de si hay otros
modelos de digitalizacién y economia, esta vez profundamente diferentes de los actuales, y
si podrian permitir formas de ambas compatibles con una reduccién de emisiones. Frente a
toda caida en la desesperacion, mas abajo, en las secciones 5.2.2 y 5.2.3 apuntaremos
algunos horizontes de alternativa a este escenario.

5.1.2. Incertidumbres econdémicas: belicismo, inestabilidad en los mercados, vy
desigualdad

La cumbre de la Organizacion del Tratado del Atlantico Norte (OTAN) en el verano de 2022
en Madrid, definié a China y a su agresivo aliado, Rusia, como antagonistas principales. Si
durante la administracion Trump se decia que la guerra comercial era la guerra militar por
otro medios (como hemos mencionado en la seccion 2.1., ya en 2019 Donald Trump se
propuso luchar contra China mediante sanciones econdémicas y guerra comercial), ahora
parece que el orden mundial esta virando hacia el belicismo y que la guerra militar es una
forma de guerra comercial por otros medios. Los escenarios futuros que se presentan en
este contexto parecen pasar por un rearme de los paises aliados de Estados Unidos, asi
como de sus enemigos en Asia (aunque, de momento, China tiene apenas unas cinco
bases militares en el extranjero, mientras que Estados Unidos tiene alrededor de 800). El
gasto militar mundial total aument6 un 0,7% en términos reales en 2021, hasta alcanzar los
211.000 millones de ddlares. Los cinco paises que mas gastaron en ese mismo afo fueron
Estados Unidos, China, India, Reino Unido y Rusia, que juntos representaron el 62% del
gasto, segun los datos sobre el gasto militar mundial publicados por el Instituto Internacional
de Estocolmo para la Investigacion de la Paz (SIPRI). Ya pueden observarse algunas
consecuencias del aumento de estas dinamicas militaristas. Los conflictos armados de

428 pyede ampliar esta informacion en: Faucheux, S., y Nicolai, I. (2011). IT for green and green IT: A
proposed typology of eco- innovation. Ecological Economics. 70(11). 2020-2027; Hilty, Lorenz M., y
Aebischer, Bernard. (2015). ICT for Sustainability: An Emerging Research Field. In: Hilty, L.,
Aebischer, B. (eds) ICT Innovations for Sustainability. Advances in Intelligent Systems and
Computing, vol 310. Springer, Cham; Lange, Steffen, y Santarius, Tilman. (2020). Smart Green
World? Making Digitalization Work for Sustainability. Abington: Routledge

42 | ange, S., Pohl, J., & Santarius, T. (2020). Digitalization and energy consumption. Does ICT
reduce energy demand?. Ecological Economics, 176, 106760.
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alta intensidad se incrementaron en 2021, representando mas de la mitad (53%) de los
conflictos por primera vez en una década*®.

La situacion en torno a la guerra de Ucrania, justo cuando parecia anunciarse un periodo de
crecimiento post-pandemia, abre un nuevo conjunto de incertidumbres que sugieren que el
futuro proximo no estara marcado por un desarrollo estable del capitalismo global.
Centrandonos en el plano puramente econdmico, analisis recientes apuntan que el
crecimiento econdmico mundial se reducira de un vigoroso 5,8% en 2021 a un 3,3% en
2022 y 2023*". Al mismo tiempo, los costes de la vida estan al alza. Entre mayo de 2020 y
el mismo mes de 2022, la crisis energética ha incrementado considerablemente los precios
de los alimentos que son necesarios para la subsistencia, especialmente, en los paises mas
pobres. El precio del trigo se multiplicé un 210%, el aceite de palma un 198%, el aceite de
girasol un 182%, el aceite de colza un 117%, el maiz un 140%, el azucar un 77% vy la soja
un 56%**%. La actividad econémica se enfrenta a problemas derivados de la inflacion, que
exige una politica monetaria mas estricta (con la consiguiente contraccion del crédito y la
actividad econdmica asociada), asi como a las perturbaciones de las cadenas de suministro
y los precios provocadas por la guerra en Ucrania.

Este frenazo afectara desigualmente a diferentes regiones y sectores sociales. Si bien,
entre principios del siglo XX y la década de 1980 se redujeron las desigualdades de riqueza
en las sociedades de los paises del Norte Global, la mitad mas pobre de la poblacion de
estos paises siempre ha poseido muy poco, es decir, entre el 2% y el 7% del total de la
riqueza de su pais. En otras regiones, la proporcion de ese 50% mas pobre es aun menor.
La riqueza del 10% mas rico del mundo, que incluye a parte de la "clase media" de los
paises ricos y a los meramente ricos en los paises pobres, esta creciendo mas lentamente
que la media mundial, pero la riqueza del 1% mas rico esta creciendo mucho mas rapido:
entre 1995 y 2021, el 1% mas rico capturd el 38% del incremento global de la riqueza,
mientras que el 50% mas pobre apenas capturdé un 2%. La parte de la riqueza que posee el
0,1% mas rico del mundo aumenté del 7% al 11% durante ese periodo y la riqueza mundial
de los multimillonarios se dispard*®.

430 Escola Cultura de Pau. (2022). Alert 2022! Report on conflicts, human rights and peacebuilding.
Barcelona: Icaria.

431 Dynan, Karen. (13 de abril de 2022). Growth slows across the global economy after a year of
recovery. Peterson Institute for International Economics.

432 | evi, Peter, y Molnar, Gergely. (14 de junio de 2022). How the energy crisis is exacerbating the
food crisis. International Energy Agency.

433 Chancel, Lucas, Piketty, Thomas, Saez, Emmanuel, Zucman, Gabriel et al. World Inequality Report
2022, World Inequality Lab.
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Global income inequality, 1820-2020
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La situacion no parece un terreno fértil para avanzar en la garantia de los derechos
humanos y la justicia social. Estas consideraciones econdémicas son cruciales, ademas,
para entender la siguiente seccion, dedicada a las incertidumbres politicas.

5.1.3. Incertidumbres politicas: retroceso de la democracia y auge del autoritarismo

En términos generales, como se viene sefalando en la literatura académica, la division
politica en el mundo hoy no es entre capitalismo o comunismo, sino entre distintas
variantes, autocratica o democratica, conservadora o progresista, del primero. En el
marco de las actuales disputas geopoliticas y crisis multidimensionales, parece estarse
dando un retorno o refuerzo del Estado***. En muchos casos, con tintes autoritarios. Los
conflictos de EE.UU. y sus aliados con China y los suyos, sea por la via militar o
econdmica, pueden orientar en clave autoritaria los procesos politicos de todos los
paises implicados. Esto puede desembocar en la consolidacion de los movimientos
autoritarios y de ultraderecha en el seno de la Unién Europea y los propios Estados
Unidos. Por otro lado, priman los grandes liderazgos y se reducen los derechos civiles y
politicos en casos como el de India, y desde mucho antes en Rusia y China.

A este respecto, los datos son poco halagliefios*®. Los paises con regimenes
autocraticos estan en aumento y albergan al 70% de la poblacion mundial, 5.400

434 Gerbaudo, Paolo. (2021). The great recoil. Politics after populism and pandemic. Verso books.

435 | os datos presentados en los siguientes parrafos al respecto de esta cuestion han sido extraidos
del ultimo informe Varieties of Democracy, disponible en: Boese, Vanessa A.; Alizada, Nazifa;
Lundstedt, Martin; Morrison, Kelly; Natsika, Natalia; Sato, Yuko; Tai, Hugo; y Lindberg, Staffan I.
(2022). Autocratization Changing Nature? Democracy Report 2022. Varieties of Democracy Institute
(V-Dem).
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millones de personas. Los paises con democracias liberales alcanzaron su numero
maximo en 2012 con 42 paises y ahora estan en los niveles mas bajos en mas de 25
afos: son 34 naciones que albergan solo el 13% de la poblacién mundial. El declive
democratico es especialmente evidente en Asia-Pacifico, Europa del Este y Asia
Central, asi como en partes de América Latina y el Caribe. Las dictaduras van en
aumento: crecen las autocracias cerradas, que han pasado de 25 a 30 paises con el
26% de la poblacion mundial. En este sentido, la autocracia electoral sigue siendo el
tipo de régimen mas comun y alberga al 44% de la poblacion mundial, es decir, 3.400
millones de personas. En los ultimos 10 afos, un récord de 35 paises han sufrido
deterioros significativos en la libertad de expresion a manos de sus gobiernos. Mientras,
los factores deliberativos de la democracia, tales como el respeto por los
contraargumentos de otros actores politicos, empeoraron en mas de 32 paises.

El numero de democracias electorales, caracterizadas por la celebracion de elecciones
libres y periddicas para acceder al poder politico, alcanzé su maximo en 2015. Sin
embargo, ha retrocedido ligeramente desde entonces. De hecho, aunque el numero de
personas que viven en democracias electorales habia ido aumentando de forma casi
continua desde 1974 (cuando se situaba en torno a los 1.470 millones) hasta el maximo
de 4.440 millones de 2018, en 2021 era solo de 4.220 millones. Mientras tanto, el
numero de poliarquias, que afaden a los criterios electorales la libertad de expresion y
de asociacion efectivamente aplicada, se ha mantenido relativamente estable en este
periodo, entre 74 y 80 paises. Los procesos de digitalizacion —y especialmente, las
plataformas de Silicon Valley— se presentaban como una forma de mantener a raya a
las autocracias. Estos datos desmienten esta idea. En buena medida, dicha idea ha
mostrado ser sobre todo parte de un discurso de politica exterior estadounidense,
orientado a equiparar la libertad con el libre flujo de datos, lo cual ha servido para
consolidar su posicion geopolitica, pero ha tenido resultados cuestionables en la calidad
democratica de los paises en los que operaba*®.

En este contexto, ¢qué ha ocurrido con los movimientos sociales? Las revelaciones de
Wikileaks y, particularmente, las de Snowden, confirmaron algunos de los limites y riesgos
que representan las plataformas digitales corporativas para la libertad de expresion e
informacién: de su uso para la vigilancia estatal y corporativa a los cuestionados filtros
burbuja y cédmaras de eco. A pesar de todo ello, los movimientos sociales y las
organizaciones de la sociedad civil han continuado usando dichas redes para ejercer e
impulsar derechos, a menudo entrando en conflicto con plataformas y Estados por la
aplicaciéon de diversas restricciones. Movimientos feministas como #Metoo, antirracistas
como #BlackLivesMatter, y ecologistas como Fridays for Future y Extinction Rebellion al
cierre de la década de 2010, han mostrado sus continuidades (en muchas de las practicas)
y discontinuidades (en las demandas y problematicas centrales) con los movimientos de la
ola que fue de las revueltas arabes a Occupy Gezi. Estos movimientos mas recientes
conectan con demandas que afectan nuclearmente a derechos humanos como la no

4% Morozov, Evgeny. (2012). The Net Delusion: The Dark Side of Internet Freedom. New York:
PublicAffairs.
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discriminacién (p.ej.: por razon de raza y género) o a un medio ambiente sano, que no habia
sido centrales en la oleada previa.

La segunda mitad de la década de 2010 ha visto también el auge de un repliegue
reaccionario. El giro ideoldgico de las protestas en Brasil de 2013 a 2015 contribuyd a aupar
a Bolsonaro al poder, y en esas mismas fechas la alt-right estadounidense y figuras como
Steve Bannon ya preparaban movimientos contrarios a los derechos humanos en EE.UU.
Estos movimientos han sido capaces de contribuir, con la ayuda de las plataformas digitales
de Silicon Valley, a aupar a Donald Trump a la presidencia y acompafar movimientos
similares en un numero creciente de paises de todo el mundo. A la vista de las guerras que
asolaron algunos paises protagonistas de las revueltas arabes (y sus consecuencias en el
medio plazo), el mencionado auge de la ultraderecha en paises como Brasil y diversas
naciones de Europa, asi como el creciente autoritarismo de Putin en Rusia, la autocracia
parece ganar terreno. Como hemos visto arriba, frente a las esperanzas abiertas a inicios
de la década de 2010, el periodo de 2011 a 2021 ha visto crecer el autoritarismo estatal
(digital o apoyado en las tecnologias digitales) en todo el mundo.

Noticias recientes, sin embargo, sugieren que no todo el panorama es oscuro. Las
sociedades civiles en America Latina (con centralidad de los movimientos sociales, de los
partidos, o de alianzas y formas hibridas entre ambos, segun el caso) han sido capaces, en
pocos meses, Yy no sin dificultades y limites, de impulsar nuevas constituciones y el primer
gobierno progresista (liderado por Gabriel Boric) desde el golpe de Pinochet en Chile en los
70; el primer gobierno de izquierda de la historia de Colombia (con Gustavo Petro y Francia
Marquez como primera vicepresidenta afrocolombiana, de clase trabajadora, ecologista y
lesbiana de la historia del pais); o la victoria de Alberto Gonzalez en Argentina apenas
meses después de que el movimiento feminista consiguiera la conquista historica del
derecho al aborto. En Brasil los movimientos aliados con el Partido de los Trabajadores han
conseguido la vuelta de Lula da Silva. En todos los casos, las redes sociales y la
construccién de espacios hibridos de movilizacion en y fuera de linea han sido parte
importante de estas victorias.

5.2. Horizontes abiertos: hacia sociedades digitales alternativas

A la hora de apuntar algunas lineas de futuro queremos invertir el orden de los factores tal
como se han presentado en la seccidn anterior, comenzando por los politicos y cerrando
con los ecoldgicos.

5.2.1. Imaginarios politicos: en torno a la democratizacion tecnopolitica®’
Lo que acabamos de comentar sugiere la continuada relevancia de la tecnopolitica. Frente a

la deriva autoritaria, horizontes como el de una democratizacién tecnopolitica parecen tan
dificles como necesarios. Aclarar esta idea exige esbozar cémo entendemos la

47 Este pasaje se apoya en un texto anterior desarrollado en Calleja-Lopez, Antonio. (2020).
Democratizacioén tecnoldgica: reimaginando la Sociedad digital de abajo arriba. Anuario Internacional
CIDOB; y luego revisado en: Calleja-Lopez, Antonio. (16 de julio de 2020). Democratizacion
tecnoldgica: notas para reimaginar la sociedad digital de abajo arriba. Tecnopolitica.
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democratizacion, la tecnologia y sus relaciones. En primer lugar, por “democratizacion”
entendemos un proceso de transformacion de una determinada realidad social (un partido,
una fabrica, una empresa, una institucion publica, una tecnologia), no una forma de
gobierno real o ideal. Es un proceso que implica una igualacion del poder (la capacidad de
decision y agencia), un aumento de la potencia (las practicas y posibilidades personales y
colectivas) o un incremento en la pluralidad (en términos numéricos o de diversidad) de
quienes se relacionan con esa realidad social.

En segundo lugar, para articular una visién sistematica del rol actual de la tecnologia en un
ambito como el digital, hemos visto que son utiles los modelos del reloj de arena y la pila
(the Stack) analizado en la seccion 4, que interpretan Internet y las sociedades digitales
como una serie de capas interrelacionadas: infraestructuras fisicas, protocolos, plataformas,
datos... y formas sociales construidas sobre ellos.

En tercer lugar, las relaciones entre tecnologia y politica en el marco de la democratizacién
tecnopolitica deben entenderse como un proceso bidireccional: por un lado, como
democratizacion de las mencionadas capas tecnoldgicas de la sociedad digital, y, por otro,
como alineamiento y movilizacién de esas capas tecnolégicas para democratizar otras
realidades sociales como la politica, pero también la economia o la cultura. Esta idea va
mas alla de otras como la de soberania tecnologica*®.

llustraciones del Leviathan (Wenceslas Hollar), Stack (CC ) y una asamblea (José Delgado Perifian).

438 programadoras y hacktivistas como Alex Hache (2014) han propuesto emplear el concepto de
“soberania tecnolodgica” (por analogia con el de soberania alimentaria) para recoger un modelo de
tecnologias por y para la sociedad civil. El término es hoy de uso comun entre diferentes sectores del
activismo digital y el hacktivismo. Sin embargo, la profunda tradiciéon estatalista del concepto de
soberania, asi como el continuado uso del término (o hermanos gemelos suyos, como el de
"soberania digital") por parte de instituciones estatales y supraestatales a lo largo de los ultimos 15
afios (Chander y Sun, 2021), parece limitar su potencial politico. Ademas, pone el énfasis en la
sociedad civil y en su apropiacion de la tecnologia. Sin embargo, parece necesario hoy, por un lado,
que esa sociedad civil incorpore en sus estrategias al Estado y, por otro, que se apropie no solo de la
tecnologia sino también de la politica. Puede conocer mas sobre el concepto de soberania
tecnologica desde los movimientos y comunidades de base en: Dossier Ritimo. (2014). Soberania
tecnoldgica.
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Hay diversas estrategias disponibles a la hora de promover esta democratizacion. Una de
ellas consiste en trabajar para construir alternativas a las tecnologias e instituciones
existentes. Las alianzas para lograrlo pueden ser, también, diversas. Mencionaremos dos.
Por un lado estan las alianzas comunes o auténomas, promovidas desde el ambito del
trabajo y la produccién econdmica (organizaciones de la economia cooperativa, social y
solidaria, sindicatos, universidades...) y la accion social y politica (movimientos sociales,
colectivos activistas, ONG...). Por otro lado estan las alianzas publico-comunes, que buscan
la cooperacion entre los actores mencionados e instituciones estatales, algo complejo pero
potencialmente clave a la hora de impulsar proyectos tecnoldgicos de una escala suficiente
como para generar efectos sistémicos.

Estas alianzas apuntan mas alla de los marcos hegemodnicos, los del autoritarismo y el
capitalismo digital. Como apuntabamos mas arriba, un gigante como Meta ha expresado su
deseo de colaborar con diversos Estados para ofrecer a sus ciudadanias no sélo sus
conocidos servicios de red social, sino también otros como conexion a Internet*®. Es solo
un ejemplo de como corporaciones, Estados o partenariados publico-privados buscan
maximizar su beneficio econdmico o su poder social aumentando su capacidad de intervenir
en diferentes capas de la sociedad digital, de las plataformas o los datos a la actividad
politica. Es decir, construyendo lo que podriamos denominar como pilas o Stacks
oligarquicos.

Al mismo tiempo, encontramos iniciativas contrapuestas a este modelo, algunas en
ciudades como Barcelona. Proyectos auténomos como Guifinet proveen servicios de
Internet. Otros proveen de servicios de nube (Framasoft, Maadix, Commons Cloud) y
medios sociales (el Fediverso). Por ultimo, un proyecto publico-comin como Decidim pone
su software de democracia participativa a disposicién de organizaciones politicas, sociales y
econdmicas. Con ello trata de facilitar su democratizacion. La combinaciéon de estos
proyectos y plataformas ofrecen funcionalidades comparables a las que podria ofrecer
Meta, pero el disefio y la gobernanza de su codigo, de los datos que se producen en ellas vy,
en Ultima instancia, de las formas sociales que favorecen, estan guiados por criterios
democraticos (participacion, privacidad, soberania...) y orientados a promover bienes
comunes (sostenibilidad, florecimiento personal y colectivo...). Incluso con sus muchisimos
limites actuales, son proyectos que apuntan a construir una alternativa, un modelo de torre,
pila o Stack democratico.

Ante las advertencias sobre las derivas oligarquicas del Estado y la sociedad digital, en
términos politicos y econdmicos, estos proyectos aspiran a democratizarlos, luchan por
construir —por decirlo con un remedo de Abraham Lincoln— una sociedad digital
radicalmente democratica, de todas, por todas y para todas las personas. Lograrlo requiere
aprender las lecciones del feminismo, el antirracismo, el anticapacitismo, o el

43% Un ejemplo es Free Basics: https://www.facebook.com/connectivity/solutions/free-basics. En
paises como la India, este intento fue frenado por las autoridades reguladoras gracias a actores
como el Movimiento de Software Libre de la India. Sobre el MSLI, véase:
https://en.wikipedia.org/wiki/Free Software_Movement_of India.
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decolonialismo, asi como su entrelazamiento histérico, es decir, exige dialogar con el tipo de
mirada interseccional reclamada por las iniciativas franshackfeministas y de justicia en del
diseno.

5.2.2. Imaginarios econdmicos: notas sobre el socialismo digital

Como apuntabamos, esta democratizacion no puede limitarse al ambito de lo politico sino
que debe introducirse en otros ambitos, como el econémico. Uno de los conceptos mas
polémicos en los ultimos dos siglos de debates entre las fuerzas que tratan de imaginar
futuros alternativos al capitalismo ha sido el del socialismo, desde su concepcion inicial
planteada en el siglo XIX hasta su posteriores aplicaciones en el siglo XX. Ello ha llevado a
cierta confusién y concepcién peyorativa de este término. No obstante, aqui se entiende el
socialismo como un horizonte social definido por principios como la justicia, la equidad y la
solidaridad, conceptos harto presentes en el tercer sector y buena parte de las iniciativas
listadas. EI componente tecnolégico aparece en relacion con este horizonte. De un lado,
trata de imaginar como las tecnologias digitales pueden servir para usos distintos a los de la
rentabilidad empresarial o el poder estatal y, por otro lado, de ayudar a que cada cual pueda
contribuir, decidir, compartir y beneficiarse de los avances tecnolégicos para conseguir
sociedades definidas por principios como los recién mencionados.

Una cuestién capital para el socialismo digital es, por tanto, la de cdmo organizarse y cémo
utilizar las tecnologias como palanca*‘, El concepto apunta en una doble direccion: de un
lado, en términos econdmicos, aboga por compartir la produccion y propiedad de las
plataformas, tecnologias y otros aspectos clave que determinan el mundo digital, para que
cada cual —de manera individual o colectiva— pueda hacer contribuir a definir sus formas
(conforme al derecho a la innovacién digital debatido arriba); por otro lado, aboga porque los
resultados de la interaccién del ser humano con estas tecnologias generen bienes publicos,
es decir, productos o servicios puedan ser compartidos de manera rapida, directa y gratuita
entre el resto de personas de una sociedad. Por ello, este concepto esconde también una
pata politica: no solo se trata de distribuir los recursos econémicos, como establecieron las
primeras aplicaciones del socialismo en el siglo XX, sino de garantizar las condiciones para
compartir también el poder politico. Es en este punto, de hecho, donde la gobernanza de las
tecnologias y la democratizacion tecnopolitica cobra una enorme importancia. Se trataria de
establecer los mimbres, ademas, para que las instituciones tecnoldgicas y sociales fueran
revisables y permeables por quienes forman parte de ellas o se ven afectadas por su
accion. En este sentido, si entendemos las tecnologias como instituciones democraticas
colectivas, entonces el socialismo es un requisito coextensivo de la democratizacion: han de
ser propiedad de todas y todos, de modo que cualquiera pueda proponer reformas en torno
a ellas o trabajar para implementar innovaciones que puedan beneficiar a toda la sociedad.

En este contexto, las areas trabajadas por las iniciativas descritas en este informe cobran
una enorme importancia. Si, por ejemplo, no existen plataformas de gran escala, basadas
en cadigo libre, cuyas usuarias puedan (acaso siguiendo el modelo de democracia liquida

440 Morozov, Evgeny. (2019). Digital socialism? The calculation debate in the age of big data. New Left
Review, (116), 33-67
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mencionado mas arriba) auditarlas, codisefarlas y cogobernarlas, entonces las sociedades
digitales seguiran siendo dependientes de corporaciones afincadas en Silicon Valley o
Pekin. Esta es una lucha clave de nuestro tiempo que trata de renovar el pensamiento y los
imaginarios socialistas para adaptarse al presente. El sindicalismo y el cooperativismo de
plataforma son hoy espacios de experimentacion y lucha que pueden contribuir a explorar
las posibilidades y limites actuales de este imaginario, y avanzar hacia el horizonte que
delinea.

Uno de los aspectos clave en ese avance es el ecolégico: todo socialismo hoy ha de ser,
necesariamente, ecosocialista. El socialismo digital ha de llevar asociada una heuristica de
resolucion de problemas reflexiva, es decir, que cuestione la formulacion de los problemas y
de las soluciones como algo que debe incorporar un debate en torno a las necesidades
humanas y sociales, y sus limites ecolégicos. Resumiendo, el socialismo digital como
sistema social, ha de ser: en primer lugar, un facilitador orientado a sacar lo mejor de cada
persona, sus partes mas creativas, talentosas e ingeniosas, y crear las infraestructuras
capaces de socializar esas acciones de manera que generen beneficios colectivos; en
segundo lugar, un modo de coordinacién capaz de integrar y gestionar las partes mas
destructivas y limitantes de los seres humanos, tanto en el plano individual como en el plano
colectivo; en tercer lugar, en clave ecofeminista, debe incorporar un sistema de cuidados
capaz de reconocer y atender la vulnerabilidad humana y no humana, que provea de las
condiciones materiales para el sostenimiento y el florecimiento de la vida sobre la Tierra.

5.2.3. Imaginarios ecoldgicos: de la florescencia tecnoldgica y la permacomputacion a
la tequiologia y el Buen Vivir

Avanzar en esta direccion, sin embargo, requiere cuestionar algunos conceptos econdmicos
clave del siglo XX, como el de crecimiento. La légica del crecimiento es la l6gica de un
sistema socioecondmico que reduce la riqueza y el bienestar de las poblaciones a la métrica
del (incremento del) Producto Interior Bruto (PIB)*' de los paises y regiones en los que
viven. Como alternativa, el decrecimiento aboga por reducir el consumo y la produccién, y
reemplazar el PIB por el bienestar social y ambiental como métricas del progreso
econdémico de la sociedad**?. Una vara de medir muy diferente a la hora de evaluar la
actividad humana y el propio despliegue de la tecnologia. Como hemos visto mas arriba,
algunas naciones intentan desacoplar la tasa de crecimiento economico de la tasa de
incremento del consumo energético, a fin de luchar contra la crisis climatica, pero parece
que esa estrategia es cuestionable en términos de emisiones y que hay factores, tales como
el consumo de recursos materiales, con la destruccién ecoldégica y humana que llevan
asociada (especialmente cuando proceden de zonas en conflicto), que no pueden omitirse
al realizar esos calculos. Un creciente nimero de voces sugieren que esta transformacion,

41 De manera mas detallada, el crecimiento se define, fundamentalmente, en términos del
incremento del valor monetario de los bienes y servicios generados por una determinada economia,
sea esta la de una region, un pais o un espacio (p.ej.: la UE), en un periodo de tiempo concreto, es
decir, por el Producto Interior Bruto (PIB). Este suele ir asociado al incremento de indicadores como
el consumo de energia, el ahorro y la inversion, el consumo per capita, la balanza comercial, etc.

442 Hickel, Jason. (2020). The sustainable development index: Measuring the ecological efficiency of
human development in the anthropocene. Ecological economics. 167.
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en clave ecosocial y de decrecimiento*® o post-crecimiento**, son no solo necesarias o
urgentes sino también posibles y deseables. Asi, surgen nuevas estrategias y marcos para
desacoplar no solo el crecimiento del consumo energético sino, mas alla, el florecimiento
social tanto del crecimiento como incluso del desarrollo exclusivamente humano,
incorporando la sostenibilidad (Hickel, 2020b), transitando por estrategias de mitigacién
compatibles con el bienestar**®, hasta llegar a horizontes ecosocialistas**® justos a escala
global*’.

En este marco podrian incluirse estrategias de lo que podriamos denominar "florescencia
tecnoldgica" (que oponemos a la tradicional obsolescencia tecnologica), centradas en la
durabilidad, la reutilizacion, la reparacion y el uso cualitativo de la tecnologia para el
florecimiento de la vida personal y colectiva, humana y no humana. Otras, como la
permacomputacién, que ya se han mencionado, apuntan a "una aproximacion radicalmente
sostenible a la computacion inspirada en la permacultura”. Esta es una aproximacion entre
utdpica y pragmatica a una pregunta clave, la de "cual es el lugar de la alta tecnologia
(como la computacion) en un mundo en el que las civilizaciones humanas contribuyen al
bienestar de la biosfera en lugar de destruirla"**. Parte de la respuesta pasa por una
reduccion radical del malgasto, la maximizacion de la vida util del hardware y la
minimizacion del consumo energético, un reconocimiento de que "lo 'virtual' no es
inmaterial, el tiempo en linea deberia usarse sabiamente, no todo tiene que estar
constantemente disponible, hacer cosas con menos no es 'volver al pasado™. A menudo,
estas aproximaciones se acercan también a la idea de tecnologias lentas y bajas (slow y
low tech)*®, que deben ser uno de los elementos (sin dejar de reconocer la necesidad de
big and fast tech en ciertos ambitos) en un horizonte tecnopolitico ecosocialista. En
definitiva, apuntan a una revisién de las ideas de tecnologia, prosperidad econémica y
progreso histérico tal como las formularon el capitalismo y la modernidad, y muestran la
necesidad de ir mas alld de estos dos ultimos. Si, como ha sefalado recientemente un
informe de la ONU*°, los valores del mercado estan destruyendo la biodiversidad y
calentando el planeta de manera catastrofica, resulta urgente ir mas alla de ellos.

Alejandonos aun mas de los modelos tecnoldgicos y de pensamiento hegemodnicos, quiza
pueden recuperarse ahora conceptos ya aparecidos en este informe, como el de

443 Dos ejemplos recientes son: Pinto, Jorge. (28 de junio de 2022). Is degrowth the future? Green
European journal; y Hickel, Jason. (2021). Less is more. London: Penguin Random House.

444 La literatura aqui es abundante, citamos un estudio reciente que hace referencia al sector de la
agricultura: McGreevy, Steven, et al. (2022). Sustainable agrifood Systems for a post-growth world.
Nature Sustainability.

4% Creutzig, Felix, et al. (2022). Demand-side solutions to climate change mitigation consistent with
high levels of well-being. Nature climate change. 12. 36-46.

446 |_dwy, Michael, et al. (2022). For an ecosocialist degrowth. Monthly review. 73(11).

47 pedregal, Alejandro, y Bordera, Juan. (1 de junio de 2022). Toward an Ecosocialist Degrowth:
From the Materially Inevitable to the Socially Desirable. Monthly review.

448 Adaptacion del término permacomputing, utilizado en inglés para referirse a la computacion
“basada en la frugalidad, el salvamento y la consideracion de escenarios de colapso”. De
“Permacomputing” en EOTL, Towards radical sustainability.

4% pyede ampliar la informacion sobre ello en: https://www.lowtechmagazine.com/.

450 AFP. (11 de julio de 2022). Market values are destroying nature: UN report. France 24h.
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tequiologia. Esta implica una comprensioén de la tecnologia desde la colaboracion y la ayuda
mutua, dentro de los limites ecolégicos del planeta. Mas alla, puede imaginarse un modelo
de tecnologia atravesado por la nocion de sumak kawsay, que apunta a una idea de buen
vivir o, como mayor precision, vida en plenitud. El filésofo andino Javier Lajo ha concebido
el sumak kawsay como el "pensar bien, sentir bien para hacer bien con el objetivo de
conseguir la armonia con la comunidad, la familia, la naturaleza y el cosmos"*'. El sumak
kawsay sitia a los humanos en la Pachamama o "Madre Tierra". A diferencia de los
modelos hegemadnicos de tecnologia, el buen vivir buscaria el equilibrio con la biosfera en la
satisfaccion de las necesidades, en lugar del mero crecimiento econémico o el bienestar
exclusivamente humano. Mas alla de cualquier cierre culturalista, diferentes impulsoras e
impulsores del concepto han subrayado su caracter abierto y perfectible.

Por cerrar con un contrapunto, como han sefialado autoras como Donna Haraway, desde su
Manifiesto Cyborg*>* hasta Seguir con el problema**®, pensar la tecnologia y la ecologia en
buena parte del mundo hoy exige cuestionar la idea de naturaleza, asi como su
identificacion con la feminidad, y evitar todo repliegue en torno a una vision cerrada de la
identidad o lo comunitario. En su lugar, conceptos como el companerismo entre especies o
la responsabilidad (response-ability) ante la condicion tecnocientificamente construida de
nuestro mundo, nos impele a mantenernos con los problemas frente a cualquier solucion
univoca, sea hegemonica o contrahegemodnica. No puede ni debe esperarse que la
democratizacion, el ecosocialismo o el buen vivir sean soluciones magicas ni signifiquen lo
mismo siempre en todas partes, o que sean "transportables" o "transferibles" como antafio
se pensaba (interesadamente, como hemos visto) el desarrollo o la transferencia
tecnoldgica. En su lugar, parece posible y deseable buscar un continuo tejerse y retejerse
de los horizontes y los imaginarios desde la lucha, la colaboracion, la comparticion y la
escucha. Porque la reconstruccion de las tecnologias y los procesos sociales apoyados en
ellas solo podra hacerse desde el conflicto tecnopolitico y socioeconémico, por un lado, y el
didlogo intercultural, por otro. En este sentido, las "cosmotécnicas" (paradigmas
tecnologicos ligados a una determinada cultura) de las que ha hablado el fildsofo chino Yuk
Hui***, suponiendo que existan hoy, ni permanecen estancas ni se transmiten por ésmosis,
sino que mas bien son compartidas, traducidas y transformadas por una infinidad de actores
y factores. Sin embargo, bajo el actual marco hegemodnico, la homologacion tecnoldgica

451 Davalos, Pablo. (2011). Sumak Kawsay (La vida en plenitud). En Alvarez, Santiago (ed.), Convivir
para perdurar: conflictos ecosociales y sabidurias ecoldgicas. 201-214. Icaria. La expresion, un
neologismo en lengua quechua acuifado en la década de los 90 del siglo pasado, fue primero
articulado como parte de una visidon y proyecto politico y cultural de organizaciones indigenistas e
intelectuales de América Latina, adoptado mas tarde por los gobiernos y las constituciones de
Ecuador y Bolivia. Enriqueciendo la discusion sobre el socialismo, que apuntabamos mas arriba, el
concepto de Buen Vivir ha sido propuesto como un horizonte socialista emancipado de los devenires
del socialismo en Europa, un modelo ligado al pensamiento y formas de vida comunitarias y
ancestrales de las etnias quechuas y, mas alla, de diversos pueblos y naciones del continente.

42 Haraway, Donna J., (1984). Manifiesto Ciborg. El suefio irbnico de un lenguaje comun para las
mujeres en el circuito integrado.

4% Puede conocer las ideas fundamentales de este libro leyendo: Duran Rodriguez, José. (1 de
septiembre de 2019). Donna Haraway, la cientifica contra el Antropoceno cuyo laboratorio es el
lenguaje. El Salto.

484 Hui, Yuk. (2020). Fragmentar el futuro. Ensayos sobre tecnodiversidad. Buenos Aires: Caja Negra
Editora.
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(aqui, siguiendo el juego, podriamos hablar de homotécnicas) reduce su diversidad y
riqueza, bajo el imperio de la légica de la eficacia, la eficiencia, el beneficio econémico o el
poder social.

S MOVIMIEXTD
£ MUJERES INDIGENAS

Movimiento de mujeres indigenas por el Buen Vivir. Fuente: https://derechoareplica.org/.

Curiosamente, situados entre la hegemonia liberal y colonial occidental y las lecturas
contrahegemonicas, el éxito del marco de los derechos humanos en todo el mundo sugiere
que, mas alla de las necesarias criticas y posibles enriquecimientos (p.ej.: de los horizontes
socioecondmicos a los que apuntan, o la incorporacion de seres y realidades no humanas
como portadoras de derechos), el reto mas inmediato esta hoy en hacerlos cumplir. En este
punto, el impulso de las iniciativas decididamente contrahegemaonicas resulta fundamental y
las alianzas regionales, estatales y globales, facilitadas por tecnologias apropiadas, parece
una tarea urgente. Mas alla, este impulso parece exigir tejer alianzas estratégicas o tacticas
con poderes estatales y supraestatales, para garantizar la escalabilidad de los proyectos y
su impacto en términos espaciales y temporales, al tiempo que se mantiene el margen de
maniobra y se exploran alternativas al dominio de esas instituciones en un contexto
crecientemente autocratico. En un mundo primero globalizado y, hoy, incipientemente
fragmentado y polarizado, ser capaces de compartir y construir conocimientos y luchas, de
la escala local a la global, con horizontes de transformacion radical, parece la Unica
estrategia para tratar de confrontar poderes y dinamicas que han definido el planeta desde
hace siglos. Tal vez esto implique la construccién de "movimientos no alineados",
especialmente hoy que las alternativas hegemonicas en liza parecen compartir un mismo
sistema econdmico como fundamento y horizonte. Movimientos tejidos desde la base,
capaces de movilizar y desplazar, y quizas invertir o subvertir, los ejes, empezando por los
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ejes de conflicto. Frente a la polarizacion a lo largo del eje EE.UU.-Europa vs Rusia-China
(donde, ademas, los actores mas militaristas, EE.UU. y Rusia, parecen marcar el ritmo),
frente a una polarizacién que es hoy poco mas que un conflicto centrado en el beneficio
economico y el poder geopolitico, parece urgente alinearse, en términos narrativos y
practicos, en torno a otros ejes: monoculturalidad - interculturalidad, colonialidad -
decolonialidad, autocratizacién - democratizacion, capitalismo - ecosocialismo.

6. Conclusiones

Llegamos ahora a las conclusiones. A lo largo de todo el informe hemos tratado de invertir
algunos de los ejes desde los que se suelen mirar las tecnologias digitales, los derechos y
la relacion entre ambos. Hemos analizado la geopolitica de la tecnologia actual en clave
contrahegemonica. Una mirada con un ojo puesto en la manera en que la sociedad civil, las
comunidades y los movimientos, especialmente en las periferias globales, pueden contribuir
a repensar el presente y construir otros futuros mas alla de los que nos vienen
preconfigurados desde Sillicon Valley, Pekin o Bruselas.

Como anunciamos al inicio, este informe ha mostrado cémo las tecnologias digitales v,
sobre todo, las practicas y dinamicas sociales, econémicas, politicas o ecoldgicas en torno a
ellas estan transformando la configuracién y la reflexion en torno a los derechos humanos.
La revision de estos derechos parece algo urgente y en curso. Sin embargo, también hemos
visto que siguen siendo un punto de referencia para iniciativas en todo el mundo. Sirven de
brujula y, en ocasiones, de horizonte en el camino hacia sociedades deseables. Al mismo
tiempo, como también hemos apuntado, la transformacién social parece exigir no solo
revisar los derechos humanos sino también ir mas alla de ellos, empezando por el marco
discursivo e institucional liberal que los sustenta.

En su recorrido, el informe se ha dividido en seis secciones. Una introduccién de apertura,
donde se planteaba el propdsito del estudio, seguida de una segunda seccidon dedicada a
conceptualizar sucintamente los derechos humanos digitales, distinguiendo las diferentes
formas y los distintos ambitos en los que aparecen y operan. Cabe subrayar que los
derechos digitales no se han entendido en este informe como un mero anadido digital a la
arquitectura preexistente de los derechos humanos sino como una excusa para revisar
algunos de los fundamentos y horizontes tecnoldgicos, economicos, politicos o ecolégicos
de todos ellos.

En la secciéon 3, el informe se ha acercado a los centros de poder tecnolégicos, o
hegemones digitales. Estos actores resultan clave a la hora de entender la realidad de los
derechos y las luchas digitales hoy. Los marcos gepoliticos y tecnopoliticos que ha
impulsado cada pais, y el peso que cada uno tiene en la politica y la economia globales,
resultan en diferentes modelos de digitalizacién y, en consecuencia, de derechos digitales.
Estados-nacion y regiones tan dispares como China, Rusia, Europa, Estados Unidos, India,
Brasil o el mundo arabe comparten un mismo marco econdmico capitalista, pero las
diferencias en sus trayectorias histéricas, en sus relaciones mutuas, y en sus formas de
comprender la politica, las relaciones entre Estado y mercado, o la sociedad, le otorgan a

124



cada uno de ellos un lugar especifico en la geopolitica de la tecnologia contemporanea. Asi,
la tercera seccion ha delineado tres modelos tecnopoliticos (o geotecnopoliticos), tres
formas de construir las politicas de la techologia a escala global, con sus respectivas formas
de entender los derechos humanos.

La cuarta seccion del informe ha esbozado el mencionado "desplazamiento de los ejes" de
la discusién en torno a la geopolitica de la tecnologia y los derechos humanos: en primer
lugar, lanzando una mirada a esa geopolitica desde las "periferias" globales, y, en segundo
lugar, esbozando un mapa de iniciativas criticas surgidas desde la sociedad civil. En la
primera parte de la seccién se han presentado algunas reflexiones sobre el "estado de
desarrollo" tecnologico de los paises "periféricos"”, y como la situacion actual socava la
autonomia y soberania digital de sus pueblos, reduciéndolos al estatus de colonias digitales
de las grandes potencias hegemonicas, en este caso Estados Unidos y China, vy, sobre
todo, de sus corporaciones tecnolégicas. A continuacion, con el fin de recoger imaginarios
tecnopoliticos alternativos, en la segunda parte de este cuarto apartado se han expuesto las
respuestas sociales (en ocasiones con potencial contrahegemonico) frente a los modelos
impulsados desde los centros geotecnopoliticos. Nuestro estudio ha tomado como unidad
de analisis fundamental las iniciativas sociales, es decir, ha recogido organizaciones,
proyectos, herramientas, movimientos o campanas del tercer sector, pero también del
ambito comunitario, de los movimientos sociales, y, excepcionalmente, del sector privado de
orientacion cooperativa, social, solidaria o procomun. Asi, en la segunda mitad de la seccion
cuatro, se han presentado mas de 200 iniciativas de todo el mundo (véase el listado
disponible en el Anexo) utilizando un listado de derechos humanos digitales disefiado con
fines expositivos. Al mismo tiempo, se han propuesto diferentes analisis, mapas y lecturas
de las mismas. Como ya se ha mencionado, al atender a iniciativas sociales, tanto del Norte
como del Sur global, muchas de corte contrahegemonico, este estudio apunta a un
desplazamiento de los ejes del analisis de la accion tecnopolitica en un mundo atravesado
por el conflicto y la desigualdad.

En la quinta seccidn, el informe ha explorado algunas incertidumbres a las que se enfrentan
las sociedades en 2022, asi como en afos venideros: en primer lugar, las ecoldgicas, tales
como las problematicas derivadas de la crisis climatica, los limites en los recursos naturales
y los conflictos derivados de su acaparamiento (guerras, migraciones...); en segundo lugar,
las econdmicas, entre las que se incluyen la enorme competencia entre los centros
capitalistas (Estados Unidos y China) y la creciente polarizacion del resto de paises en torno
a ellos, un factor a menudo determinante en la respuesta gubernamental a las iniciativas de
la sociedad civil; en ultimo término, se han indicado diversas incertidumbres politicas,
particularmente, la autocratizacion de muchos paises, es decir, la posible deriva hacia un
mundo menos democratico, donde la violencia pasa a ser un arma de uso cotidiano. En la
segunda parte de esa quinta seccidbn se han formulado algunos horizontes
contrahegemonicos en conexion con cada una de esas tres areas de incertidumbre: la
ecoldgica, la econdmica y la politica. Avanzar hacia cada uno de esos horizontes exige
combinar la critica con la construccion, es decir, la aspiracion de articular nuevos sentidos
comunes con el reconocimiento de la complejidad social y la inevitabilidad del conflicto a la
hora de alcanzarlos. Asi, han aparecido referencias que van de la “florescencia tecnolégica”
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(que ludicamente hemos opueto a la obsolescencia tecnolégica) o la permacomputacioén en
el plano ecolégico a la democratizacién tecnopolitica en el plano politico, pasando por el
"Buen Vivir" y el socialismo digital en el plano econdémico. Estos horizontes, hacia los que
apuntan o pudieran apuntar muchas de las iniciativas listadas en el apartado 4, resultan
utiles a la hora de desplazar los ejes narrativos en torno a la tecnologia contemporanea, hoy
marcada por la competencia geopolitica e intercapitalista (y crecientemente belicista) entre
EE.UU, sus corporaciones y sus aliados, por un lado, y China y los suyos, por otro.

Ante esta situacion, parece urgente articular estrategias e imaginarios que hagan de un
numero creciente de espacios de las sociedades digitales espacios de, por y para todos los
seres humanos (y quiza también los no humanos) que los habitan. En definitiva, parece
urgente construir sociedades digitales que, mas alla de ser garantes de los derechos,
exploren y amplien el reino de las posibilidades humanas y no humanas.
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Anexo: tabla de casos

La mayoria de las iniciativas recogidas en este listado abarcan con su trabajo la defensa de
mas de un derecho fundamental. Sin embargo, para evitar duplicaciones en la tabla,
aparecen aqui ligados a un solo derecho, en relacion con el que han sido introducidas por
primera vez en la exposicién del informe (bien por ser el derecho que mas destacan en su
actividad actual o bien para facilitar la presentacién del panorama global de luchas en torno

los derechos humanos digitales).

Tipo de
Iniciativa Derecho Pais Continente iniciativa URL
Derecho a la no
Algorace discriminacion Espafa Europa Organizacion https://algorace.org/
Algorithmic Derecho a la no América del
Justice League [discriminacion EE.UU. Norte Organizacion https://www.ajl.org/
Europay
Derecho a la no Suizay América
A+ Alliance discriminacion Costa Rica Latina Organizacion https://aplusalliance.org/
Derecho a la no América
Not my Al discriminacion Brasil y Chile |Latina Proyecto https://notmy.ai/
Derecho a la no América https://www.codingrights.or
Coding Rights |discriminacion Brasil Latina Organizacion al
Derecho a la no
Donestech discriminacion Espafia Europa Organizacion https://www.donestech.net/
Derecho a la no
Digital Fems discriminacion Espafia Europa Organizacion https://digitalfems.org/
Design Justice [Derecho a la no América del
Network discriminacion EE.UU. Norte Proyecto https://designjustice.org/
Center for Ameérica del
Countering Derecho a la no EE.UU.y Norte y
Hate Speech discriminacién Reino Unido |Europa Organizacion https://counterhate.com/
Derecho a la no
Point of view discriminacion India Asia Organizacion https://pointofview.in/
Derecho a la vida,
la libertad y la América del http://metadata.joshbegley.
Metadata+ seguridad EE.UU. Norte Herramienta com/
Derecho a la vida,
la libertad y la América del https://www.knowdrones.c
KnowDrones seguridad EE.UU. Norte Organizacion om/
Derecho a la vida,
la libertad y la
#NotABugSplat |seguridad Pakistan Asia Proyecto https://notabugsplat.com/
Derecho a la vida,
Uso de drones |la libertad y la Movimiento https://www.bbc.com/news
en seguridad Tailandia Asia social [av/world-asia-25188035
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manifestacione
s

Internet Policy

Derecho a la vida,

Observatory la libertad y la https://ipop.org.pk/tactical-
Pakistan seguridad Pakistan Asia Organizacion operations/
Derecho a la vida,
la libertad y la América
Cl4andestina seguridad Brasil Latina Organizacion https://www.clandestina.io/
Derecho a la vida,
la libertad y la América
Ciberfem Lab  |seguridad Guatemala Latina Organizacion https://ciberfemlab.org/
Derecho a la vida,
Derechos la libertad y la Chile y América https://www.derechosdigita
Digitales seguridad México Latina Organizacion les.org/
Derecho a la vida,
la libertad y la América
Luchadoras seguridad México Latina Organizacion https://luchadoras.mx/
Derecho a la vida,
la libertad y la América
Nodo Comdun seguridad Bolivia Latina Organizacion https://nodocomun.org/
Derecho a la vida,
la libertad y la América
SocialTIC seguridad México Latina Organizacion https://socialtic.org/
Derecho a la vida,
Dominemos la |la libertad y la América https://takebackthetech.net
tecnologia seguridad Colombia Latina Proyecto les
Lineas de
atencion
feministas ante |Derecho a la vida,
violencias de |[la libertad y la https://www.digitaldefender
geénero digitales |seguridad Varios Varios Repositorio s.org/es/lineasdeatencion/
Red Derecho a la vida,
Autodefensa la libertad y la
Online seguridad Espafa Europa Organizacion https://autodefensa.online/
Derecho a la vida,
la libertad y la América del https://www.techsafety.org/
DocuSafe seguridad EE.UU. Norte Herramienta docusafe
Derecho a la vida,
la libertad y la
Fembloc seguridad Espafia Europa Proyecto https://fembloc.cat/
Feminist Derecho a la vida, https://feministinternet.org/
Principles of la libertad y la en/resource-type/case-stu
the Internet seguridad Varios Varios Proyecto dies
Derecho a la vida,
la libertad y la Movimiento https://en.wikipedia.org/wik
#MeToo seguridad Varios Varios social i’/MeToo _movement
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Derecho a la vida,

la libertad y la Movimiento https://en.wikipedia.org/wik
#EnaZeda seguridad Tanez Africa social i/Najma_Kousri
Derecho a la vida,
la libertad y la
Fe-Male seguridad Libano Africa Organizacion https://www.fe-male.org/
Derecho a la
Protestas por la |libertad de https://es.wikipedia.org/wik
muerte de expresion, opinion e Movimiento i/Protestas_por_la_muerte
Mahsa Amini informacion Iran Asia social de_Mahsa_Amini
Derecho a la vida,
Protect la libertad y la https://protectdefenders.eu
Defenders seguridad Varios Varios Organizacion /
Derecho a la vida,
Frontline la libertad y la https://www.frontlinedefen
Defenders seguridad Irlanda Europa Organizacion ders.org/
Derecho a la vida,
Protection la libertad y la https://www.protectioninter
International seguridad Bélgica Europa Organizacion national.org/
Asian Forum Derecho a la vida,
for Rights and |la libertad y la
Development |seguridad Varios Asia Organizacion https://forum-asia.org/
Derecho a la vida,
Defend la libertad y la https://defenddefenders.or
Defenders seguridad Uganda Africa Organizacion al
CiviCERT
(Computer
Incident
Response Derecho a la vida,
Center for Civil |lalibertad y la
Society) seguridad Varios Varios Organizacion https://www.civicert.org/
Programa de |Derecho a la vida,
Defensoras la libertad y la
Digitales seguridad Paises Bajos |Europa Proyecto https://www.rarenet.org/
Derecho a la vida,
Digital First Aid |la libertad y la
Kit seguridad Paises Bajos [Europa Campana https://digitalfirstaid.org/es/
Programa de |Derecho a la vida,
Defensoras la libertad y la https://www.digitaldefender
Digitales seguridad Paises Bajos |Europa Organizacion s.org/es/
Derecho a la vida,
la libertad y la Ameérica
Primero seguridad Guatemala Latina Herramienta https://www.primero.org/
Gender-based
Violence
Information Derecho a la vida,
Management |la libertad y la
System seguridad Varios Varios Herramienta https://www.gbvims.com/
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Derecho a la vida,

la libertad y la América del
Open Archive |seguridad EE.UU. Norte Herramienta https://open-archive.ora/
Derecho a la vida,
The Hive la libertad y la
Project seguridad Francia Europa Herramienta https://thehive-project.org/
Derecho a la vida,
la libertad y la https://es.wikipedia.org/wik
Claves GPG seguridad Alemania Europa Herramienta i/GNU_Privacy Guard
Derecho a la vida,
la libertad y la América del
Riseup seguridad EE.UU. Norte Herramienta https://riseup.net/
A donde van Derecho a la vida,
los la libertad y la América https://data.adondevanlos
desaparecidos |seguridad México Latina Proyecto desaparecidos.org/
Derecho a la vida,
Desaparecer la libertad y la América https://desaparecerenpand
en pandemia seguridad México Latina Proyecto emia.org/
Milynali -
Buscando a Derecho a la vida,
nuestros la libertad y la Ameérica https://www.milynaliredcfc.
desaparecidos |seguridad México Latina Organizacion ora/
Privacy Derecho a la https://privacyinternational.
International privacidad Reino Unido [Europa Organizacion org/
Derecho a la
Tactical Tech privacidad Alemania Europa Organizacion https://tacticaltech.org
Derecho a la América
Tedic privacidad Paraguay Latina Organizacion https://www.tedic.org/
Internet
Democracy Derecho a la https://internetdemocracy.i
Project privacidad India Asia Proyecto n/
Derecho a la
SMEX privacidad Libano Africa Organizacion https://smex.org
Panoptic Derecho a la
Tracker privacidad India Asia Proyecto https://panoptic.in/
The Internet
Freedom Derecho a la
Foundation privacidad India Asia Organizacion https://internetfreedom.in
Derecho a la
Technopolice privacidad Francia Europa Campana https://technopolice.fr/
American Civil |Derecho a la América del https://www.aclu.org/issue
Liberties Union |privacidad EE.UU. Norte Organizacion s/privacy-technology
Electronic
Frontier Derecho a la América del
Foundation privacidad EE.UU. Norte Organizacion https://www.eff.org/
Derecho a la América del
Signal privacidad EE.UU. Norte Herramienta https://signal.org
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https://panoptic.in/
https://internetfreedom.in/
https://technopolice.fr/
https://www.aclu.org/issues/privacy-technology
https://www.aclu.org/issues/privacy-technology
https://www.eff.org/
https://signal.org/

Derecho a la Ameérica del
DuckDuckGo |privacidad EE.UU. Norte Herramienta https://duckduckgo.com/
Derecho a la
TrackMeNot privacidad Varios Varios Proyecto https://trackmenot.io/
Derecho a la América del
TOR Project privacidad EE.UU. Norte Herramienta https://www.torproject.org/
Amnistia
Internacional Derecho a la https://www.amnesty.org/e
Tech privacidad Varios Varios Organizacion n/tech/
The Pegasus Derecho a la Francia 'y https://forbiddenstories.org
Project privacidad Reino Unido |Europa Proyecto [case/the-pegasus-project/
Derecho a la Ameérica del
The Citizen Lab |privacidad Canada Norte Organizacion https://citizenlab.ca/
Fundacion Derecho a la América
Karisma privacidad Colombia Latina Organizacion https://web.karisma.org.co/
Organized
Crime and
Corruption
Reporting Derecho a la
Project privacidad Varios Varios Organizacion https://www.occrp.org/
Derecho a la
libertad de
expresion, opinién e
Wikileaks informacién Varios Varios Herramienta https://wikileaks.org/
Derecho a la
libertad de
expresion, opinion e
Globaleaks informacion Italia Europa Herramienta https://www.globaleaks.org
Derecho a la
libertad de Uganda,
ICT 4 expresion, opinién e |Tanzania y
Democracy informacién Kenia Africa Organizacion https://ict4ddemocracy.org/
Derecho a la
libertad de
expresion, opinion e
Ushahidi informacioén Kenia Africa Herramienta https://www.ushahidi.com/
Derecho a la
libertad de
Black Lives expresion, opinion e Ameérica del |Movimiento https://es.wikipedia.org/wik
Matter informacioén EE.UU. Norte social i/Black_Lives_Matter
Derecho a la
libertad de
Agéncia expresion, opinion e América
Publica informacion Brasil Latina Organizacion https://apublica.org/
Derecho a la
libertad de
expresion, opinion e América https://www.plazapublica.c
Plaza Publica |informacion Guatemala |Latina Organizacion om.gt
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https://citizenlab.ca/
https://web.karisma.org.co/
https://www.occrp.org/
https://wikileaks.org/
https://www.globaleaks.org/
https://ict4democracy.org/about-ict4d/partnerproject-briefs/
https://www.ushahidi.com/
https://es.wikipedia.org/wiki/Black_Lives_Matter
https://es.wikipedia.org/wiki/Black_Lives_Matter
https://apublica.org/
https://www.plazapublica.com.gt/
https://www.plazapublica.com.gt/

Derecho a la

libertad de
expresion, opinion e América
Ciper informacion Chile Latina Organizacion https://www.ciperchile.cl/
Derecho a la
libertad de
expresion, opinion e América https://www.observacom.o
Observacom informacion Uruguay Latina Organizacion ral.
Derecho a la
libertad de
expresion, opinion e América
Intervozes informacion Brasil Latina Organizacion https://intervozes.org.br/
Instituto Derecho a la
Brasileiro de libertad de
Defesa do expresion, opinién e América
Consumidor informacion Brasil Latina Organizacion https://idec.org.br/
Derecho a la
libertad de
expresion, opinion e
Netobservatory |informacion Bielorrusia Europa Proyecto https://netobservatory.by/
Derecho a la
libertad de
Kill Switch expresion, opinion e
Timeline informacion Pakistan Asia Campana https://killswitch.pk/
Derecho a la
libertad de
expresion, opinion e https://www.accessnow.or
Access Now informacion Varios Varios Organizacion al
Derecho a la
libertad de
expresion, opinion e
Mnemonic informacion Alemania Europa Organizacion https://mnemonic.org/
Derecho a la
libertad de
expresion, opinion e América
Chequeado informacion Argentina Latina Organizacion https://chequeado.com/
Derecho a la
libertad de
Ecuador expresion, opinién e América https://ecuadorchequea.co
Chequea informacion Ecuador Latina Organizacion m/
Derecho a la
International libertad de https://es.wikipedia.org/wik
Fact-Checking |expresion, opinién e i/International_Fact-Checki
Network informacion Varios Varios Organizacion ng_Network
Derecho a la
libertad de
Colombia expresion, opinién e América https://colombiacheck.com
Check informacion Colombia Latina Proyecto [
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Protestas de

Derecho a la
libertad de

Chile 2019 - expresion, opinién e América Movimiento https://es.wikipedia.org/wik
2020 informacion Chile Latina social i/Estallido_social

Derechos a la

asociacion y la https://en.wikipedia.org/wik

participacion Movimiento i/Anonymous_(hacker_gro
Anonymous politicas Varios Varios social up)

Derecho a la https://es.m.wikipedia.org/

asociacion y la wiki/Protestas_electorales
Protestas de participacion Movimiento en_Ir%C3%A1n_de_200
Iran 2009 politicas Iran Asia social 9

Derecho a la https://es.wikipedia.org/wik
Protestas asociacion y la i/Protestas_en_el Sahara
Sahara participacion Movimiento Occidental de 2010-201
Occidental politicas Marruecos Africa social 1

Derecho a la
Revuelta asociacion y la https://es.wikipedia.org/wik
tunecina de participacion Movimiento i/Revoluci%C3%B3n_tune
2011 politicas Tlnez Africa social cina

Derecho a la

asociacion y la https://es.wikipedia.org/wik
Revuelta participacion Movimiento i/Revolucién egipcia de 2
egipcia de 2011 |politicas Egipto Africa social 011

Derecho a la

asociacion y la https://es.wikipedia.org/wik
Revuelta libia  |participacién Movimiento i/Primavera_arabe_(2010-
de 2011 politicas Libia Africa social 2012)

Derecho a la
Revuelta asociacion y la https://es.wikipedia.org/wik
yemeni de participacion Movimiento i/Primavera arabe (2010-
2011 politicas Yemen Africa social 2012)

Derecho a la

asociacion y la https://es.wikipedia.org/wik
Revuelta Siria [participacion Movimiento i/Primavera_arabe (2010-
de 2011 politicas Siria Africa social 2012)

Derecho a la

asociacion y la https://es.wikipedia.org/wik
Revuelta participacion Movimiento i/Primavera arabe (2010-
bareini de 2011 |politicas Baréin Africa social 2012)
Geragao a Derecho a la
rascay asociacion y la https://pt.wikipedia.org/wiki
movimiento 12 ([participacion Movimiento [Gera%C3%A7%C3%A30
de Margo politicas Portugal Europa social %C3%A0_Rasca

Derecho a la

asociacion y la
Movimiento participacion Movimiento https://es.wikipedia.org/wik
15M politicas Espafia Europa social i/Movimiento 15-M
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https://es.wikipedia.org/wiki/Movimiento_15-M
https://es.wikipedia.org/wiki/Movimiento_15-M

Derecho a la

Protestas asociacion y la https://es.wikipedia.org/wik
antiausteridad |participacion Movimiento i/Protestas_en_Grecia_de
Grecia politicas Grecia Europa social 2010-2012

Derechos a la

asociacion y la https://en.wikipedia.org/wik

participacion Movimiento i/2011_lIsraeli_social_justic
Israel politicas Israel Asia social e_protests

Derecho a la

asociacion y la
Occupy Wall participacion América del |Movimiento https://es.wikipedia.org/wik
Street politicas EE.UU. Norte social i/Occupy_Wall_Street

Derecho a la

asociacion y la

participacion Movimiento https://es.wikipedia.org/wik
Occupy Nigeria |politicas Nigeria Africa social i/Occupy_Nigeria

Derecho a la

asociacion y la https://es.wikipedia.org/wik

participacién Movimiento i/Protestas_en_Turqu%C3
Occupy Gezi politicas Turquia Asia social %ADa_de_ 2013

Derecho a la
Lutte pour le asociacion y la https://en.wikipedia.org/wik
changement participacion Movimiento i/Lutte pour le changeme
(LUCHA) politicas Congo Africa social nt

Derecho a la

asociacion y la

participacion América Movimiento https://es.wikipedia.org/wik
#YoSoy132 politicas México Latina social i’Yo_Soy_132

Derecho a la

asociacion y la https://www.elmundo.es/a

participacion América Movimiento merica/2013/07/22/noticias
La Repartija politicas Peru Latina social [1374479330.html

Derecho a la

asociacion y la

participacion América Movimiento https://en.wikipedia.org/wik
Passe Livre politicas Brasil Latina social i/Movimento Passe Livre

https://es.wikipedia.org/wik

Derecho a la iIT%C3%A1cticas_y m%

asociacion y la C3%A9todos en torno_a
Protestas en participacion Movimiento _las protestas de Hong_
Hong Kong politicas China Asia social Kong_de_2019-2020

Derecho a la

asociacion y la https://en.wikipedia.org/wik
Protestas en participacion Movimiento i12011%E2%80%932013
Rusia politicas Rusia Asia social Russian_protests

Derecho a la https://www.nytimes.com/2

asociacion y la 22/03/25/worl I k
Protestas en participacion Movimiento raine-war-social-media.ht
Ucrania politicas Ucrania Europa social ml
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Derecho a la
asociacion y la

participacion https://www.africtivistes.co
Africtivistes politicas Senegal Africa Organizacion m/
Derecho a la
asociacion y la
participacion
7ameleh politicas Palestina Asia Organizacion https://7amleh.org/
Derecho a la
asociacion y la
participacion
Consul politicas Espana Europa Herramienta https://consulproject.org/
Derecho a la
asociacion y la
participacion
Decidim politicas Espafia Europa Herramienta https://decidim.org/
Derecho a la
asociacion y la
participacién Nueva
Loomio politicas Zelanda Oceania Herramienta https://www.loomio.com/
Derecho a la
asociacion y la https://www.public-softwar
Liquid participacion e-group.org/liquid feedbac
Feedback politicas Alemania Europa Herramienta K
https://www.eurofound.eur
opa.eu/data/platform-econ
Sindicato 3F en omy/initiatives/the-danish-t
Hilfr Derechos laborales |Dinamarca Europa Organizacion rade-union-3f
FemLab Derechos laborales |Varios Varios Organizacion https://femlab.co/
Si-cobas Derechos laborales |ltalia Europa Organizacion http://sicobas.org/
Indian
Federation of https://en.wikipedia.org/wik
App-based i/Indian_Federation_of_Ap
Transport p-based_Transport Worke
Workers Derechos laborales |India Asia Organizacion rs
https://www.businessinside
r.com/foxconn-raising-pay-
Protestas Movimiento to-lure-back-workers-fleein
Foxconn Derechos laborales |China Asia social g-covid-measures-2022-11
China Labour
Bulletin Derechos laborales |China Asia Organizacion https://clb.org.hk/
Europay
América
CoopCycle Derechos laborales |Varios latina Organizacion https://coopcycle.org/
LibreOffice Derechos laborales |Alemania Europa Herramienta https://es.libreoffice.org/
Framasoft Derechos laborales |Varios Varios Organizacion https://framasoft.org/
MaadiX Derechos laborales |Espafia Europa Herramienta https://maadix.net/
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Commons

https://www.commonsclou

Cloud Derechos laborales [Espafia Europa Herramienta d.coop/
Derecho a un nivel
de viday a una
Fairbnb vivienda adecuadas |ltalia Europa Organizacion https://fairbnb.coop/
Anti-Eviction Derecho a un nivel
Mapping de vidayauna América del https://antievictionmap.co
Project vivienda adecuadas |EE.UU. Norte Proyecto m/
Derecho a un nivel
Sindicat de de viday auna https://sindicatdellogateres
Llogateres vivienda adecuadas |Espafa Europa Organizacion .org/
Derecho a un nivel [Reino Unido, |Europay
ACORN de vidayauna Canaday Ameérica del https://acorntenantsunion.
Tenants Union |vivienda adecuadas (EE.UU. Norte Organizacion org/
Radical Derecho a un nivel
Housing de vidayauna América del https://radicalhousingjourn
Journal vivienda adecuadas |EE.UU. Norte Proyecto al.org/
Derecho a la
X-net educacion Espafia Europa Organizacion https://xnet-x.net/
Herramienta
para la
digitalizacién https://xnet-x.net/es/demo
democratica de stracion-herramienta-digita
la educacion Derecho a la lizacion-democratica-educ
(X-net) educacioén Espafa Europa Proyecto acion/
Derecho a la
Moodle educacioén Australia Oceania Herramienta https://moodle.org/
Derecho a la América del
Big Blue Button |educacién Canada Norte Herramienta https://bigbluebutton.org/
Derecho a la
Jitsi educacion Francia Europa Herramienta https://jitsi.org/
Derecho a la América
Sursiendo educacion México Latina Organizacion https://sursiendo.org/
Derecho a la vida
cultural, artistica y https://en.wikipedia.org/wik
Sci-Hub cientifica Varios Varios Proyecto i/Sci-Hub
Derecho a la vida
Creative cultural, artistica y Ameérica del https://creativecommons.o
Commons cientifica EE.UU. Norte Organizacion ra/
Derecho a la vida https://es.wikipedia.org/wik
Fundacion cultural, artistica y América del i/Fundaci%C3%B3n_Wiki
Wikimedia cientifica EE.UU. Norte Organizacion media/
Derecho a la vida
cultural, artistica y América
Bibliohack cientifica Argentina Latina Proyecto https://bibliohack.org/
Derecho a la vida
Memory of the [cultural, artisticay |Serbia, https://www.memoryofthew
world cientifica Croacia 'y Europa Proyecto orld.org/
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Macedonia

del Norte
Open Derecho a la vida
Knowledge cultural, artistica 'y
Foundation cientifica Reino Unido |Europa Organizacion https://okfn.org/
Open
Educational Derecho a la vida
Resources cultural, artistica y América del https://www.oercommons.
Commons cientifica EE.UU. Norte Herramienta org/
Derecho a un Europa y
medio ambiente Reino Unido [América del https://www.globalwitness.
Global Witness |saludable y EE.UU Norte Organizacion org/
Derecho a un
Todos los ojos |medio ambiente https://todoslosojosenlaam
en la Amazonia |saludable Varios Varios Organizacion azonia.org/
Fridays for Derecho a un
future (mapa de [medio ambiente
acciones) saludable Varios Varios Campana https:/fridaysforfuture.org/
Derecho a un
Extinction medio ambiente
Rebellion saludable Varios Varios Organizacion https://rebellion.global/
Derecho a un
medio ambiente https://www.greenpeace.or
Greenpeace saludable Varios Varios Organizacion al
Derecho a un
medio ambiente https://branch.climateactio
Branch saludable Alemania Europa Proyecto n.tech/
Derecho a un
medio ambiente https://www.sommobilitat.c
Som Mobilitat  |saludable Espafa Europa Herramienta oop/
Derecho a un
medio ambiente https://www.fairphone.com
Fairphone saludable Paises Bajos |Europa Herramienta [
Derecho a un
medio ambiente
Ecosia saludable Alemania Europa Organizacion https://www.ecosia.org/
Derecho a un
medio ambiente América del
Collapse OS saludable Canada Norte Herramienta http://collapseos.org/
Save the Derecho a una
Internet Internet neutral Varios Varios Campania https://savetheinternet.eu/
La Quadrature [Derecho a una https://www.laquadrature.n
du Net Internet neutral Francia Europa Organizacion et/
Digitale Derecho a una https://digitalegesellschaft.
Gesellschaft Internet neutral Alemania Europa Organizacion de/
European Derecho a una
Digital Rights  [Internet neutral Bélgica Europa Organizacion https://edri.org/
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Internet
Governance

Derecho a una

Forum Austria [Internet neutral Austria Europa Proyecto https://igf-austria.at/
Derecho a una

IT-POL Internet neutral Dinamarca Europa Organizacion https://www.itpol.dk/
Derecho a una

NURPA Internet neutral Bélgica Europa Organizacion https://nurpa.be/

Open Rights Derecho a una https://www.openrightsgro

Group Internet neutral Reino Unido |Europa Organizacion up.org/

Mozilla Derecho a una Ameérica del https://foundation.mozilla.o

Foundation Internet neutral EE.UU. Norte Organizacion ra/
Derecho a la

CIPESA conectividad digital |Uganda Africa Organizacion https://cipesa.org/

Association for

Progressive

Communcation [Derecho a la

s (APC) conectividad digital |Sudafrica Africa Organizacion https://www.apc.org/

Forum on

Internet Derecho a la

Freedom conectividad digital |Varios Africa Proyecto https://cipesa.org/fifafrica/
Derecho a la Ameérica

AlterMundi conectividad digital |Argentina Latina Organizacion https://altermundi.net/
Derecho a la Ameérica

Libre Router conectividad digital |Argentina Latina Proyecto https://librerouter.org/
Derecho a la Ameérica https://www.proyectocomu

Atalaya Sur conectividad digital |Argentina Latina Proyecto nidad.com/atalaya-sur/
Derecho a la

Guifi.net conectividad digital |Espafia Europa Proyecto https://quifi.net/
Derecho a la

Moja Wifi conectividad digital |Kenia Africa Herramienta https://brck.com/moja/
Derecho a la América https://www.rhizomatica.or

Rhizomatica conectividad digital |México Latina Organizacion al

Telecomunicaci

ones Indigenas |Derecho a la América

Comunitarias  |conectividad digital |México Latina Proyecto https://www.tic-ac.org/

Redes

Comunitarias

en todo el Derecho a la https://www.apc.org/es/topi

mundo conectividad digital |Varios Varios Repositorio c/community-networks
Derecho a la América

Caodigo Sur conectividad digital |Costa Rica Latina Organizacion https://codigosur.org/
Derecho a la América

LaLibre conectividad digital |Ecuador Latina Organizacion https://lalibre.net/
Derecho a la América

Tierra Comun |conectividad digital [México Latina Organizacion https://tierracomun.org/
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Derecho al control

MyData de los datos Finlandia Europa Organizacion https://www.mydata.org/
Open Data Derecho al control
Institute de los datos Reino Unido [Europa Organizacion https://theodi.org/
https://tecnopolitica.net/en/
Data Commons |Derecho al control content/data-commons-ma
Manifesto de los datos Espafia Europa Campania nifesto
Feminist Data [Derecho al control América del https://www.manifestno.co
Manifest-No de los datos EE.UU. Norte Campania m/
Global
Indigenous Derecho al control https://www.aida-global.or
Data Alliance |de los datos Varios Varios Proyecto al
Te Mana Derecho al control |Nueva https://www.temanararaun
Raraunga de los datos Zelanda Oceania Organizacion ga.maori.nz/
Maiam Nayri
Wingara Derecho al control https://www.maiamnayriwi
Collective de los datos Australia Oceania Organizacion ngara.org/
Collaboratory
for Indigenous
Data Derecho al control América del https://indigenousdatalab.o
Governance de los datos EE.UU. Norte Organizacion ra/
First Nations
Information
Governance Derecho al control América del
Center de los datos Canada Norte Organizacion https://fnigc.cal
Derecho al control
My Data Rights [de los datos Sudafrica Africa Proyecto https://mydatarights.africa/
Data
Governance Derecho al control https://datagovernance.org
Network de los datos India Asia Proyecto /
Derecho a la
transparencia de
Algorithmic los algoritmos y la
Watch IA Alemania Europa Organizacion https://algorithmwatch.org/
Derecho a la
transparencia de
Digital Futures [los algoritmos y la
Lab IA India Asia Organizacion https://digitalfutureslab.in/
Derecho a la
transparencia de
los algoritmos y la América https://archivo.lasillavacia.
La Silla Vacia |IA Colombia Latina Organizacion com/
Derecho a la
transparencia de
Citizens’ los algoritmos y la https://www.citizens.is/emp
Foundation 1A Islandia Europa Organizacion ower-citizens-with-ai/
Derecho a la
Dyne transparencia de Paises Bajos [Europa Organizacion https://dyne.org/
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los algoritmos y la
IA

Derecho a la
transparencia de
los algoritmos y la

Zenroom 1A Paises Bajos |Europa Herramienta https://zenroom.ora/
Derecho a un
entorno digital https://es.wikipedia.org/wik
Fediverso diverso e inclusivo |Varios Varios Proyecto i/Fediverso
Derecho a un
entorno digital
Friendica diverso e inclusivo |Varios Varios Herramienta https://friendi.ca/
Derecho a un
entorno digital América del https://diasporafoundation.
Diaspora* diverso e inclusivo [EE.UU. Norte Herramienta org/
Derecho a un
entorno digital
HubZilla diverso e inclusivo |Alemania Europa Herramienta https://hubzilla.org/
Derecho a un
entorno digital
Mastodon diverso e inclusivo |Alemania Europa Herramienta https://joinmastodon.org/
Derecho a un
entorno digital
PeerTube diverso e inclusivo |Francia Europa Herramienta https://joinpeertube.org/
Derecho a un
entorno digital
Framalibre diverso e inclusivo |Francia Europa Repositorio https://framalibre.org/
Derecho a un
entorno digital América del
Means TV diverso e inclusivo |EE.UU. Norte Proyecto https://means.tv/
Activismo
digital de Derecho a un
lenguas entorno digital https://rising.globalvoices.
indigenas diverso e inclusivo |Paises Bajos |Europa Proyecto org/lenguas/
Derecho a un
entorno digital
Idemi Africa diverso e inclusivo |Varios Africa Proyecto http://digest.idemi.africa/
Derecho a un
Video nas entorno digital América http://videonasaldeias.org.
aldeias diverso e inclusivo [Brasil Latina Organizacion br/loja/
Derecho a un
entorno digital
Body & Data diverso e inclusivo |Nepal Asia Organizacion https://bodyanddata.org/
Derecho a un
entorno digital
A11Y diverso e inclusivo [Mozambique |Africa Proyecto https://a11y.co.mz/en/
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Center for

Derecho a un

Internet & entorno digital
Society diverso e inclusivo |India Asia Organizacion https://cis-india.org/

Derecho a un

entorno digital América
Topos diverso e inclusivo |Argentina Latina Organizacion https://topos.la/
Free Software [Derecho ala América del
Foundation innovacion digital EE.UU. Norte Organizacion https://www.fsf.org/
Apache
Software Derecho a la América del
Foundation innovacion digital EE.UU. Norte Organizacion https://www.apache.org/
Open Source |Derecho ala América del https://www.opensourceec
Ecology innovacion digital EE.UU. Norte Herramienta ology.org/

Kenia,
Nigeria, https://www.apc.org/en/pro

Africa ITC Derecho a la Sudafrica 'y ject/africa-ict-policy-monito
Policy Monitor [innovacién digital Ruanda Africa Proyecto r
Hacklabs,
hackerspaces y [Derecho a la https://wiki.hackerspaces.o
makerspaces |innovacion digital Varios Varios Repositorio ra/List of Hacker Spaces
Laboratorio https://Ihc.net.br/w/index.p
Hacker de Derecho a la América hp?title=P%C3%A1gina p
Campinas innovacion digital Brasil Latina Organizacion rincipal
Rancho Derecho a la América https://ranchoelectronico.o
Electrénico innovacion digital México Latina Organizacion ra/
Mz* Baltazar's |Derecho a la http://www.mzbaltazarslab
Lab innovacion digital Austria Europa Organizacion oratory.org/

Derecho a la
Maker's Asylum |innovacion digital India Asia Organizacion https://makersasylum.com/
Hackerspace Derecho a la
Singapore innovacion digital Singapur Asia Organizacion https://hackerspace.sa/
Co-Creation Derecho a la
Hub innovacion digital Nigeria Africa Organizacion https://cchubnigeria.com/
Ubuntu
Software Derecho a la
Center innovacion digital Reino Unido |Europa Herramienta https://ubuntu.com/
Free Software
Movement of Derecho a la
India conectividad digital [India Asia Organizacion https://www.fsmi.in/

Derecho a un
Low Tech medio ambiente https://www.lowtechmagaz
Magazine saludable Varios Europa Organizacion ine.com/
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