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El debat sobre la salut de la democracia avui esta fortament vinculat a I'analisi de I'impacte que tenen la tec-
nologia i la digitalitzacic sobre el contracte social i la distribucio del poder al mon. També sobre els sistemes
politics. En els darrers anys, s’han donat dinamiques de concentracid de poder al voltant de les grans tecno-
logiques en qué governs de tot signe politic han anat, de vegades, a remolc dels avencos tecnologics. Primer
la pandéemia i, després, la guerra a Ucraina han accelerat moltes de les tensions geoestratégiques viscudes al
modn durant els ultims anys i en les quals la tecnologia és un actor central d’aquestes disputes; d’una banda,
entre estats i governs, entre models de governanca digital i drets o entre societats, i de l’altra, en sectors clau
com la industria, el comerg, la seguretat i la defensa, la comunicacio o la cultura. En aquest informe volem fer
un recorregut per alguns dels temes centrals en abordar la geopolitica de la tecnologia i oferir algunes claus
que ajudin a entendre millor una dinamica tan canviant i accelerada.



Introduccio

En I'actualitat, la quarta cursa industrial' ha posat la tecnologia al cen-
tre de les dinamiques geopolitiques mundials. Estem en ple procés de
transicid des de I’ordre internacional establert després de la fi de la Se-
gona Guerra Mundial cap a un nou ordre que s’esta configurant, en el
qual els actors principals del sistema anterior es resisteixen a deixar el
seu paper hegemonic a tercers i en el qual regims autocratics reclamen
el seu protagonisme davant una globalitzacié que ha afavorit ’'anome-
nat nord global. Per comprendre millor quin ordre internacional ens es-
pera en el futur, ’historiador Paul Kennedy? apuntava la necessitat de
mirar cap enrere i detectar que, historicament, la dinamica pel canvi —i
I’actual cursa tecnologica ho és— té conseqiiéncies en les estructures
socials, els sistemes politics, el poder militar i la posicié dels estats al
mon d’avui. Els estats que llavors van liderar, per seduccio o per impo-
sicid, ’ordre internacional que ells mateixos han creat afronten avui la
realitat: diversos governs i actors privats liciten per canviar el sistema
de regles en qué hem conviscut les ultimes déecades, mentre que d’al-
tres s’hi resisteixen.

1 Schwab, K.; The Fourth Industrial Revolution: what it means, how to respond. Foreign Affairs. Diciembre 2015. https://www.
foreignaffairs.com/world/fourth-industrial-revolution
2 Kennedy, Paul. Auge y caida de las grandes potencias. Barcelona: Plaza y Janés, 1995
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Es en aquesta nova dinamica que s’esta creant on el front tecnologic,
la informacio, la seguretat, els recursos naturals, la industrialitzacid,
’energia o internet formen part d’algunes de les disputes geopolitiques
actuals, pero la tensio també arriba al camp de I’educacid, la sanitat,
’agricultura, la genética, la lluita contra el canvi climatic, la gestio de
residus o una cosa tan quotidiana com anar a comprar o dur a terme
processos administratius basics a gran i a petita escala. En allo global
i en allo local. També des d’allo personal i particular. La tecnologia ho
abasta (gairebé) tot, i en la lluita per liderar aquesta quarta revolucio,
per estar ben posicionat en la cursa tecnologica o, senzillament, per no
quedar-se enrere, molts paisos, empreses i organitzacions de la socie-
tat civil estan marcant perfil en un mén cada vegada més complex, ple
d’incerteses, pero també d’esperances i oportunitats.
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Tot té un preu

Si la geopolitica del petroli va tenir un paper central en les relacions internacionals poste-
riors a la Segona Guerra Mundial, avui és la geopolitica de la tecnologia la que ja les esta
redefinint. Laccés a les energies fossils va ser historicament font de conflicte i d’interés
geoestrategic en un mon bipolar en que les dues grans poténcies, els Estats Units i 'URSS,
van condicionar el marc de relacions internacionals de tots i cadascun dels governs del
mdn, també de les seves societats, fins a la caiguda i dissolucié d’aquesta Ultima i la des-
aparicié del bloc geopolitic que el formava. Chegemonia dels Estats Units es va fer omni-
present. | son les tecnologies, per exemple, les energies verdes com a substitutes de les
energies fossils, i 'accés a aquestes, en totes les seves dimensions (recursos, produccio,
distribucié, consum), les que estan marcant el periode historic present. Es aqui on un nou
ordre tecnologic (i energetic) s’esta construint i algunes poténcies reclamen un canvi en el
tauler geopolitic mundial. Amb la revolucié tecnologica actual esta passant exactament el
mateix. | aixo fa que les relacions geopolitiques estiguin modulant no només cap aquells
paisos que poden proporcionar algun avantatge competitiu respecte a I'accés a la tecno-
logia, siné també cap aquells que posseeixen els recursos naturals clau per desenvolupar
els seus projectes tecnologics, com els que tenen metalls rars, cap aquells que alberguen
indUstries capdavanteres clau en la cadena de produccio de determinats productes tecno-
logics (com els xips) o cap aquells que soén rellevants dins la cadena de valor tecnologica.
La substitucié progressiva de les energies fossils per energies renovables esta reposici-
onant el paper de molts actors mitjans. En aquest procés, encara inconclus i indefinit, la
pandemia en primer lloc, com a factor de distorsio en la cadena global de subministrament,
i la guerra a Ucraina després, en el camp energetic, economic, militar i també tecnologic,
estan deixant en suspens aquesta evolucié.

En aquesta reconfiguracié de l'ordre internacional, la tecnologia ha estat impulsant tant
la cooperacié internacional com la competéencia, i és aqui on tenim diversos camps per
analitzar i comprendre a fi de dimensionar la geopolitica tecnologica actual. Si no entenem
com funcionen les tecnologies que es van desplegant, la seva complexitat, com s’intercon-
necten les unes amb les altres i, especialment, com interactuen amb els sistemes politics,
socials i economics mundials (i locals), no serem capacgos d’entendre el nostre entorn, d’allo
local a allo global. Algunes respostes estan provocant el retorn del nacionalisme en detri-
ment de la globalitzacid, de la defensa dels interessos particulars davant els generals, del
proteccionisme davant el lliure mercat. A més de logiques de xoc i competéncia.

Aixo també s’aplica a com han d’afrontar els governs I'adaptacio dels seus sistemes a la
nova realitat tecnologica i d’unes institucions i regles construides fa décades que veuen
amb cert vertigen com les innovacions tecnologiques suposen un desafiament per a les
institucions publiques. Des de fa més de deu anys, hi ha més objectes connectats a internet
que persones. L'acceleracio i la universalitzacié de la connectivitat sén creixents. Segons
dades de la UIT, s’estima que al 2021 prop de 4.900 milions de persones utilitzaven inter-
net, xifra que suposa més o menys el 63% de la poblacié mundial. Un augment d’usuaris
del 17%, que suposa gairebé 800 milions de persones, respecte al 2019, especialment en
paisos d’Africa, Asia i el Pacific i en els paisos menys avancats (PMA).2 Aquest accés crei-
xent a la xarxa ha anat acompanyat d’'una explosié de tecnologies que generen i utilitzen
dades i que estan canviant els mercats i la manera com ens relacionem. Els governs estan
prenent una serie de mesures per afrontar els reptes que suposa la tecnologia, no només
per a la seva ciutadania, siné també per a la seva propia existéncia, i on cada vegada hi ha
més actors, especialment en I'ambit empresarial, que estan marcant les linies del futur en
amplies capes economiques, socials i politiques.

3 Informe UIT: Marco de accién Partner2Connect, marzo 2022 https://www.itu.int/itu-d/reports/partner2connect-action-fra-
mework/wp-content/uploads/sites/7/2022/08/Partner2Connect-Action-Framework-Report-S.pdf
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1. DELS FOSSILS A LES
PEDRES

En la cursa tecnologica actual, les dinamiques internacio-
nals han tornat a posar la geografia i I’accés i control del
sol i dels recursos naturals al centre de diverses disputes
geopolitiques i de reconfiguracio d’estrategies industrials,
en especial en el camp de la defensa, la seguretat i la tran-
sicio energetica. Aixo ha portat al desplegament de dife-
rents estrategies d’intervencié (comercial, diplomatica, ju-
dicial, politiques de desenvolupament, suport militar, etc.)
per part d’alguns paisos. També ha generat I’efecte contra-
ri, un augment del proteccionisme i del nacionalisme.
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Un dels elements que estan sent clau per al desenvolupament i 'impuls de la cursa tec-
nologica actual son els metalls de transicié interna (metalls rars), un ingredient essencial
de moltes de les tecnologies actuals, imprescindibles per a la transicié energeética, les
tecnologies de la informacio o la seguretat i defensa, entre altres sectors: ordinadors, te-
lefonia, automobils hibrids, turbines eoliques, plaques solars, aparells sanitaris, armament
de precisid, drons, etc. Tots aquests productes funcionen gracies a més de trenta materies
primeres critiques formades per elements quimics lantanids i actinids que tenen diferents
propietats magnetiques, optiques i electroniques. Els primers sén els que es coneixen com
a terres rares: lanta, ceri, praseodimi, neodimi, prometi, samari, europi, gadolini, terbi, dis-
prosi, holmi, erbi, tuli, iterbi i luteci, als quals se sumen I'escandi i I'itri.*

| encara que hi ha competéncia per aquests prop de trenta metalls rars, I'atencié esta cada
vegada més focalitzada en els lantanids. Sén les terres rares. Aquests disset metalls sén
cars i complexos d’extreure i de processar. La Xina té un ter¢ de les reserves mundials,
seguida del Brasil, el Vietnam i Russia.® Qui controla els minerals, controla la industria. En
el present i, sobretot, mirant al futur.

L’economia global esta desplagant I’energia fossil per la verda, deixant la Xina com a primer
i principal exportador de metalls rars, sense els quals la tecnologia i ’'economia mundial no
avancarien. Els diposits de metalls rars abunden al mén, pero és la Xina qui en té una pro-
porcio i varietat més grans, en especial de terres rares, i qui té una estratégia a curt i mitja
termini que I’ha convertit en el principal pais que ocupa totes les cadenes de produccié
tecnologica. A més, encara que la Xina sigui la primera posseidora i productora de reserves,
també n’és la consumidora principal. El seu avantatge competitiu és evident i li ha servit per
ampliar la seva esfera d’influéncia tecnologica, no només com a exportadora principal de
metalls rars i terres rares, essencials per a la produccio tecnologica, sind també com a ex-
portadora de productes tecnologics. L’aposta de la Xina passa per ser un pais de consum
alhora que proveidor de productes i de coneixement. La deslocalitzacié d’empreses indus-
trials i tecnologiques que es va produir a Europa i als Estats Units en les Ultimes décades,
atrets per la politica comercial xinesa i la seva politica d’estimuls —i costos empresarials
molt baixos—, li ha permés adquirir coneixements en la cadena de valor industrial i tecno-
logic que I’han posicionat en el mercat exterior.

En aquesta cursa pel control dels metalls i les terres rares, alguns paisos periferics llati-
noamericans i africans tenen un avantatge geopolitic respecte a paisos tercers pel fet de
disposar de recursos miners. Laposta no hauria de ser només I'extractivisme, siné també
aportar valor a la cadena de produccio.

El domini gairebé absolut de la Xina en el mercat dels metalls rars ha estat utilitzat com a
element de seduccié i de dissuasié en la seva cursa tecnologica i geopolitica. EI 2010 va
aturar les seves exportacions de metalls rars al Japé® com a part d’una estratégia més am-
plia de pressié relacionada amb la reclamacié de la sobirania de I'arxipeélag de Senkaku, al
mar de la Xina Meridional, amb el consegient perjudici no només per al Japo, siné també
per a la cadena de subministraments tecnologics de la qual era part fonamental. La Xina
no només disposa d’accés directe a terres rares, que es troben en abundancia al seu ter-
ritori, sind que també domina la seva produccio6 i accés en paisos tercers, com les mines
de cobalt de la Republica Democratica del Congo. Aquest domini xines ha configurat una
geopolitica tecnologica vinculada a la geografia, els recursos miners, els estats productors
i els estats consumidors de metalls i terres rares. La possibilitat d’'una interrupcio en la
cadena de subministrament de terres rares tindria un greu impacte en les capacitats de de-
fensa o de comunicacions de qualsevol pais. En aquesta disjuntiva Xina porta la davantera,
forcant altres poténcies a impulsar programes no només de diversificacié de proveidors de

4 Prego, R.; Las tierras raras. Los libros de la Catarata, febrero 2019

5 National Minerals Information Center. Annual Publications. Mineral Commodity Summaries 2022 https://pubs.usgs.gov/
periodicals/mcs2022/mcs2022-rare-earths.pdf

6 Bradsher, K. Amid Tension, China Blocks Vital Exports to Japan. New York Times. 22 de septiembre de 2010. https://www.
nytimes.com/2010/09/23/business/global/23rare.html
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matéries rares, sin6 també de produccié d’aquestes. Una de les conseqiiéncies directes és
I'aparicié aquests ultims anys del nacionalisme miner a tot el mén, ja sigui en els paisos on
hi ha actives mines de terres rares i altres metalls de valor estratégic, o en els paisos que
van tancar bona part de les seves mines en la década dels vuitanta i dels noranta i les van
deslocalitzar a paisos tercers, i que ara s’estan replantejant una reobertura o una tornada a
I’extractivisme miner (Suécia’ o Franca, més recentment).

Aquesta instrumentalitzacioé geopolitica dels recursos naturals, energetics, alimentaris, tec-
nologics i d’altres matéries primeres ha estat una constant en la historia recent del méon. No
és un fenomen aillat, siné al contrari, és recurrent. Alguns exemples d’aixo els trobem en
la decisié de I'OPEP el 1973 d’augmentar el preu del barril de petroli, decretant retallades
en la seva producci¢ i un embargament total als Estats Units i els Paisos Baixos pel suport
d’Occident a Israel durant la guerra de Yom Kipur, durant 'embargament dels Estats Units
de cereals i tecnologia el 1980 a 'URSS per la seva ajuda militar als comunistes afganesos
0, més recentment, el tancament de I'aixeta gasistica russa sobre Europa com a represalia
pels embargaments europeus per la guerra a Ucraina.

Acostumats a fer servir eines tecnologiques de tot tipus, bona part de la ciutadania no és
conscient de quins components sén necessaris per fabricar-les, d’'on i com s’obtenen, ni
del preu que s’ha pagat per fer-les, tant en drets humans com en impacte mediambiental.
A més, I'alta dependencia envers la Xina i la guerra comercial entre aquest pais i els Es-
tats Units estan empenyent molts estats, al nord i al sud global, a reiniciar una cursa minera
per assolir certa independéncia en metalls rars o, almenys, guanyar algun avantatge com-
petitiu que els permeti intercanviar recursos en benefici propi i diversificar els proveidors
que els proporcionen aquests materials.

Aix0 també esta implicant I'obertura d’'un debat étic vinculat a la mateixa industria minera,
la indUstria tecnologica que la utilitza i la responsabilitat de la societat civil que fa Us dels
avencos tecnologics i les politiques de transicioé energetica impulsades per governs de tot
el mén. Com apunta Piltron, si la indUstria minera que produeixen paisos tercers com la
Xina o altres estats d’Africa, de la qual ens beneficiem, té un impacte mediambiental in-
sostenible sota el prisma occidental, la reobertura de mines en sol europeu seria la millor
decisié mediambiental possible en poder reduir I'empremta ecologica que produeix I'ac-
cés als metalls rars,® adequant el model d’extraccié minera a estandards mediambientals
europeus. La cursa tecnoestrategica pels metalls rars és plena de contradiccions, ja que
I’'empremta ecologica vinculada a la seva explotacio és elevada. El cost ambiental de la
transicio energetica, i de tota la cadena de valor tecnologica, hauria de ser assumit també
en la seva totalitat pels ciutadans europeus.

En la disputa geotecnologica actual, els Estats Units afronten en inferioritat de condicions
aquesta rivalitat respecte al seu competidor principal, la Xina. Aquesta pugna esta marcada
pel temor constant d’una reduccidé o embargament en I'exportacié de metalls rars per part
de Pequin com a represalia per les politiques antitecnologiques xineses adoptades tant per
I’Administracié de Trump com per la de Biden. Per als Estats Units, la dependéencia de ter-
res rares respecte a la Xina suposa prop del 80% de les seves necessitats. Una interrupcio
en la cadena de valors és una seriosa amenagca per als gegants tecnologics nord-ameri-
cans, que veurien clarament afectada la seva cadena de produccio tecnologica.®

7 LKAB. Europe’s largest deposit of rare earth metals is located in the Kiruna area. 12 enero de 2023. https://lkab.com/en/
press/europes-largest-deposit-of-rare-earth-metals-is-located-in-the-kiruna-area/

8 Piltron, G.; La guerra de los metales raros. La cara oculta de la transicion energética y digital. Ediciones Peninsula, 2019,
pagina 209.

9 White House. Securing a Made in America Supply Chain for Critical Minerals. Febrero de 2022. https://www.whitehouse.
gov/briefing-room/statements-releases/2022/02/22/fact-sheet-securing-a-made-in-america-supply-chain-for-critical-minerals/
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En el cas de la Uni6 Europea, la seva dependéncia exterior de terres rares xineses és molt
més gran, del 98% segons dades de la mateixa Comissié Europea,’® tot i que a Suecia,
Finlandia, Grecia i Espanya s’han trobat alguns jaciments que podrien reduir la seva depen-
dencia de Pequin en sectors estrategics, pero aixo no passaria a curt termini. En els uUltims
anys s’ha avancat en la identificacié de diposits amb el concurs publicoprivat. El desafia-
ment a que s’enfronten autoritats comunitaries i governs nacionals és com extreure-les i
processar-les i que sigui amb el minim impacte mediambiental possible, garantint-ne la ren-
dibilitat. Espanya és un dels primers paisos a abordar-ho, amb la publicacié d’'un programa
de gestio sostenible de les materies primeres en que aposta per “una activitat extractiva
més sostenible, circular, segura i eficient”,"" vinculat a I'autonomia estrategica i a la transicié
energeética, una estratégia en la qual Espanya s’ha presentat com un dels principals vale-
dors a escala internacional. La seguretat energetica i la transicié ecologica relacionades
amb les terres rares també sén per a Espanya un assumpte de seguretat nacional, tal com
va quedar reflectit en I'Ultima estrategia publicada el 2021."

Que els Estats Units, la Xina, la Unié Europea i Russia,'® quatre de les principals potencies
armamentistiques del mén, es disputin I'accés, el control i la produccioé de les terres rares
entra també en la logica d’una clara competitivitat en la cursa per I'Us de la tecnologia amb
finalitats militars. Sense metalls i terres rares no hi hauria dispositius de visié nocturna, ra-
dars, sistemes d’armes guiades de precisid, sistemes de navegacio, piles i bateries, avions
de combat d’Ultima generacid, drons o satel-lits de comunicacié. Els imants, de gran valor
estratégic en el camp militar, ja sigui fets amb samari i cobalt o amb neodimi i ferro, sén ac-
tualment un dels principals motius de preocupacié per a la seguretat i defensa dels Estats
Units i diversos paisos europeus, tot i que també per a Russia, ja que la seva produccid
depéen en gran manera de la Xina.

Les implicacions per a les seves respectives industries de seguretat i defensa, en plena ac-
celeraci6 de la cursa armamentistica per la guerra a Ucraina, i per a la seva propia seguretat
nacional, son evidents.

| és que un dels principals riscos associats a aquesta cursa tecnologica és que la inde-
pendencia dels combustibles fossils vinculada a la transicié energetica a la qual ens estem
dirigint doni pas a una dependencia (problematica) dels metalls i les terres rares.

10  European Comission. Critical Raw Materials Resilience: Charting a Path towards greater Security and Sustainability. Septi-
embre 2020 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0474&from=EN

11 Ministerio para la Transicion Ecoldgica y el Reto Demografico (MITECO). Hoja de Ruta para la gestion sostenible de las
materias primas minerales. Agosto de 2022 https://www.miteco.gob.es/es/ministerio/planes-estrategias/materias-primas-mine-
rales/hr-materias-primas-minerales 23-8-22 web tcm30-544770.pdf

12 Departamento de Seguridad Nacional de Espafa. Estrategia de Seguridad Nacional 2021, paginas 35 y 94 https://www.
dsn.gob.es/es/documento/estrategia-seguridad-nacional-2021

13 Jankowski, D. Russia and the Technological Race in an Era of Great Power Competition. Center for Strategic and Internati-
onal Studies. Septiembre 2021.€
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1.1.La geografia també és tecnologia

La disputa pel sol en aquesta fase de la geopolitica tecnologica actual també es dirimeix en
espais geografics concrets, com les plataformes continentals maritimes o I’Artic, incloent-hi
no només recursos vinculats a metalls rars, sind també a I’energia fossil.

En els ultims anys Costa d’lvori, Papua Nova Guinea, Xina, Filipines, Marroc, Regne Unit,
Espanya, Noruega, Xile, Argentina, Portugal, Libia, Turquia i un llarg etcetera de paisos han
tingut o estan tenint contenciosos diplomatics per a la delimitacid, si no ampliacid, de la
seva zona economica exclusiva (ZEE) i de la seva plataforma continental. La delimitacié de
noves fronteres maritimes i, per tant, assumir la sobirania de les seves aiglies esta obrint
noves disputes geopolitiques. La sobirania sobre les aiglies també inclou els llits, el subsol
i tots els interessos cientifics, tecnics i miners derivats. Els jaciments de minerals terrestres
estan sotmesos a una pressié cada vegada més gran. El fons mari és la gran esperanca per
al desenvolupament de la mineria submarina. Mentrestant, grups ecologistes alerten sobre
els enormes riscos que el seu desplegament tindria sobre la biodiversitat marina.*

En aquesta cursa per les plataformes continentals, els Estats Units van signar al setembre
del 2022 un memorandum d’entesa amb les llles del Pacific,'® molt pressionades territori-
alment per la politica expansionista xinesa a tot el Pacific, que ve reclamant la territoriali-
tat de grans plataformes continentals vinculades a la creacié d’illes artificials. Mitjancant
aquest acord, els Estats Units proporcionaran assistencia financera per impulsar projectes
de desenvolupament agropecuari en materia de seguretat i tecnologia, de proteccié del
sector pesquer o de proteccié marina.'® Aquest pacte esta vinculat al seu torn amb I'apro-
vacio de la primera estrategia indopacifica,'” en que la geopolitica de la tecnologia ocupava
un lloc destacat.

Respecte a I'Artic, es calcula que el 30% del gas no descobert al mén i el 13% del petroli es
poden trobar en aquesta regio.'® En els ultims anys, diversos paisos han iniciat una disputa
geopolitica en aquesta zona, el desglag de la qual —provocat pel canvi climatic— canviara
les regles del joc actuals en el camp del comer¢ internacional, en obrir-se noves rutes, o en
el mercat energétic o en I’accés a minerals i metalls de terres rares. Aquesta rivalitat crei-
xent es veu reflectida en el Consell Artic, forum de cooperacié regional del qual formen part
els paisos fronterers amb I’Artic, com Russia, els Estats Units, Finlandia i el Canada, i del
qual sbn membres observadors paisos com la Xina, Espanya, ltalia, Alemanya, Japé, india
i Regne Unit. Per als paisos membres més petits, com Islandia, Finlandia, Noruega, Suécia
i Dinamarca, que constitueixen la columna vertebral del Consell Artic, té implicacions geo-
politiques evidents. El Consell Artic s’esta convertint en un altre espai tecnodiplomatic de
disputa entre grans potencies.

14  Ecologistas en Accion. Informe “Ojos que no ven... La mineria submarina en Esparia”. Julio 2020
https://www.ecologistasenaccion.org/wp-content/uploads/2020/07/Informe-mineria-submarina.pdf

15 Comprende los gobiernos de las Islas Cook, los Estados Federados de Micronesia, Fiji, la Polinesia Francesa, Nauru,
Nueva Caledonia, Palau, Papua Nueva Guinea, la Republica de las Islas Marshall, Samoa, las Islas Salomén, Tonga, Tuvalu, y
Vanuatu

16 Edel. Ch.; Poling, G.; Johnstone, C.; White House unveils Pacific Islands strategy at historic summit. CSIS, 30 de septiembre
de 2022 https://www.csis.org/analysis/white-house-unveils-pacific-islands-strategy-historic-summit

17 White House. Indo-Pacific Strategy. Febrero 2022 https://www.whitehouse.gov/wp-content/uploads/2022/02/U.S.-In-
do-Pacific-Strategy.pdf

18 Gautier, Donald & Bird, Kenneth & Charpentier, Ronald & Grantz, Arthur & Houseknecht, David & Klett, Timothy & Moore,
Thomas & Pitman, Janet & Schenk, Christopher & Schuenemeyer, John & Sgrensen, Kai & Tennyson, Marilyn & Valin, Zenon &
Wandrey, Craig. (2009). Assessment of Undiscovered Oil and Gas in the Arctic. Science (New York, N.Y.). 324. pp.1175-9 https:/
pubs.er.usgs.gov/publication/70035000
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La Xina va elaborar la seva primera “Politica de I’Artic” al 2018, en la qual va establir les
seves prioritats a la regié, malgrat no tenir-hi frontera. Aquesta estratégia forma part de la
“nova ruta de la seda”, de la seda polar, que I’ha portat a establir aliances i inversions amb
paisos i territoris que tenen frontera artica com Noruega, Islandia i Groenlandia.'® L'estrate-
gia ha estat considerada pels Estats Units com una amenacga per a la seva seguretat nacio-
nal.° | aquesta disputa pel control de I’Artic també arriba a RUssia, que considera una pro-
vocacio els “intents d’alguns paisos de revisar les disposicions dels tractats internacionals
que regulen les activitats economiques i d’un altre tipus a I’Artic i establir sistemes nacionals
de regulacio sense tenir en compte els formats regionals i internacionals de cooperacid”,
en referéncia, per exemple, a Noruega o als Estats Units.?’ L’aposta publica de Russia, igual
que la dels seus rivals, és que I’Artic continui sent una “regié de pau” encara que les seves
politiques diguin el contrari. L'interés del Govern de Putin per la regié és cada vegada més
alt i passa per I'impuls de plans de desenvolupament socioecondmics sobre recursos fos-
sils, 'exploracié geologica de metalls rars i, en clau comercial, la creacié de la ruta del mar
del Nord.?? Els Estats Units no s’han quedat enrere i a finals del 2022 van publicar la seva
estratégia per a I'Artic, que, sobre el paper, aposta per treballar a la regié partint de quatre
pilars: seguretat; proteccié ambiental i canvi climatic; desenvolupament economic sosteni-
ble, i cooperacio internacional i governanca.

19  Oficina de Informacién del Consejo de Estado de la Republica Popular China. “White Paper: China’s Arctic Policy” Enero
de 2018. https://english.www.gov.cn/archive/white paper/2018/01/26/content 281476026660336.htm

20 Department of Defense. “Military and Security Developments Involving the People’s Republic of China 2019” pp.114-115
https://media.defense.gov/2019/May/02/2002127082/-1/-1/1/2019 CHINA MILITARY POWER REPORT.pdf

21 Klimenko, E.; “Russia’s new Arctic policy document signals continuity rather than change”, SIPRI, 6 abril 2020 https://www.
sipri.org/commentary/essay/2020/russias-new-arctic-policy-document-signals-continuity-rather-change

22  Paul.M.; Swistek, G.; Russia in the Arctic. Development Plans, Military Potential, and Conflict Prevention. SWP Research
Paper 2022/RP 03, 02.02.2022 https://www.swp-berlin.org/10.18449/2022RP03/#hd-d29104e3078
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2.

EL MON TECNOLOGIC |

EL SEU IMPACTE GEOPOLITIC
EN L'ORDRE INTERNACIONAL

10

2.1. Del mon bipolar (EUA-URSS) a les esferes bipolars
(EUA-Xina)

Entendre el mén d’avui ens obliga a mirar enrere. L’ordre
internacional actual es va construir fa 80 anys com a con-
seqliencia d’una guerra i va donar com a resultat la con-
traposicio de dos models politics, economics i socials lide-
rats pels Estats Units i TURSS. Durant aquestes decades,
la cursa tecnologica va estar liderada per la cursa espacial
I Parmamentistica entre tots dos paisos i les seves arees
d’influéncia, que van impulsar el desenvolupament de la
tecnologia militar fins a I’actualitat, en una amplia gamma
de camps, de la comunicacio a la farmaceutica, del moén
laboral a I’agropecuari, del transport i la mobilitat a I’ener-
getica o la industrial. EIl desmembrament de PURSS en la
decada dels noranta del segle XX va derivar en un mon
unipolar liderat pels Estats Units i en ’inici d’una era d’op-
timisme a Occident, pero en que altres paisos van comen-
car a posar en qiiestio aquest lideratge, mai complet, mai
definitiu. L’inici del segle XXI va desinflar completament la
bombolla d’optimisme de molts i va universalitzar el realis-
me d’altres.
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Aquest mén bipolar ha donat pas a un de multipolar. Els Estats Units continuen tenint
un paper protagonic amb la Xina com a competidor principal, ocupant un paper cada
vegada més central en les dinamiques internacionals. Mentre els Estats Units en les
ultimes decades s’enredaven en multiples fronts militars a I’exterior, en plena crisi fi-
nancera internacional, la Xina incrementava rapidament el seu poder economic, la seva
forca militar i la seva influencia politica global. Aqui és on la tecnologia i la Xina estan
jugant una altra batalla.

Segons el Govern dels Estats Units,?® el Govern de la Xina té com a objectiu el robatori
de tecnologia occidental, circumstancia que donaria a les empreses xineses un avan-
tatge econdomic i competitiu clau. Per a la Xina, els Estats Units no volen deixar de tenir
un paper hegemonic en les dinamiques internacionals. La Xina és per als Estats Units
el seu principal competidor estrategic, i les tecnologies sén un dels elements centrals
d’aquesta divisidé que estan arrossegant molts paisos, dependents també dels recursos
i les tecnologies d’aquests dos estats. Per a la Xina, les politiques de I’Administracié de
Trump i de Biden, que han restringit I'accés d’empreses xineses al mercat nord-ameri-
ca o de tecnologia nord-americana, s’han vist com un atac a la seva sobirania i al seu
renovat paper com a lider del comerg mundial.

Tant els Estats Units com la Xina porten anys immersos en una guerra comercial i tec-
nologica que esta provocant la configuracié d’esferes d’influencia tecnologiques. Tots
dos paisos busquen la preeminéncia dels seus models tecnologics respectius sobre la
resta de paisos, reforcant velles aliances o buscant-ne de noves i, sobretot, sense que
hi hagi cabuda per a aliances amb el lider de I'altra esfera. De I'absorcié a I’exclusid. |
mentrestant, molts paisos i actors intenten crear un entorn tecnologic mixt. Mentre que
Tailandia és un pais fortament dependent de la tecnologia xinesa, el Japd ha fet tot el
possible per evitar-la, apostant no només per les seves propies capacitats tecnologi-
ques, siné també alineant-se amb la del seu principal aliat, els Estats Units. Tanmateix,
la cadena tecnologica té pocs espais estancs, cosa que amb prou feines permet crear
esferes de tecnologia exclusives. La interdependencia tecnoldgica, malgrat els esfor-
¢os d’uns i altres per crear exclusivitats, no permet el desacoblament. Ara per ara.

La configuracio d’esferes d’influencia tecnologica és el resultat natural d’aquesta riva-
litat geopolitica en el camp de les tecnologies, en que els Estats Units i la Xina pugnen
per crear espais de dominacio o control de configuracio tecnologic i on veiem un tercer
actor, la Uni6é Europea, intentant seguir el seu propi cami sent conscient de les seves
propies limitacions i dependéncies. Mentre que el model xines advoca per posar I’Estat
al centre de la governancga tecnologica, el model nord-america col-loca les empreses i
altres actors estatals al centre.

La tecnologia és un instrument d’un model d’influencia, d’entendre les relacions in-
ternacionals, de construccio social i politica, de visié dels drets humans, i també dels
drets digitals, que va més alla de la merament industrial. La rivalitat creixent entre els
Estats Units i la Xina esta configurant una estructura de governanca tecnologica per tal
d’exercir una influencia predominant.

Una de les unions resultants en aquesta cursa i rivalitat tecnolodgica i geopolitica la
trobem en Russia i la Xina, que en els Ultims anys han tingut una cooperacio estreta,
comencant per la demanda d’un nou ordre internacional multipolar que posa en qulestio
la primacia dels Estats Units, que va més enlla fins i tot de la geopolitica classica. Es per
aixo que les declaracions i els acords entre ambdues poténcies han anat en augment

23 FBI. “The China threat. Chinese talent plans encourage trade secret theft, economic espionage” URL: https://www.fbi.gov/
investigate/counterintelligence/the-china-threat/chinese-talent-plans
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en els Ultims anys i sén clau per entendre les dinamiques tecnologiques entre governs
i esferes tecnologiques, que sén un espai central en les tensions geopolitiques actuals.?*

La rellevancia d’aquesta alianga també radica en la promoci6 d’una visio de la democracia i
dels drets humans, inclosos els digitals, allunyada dels estandards internacionals regits fins
ara. De fet, esta vinculada a una interrelacié diferent de la Carta de Nacions Unides signada
el 1945. Textualment exposen que “no hi ha un model tnic per guiar els paisos en I’'esta-
bliment de la democracia. Un pais pot triar les formes i els métodes de posar en practica
la democracia que millor s’adaptin a la seva situacié particular”.?> Es en aquesta declaracié
conjunta on tots dos governs demostren una alianca basada també en la geopolitica de la
tecnologia, que inclou des de la intel-ligéncia artificial fins a la seguretat de la informacié o
seguretat i defensa. La cooperacié en aquest camp entre els dos governs és estreta, tant
en el mercat dels metalls rars com en el de les energies fossils i en I'aposta d’un model de
governanca d’internet que defensi els seus interessos, on sigui I’estat qui els determini.

En I'ambit geopolitic, I’aposta conjunta russoxinesa passa també per una coordinacié més
gran amb la resta de paisos BRICS,? espai de cooperacié entre el Brasil, Russia, I'india,
la Xina i Sud-africa. De moment, aquesta coordinacié tecnologica dels BRICS és més una
declaracié d’intencions russoxinesa que una realitat. La voluntat manifestada per Russia i
la Xina és ampliar aquesta cooperaci6 a altres paisos, com I’Arabia Saudita. Aixo respon
a la necessitat de definir la seva propia area d’influencia i de fer-la efectiva, sumant paisos
amb valor afegit en el camp tecnologic, energetic, geoestrategic o politic i ampliant la seva
capacitat d’influencia global.

24  Estareclamacion de un nuevo orden quedo reflejado principios de 2022 en la siguiente declaracion conjunta: “Los intentos de
ciertos Estados de imponer sus propios “estandares democraticos” a otros paises, de monopolizar el derecho a evaluar el nivel de
cumplimiento de los criterios democraticos, de trazar lineas divisorias basadas en la ideologia, incluso mediante el establecimiento
de bloques exclusivos y alianzas de conveniencia, resultan ser nada mas que burlas a la democracia y van en contra del espiritu y los
verdaderos valores de la democracia. (...) Las partes piden el establecimiento de un tipo de relaciones entre las potencias mundiales
sobre la base del respeto mutuo, la coexistencia pacifica y la cooperacion de beneficio mutuo”. Fuente. Declaracion Conjunta de
la Federacion Rusa y la Republica Popular China sobre las relaciones internacionales: entrando en una Nueva Era y el desarrollo
sostenible global. 4 de febrero de 2022. URL: http://en.kremlin.ru/supplement/5770

25 Declaracion Conjunta de la Federacion Rusa y la Republica Popular China sobre las relaciones internacionales: entrando
en una Nueva Era y el desarrollo sostenible global. 4 de febrero de 2022. URL: http://en.kremlin.ru/supplement/5770

26  Ghosal Singh, A.; “BRICS and BRI: China Aims for Strategic Alignment”, ORF Issue Brief No. 591 , noviembre de 2022,
Observer Research Foundation https://www.orfonline.org/wp-content/uploads/2022/11/ORF _IssueBrief 591 BRICS-China.pdf
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2.2. La pandémia i la guerra a Ucraina

Dos fets disruptius globals succeits en els Ultims tres anys marquen la geopolitica tecno-
logica actual: la pandémia i la guerra a Ucraina, i provoquen una reaccié immediata dels
governs de tot el mén. S’ha iniciat una cursa per I'autosuficiencia estrategica que inclou
diversos camps: I'alimentari, I’energétic, el sanitari, el tecnologic, etc.

La pandemia de la covid-19 va ser el primer gran repte col-lectiu que la humanitat ha hagut
d’abordar en décades. Aquesta crisi va mostrar la incapacitat de molts governs per afrontar
la seva gestié des d’allo més basic, la falta de productes sanitaris, i la seva gran depen-
dencia exterior. En el camp tecnologic, va brindar als paisos I'oportunitat d’abordar els
desafiaments existents i preparar-se per als futurs mitjangant el seu aprofitament i impuls
tecnologic. Part de la resposta de salut publica a la pandémia va portar governs de tot el
mén a impulsar programes tecnologics de rastreig, seguiment i localitzacié dels ciutadans.
Singapur, Corea del Sud, Suissa, Irlanda, Espanya i la Xina van ser alguns dels paisos que
van impulsar estrategies de rastreig amb més o menys fortuna. El desenvolupament de
qualsevol aplicacio de salut planteja desafiaments tecnics i practics de tot tipus, inclosos
de drets humans o de seguretat cibernética. Mentre que alguns paisos van prioritzar el
control per sobre dels drets (la Xina), d’altres van intentar trobar I’equilibri en plena crisi,
cosa que va provocar una pobra gestié d’aquesta i uns resultats escassos (Europa). Especi-
ficament, la Xina va fer Us de tecnologies de posicionament per rastrejar pacients i imposar
bloquejos i altres restriccions amb la seva politica de “zero covid”, posant en quarantena
ciutats i regions de manera recurrent. La Xina es va convertir en un Estat vigilant,?” amb
capacitats de control social cibernetic sobre la poblacid, basat en el desplegament d’una
gran quantitat de sistemes de vigilancia, des de drons fins a cameres de circuit tancat de
televisié, o informacié geoespacial en aplicacions mobils com WeChat o Alipay, rastrejant
la ubicacié de la gent i identificant les persones en risc mitjangant referencies creuades.
Paral-lelament a aquest desplegament tecnologic, el sistema de vigilancia de la salut de
la Xina utilitza una amplia xarxa d’institucions governamentals i de plataformes civils que
complementen la xarxa de vigilancia, fora de I'esfera tecnologica. Parlem dels comites de
residents o dels vilatans, per posar-ne dos exemples. Aquesta experiencia ha permes al
Govern de Xi Jinping consolidar encara més un model tecnopolitic basat en la censura, la
propaganda i la vigilancia.?®

Davant el model europeu que prioritzava els drets i la privacitat, apostant per altres models
de gestié sanitaria, el cas de la Xina ha servit perqué molts régims autoritaris i autocratics
extraguessin llicons per al perfeccionament, I’Us i 'aplicabilitat de tecnologies restrictives
en el control social de la poblacié.?® L’Us continuat d’aquestes tecnologies continua sent
una preocupacié imminent per a la comunitat democratica internacional per les implicaci-
ons que té sobre les llibertats civils.®

Lluny dels progressos tecnologics i dels assajos que es van produir per gestionar la pan-
demia, inclosos els avencos farmaceutics, la pandemia també va suposar una revolucio
tecnologica pel que fa a com es van haver de reinventar empreses i governs, incorporant
la tecnologia digital en el mercat laboral o en I’'acceleracié de processos a la cadena de
subministrament global. La fractura digital va mostrar aqui clarament les fortaleses i debi-
litats de molts paisos i empreses i va impulsar, a risc de quedar-se enrere, una cursa per
I’adaptacio6 tecnologica.

27 Lo, K.; COVID-19 and the rise of the surveillance state in China. Melbourne Asia Review. Septiembre 2022. https://melbour-
neasiareview.edu.au/covid-19-and-the-rise-of-the-surveillance-state-in-china/

28 Feldstein, S.; Issues on the Frontlines of Technology and Politics. Carnegie Endowment for International Peace. Octubre
2021. https://carnegieendowment.org/files/202110-Feldstein _Frontlines final3.pdf

29 Carothers, T.; Wong, D.; Authoritarian Weaknesses and the Pandemic. Carnegie Endowment for International Peace.
Agosto 2020. https://carnegieendowment.org/files/Carothers Authoritarianism Pandemic.pdf

30 Shahbaz, A.; Funk, A.; False Panacea: Abusive Surveillance in the Name of Public Health. Freedom House. 2020. https://
freedomhouse.org/report/report-sub-page/2020/false-panacea-abusive-surveillance-name-public-health
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En aquest procés va destacar el sector educatiu, que va haver d’adaptar-se a marxes forca-
des per garantir I'accés a I’educacio de milions de nens i nenes d’arreu del mén. No sempre
es va aconseguir.®' L'impacte de la pandémia sobre el sistema educatiu mundial va ser
elevat i va portar primer a confirmar la fractura digital existent, no només entre paisos, siné
també dins d’aquests. Respecte a la UE, la rapida acceleracié en la digitalitzacié en paisos
europeus va implicar, per exemple, qliestionaments sobre el paper que les corporacions
tecnologiques i les seves plataformes educatives digitals podien tenir sobre els drets de la
infancia.®?

El segon factor disruptiu dels Ultims anys, la guerra a Ucraina, esta tenint un impacte directe
en les relacions actuals i futures de la Unié Europea amb la Xina en materia tecnologica i
amb altres paisos en materia energetica, de seguretat alimentaria o de seguretat i defensa.
En paraules de la presidenta de la Comissié Europea després del Consell Europeu del 21
d’octubre de 2022, “hem apreés la llicd sobre la dependéncia excessiva dels combustibles
fossils de Russia i com de dificil perd també necessari és desfer-se d’aquesta dependén-
cia”. En aquest consell es va tornar a posar sobre la taula la dependeéencia tecnologica i
de materies primeres de la UE respecte a la Xina i la necessitat de reforcar I'autonomia
estrategica, aixi com la diversificacié de proveidors en el subministrament de mateéries pri-
meres, inclosos els metalls rars, que sén clau per al desenvolupament tecnologic.?® Ja al
2021 s’havien identificat 137 productes molt sensibles que importava, dels quals 99 eren
productes relacionats amb materies primeres i productes quimics, i que el feia especialment
dependent de paisos tercers, entre els quals la Xina, el Vietnam i el Brasil,** afectant I'auto-
nomia tecnologica europea.

Recentment hem vist com, arran de la guerra a Ucraina, Facebook i Instagram es van posi-
cionar politicament en anunciar®® que permetrien en les seves publicacions les expressions
de violencia contra Russia. Una de les grans empreses tecnologiques (les dues plataformes
pertanyen a Meta) triava bandol en un conflicte geopolitic. Hem vist ja algunes mostres en
aquest informe del paper que tenen les tecnologiques en la geopolitica actualment, pero
aquest cas concret no €s un més en aquesta analisi, ja que la guerra a Ucraina esta sent un
bon exemple de praxis intervencionistes per part d’empreses tecnologiques estrangeres.
N’és una altra mostra Starlink, empresa dirigida per Elon Musk, que amb el desplegament
del seu sistema satel-litari®® esta enfortint I'operativitat i I’accés a internet a Ucraina en
plena guerra. Sense Starlink dificilment les tropes ucraineses haurien pogut mantenir co-
municacions fluides entre si, especialment després de la practica destruccio del sistema
de comunicacions ucraines o de moltes infraestructures critiques energetiques per part de
I’exercit rus.

La pandémia i la guerra a Ucraina, tots dos episodis d’impacte internacional, han estat un
accelerant pergue molts altres paisos, també del sud global, apostin per una autonomia es-
tratégica nacional o regional més gran. L’impuls donat a I’Area de Lliure Comerg Continental
Africana (AFCFTA) o algunes mirades®” des d’America Llatina en sén un bon exemple.

31 UNICEF. Education disrupted: The second year of the COVID-19 pandemic and school closures. Septiembre 2021. https://
data.unicef.org/wp-content/uploads/2021/09/Education-disrupted-School-closures-brochure-2021.pdf

32 Rivera-Vargas, P; Jacovkis, J., Herrera-Unizer, G., Calderon-Garrido, D., Mifio-Puigcercés, R., Parcerisa, LI., Folguera, S.,
Moreno, A., Massot, B., Passerdn, E. Alonso-Cano, C., Gasull-Figueras i Rilo Borreda, C. (2013). Plataformes digitals Big Tech
del sistema educatiu catala i drets de la infancia: amenaces i reptes. Esbrina Recerca Universitat de Barcelona https://affac.cat/
wp-content/uploads/2023/02/edDIT-Informe-final-CAT _maquetat annexos.pdf

33 Comisién Europea, rueda de prensa de la presidenta Von Der Leyen, 21 de octubre de 2022 https://ec.europa.eu/commis-
sion/presscorner/detail/en/STATEMENT 22 6322

34  European Comission. Strategic dependencies and capacities. Updating the 2020 New Industrial Strategy: Building a stron-
ger Single Market for Europe’s recovery. 5 de mayo de 2021

35  Vengattil, M., Culliford, E. Facebook allows war posts urging violence against Russian invaders. Reuters, 11 de marzo
de 2022 https://www.reuters.com/world/europe/exclusive-facebook-instagram-temporarily-allow-calls-violence-against-rus-
sians-2022-03-10/

36 Musk, E. @elonmusk). 26 de febrero de 2022. “Starlink service is now active in Ukraine. More terminals en route”. Twitter
https://twitter.com/elonmusk/status/1497701484003213317

37 Bywaters C., Sepulveda, D.; Villar A.; “Chile y el orden multipolar: autonomia estratégica y diplomacia emprendedora en
el nuevo ciclo de la politica exterior”. Andlisis Carolina n°® 09.2021 Fundacién Carolina. https://www.fundacioncarolina.es/ac-9-
2021/
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En el camp empresarial es pot destacar el paper que algunes empreses tecnologiques
estan tenint en el desenvolupament de la guerra. Ja hem parlat del paper de Starlink per
mantenir les comunicacions d’Ucraina en la guerra, perd podriem esmentar també el que
tenen Facebook, Twitter i altres mitjans de comunicacio en restringir I’accés a mitjans rus-
sos en territori de la UE seguint les directrius del Consell de la UE,®® als quals les autoritats
europees o el Govern dels Estats Units acusen de desinformacio.

Amb la guerra, la Unié Europea ha obert un altre front en relacié amb la seguretat de les
infraestructures critiques,*® especialment de les energetiques i les tecnologiques. L’autono-
mia estratégica en temps de pandémia i guerra. Recentment, el Parlament Europeu va pu-
blicar un informe sobre la seguretat dels cables tecnologics en el qual assenyalava la neces-
sitat de reforgar la seva seguretat i exposava no només la importancia per al transit global
d’internet d’aquest tipus d’infraestructures, sindé també les amenaces que planaven sobre
aquestes, especialment a les zones internacionals allunyades del control territorial dels es-
tats. Des d’una Optica europea, dues d’aquestes amenaces eren Russia i la Xina. D’aquesta
ultima va esmentar expressament I'impuls que havia agafat aquests Ultims anys i 'amenaca
que suposava en la intercepcié de dades i la dependencia tecnologica que s’havia creat.*

2.3. Objectiu Africa

Una de les arees d’interés tecnologic que la guerra a Ucraina ha tornat a posar en relleu
és Africa, una de les regions tradicionals de disputa per les grans poténcies i els agents
economics mundials. No només és una regié estratégica historicament clau en la formacié
d’arees d’influencia politica i economica, sind també una font de recursos naturals, sobretot
miners, que ha atret I'interes de paisos estrangers en perjudici dels interessos nacionals,
especialment de les seves poblacions.

L’interes de Russia en el continent ve de lluny, tot i que s’ha aguditzat els Ultims anys.*' Els
principals objectius estratégics russos respecte a Africa sén clars: expandir la seva presén-
cia geoestrategica i ampliar la seva area d’influéncia per confrontar Occident i establir una
font de recursos naturals clau per a la seva cursa tecnologica. A canvi, ofereix un suport en
materia de seguretat clau en el moment actual, davant I’aveng del gihadisme en diversos
paisos africans, la inestabilitat politica i social i ’'augment de la inseguretat, i els pactes co-
mercials i inversions en sectors com I’energia, minerals, cereals o hidrocarburs.

El 2019, la Cimera Russia-Africa va impulsar els acords entre Russia i diversos paisos afri-
cans.* La mateixa declaracié apuntava la necessitat de cooperar, per exemple, en seguretat
energetica, en energies renovables i en projectes tecnologics conjunts, o també en matéria
de seguretat en tecnologies de la informacié. Pel que fa a seguretat i defensa, el Govern rus
ha signat acords amb més de trenta paisos africans.

38 Consejo de la Unién Europea. “EU imposes sanctions on state-owned outlets RT/Russia Today and Sputnik’s broadcasting
in the EU”. 2 de marzo de 2022. https://www.consilium.europa.eu/en/press/press-releases/2022/03/02/eu-imposes-sanctions-
on-state-owned-outlets-rt-russia-today-and-sputnik-s-broadcasting-in-the-eu/

39 Tessari, P, Muti, K., Strategic or critical infrastructures, a way to interfere in Europe: state of play and recommendations. Par-
lamento Europeo, julio 2021 https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653637/EXPO_STU(2021)653637
EN.pdf

40 Bueger, C.; Liebetrau, T.; Franken, J.; Security threats to undersea communications cables and infrastructure — conse-
quences for the EU. Parlamento Europeo, junio de 2022 http://www.europarl.europa.eu/RegData/etudes/IDAN/2022/702557/
EXPO _IDA(2022)702557 EN.pdf

41 Vannimartini, O.; La strategia russa in Africa, tra interessi militari e materie prime. Centro Studi di Seopolitica e Relazioni
Internazionali 4 noviembre 2020. https://www.geopolitica.info/la-strategia-russa-in-africa-tra-interessi-militari-e-materie-prime/
42  Declaration of the First Russia-Africa Summit. (Sochi, 24 October 2019) https:/summitafrica.ru/en/about-summit/declaration/
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Pocs mesos després de la celebracié d’aquesta cimera, I’Observatori d’Internet de Stan-
ford*® i Facebook van denunciar una campanya de desinformacié i manipulacié electoral
que va tenir el suport de xarxes cibernétiques russes en diversos paisos africans, com ara
la Republica Centreafricana, el Sudan, la Republica Democratica del Congo, Madagascar i
Libia. Gracies a I'Us d’aplicacions russes de la guerra cibernetica i les tecnologies politiques
i amb campanyes a les xarxes socials, el Govern rus estableix les bases per crear un entorn
favorable a llarg termini per als interessos de Russia en Africa. Aixd ho vam poder veure en
els primers compassos de la guerra a Ucraina a la seu de ’Assemblea General de Nacions
Unides. El 2 de marg de 2022 disset governs africans van votar en contra o es van abstenir
en la resolucié que condemnava la intervencié militar de Russia a Ucraina.

En materia de seguretat i defensa, I’assistencia de Russia a diversos governs africans* ha
anat en augment: de I’assistencia militar i la compra d’armament —per exemple, de Nigéria
i Egipte— a I'assessorament en campanyes de desinformacié politica i social o el blogueig
o les interrupcions de xarxes socials. La preséncia del grup contractista Wagner a Africa
ha crescut significativament en els Ultims anys: el Sudan, Mali, Libia i la Republica Cen-
treafricana, pero la presencia d’empreses estrangeres de seguretat internacional no és un
fenomen exclusiu de Russia. Sadat, empresa de seguretat turca, dona suport als exércits
estatals a Etiopia, Somalia, el Sudan o Libia.*® Els interessos geoestratégics de Turquia en
Africa també van en augment. La necessitat de trobar nous mercats per al desenvolupa-
ment de la indUstria tecnologica turca també és una prioritat per al Govern d’Erdogan.

La reaccio d’Europa i els Estats Units als moviments dels seus dos principals rivals geopo-
litics, Russia i la Xina, ha estat relativament rapida en els darrers anys. En el cas de la Unid
Europea,” impulsant una politica especifica de desenvolupament i cooperacié a Africa*
que inclou un paquet d’inversié de milers de milions d’euros en matéria d’energia, transport
i infraestructures digitals, la transicié ecologica, la transformacié digital o politiques que
impulsin una transicié energetica justa. Aquest full de ruta per col-laborar amb el continent
en I'impuls de la seva transformacié digital a I’Africa subsahariana® transcorre paral-lel
a una revisié de la participacié europea en materia de seguretat i defensa, especialment
contra I’lamenaca gihadista que opera en amplis espais de I’Africa subsahariana o per fer
front a la immigracié irregular regional, que també consideren un problema de seguretat
europeu. Respecte a les politiques d’immigracid, hi ha preocupacié a Europa per I'impacte
de la transferéncia de capacitats de vigilancia,*® incloses les tecnologiques, que projectes
europeus despleguen especialment al Sahel junt amb governs africans.

43 Grossman, S.; Bush, D,; DiResta R.; Evidence of Russia-Linked Influence Operations in Africa. 29 de octubre de 2019
https://cyber.fsi.stanford.edu/io/news/prigozhin-africa

44  Hedenskog, J.; Russia is Stepping Up its Military Cooperation in Africa. Swedish Defence Research Agency.

Diciembre 2018. https://www.foi.se/rest-api/report/FOI%20MEMO %206604

45  Sukankhin, S.; Russian Private Military Contractors in Sub-Saharan Africa. Strengths, limitations and implications.
Russie.Nei.Visions. N°120, Ifri. Septiembre 2020. https://www.ifri.org/sites/default/files/atoms/files/sukhankin_russian private
military contractors africa 2020.pdf

46  Bashir, H. The Role of Turkish Security Companies in Africa: Incentives and Risks of Expansion. Emirates Policy Center, 20
de agosto 2020 https://epc.ae/en/details/brief/the-role-of-turkish-security-companies-in-africa-incentives-and-risks-of-expan-
sion

47  Jorge Ricart, R.; Politica exterior y tecnologia de la Unién Europea en Africa. Real Instituto Elcano, 23 de septiembre de 2020
https://www.realinstitutoelcano.org/politica-exterior-y-tecnologia-de-la-union-europea-en-africa/

48 Cumbre UE - Africa, febrero 2022 https://www.consilium.europa.eu/es/meetings/international-summit/2022/02/17-18/

49  European Comission. International Partnership: African Subsaharian https://international-partnerships.ec.europa.eu/coun-
tries/sub-saharan-africa_en

50 European Obudsman. Decision sobre como evalud la Comision Europea las repercusiones para los derechos humanos
antes de prestar apoyo a los paises africanos para desarrollar capacidades de vigilancia. 28 de noviembre de 2022 https://www.
ombudsman.europa.eu/en/decision/es/163491
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Si I'aposta per Africa com a frontera de la geopolitica de tecnologia de la Xina passa per
la ruta de la seda digital, els Estats Units fan el mateix a través de la iniciativa Build Back
Better World,' impulsada mitjancant el G7, i la Unié Europea amb el seu Global Gateway.®?

Els moviments politics recents d’Occident que porten un compromis renovat amb el con-
tinent subratllen de quina manera la preséncia econdmica creixent de la Xina a Africa, espe-
cialment en el camp tecnologic i digital,’® ha desencadenat una competéncia geoestrategi-
ca que funciona a favor del continent.5* Aquesta competencia també inclou actors mitjans,
com Turquia, que ha obert 26 noves ambaixades al continent en tan sols 5 anys, el Brasil,
I’Arabia Saudita i els Emirats Arabs Units. Turquia es va convertir en soci estratégic de la
Unié Africana al 2008.55 Africa no és només una terra amb abundants recursos naturals
necessaris per a la transicié energetica, sind també un punt d’inestabilitat per a la Unid
Europea, per exemple, en materia migratoria o de seguretat, o de vots a I’Assemblea Ge-
neral de Nacions Unides o el Consell de Seguretat en la disputa per I’establiment d’un nou
ordre mundial. Africa, a més, esta en plena efervescéncia politica, cosa que ha suposat un
retrocés en la democracia d’alguns paisos de la regid, especialment al Sahel. El continent
africa és avui una frontera en disputa per a les principals potencies mundials, on la guerra
tecnologica cobra un protagonisme especial per tal d’obtenir més recursos naturals i una
preséncia més gran d’empreses estrangeres.

Perd aquest interés per Africa en la geopolitica de la tecnologia comenca, especialment,
pels mateixos paisos africans. La Unié Africana va impulsar el 2015 I’Agenda 2063,%¢ un
concepte estratégic per a la transformacié socioecondmica d’Africa el 2063. Aquesta agen-
da inclou quinze projectes insignia clau: ciberseguretat, tecnologia espacial, una xarxa pa-
nafricana de dades digitals i serveis en linia, transport, energies renovables, i educacié
oberta i digital. Projectes que, en relacié amb les materies primeres, des d’energies fossils
fins a metalls rars, impliquen que Africa deixi de ser un continent proveidor de recursos per
ser proveidor de productes, i que impulsen una sobirania tecnologica més gran. Per a aixo
és necessari el concurs de I'exterior. La Xina, Russia, els Estats Units, la Unié Europea, el
Japo, Turquia i el Brasil estan en la cursa. Deixar de ser proveidor de recursos per ser també
proveidor de productes no és un desig exclusiu dels governs africans. Es alld a qué aspiren,
per exemple, tots els governs que han entrat en la cursa dels metalls rars i en la revitalitzacid
de la industria minera, necessaria per estar present en la cursa tecnologica.

51  White House. “President Biden and G7 Leaders Launch Build Back Better World (B3W) Partnership” https://www.white-
house.gov/briefing-room/statements-releases/2021/06/12/fact-sheet-president-biden-and-g7-leaders-launch-build-back-bet-
ter-world-b3w-partnership/

52  European Comission. Global Gateway. Diciembre de 2021 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELE-
X%3A52021JC0030&qid=1653525883495

53  Wright. B. Made in China: Africa’s ICT infrastructure backbone. CIO. 22 de marzo de 2020. https://www.cio.com/arti-
cle/193170/made-in-china-africas-ict-infrastructure-backbone.html

54  Faleg, G (ed.); African spaces. The new geopoalitical frontlines. European Union Institute for Security Studies (EUISS), Chaillot
paper 173, Capitulo 6, Digital, pp.49-55, marzo 2022

55 Orakgi, S.; The Rise of Turkey in Africa. Aljazeera Centre for Studies. 9 de enero de 2022 https://studies.aljazeera.net/en/
analyses/rise-turkey-africa

56 African Union. Africa 2063. The Africa we want. https://au.int/sites/default/files/documents/36204-doc-agenda2063 popu-

lar_version_en.pdf
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El rapid avenc de les tecnologies de la informacié i la co-
municacio ha tingut un impacte profund en les democra-
cies d’arreu del mén. Han proporcionat noves plataformes
per a la mobilitzacio civica i la difusié de noticies i comen-
taris, pero alhora estan subjectes a censura, vigilancia i ex-
plotacio per part de forces antidemocratiques. També han
suposat una revolucié en entorns politics i socials restric-
tius, donant 'oportunitat a actors tradicionalment recep-
tors de missatges perque també siguin emissors, cosa que
ha facilitat confrontar missatges unidireccionals de gover-
ns i administracions autoritaries. Una capacitat més gran
d’accés a la informacio ha permeés aixi mateix una demo-
cratitzacio més gran d’aquesta i el contrari, la necessitat
per part d’alguns actors politics de restringir-ne ’accés i
Pemissio i potenciar-ne el control. La tecnologia de la co-
municacio digital té més pes en la geopolitica, tal com vam
poder veure durant la Primavera Arab o en la guerra hibrida
impulsada després de la invasio russa d’Ucraina o durant
la pandémia, en que la vigilancia tecnologica va visibilitzar
la voluntat d’alguns governs de controlar la poblacié. Com
apunta Mounk, “la tecnologia digital desestabilitza les elits
dels governs de tot el moén i accelera el ritme del canvi”.%”

57 Mounk, Y. El pueblo contra la democracia. Por qué nuestra libertad esta en peligro y cémo salvarla. Barcelona: Editorial
Paidds, 2018, pag. 154
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La desinformacio no és un fenomen nou. Controlar el relat de la veritat i de la mentida, tam-
poc. Forma part de la historia de la humanitat. Tanmateix, la tecnologia i les xarxes socials
han impulsat la seva difusié i, per tant, el seu abast. Terreny propici perque I'extremisme
disposés d’un altaveu més gran del que va tenir, com el cinema o la premsa a I’Alemanya
nazi dels anys trenta del segle XX o les radios en els anys noranta de Ruanda i Burundi. En
els darrers anys, els exemples de (mal) Us de les xarxes per a la difusié de discursos d’odi
i per a la desinformacid son extensos. Per a Mounk, “en els paisos autoritaris, I’oposicio
democratica disposa ara de moltes més eines per enderrocar un dictador, pero per aquesta
mateixa rao, els venedors d’odi ho tenen molt més facil per soscavar els fonaments de les
democracies liberals”.%®

La recent pandemia tampoc n’ha estat una excepcio. Diversos governs es van mobilitzar
per introduir legislacié contra la desinformacio, fomentada per grups antivacunes, dirigents
politics de primer nivell, mitjans de comunicacié i grups radicals i extremistes. Les xarxes
van amplificar missatges que anaven en contra de la ciéncia en un moment en qué, a més,
aquesta també tenia moltes preguntes i no totes les respostes. La decisié d’aquests go-
verns d’abordar la desinformacioé sanitaria va generar preocupacions sobre el seu possible
Us per limitar la llibertat d’expressié i de premsa, impulsant noves regulacions, fet que va
provocar critiques a la gestié de la crisi per part dels governs.

Un dels actors mundials que més ha posat com a prioritat la lluita contra la desinformacié
en els Ultims anys ha estat la Unié Europea, en especial contra la desinformacié provinent
de Russia. Al 2015 va reconéixer com una amenaca per a la seguretat la informacié es-
trangera i la desinformacio russa. Des d’aleshores esta desenvolupant diferents iniciatives
amb el suport d’altres paisos i organitzacions de la societat,* com és el cas d’EUvsDisinfo,
des d’on s’identifiquen i es contraresten les operacions de desinformacioé de Russia a tot
Europa. També, la desinformacioé que hi ha hagut durant aquests anys en relacié amb la
pandemia. La geopolitica de la tecnologia es juga en el ciberespai.

Altres governs van aprofitar la crisi sanitaria per limitar la llibertat d’expressio, de premsa i
els drets digitals de la ciutadania. L'anterior Alta Comissionada de Nacions Unides per als
Drets Humans, Michelle Bachelet, va criticar els governs de la Xina, I’I'ndia, les Filipines,
Tailandia, I'india i Birmania, entre altres, per fer Us de legislacié d’emergéncia que implicava
un retrocés clar en els drets digitals.®® El Consell d’Europa també va denunciar la situacié
a Turquia i Hongria, mentre que a Russia la policia va arrestar periodistes i ciutadans que
protestaven, utilitzant les restriccions de salut publica imposades per afectar la llibertat de
reunid. Tanmateix, un dels casos més extrems ha estat el de la Xina, on s’ha produit una
“securitzacié” de tots els espais digitals.

Les campanyes de desinformacié no van estar allunyades de les disputes geopolitiques
entre paisos. La Xina, Russia i I'lran han estat acusats repetidament d’impulsar campanyes
de desinformacié massives vinculades al coronavirus,® perd no cal anar fins a la Xina o
Russia per trobar campanyes de desinformacié sobre la pandémia. Als Estats Units, Ame-
rica Llatina i Europa n’hi ha molts exemples, incloses les campanyes llancades per alguns
liders politics nacionals, no només sobre la mateixa malaltia i com abordar-la, sin6 també
sobre el seu origen, o per grups extremistes d’extrema dreta amb I’'objectiu de soscavar la
democracia. L'OMS va respondre impulsant una forta campanya® digital d’informacié i sen-
sibilitzacié sobre la covid amb dades actualitzades diaries dels avencos en la lluita mundial
contra la malaltia, recerques, vacunes, estrategies, informes de situacié, etc. La geopolitica

58 Mounk, Y.; Idem, pag. 152

59 European Union External Action. “Tackling Disinformation, Foreign Information Manipulation & Interference” https://www.
eeas.europa.eu/eeas/tackling-disinformation-foreign-information-manipulation-interference _en

60 Oficina del Alto Comisionado de Derechos Humanos de Naciones Unidas. “Asia: Bachelet preocupada por las restriccio-
nes a la libertad de expresion durante la COVID-19”. 3 de junio de 2020 https://www.ohchr.org/es/2020/06/asia-bachelet-alar-
med-clampdown-freedom-expression-during-covid-19

61  Hakmeh,J; Taylor, E., Peters, A.; Ignatidou, S. The COVID-19 pandemic and trends in technology. Transformations in governance and
society. Reserach Paper, 16 de febrero 2021 https://www.chathamhouse.org/2021/02/covid-19-pandemic-and-trends-technology
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de les vacunes feia acte de presencia i els avencgos tecnologics eren I'esperanca per afron-
tar la crisi sanitaria més important dels ultims cent anys.

Les empreses tecnologiques van tenir un paper protagonic durant la pandemia, especi-
alment en els primers mesos en estendre’s la infodemia®® per les xarxes. Molts governs,
institucions internacionals i actors rellevants de la societat civil van pressionar les principals
empreses de tecnologia perqué ajustessin les seves politiques tecnologiques a mesura
que s’estenia la infodemia en linia. Aquest paper de les empreses tecnologiques com a
actors centrals en la gestio de la (des)informacié el vam veure als Estats Units en impedir
parcialment la difusié de teories de la conspiracié o en afrontar campanyes negacionistes
en xarxes.

Més enlla de la pandemia, hi ha innombrables temes que han trobat a les xarxes socials la
caixa de ressonancia perfecta perque tota mena de missatges puguin arribar a qualsevol
part de mon i afectar el debat public internacional i nacional. L’emissor i el receptor tren-
caven una barrera que durant anys havia estat monopolitzada per mitjans de comunicacio
tradicionals, 'anomenat quart poder, exactament igual que durant segles ho va ser la im-
premta i qui hi tenia accés. | ha estat a les xarxes socials (Twitter, Facebook i WhatsApp, per
exemple) on grups extremistes i ideologies radicals han trobat la plataforma perfecta per
arribar a qualsevol racé del mon. Tots ens convertim en emissors i receptors de missatges.

En entorns democratics, algunes plataformes digitals han restringit o impedit, ja sigui a
grups radicals o a individus en particular, que es continuin llancant missatges d’odi. Les
condicions estructurals de la comunicacio s’han transformat gracies a la tecnologia digital,
cosa que ha afavorit la propagacié de tota mena de missatges. La decisié de Twitter de
tancar el compte del llavors president dels Estats Units Donald Trump n’és I'exemple més
conegut en el camp de la tecnodiplomacia. El relat en la “guerra” entre els Estats Units i la
Xina també ha estat important, i la pandémia, un front més. Durant mesos, Trump va par-
lar sempre de “virus xinés”, no de covid, vinculant la crisi sanitaria mundial a la Xina, cosa
que va portar a un augment de missatges racistes antiasiatics a Twitter.5* La feina bruta la
feien mitjans afins i grups extremistes que exercien d’altaveu d’aquest missatge. LOMS va
respondre recordant la importancia d’utilitzar un llenguatge neutral en anomenar malalties i
altres amenaces per a la salut publica. Altres casos coneguts els tenim, per exemple, en I’Us
que organitzacions terroristes internacionals com Daesh van fer de les xarxes socials occi-
dentals per iniciar una campanya de propaganda® i llancar missatges d’odi, amb I’objectiu
afegit de captar simpatitzants que s’unissin a la seva causa a Siria i a I’estranger.®®

El 2019, la investigadora Alina Polyakova i I'investigador Chris Meserole®” van descriure I'Us
de la competéncia tecnologica per part de régims autoritaris per vigilar, manipular i esten-
dre la seva repressié com a “autoritarisme digital”. Aixo inclou la manipulacio de les xarxes
socials o I'Us de la intel-ligéncia artificial i altres sistemes de vigilancia com a eines per con-
trolar el debat politic i social intern, alhora que incidir en els debats publics externs, espe-
cialment en etapes electorals. La seva analisi enfocada als models xinesos i russos com a
models d’autoritarisme digital esta sent exportada i assumida per governs d’arreu del mon.

63  Definicion de la OMS: “cantidad excesiva de informacion -en algunos casos correcta, en otros no- que dificulta que las
personas encuentren fuentes confiables y orientacion fidedigna cuando las necesitan” -_https://iris.paho.org/bitstream/hand-
le/10665.2/52053/Factsheet-Infodemic spa.pdf

64 Hswen, Y.; Xu, X.; Anna Hing, A.; Hawkins, J.B.; Brownstein, J.S.; Gee, G.C. 2021: Association of “#covid19” Versus
“#chinesevirus” With Anti-Asian Sentiments on Twitter: March 9-23, 2020. American Journal of Public Health 111, 956_964,
https://doi.org/10.2105/AJPH.2021.306154

65 Poveda Criado, M. A. (2019). El periodismo como arma de captacion terrorista. Revista de Comunicacion de la SEECI, 49,
59-80_http://www.seeci.net/revista/index.php/seeci/article/view/559

66 Hoyle, Carolyn, Bradford, Alexandra Frenett, Ross. 2015. “Becoming Mulan?’ Female Western Migrants to ISIS” Retreived
April 15, 2018 https://www.isdglobal.org/wp-content/uploads/2016/02/ISDJ2969 Becoming Mulan _01.15 WEB.pdf

67 Polyakova, A; Meserole, C.; Exporting digital authoritarianism. The Russian and Chinese models. Brookings Institute. Agos-
to 2019 https://www.brookings.edu/wp-content/uploads/2019/08/FP_20190827 digital authoritarianism polyakova meserole.
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Pero de la mateixa manera que les xarxes socials i la tecnologia han estat acusades no
només de deteriorar el debat public, sindé també de ser un factor clau en el deteriorament
d’algunes democracies (els Estats Units i el Brasil, recentment), també s’han vist com un
element imprescindible per apropar la societat civil a la presa de decisions o impulsar la
comunicacié digital en entorns en que la llibertat d’expressié i altres drets fonamentals eren
coartats i limitats.

A Africa, en els Ultims anys hem viscut avengos i retrocessos democratics significatius®
que han posat en alerta la comunitat internacional. També en I’ambit digital.®® En els Ultims
tres anys hi ha hagut cinc cops militars al continent. S’avancava a Gambia, Zambia i Niger i
es retrocedia a Mali, el Txad, Guinea, Sudan, Burkina Faso, Costa d’lvori, Uganda, Tanzania
i Benin. De la mateixa manera que les xarxes socials i les tecnologies de la informacié han
suposat una auténtica revolucié en I’ambit global, a Africa,™ on la fractura digital continua
sent alta, han permeés en els Ultims anys avancar en el seu Us per impulsar la participacio
politica de la poblacié més jove i no tan jove. Si a Uganda, Nigéria i Ghana les tecnologies
de la informacié han impulsat les demandes democratiques de la societat civil en entorns
fragils, aquests mateixos governs han fet Us d’aquestes tecnologies per defensar la seva
parcel-la de poder. Un dels casos més coneguts el trobem a Uganda, on el lider opositor
Bobi Wine va utilitzar les xarxes socials per impulsar la seva candidatura. El seu objectiu
era guanyar les eleccions presidencials del 2021 i acabar amb el Govern de Museveni, en el
poder des del 1996. La resposta de Museveni va ser immediata: bloquejar I'accés a inter-
net.”' De la democracia digital a la repressié digital.

En I’ambit mundial i segons I’UItim informe de Freedom House, la llibertat global d’internet
ha disminuit per dotze any consecutiu’ i, almenys a 53 paisos, els usuaris van haver d’en-
frontar repercussions legals per expressar les seves opinions en linia. L’autoritarisme digital
s’ha convertit en una cosa habitual a la Xina, Uganda, Birmania, Sudan,” Turquia, Russia,
Tailandia™ i Nicaragua.” Un fenomen cada vegada més replicable i exportable.”®

Paral-lelament, la creacié d’esferes d’influéncia tecnologica ha portat alguns paisos a utilit-
zar la tecnologia, les xarxes i la informacio per estendre la seva preséncia o per qliestionar
els equilibris existents al seu favor. Per exemple, hi ha una forta evidéncia del paper inter-
vencionista de Russia en processos electorals a Europa,”” Estats Units,” Africa™ i I'espai
postsovietic en els Ultims anys a través d’atacs cibernétics, campanyes de desinformacio
en linia, la preséncia de mercenaris o la captacié de liders politics. La llista és extensa:

68 Cheeseman, N.; ¢ En qué estado se encuentra la democracia africana 30 afios después?. Revista Idees. Nim. 56
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71 Babatunde, G. Internet shutdown Uganda Technet, enero de 2021 https://technext.ng/2021/01/16/social-media-roun-
dup-internetshutdownuganda-bobi-wine-bussitchallenge-and-other-trending-stories/
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cations/digital-authoritarianism-china-covid
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Georgia, Estats Units,® Franca, Hongria, Ucraina, Regne Unit, Espanya, Libia,®' Alemanya,
Zimbabue, Polonia, Finlandia, Republica Centreafricana,? etc.

Per0 aquest augment de I'autoritarisme digital també ha tingut consequiencies en altres
fronts, com en temes migratoris i en la defensa de la diversitat. Els discursos antiimmigracié
han anat en augment en els darrers anys, inundant les xarxes socials de missatges d’odi
promoguts per grups radicals i d’extrema dreta. La realitat geopolitica dels ultims anys ha
estat marcada per un increment significatiu dels moviments de desplacats forgats a tot el
mon, especialment a América Llatina, Africa, Estats Units i Europa,® fruit de conflictes i
crisis de seguretat, la cronificacidé de crisis humanitaries, el canvi climatic o 'augment de
les desigualtats. Moviments intraestatals, regionals i internacionals. En alguns casos també
son fruit de jocs geopolitics. En I’ambit digital hem vist un augment dels discursos d’odi,
que ha provocat un increment dels atacs xenofobs i racistes contra la poblacié migrant, i
en I'ambit geopolitic també ha suposat un augment de les tensions entre diversos paisos:
Venecuela-Colombia-Xile, América Central - Estats Units, Espanya-Marroc, Alemanya-Tur-
quia, Sud-africa - Zimbabue, etc. La batalla digital pel relat ha tingut la seva influencia i
resposta en el diplomatic i politic.

En el camp de la seguretat ciutadana, les innovacions tecnologiques han possibilitat pro-
gressos innegables en la lluita contra la delingliencia, el crim organitzat i el crim transna-
cional. En entorns democratics aquestes sinergies han portat debats importants associats
a la presumpcié d’innocencia, I’'estigmatitzacid, la vigilancia tecnologica, la politiques de
prevencio, la privacitat o el biaix dels algoritmes.

3.1. ESTUDI DE CAS: ELS ROHINGYES

El febrer del 2018, el Consell de Drets Humans de Nacions Unides va publicar un informe®
en el qual acusava el regim de Birmania d’“intent de genocidi” contra la minoria rohingya
a I'estat de Rakhine. Centenars de persones van morir o van ser empresonades i més de
750.000 van fugir a la veina Bangladesh en a penes un any, en la que va ser una de les crisis
humanitaries més grans dels Ultims anys. A I'informe, ’'ONU acusava el Govern birma de
permetre i encoratjar els discursos d’odi a través de les xarxes socials amb I’'objectiu de
“destruir, totalment o parcialment, un grup nacional, étnic, racial o religiés”. Durant aquells
mesos, actors lligats a I’exércit i grups nacionalistes budistes radicals van fer servir les xar-
Xes socials per iniciar una campanya massiva de missatges d’odi i violéncia dirigits contra
els rohingyes. Posteriorment, Amnistia Internacional va publicar un informe® en el qual
denunciava el paper que havia tingut Facebook en actuar com una caixa de ressonancia
de missatges d’odi que va provocar una campanya de desinformacié amb conseqliéncies
letals. EI 2021, un cop d’estat va portar de nou un regim militar al poder, i es va acabar la
transicié democratica que s’havia iniciat el 2011. Aquest cop va tornar a posar Facebook en
el focus mediatic (i digital) internacional. Després de la llicé del 2017 i I'informe de Nacions
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Unides del 2018, Facebook va actuar immediatament i va anunciar el tancament de milers
de comptes, restringint 'accés a membres del govern militar i a actors politics i socials
radicals. Malgrat aquesta reaccio, el 2021 Global Witness va denunciar fallades greus en
aquesta estrategia,®” que no va impedir una nova campanya d’odi i desinformacio a Birma-
nia.

3.2. ESTUDI DE CAS: EXTREMA DRETA

Al nord global, des de fa anys el ressorgiment de I'’extrema dreta s’ha considerat una ame-
naca de seguretat d’alt nivell:®¢ atacs a minories i persones refugiades, desinformacié en
linia, intimidacid i vandalisme, etc. Els seus discursos se centren en la retorica contra la
immigracio, el nativisme, el canvi climatic, la politica tradicional i, més recentment, la pan-
demia. La mateixa Unié Europea ha decidit abordar aquesta amenacga® en apuntar que els
seus missatges “difonen discursos d’odi, promouen la deshumanitzacié dels grups desti-
nataris i n’inciten d’altres a utilitzar la violéncia”. Les xarxes socials tenen un paper fona-
mental per a la difusio dels seus missatges.

Durant els primers mesos de la pandémia, els grups d’extrema dreta —no només al nord
global— van augmentar de manera exponencial els seus missatges antivacunes o en con-
tra d’algunes de les mesures aprovades per molts governs de tot el mén, des de I'Us de
les mascares fins a tocs de queda totals o parcials, el teletreball, etc.®® També contra la
poblacié asiatica, a la qual es va vincular amb I'origen de la malaltia. Les implicacions per
a la salut publica han estat evidents, aixi com per a la mateixa estabilitat politica i social de
molts paisos, tensats davant el desplegament inicial de mesures considerades lesives per
part d’aquests grups.

L’Us de narratives simplistes, allunyades de tota base cientifica, ha tingut una acceptacio
notable en no pocs paisos, tant al nord com al sud global, i el nombre de protestes contra
les decisions adoptades pels governs europeus, llatinoamericans i nord-americans® ha es-
tat considerable. L’Us de la comunicacio en linia ha estat clau per difondre moltes d’aques-
tes teories, aprofitant la manca d’informacié davant una crisi sanitaria sobre la qual no hi
havia inicialment vacunes ni mesures sanitaries efectives, aixi com les mateixes restriccions
de moviment que van facilitar la comunicacié en linia.

Trobem un exemple d’aixo als Estats Units amb QAnon, un grup identificat com a amenaca
terrorista per I’FBI que durant anys ha encoratjat diferents teories de la conspiracid i que
amb la pandémia va iniciar una campanya en linia de desinformacié massiva. Alguns dels
seus missatges van ser amplificats pel president Donald Trump en ’Ultima etapa de la seva
presidencia. Pero les campanyes de desinformacio de grups d’extrema dreta també s’han
vinculat, per exemple, a la tecnologia 5G* o al paper que Bill Gates o el filantrop George

87  Global Witness. “Algorithm of harm: Facebook amplified Myanmar military propaganda following coup”. Junio de 2021.
URL: https://www.globalwitness.org/en/campaigns/digital-threats/algorithm-harm-facebook-amplified-myanmar-military-pro-
paganda-following-coup/

88 Europol. European Union Terrorism Situation and Trend Report 2022. Julio 2022 https://www.europol.europa.eu/cms/sites/
default/files/documents/Tesat Report 2022 0.pdf

89 Farinelli, . Conspiracy theories extremism and rightwing Insights and recommendations for P/CVE. European Union, 2021
https://home-affairs.ec.europa.eu/document/download/c1ab85bb-c39d-4006-8b11-0932b23696e1_en?filename=ran_conspir-
acy theories and right-wing 2021 en.pdf

90 Wondreys, J., & Mudde, C. (2022). Victims of the Pandemic? European Far-Right Parties and COVID-19. Nationalities
Papers, 50(1), 86-103. https://www.cambridge.org/core/journals/nationalities-papers/article/victims-of-the-pandemic-europe-
an-farright-parties-and-covid19/638E1BEA8CF82CA068DBC46149BE9F42

91 Tamames, J. QAnon: el Covid-19 y los disturbios impulsan las conspiraciones. Politica Exterior, octubre 2020 https:/www.
politicaexterior.com/ganon-el-covid-19-y-los-disturbios-impulsan-las-conspiraciones/

92 Onnefors, A.; Conspiracy theories and COVID-19: The mechanisms behind a rapidly growing societal challenge. The Swed-
ish Civil Contingencies Agency, agosto 2021 https://www.msb.se/siteassets/dokument/publikationer/english-publications/con-
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Soros han tingut tant en I'origen de la covid-19 com en la seva expansio. Campanyes de des-
informacié ampliament difoses per altres estats. En els Ultims anys, politics d’ltalia, Franca i
Iindia, per exemple, també han estat altaveus d’aquestes campanyes. En I'era de les xarxes
socials, la velocitat de difusié de la teories conspiranoiques i la desinformacié supera amb
escreix la capacitat per contrarestar-les o contenir-les. Un altre cas d’especial rellevancia el
trobem en el Boogaloo, un moviment extremista antigovernamental d’extrema dreta als Es-
tats Units que ha utilitzat les xarxes i les tecnologies per promoure la desinformacio, I'extre-
misme, I'odi i I'autoritarisme, ja sigui en qliestions migratories, de drets humans i minories, de
feminisme o de covid, i atreure nous seguidors a la seva causa a través de les xarxes socials.

3.3. ESTUDI DE CAS. CAMBRIDGE ANALYTICA | ELS DE-
NUNCIANTS

La consultora politica britanica Cambridge Analytica va recopilar durant anys milions de
dades de més de 87 milions d’usuaris de Facebook sense el seu consentiment. Aquestes
dades es van obtenir gracies a la recollida i I'analisi posterior de milers de respostes i inte-
raccions, fet que li va permetre elaborar perfils psicologics dels usuaris. Anys després es
va descobrir que els va utilitzar amb una finalitat de propaganda politica i de desinformacio.

Aquest escandol es va fer public el 2018, després de la filtracié de Christopher Wylie, antic
empleat de Cambridge Analytica, en sengles entrevistes a The Guardian® i The New York
Times. Les investigacions posteriors van portar a la conclusié que la informacié obtinguda
per Cambridge Analytica va ajudar les campanyes de Donald Trump en les eleccions presi-
dencials dels Estats Units del 2016. De la mateixa manera es va considerar la seva influen-
cia en el debat public al Regne Unit durant el Brexit.

Va ser la fi de Cambridge Analytica, i pel que fa a Facebook (Meta), va patir una crisi repu-
tacional de la qual encara no s’ha recuperat. Les compareixences de Mark Zuckerberg®* al
Senat dels Estats Units i tot el debat generat durant aquells mesos en I'opinié publica i els
governs i liders politics van posar de nou sobre la taula el paper que la tecnologia, i un mal
Us d’aquesta, té sobre la salut democratica de molts paisos i societats. Després de I’'escan-
dol de Cambridge Analytica i la macroinvestigacié de I'informe Mueller,*® que es va demos-
trar que havia estat utilitzat per Russia per interferir en les eleccions presidencials del 2016,
Facebook ha estat vista com una eina perfecta per difondre continguts no necessariament
democratics ni respectuosos i continua estant en el punt de mira, com altres empreses
tecnologiques de comunicacid, d’organismes publics.

La filtracié de Christopher Wylie va tornar a posar en evidéncia la necessitat de disposar
d’instruments perqué els denunciants (whistleblowers) gaudeixin de proteccid i canals de
denuncia, ja que sén essencials per a qualsevol sistema democratic. Daniel Ellsberg, William
Mark Felt, Edward Snowden, Nicholas Wilson i Sherron Watkins son altres whistleblowers
coneguts, els casos dels quals van servir per coneixer males praxis i fets denunciables i
reprovables comesos per empreses, politics i governs en les Ultimes décades.

El 2010, I’exsoldada i analista d’intel-ligencia Chelsea Manning va filtrar més de 700.000
documents classificats a Wikileaks relacionats amb la guerra de I’Afganistan i la de I'lraq i
va exposar casos de violacions de drets humans i de corrupcié. La justicia nord-americana

93 The Guardian. “The Cambridge Analytica Files. ‘| made Steve Bannon’s psychological warfare tool’: meet the data war whist-
leblower”. 17 de marzo de 2018 https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-fa-
ceook-nix-bannon-trump
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la va condemnar a 35 anys de preso, pero després de complir 7 anys el president Barack
Obama li va commutar la pena de preso i va recuperar la llibertat.

Els casos de Wylie i Manning no van ser els primers, ni tampoc seran els ultims. En tots
aquests casos s’han obert diversos debats sobre la privacitat digital, la transparencia, la
rendicié de comptes, la proteccié o, fins i tot, el concepte de seguretat nacional. Tots han
servit per comprendre millor les dificultats que afronten els denunciants que pretenen mi-
llorar la qualitat democratica dels seus entorns —ja siguin empresarials o com a societat o
pais—, aixi com la responsabilitat de les grans corporacions, incloses les tecnologiques, de
garantir la salut democratica dels paisos.

Alguns governs i institucions s’han mogut per garantir la proteccié dels denunciants davant
situacions d'irregularitat. Es el cas de la Unié Europea, que el 2019 va aprovar la Directiva
de la UE sobre la proteccioé dels denunciants.®® Aquesta directiva facilita la denuncia en linia
i la proteccié de qui denuncia, des d’empleats fins a exempleats o periodistes, i esta dirigida
a facilitar la denuncia d’irregularitats relacionades amb la legislacié de la UE, per exemple,
en materia de proteccié del medi ambient, la salut publica, el frau fiscal, el blanqueig de ca-
pitals o els delictes de contractacio publica. En queden fora arees sensibles sobre les quals
la Uni6é Europea no té competéncies, com la seguretat nacional.

96  Oficial Journal of the European Union. “Directive 2019/1937 of the European Parliament and of the Council of 23 October 2019 on
the protection of persons who report breaches of Union law” 26 de noviembre de 2019 https://eur-lex.europa.eu/legal-content/EN/TXT/PD-
F/2uri=CELEX:32019L1937
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La competéncia entre diferents models tecnologics per
crear i utilitzar tecnologia és un aspecte central de la pug-
na bilateral entre els Estats Units i la Xina i en el reequilibri
general del poder global, i ho sera en els propers anys.

L’actual tensié geotecnologica entre els Estats Units i la Xina esta provocant la creacié de
dues tecnoesferes d’influéncia tecnologica de caracter fluid, no totalment estanc. Venim
d’un mén bipolar en que es prioritzava la defensa d’un model politic, economic i social
concret, instal-lant-se un cert “equilibri de poder”, i on I’enfrontament es donava en I’espai
periféric de les seves esferes. En el moment actual, aquesta rivalitat esta associada a dos
models diferents d’entendre el capitalisme o la democracia, en el qual s’ha abandonat
I’equilibri a la recerca de superioritat. Altres centres de poder, com I'india o la Uni6 Europea,
no tenen els avantatges estrategics ni la fortalesa per posar sobre la taula un altre model
prou seductor per formar una tercera o quarta tecnoesfera, i amb prou feines troben un
equilibri a causa de les interconnexions entre tots els actors, especialment important en el
camp tecnologic.

Si per als Estats Units el seu poder internacional va estar durant décades associat al capi-
talisme i a la defensa de la democracia i certs valors pretesament universals, com els drets
humans del 1948, la Xina ha identificat clarament el lideratge tecnoldgic com a clau per al
seu poder nacional actual, ja que té una posicié fonamental en la cadena de subministra-
ment i de valors mundial. Ocupa posicions de lideratge®” en algunes arees d’alta tecnologia,
des de la industria farmaceéutica fins a I'automotriu o I'aeroespacial, els semiconductors, la
IA, la xarxa 5G i la robotica.

La creacio de dues tecnoesferes tecnologiques liderades pels dos paisos i una creixent
rivalitat, que no cooperacid, entre aquestes ha obert el debat de si és factible un desaco-
blament de les tecnologies impulsades per ambdds paisos. | €s que si no hi ha cooperacio,
una possible solucié per mantenir les esferes d’influencia lliures de competidors és fer-les
estanques. Les alertes sobre els riscos d’un desacoblament comercial de les cadenes de

97  Salitskii Al, Salitskaya EA. China on the Way to Global Technology Leadership. Herald of the Russian Academy Sciences.
2022;92(3):262-267. Agosto 2022 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC9395832/
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subministraments (i d’inputs critics) o dels programes d’innovacioé i desenvolupament tec-
nologics, per posar dos exemples, no serien facils ni viables a curt ni a mitja termini.*®

Mentre que el model de tecnoesfera dels Estats Units responia a una translacié del model
d’influencia i xarxes geopolitiques construides des de la fi de la Segona Guerra Mundial al
camp digital, és interessant aturar-se en el cas de la Xina, la xarxa geopolitica de la qual
s’ha anat alimentant darrerament, després d’anys d’ostracisme i d’autoexclusio interna-
cional. El seu model s’esta construint, en part, a través de la ruta de la seda (digital), una
proposta politica del Govern xinés que implica la constitucié d’una xarxa mundial comer-
cial entre Asia, Africa, Europa i América Llatina de la qual actualment formen part més de
setanta paisos. Es un esquema politic, econdmic i comercial basat en incentius a tercers,
promovent un ventall enorme d’inversions i projectes estructurals, vinculats a infraestruc-
tures i 'accés a materies primeres estrategiques, sobretot en el sud global. Aquesta xarxa
d’aliances i interessos geoestratégics conflueixen i convergeixen amb els espais tradicio-
nalment sensibles als interessos dels Estats Units, com seria Europa. Italia, la quarta poten-
cia economica europea, s’ha afegit a aquesta alianga, amb I'oposicioé energica dels Estats
Units i la suspicacia d’altres paisos europeus. Aquesta estrategia permet a la Xina estrenyer
llacos amb molts paisos i, especialment, possibilita i encoratja la participacié d’empreses
xineses en tots els projectes.

L’estrategia de la Xina també passa per debilitar la influencia i el poder dels Estats Units
a Asia, ja que el Govern xinés la considera la seva area d’influéncia, creant alternatives
institucionals regionals, com el Banc Asiatic d’Inversié en Infraestructures o I’Associacio
Economica Integral Regional, en contraposicio a altres institucions regionals i internacio-
nals, com I’Acord transpacific de cooperacié economica. Aixi aconsegueix llimar el sistema
d’aliances tradicional dels Estats Units a la regié, que a través de |'estrategia indopacifica
presentada pel Govern nord-america® va reforcant aliances amb governs de la regid, es-
pecialment en el camp militar, del ciberespai i la tecnologia, davant 'empenta xinesa. Les
tensions geopolitiques de la Xina a tota la regié sén extenses: de la tradicional rivalitat amb
el Japé a les tensions frontereres amb I'india o les disputes maritimes amb el Vietnam,
Malaisia, les Filipines, Brunei i Indonesia.

En el camp tecnologic, I'aposta de la Xina i les seves empreses és clara: preus baixos i una
oferta digital que li aporta un avantatge competitiu respecte a tercers i que ha implicat que
diversos paisos d’ingressos baixos i mitjans hagin apostat per la incorporacié del 5G xinés,
en detriment d’altres opcions més costoses, o hagin facilitat 'accés a preuats terrenys,
enmig d’una disputa internacional sobre matéries primeres. Si els Estats Units, I'india i la
Gran Bretanya van impedir I'arribada del 5G als seus mercats, preocupats per la privacitat i
I’is que podrien donar als seus clients, Sud-africa i molts altres paisos africans van apostar
per aixo.

La guerra tecnologica entre tots dos paisos ha comportat una competencia més gran,
especialment en sectors capdavanters i d’avantguarda com la intel-ligéncia artificial, el 5G
o els xips i altres semiconductors. A mesura que s’intensifica la competéncia, el desaco-
blament comercial i tecnologic entre els Estats Units i la Xina s’accelera. La disputa entre
ambdues nacions en el camp tecnologic esta portant a fortes tensions en les cadenes de
subministrament tecnologic, una eina cada vegada més important per assolir objectius
geopolitics. La creixent tensié tecnologica entre els Estats Units i la Xina va augmentar,
per exemple, durant I’Administracié de Trump,'® el qual va frenar la preséncia d’empreses
tecnologiques xineses als Estats Units, com Huawei, Tencent, Baidu i Alibaba, danyant aixi

98 European Union chamber of commerce in China. “Decoupling. Severed ties and patchwork globalisation”. Enero de 2021
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la seva posicié global i, per tant, restringint i dificultant la transferéncia tecnologica a un
competidor. L'accés de metalls rars i un augment més gran del proteccionisme i les poli-
tigues nacionalistes tecnologiques sén una consequéncia directa d’aquesta situacio. Els
Estats Units estan prenent mesures contra el que consideren un desafiament agressiu i poc
convencional de la Xina.'"!

Els esdeveniments dels Ultims anys, des de la pandémia fins a la guerra a Ucraina, han po-
sat en relleu I'elevada dependéncia i interdependencia entre paisos: abastament energétic,
productes alimentaris basics, el subministrament de components tecnologics o sanitaris,
elements de seguretat i defensa, pero també hi ha una profunda necessitat d’augmentar la
cooperacioé global per fer front a desafiaments globals comuns, com la inseguretat alimen-
taria, el canvi climatic, la pandemia i les desigualtats.

La pandémia de la covid-19 va brindar I'oportunitat d’impulsar la cooperacié internacio-
nal entre governs, empreses i la societat civil d’arreu del mén amb I’objectiu d’afrontar de
manera conjunta la crisi sanitaria més important dels Ultims cent anys. El balan¢ d’aquesta
cooperacio ha estat desigual en tots els fronts, també en el tecnologic. La manca de ma-
terial sanitari va provocar durant els primers mesos de pandémia una competencia ferotge
entre governs nacionals —fins i tot entre administracions regionals i locals— de tot el mén
a causa d’un desproveiment generalitzat de material sanitari basic, perd també va impulsar
la recerca tecnosanitaria per trobar una vacuna que fes front a ’'amenaca de la malaltia i
la cooperacio entre el sector public i el privat. Aquesta cooperacié es va traslladar a les
esferes d’influéncia, tal com va quedar palés amb la competéencia per les vacunes i altres
inputs de recerca i desenvolupament. L’aplicacié de politiques de restriccié de la mobilitat
en bona part del mén va alentir i va interrompre la cadena de subministrament'® en I’ambit
internacional, va generar un impacte en la practica totalitat dels sectors productius, inclos
el tecnologic, i va causar problemes d’escassetat de productes (xips o matéries primeres,
per exemple) i una pujada generalitzada de preus.'®

Governs i empreses van posar sobre la taula la necessitat d’'una autosuficiencia estrategi-
ca més gran, fet que ha portat a una cursa competitiva en I'impuls de politiques nacionals
d’autonomia estrategica en la qual la tecnologia és un dels principals fronts. La Uni6é Eu-
ropea, india, Estats Units, Regne Unit, Canada, Australia, Xina, Turquia, Brasil i un llarg et-
cetera de paisos estan promovent una cursa per una autosuficieéncia estratégica més gran.
La Unié Europea, per exemple, va fer un salt qualitatiu al febrer del 2022 amb I’aprovacié,
després d’anys de treball conjunt, de la Bruixola Estrategica per a la Seguretat i la Defen-
sa.'% |’aposta era clara: invertir en “capacitats i en tecnologies innovadores, solucionar les
mancances estrategiques i reduir les dependencies tecnologiques i industrials”. Aixo també
inclou impulsar la ciberdiplomacia, establir una politica de ciberdefensa comuna i afrontar
conjuntament processos de desinformacio digital i ingerencia per part d’agents estrangers.
Una mirada llarga fins al 2030 perd amb deures imminents, atesos els desafiaments inter-
nacionals als quals s’enfronta la UE. L'aposta per una cooperacié més gran amb els seus
socis tradicionals, com els Estats Units, Noruega, el Canada, el Regne Unit i el Japé, aixi
com altres socis regionals, com I'OSCE, la Uni6 Africana o I’ASEAN, i reorientar i impulsar
I’alianga amb els paisos d’America Llatina.

La pandéemia es va convertir en el gran accelerador de la transformacio digital, amb la
tecnologia a I'avantguarda de la resposta dels paisos a la crisi i amb canvis importants
en dinamiques productives, empresarials, laborals i administratives. Si els governs van
fer servir la tecnologia digital per donar una resposta d’emergéncia a una crisi sanitaria,
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2022. https://carnegieendowment.org/2022/10/27/biden-s-unprecedented-semiconductor-bet-pub-88270

102 Coletta W. (2020). “Supply chain e Coronavirus”, Partsweb, www.partsweb.it/supply-chain-coronavirus/
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les empreses han fet un salt qualitatiu important en I’adopcié digital en les seves cade-
nes de subministraments. L'inici de la guerra a Ucraina també va mostrar mancances i
necessitats semblants. La guerra ha confirmat, una vegada més, la falta d’autonomia
estrategica de molts paisos, especialment dels europeus, en el camp de la defensa, la
seguretat i I’energia, circumstancia que es venia arrossegant des de fa anys.'%

Un altre dels camps on es pot observar aquesta rivalitat creixent entre esferes d’influ-
encia tecnologica es troba en els microxips, en que tant els Estats Units com la Xina
tenen la possibilitat de projectar la seva influencia i poder a través de les cadenes de
produccid i exportacié. Els microxips sén un dels exemples més clars en qué la cadena
de produccié esta fragmentada regionalment, circumstancia que no facilita I’autonomia
estrategica, pero impulsa per necessitat una cooperacié més gran entre estats i entre es-
tats i empreses.' Si les principals economies del mén —UE,'?” Estats Units, Xina, Japo,
Taiwan i Corea del Sud— estan impulsant les seves politiques industrials per aconseguir
aquesta autonomia estratégica que atregui les principals empreses fabricants de xips
del mén, paisos mitjans o baixos que disposen de recursos ingents en materials rars,
clau per a la produccié de xips, també veuen reforcada la seva posicid en la cadena de
produccid. Altres factors geopolitics rellevants relacionats amb els microxips sén, per
exemple, I'estabilitat social o els efectes del canvi climatic, circumstancies que posen de
relleu la geografia.

Els microxips han obert un nou front en la guerra tecnologica entre la Xina i els Estats
Units.'®® La decisio de I’Administracié de Biden'® de prohibir I'accés de tecnologia es-
sencial a la Xina per produir xips avangats''® suposa una escalada en I’enfrontament
entre els dos governs, en plena escassetat mundial de xips de semiconductors'' com a
resultat de I'augment de la demanda de productes que contenen xips i les interrupcions
en la cadena de produccid provocades per la pandémia. El canvi de paradigma en el
marc de les relacions Xina-EUA quan es van modificar els objectius de seguretat nacio-
nal en relacié amb els controls d’exportacio. Es va passar de buscar un avantatge relatiu
sobre els seus competidors en certes tecnologies clau a voler un avantatge “el més gran
possible”.’? No n’hi ha prou a entorpir, sind que cal invertir. No només s’ha d’evitar que
la Xina atrapi tecnologicament els Estats Units, sin6 que cal maximitzar la distancia tec-
nologica entre tots dos. Com? Subsidiant. Aixi doncs, Biden va llangar el 2022 un gran
pla de subsidis per expandir la tecnologia verda, la Llei de reduccio de la inflacié (IRA),"®
amb ajuts i exempcions fiscals valorades en prop de 430.000 milions de dolars, que po-
dia perjudicar empreses tecnologiques i industrials de tot el méon. A comengaments del
2023 eleva el llisté i anuncia que tots els materials de construccié utilitzats en projectes
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d’infraestructura federals han de ser de fabricacié nord-americana:''* de fusta a vidre, o
cables de fibra optica.

La Unié Europea és una de les primeres damnificades d’aquest xoc,'"® pero reacciona de
manera immediata als subsidis dels Estats Units amb la creacié del Fons de Sobirania
Europea.’'® Aquestes politiques mostren la importancia dels semiconductors en la cursa
tecnologica, perd també del creixent xoc tecnologic entre les dues poténcies, que amenaca
d’arrossegar la resta de paisos a una guerra comercial i industrial.

Aquesta rivalitat ha portat la Unié Europea a generar intensos debats sobre com protegir
el seu espai geopolitic, basat en el poder blanc, en un entorn cada vegada més hostil i in-
terdependent. La irrupcié de la Xina en I'escenari internacional ha portat la Unié Europea
a definir-se clarament en els Ultims anys. Des del 2019, la Xina ha estat per a la Uni6 pri-
mer un “soci estrategic”, després un competidor, i finalment un rival sistemic.""” Ara cada
vegada hi ha més veus que reclamen redissenyar aquesta férmula per emfatitzar el paper
de competidor de Pequin i avangar cap a I'objectiu de desprendre’s de la dependencia
economica i tecnologica del gegant asiatic. En el cas de la Xina, suposa una dependencia
de components i matéries primeres. Per aix0 és important diversificar. La guerra a Ucraina
i la dependéncia energética de Russia, especialment en el cas d’Alemanya i de la resta de
paisos d’Europa de I'Est, han accelerat els plans de la Unié Europea per reduir la depen-
dencia en materies sensibles com I’energia o la tecnologia, apostant per I'autosuficiencia o
la diversificacié de proveidors. Pero els plans de la Unié Europea no sempre estan alineats
amb les politiques dels seus estats membres. Si la guerra a Ucraina ha posat en relleu la
dependencia energetica d’Alemanya i altres paisos d’Europa de I'Est respecte a Russia,
també els esta apropant a la Xina, cosa que genera cert desconcert en I’'ambit comunitari.
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4.1. Les tecnologiques en el centre de les disputes comer-
cials (i no tan comercials)

Al costat dels governs dels Estats Units i la Xina, les empreses ocupen un paper central en
la geopolitica tecnologica actual. GAFA,"® FAANG,'"® FANGAM,2° MATANA™' o BATX.?2
Els quatre primers sén acronims que fan referencia a les tecnologiques més importants
dels Estats Units, i I'Gltim, de la Xina. Totes lideren diferents estadistiques quant a volum de
negoci i pes tecnologic en I’ambit mundial. A més, totes formen el conglomerat d’empreses
tecnologiques que tenen un paper cada vegada més rellevant i decisiu en les dinamiques
internacionals. Tant aquestes tecnologiques com altres de menys pes i influencia inter-
nacional, perdo amb un valor afegit en el sector, tenen diversos punts en comu que convé
assenyalar a I’hora d’exposar el seu paper en la geopolitica actual:

s Transnacionalitat. Han adquirit una dimensié internacional amb capaci-
tat d’influencia en la practica totalitat del mén que va més enlla del pais
en el qual es van fundar.

s Diversificacié. Ja no sén només empreses tecnologiques. Créixer o mo-
rir. Un sol cami, fusions i adquisicions. En els darrers anys s’ha produit
una absorcié destacable d’empreses d’altres sectors (culturals, mitjans
de comunicacié, energia, transport, etc.) que ha impulsat el seu paper
en dinamiques nacionals, regionals i internacionals.

s Concentracié. Les empreses tecnologiques sén cada vegada més
grans, fet que limita la competitivitat i I’'exclusio.

s Transversalitat. Han adquirit una capacitat d’influencia que escapa de
les merament tecnologiques. La seva capacitat d’influéncia en el camp
cultural, social, educatiu o sanitari és cada vegada més rellevant.

s Dificultats per regular-les (o controlar-les, en el cas de la Xina).

m Sén objecte de rendicié de comptes i d’escrutini per part de governs i,
cada vegada més, la societat civil. També dels seus mateixos usuaris i
clients.

De fet, el paper de les tecnologiques també ha estat diferent segons I'area on ha crescut i
construit el seu negoci. El model xines advoca per la preeminéncia del govern, que és I'Es-
tat, mentre que les empreses hi estan subordinades, i sense el concurs de la societat civil.
Els Estats Units sumen la forca del govern amb les empreses, mentre que la societat civil
té un paper subsidiari en moltes situacions. Finalment, la Unié Europea ofereix un tercer
model en el qual governs, empreses i societat civil tenen un paper actiu, moltes vegades
cooperatiu, i on la regulacio exerceix un paper controlador (i de disputa). Als Estats Units i a
Europa les empreses tecnologiques sén un representant geopolitic per als estats nacionals.

En el cas de la Xina, les empreses tecnologiques més importants han patit en els ultims
anys una intervencio per part del Govern xinés, fet que ha suposat una extensié de la seva
influencia sobre el sector empresarial tecnologic xines. Aixo té implicacions politiques, so-
cials i economiques en I'ambit intern, pero també geopolitiques a escala internacional. Les
empreses tecnologiques xineses tornen a estar alienades amb el Govern xines i, per tant,
I’Estat.

118 Google (Alphabet), Amazon, Facebook (Meta) y Apple.

119 Facebook (Meta), Amazon, Amazon, Apple, Nettflix y Google (Alphabet).
120 Facebook (Meta), Amazon, Netflix, Google (Alphabet) y Microsoft.

121 Microsoft, Apple, Tesla, Alphabet, Nvidia, Amazon.

122 Baidu, Alibaba, Tencent, Xiaomi.
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El qlestionament d’alguns liders empresarials tecnologics xinesos a les politiques regula-
tories del Govern xinés ha provocat en els dos Ultims anys un intervencionisme directe del
Govern, que ha ocasionat la sortida de les empreses d’alguns dels seus liders. Es el cas
del fundador d’Alibaba, Jack Ma, que en els Ultims anys havia criticat la politica regulatoria
del Govern xines i que finalment va cedir el control del gegant fintech Ant Group, una de
les empreses d’Alibaba. Aquesta politica també ha implicat I’entrada del Govern xinés en
I’accionariat d’algunes empreses. Es el cas de Weibo (similar a Twitter) o ByteDance (una de
les seves empreses és TikTok). Aquest Ultim cas té especial rellevancia en I'actualitat per la
preocupacié de molts governs de tot el mén sobre I’'Us que pugui fer TikTok amb les dades
dels usuaris d’aquests paisos. Aixd ha portat alguns governs a replantejar-se I’'operativitat
de TikTok en els seus paisos. Els Estats Units ha estat un dels primers paisos a reaccio-
nar. El 2020, Donald Trump va signar una ordre executiva amb la qual prohibia qualsevol
transaccié o negoci amb ByteDance, el desenvolupador xines de TikTok, que va ser retirada
amb I'arribada de Biden a la presidéncia, mentre que el 2022 va ser el Congrés dels Estats
Units el que va fer un pas més enlla prohibint-ne I'Us en la majoria dels dispositius del Go-
vern dels Estats Units per qliestions de seguretat nacional.

Més enlla del cas concret de TikTok, el debat sobre privacitat i seguretat esta cada vegada
més ences, i esta obligant governs a posicionar-se o, almenys, a llancar advertencies a
empreses tecnologiques, especialment estrangeres. El 2020 va ser I'india qui va fer un pas
important en bloquejar més d’un centenar d’aplicacions mobils adduint gliestions de sobi-
rania, defensa, seguretat i ordre public. Moltes d’aquestes aplicacions eren xineses (com
ara TikTok, Alipay, WeChat i Baidu).

Un dels casos més recents en que la rivalitat Estats Units - Xina ha tensat el marc geotecno-
logic és el desplegament de la xarxa 5G,'?® en el qual Europa s’ha convertit en un dels prin-
cipals centres de disputes entre els dos paisos. El Govern dels Estats Units, llavors presidit
per Donald Trump, va posar en el centre d’aquesta disputa I’empresa xinesa Huawei, a la
qual considerava un perill per a la seguretat nacional del pais, i en va prohibir I’'Us en sol
nord-america el juliol del 2020. El secretari d’Estat Mike Pompeo no va deixar lloc a dubtes:
“L’Administracié de Trump veu Huawei pel que és, un brac de I'Estat de vigilancia del Partit
Comunista Xines (PCX), i hem pres mesures en consegliencia”.’? Pocs mesos abans, el
Departament de Justicia acusava Huawei de robar tecnologia nord-americana i d’ajudar
Ilran en I'evasié de sancions.

Mentre el Govern de Trump assenyalava clarament una de les empreses bandera de la
Xina, el Govern britanic de Boris Johnson concedia una llicencia limitada perquée I'empresa
xinesa Huawei construis la xarxa 5G al pais. La coneguda oposicioé del Govern de Donald
Trump al fet que els paisos europeus optessin per ’'empresa xinesa Huawei en el desplega-
ment del 5G es va aguditzar. Finalment, el Govern britanic va decidir deixar en suspens els
acords amb Huawei i prohibir la compra de dispositius d’aquesta empresa amb tecnologia
5G abans de finals del 2020, aixi com eliminar tots els equips Huawei abans de finals del
2027.'% Els Estats Units van atreure un dels seus socis principals, el Regne Unit, a la seva
esfera d’influéncia tecnologica i la Xina, mentrestant, va continuar llancant I’ham. La geo-
politica de la tecnologia tenia en Huawei un dels seus exponents més clars. En el cas d’Es-
panya, s’espera la decisi6 final del Govern sobre quines implicacions té el desplegament
de la xarxa 5G en la seguretat nacional i com afectara les aliances d’algunes empreses
tecnologiques espanyoles amb altres d’estrangeres (com seria Huawei) partint de la recent
legislacio aprovada de seguretat de les xarxes i serveis de comunicacions electroniques de
cinquena generacio.

123 Sierra Castaiier, M.; Fernandez Aller, C.; “Supremacia tecnoldgica de las empresas chinas frente a las europeas y america-
nas”, pp. 18-22 en Analisis del impacto del 5G en la sociedad. Fundacion Alternativas. 2021

124 Departamento de Estado, Estados Unidos. “The United States Further Restricts Huawei Access to U.S. Technology” 17 de
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Huawei també és al centre de la batalla tecnologica i de la construccié de les esferes d’influ-
encia tecnologica a America Llatina, entre la Xina i els Estats Units. Ambdds paisos sén dos
dels principals socis comercials de molts dels paisos llatinoamericans. En els darrers anys,
la Xina ha iniciat una ofensiva per posicionar-se en el mercat llatinoamerica. De fet, alguns
dels governs llatinoamericans han decidit formar part del projecte de la ruta de la seda'?
impulsada per la Xina a tot el mén. Els Estats Units, per contra, han vist minvar significati-
vament la seva influencia a la regié. La seva propia politica exterior ha anat prioritzant altres
regions del moén, com I’'Orient Mitja i el Pacific, en detriment d’America Llatina. | els canvis
de tendencia politica a la regié han anat gliestionant el paper intervencionista nord-america
ala regio de les Ultimes decades. Pero la tecnologia és un altre tema, i aqui tot America Lla-
tina ha necessitat ambdds paisos per impulsar el seu creixement i desenvolupament.’” De
la necessitat, virtut, forcant la recerca d’un equilibri. Huawei esta trencant aquesta neutra-
litat i obliga a reconfigurar la posicié de molts governs llatinoamericans, que han de decidir
si deixen entrar Huawei en la cursa del 5G o si es posicionen al costat dels Estats Units.

En I’Gltima decada, la Unié Europea ha fet poc per aturar I'augment de la influencia xinesa
i russa a America Llatina i el Carib, encara que en els darrers anys ha donat senyals que
indiquen un gir en les seves politiques, més enlla de les politiques d’alguns paisos europeus
en concret, com Espanya, amb interessos historics i de cooperacié a la regio. Si el 2016 la
UE va publicar una estrategia global™® en la qual demanava que s’impulsessin associacions
més fortes amb la regio llatinoamericana, el 2021 es va aplicar aquesta estrategia quan la
UE i Ameérica Llatina van acordar'?® impulsar una alianca en el camp de la connectivitat di-
gital, la fractura digital o els fluxos i les politiques de dades comercials, aixi com els marcs
regulatoris, I’Alianca Digital de la UE amb America Llatina i el Carib.'*®

L’esfera tecnologica d’Ameérica Llatina, immersa en una nebulosa, s’ha d’alinear i definir
com més aviat possible, i més tenint en compte els riscos i desafiaments que afrontara la
regio en els propers anys, també en el camp tecnologic.'®!

Un pas més per comprendre quin paper estan tenint les tecnologiques en aquesta disputa
Xina-EUA el trobem en la creacié de la iniciativa Clean Network el 2020,'*? liderada pels
Estats Units, que busca l'alianca de paisos i empreses compromesos amb els valors de-
mocratics i la implementacio d’estandards de confianga digital. A aguesta iniciativa s’hi han
unit més de 60 paisos i 200 empreses tecnologiques d’arreu del mén, sobretot de I’ambit de
les telecomunicacions. Una de les consequéncies de la iniciativa va ser el compromis dels
signataris de no treballar amb Huawei a la xarxa 5G.

Mentre que Occident esta creant xarxes formals d’aliances entre governs i empreses de tot
el mén, en que la carta de la democracia i la defensa dels drets humans, també els digitals,
forma part de la carta de presentacio, la politica de la Xina conrea xarxes gasoses d’aliances
amb governs de tot el mén, independentment de la seva forma de govern.

126 Gobierno de China. Visidn y acciones para promover la construccién conjunta de la Franja Econdmica de la Ruta de

la Seday la Ruta de la Seda Maritima del Siglo XXI. Marzo 2015. http://language.chinadaily.com.cn/2015-03/30/content 19950951.
htm

127 Stuenkel, O.; Latin American Governments Are Caught in the Middle of the U.S.-China Tech War. Foreign Policy, 26 de
febrero de 2021 _https://foreignpolicy.com/2021/02/26/latin-america-united-states-china-5g-technology-war/

128 European External Action Service (EEAS). Shared Vision, Common Action: A Stronger Europe A Global Strategy for the
European Union’s Foreign And Security Policy. Junio 2016. https://www.eeas.europa.eu/sites/default/files/eugs review web 0.
pdf

129 Reunién Ministerial Informal UE27-América Latina y el Caribe del 14 de diciembre de 202 https://www.eeas.europa.eu/
eeas/joint-communiqu%C3%A9-eu27-latin-america-and-caribbean-informal-ministerial-meeting_en

130 European Council. EU-Latin America & Caribbean Leaders’ Meeting: Joining forces for a sustainable post-COVID Reco-
very https://www.consilium.europa.eu/en/press/press-releases/2021/12/02/eu-latin-america-caribbean-leaders-meeting-join-
ing-forces-for-a-sustainable-post-covid-recovery/

131 CEPAL. Innovation for development. The key to a tranformative recovery in the Latin America and the Caribbean. Santiago
de Chile, 2022 _https://repositorio.cepal.org/bitstream/handle/11362/47795/1/S2100804 en.pdf

132 Departamento de Estado de Estados Unidos. Iniciativa Clean Network https://2017-2021.state.gov/the-clean-network/
index.html
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Abordar els desafiaments de la nova era digital requereix
una revisio del marc regulatori i de competéncia, ja que no
és possible afrontar els reptes del segle XXl amb les regles
del passat. Hi ha un consens ampli sobre que els drets hu-
mans, tal com els concebem en P’actualitat, també s’han
d’aplicar en entorns digitals. La pregunta que molts gover-
ns han estat plantejant és de quina manera, ja que el marc
internacional de drets humans actual, creat fa 80 anys, té
llacunes conceptuals logiques degudes a la revolucio tec-
nologica i digital, inexistent en aquells anys. Fins i tot pel
que fa a la governanca, les dificultats rauen en I’eleccio del
forum en el qual poder avancar i legislar i establir estan-
dards i regulacions internacionals. No existeix una institu-
cié internacional per supervisar les poques regles globals
establertes sobre temes digitals. Si hi ha un FMI per als
pagaments globals o una OMC per al comerc¢ internacio-
nal, queda pendent crear una governanca digital i un forum
per a aixo. Mentrestant, les rivalitats geopolitiques i la in-
compatibilitat de models de governanca impulsen que es
crein tecnoesferes de governanca, amb els riscos que se’n
deriven.
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El centre de gravetat en I'accés a internet iniciat als Estats Units i més tard a Europa s’ha
desplacat globalment a la resta d’economies. Actualment, la Xina, I'india i Indonésia acullen
un terg de la poblacié mundial en linia. Com a resultat d’aquest desplagament, la necessitat
d’una governanca digital global ha encoratjat una competéncia més gran entre els poders
geopolitics actuals, entre governs democratics i no democratics. Els diferents marcs de
governanca digital que s’estan creant en I'ambit nacional reflecteixen la diversitat de visions
respecte a internet. Aqui és on els Estats Units, la Unié Europea i la Xina estan liderant la
creacio de I'esmentada governanca digital per establir els principis i estandards que I’han
de regir. Qui guanyi aquesta batalla sobre regles, estandards i normes en qiiestions tan sen-
sibles com ciberseguretat, proteccié i fluxos de dades, defensa i tecnologies critiques tindra
un gran avantatge competitiu en les proximes decades.

La governanca de la tecnologia s’enfronta a un problema de ritme, ja que els governs i les
estructures administratives de molts d’aquests governs no poden seguir la rapida transfor-
macio digital, en evolucioé constant. Aquesta asimetria suposa un problema evident per als
formuladors de politiques publiques, especialment en les estructures governamentals més
complexes o que aspiren a un marc regulatori concorde. Sense oblidar que aquestes matei-
xes estructures de poder es van dissenyar fa 80 anys, quan la cursa tecnologica es trobava
en un nivell molt diferent de I’'actual. En un mén tecnologic globalitzat, la regulacié nacional
no és suficient. Per superar aquests obstacles, hi ha una necessitat urgent d’avancar cap a
un model de governanga tecnologica més anticipatoria, integral i internacional. La natura-
lesa transnacional de la tecnologia suposa un desafiament de governanga que va més enlla
dels limits administratius nacionals, regionals i, fins i tot, internacionals.

Durant la celebracié de la cimera del G7 del 2021 al Regne Unit, els paisos participants van
signar una declaracio politica sobre digitalitzacié i tecnologia en la qual les set principals
economies del mén apostaven per “reconstruir una economia global millor, més productiva
i resistent, amb la tecnologia digital al centre. Aixd hauria de donar suport a societats ober-
tes en I'era digital i basada en dades, guiar-se pels nostres valors democratics compartits
de mercats oberts i competitius, garanties solides, inclosos els drets humans i les llibertats
fonamentals, i la cooperacio internacional que genera beneficis per als nostres ciutadans,
economies i benestar mundial [...], col-locar les necessitats de les societats obertes i demo-
cratiques al centre del debat tecnologic i treballar junts cap a un ecosistema digital confia-
ble i impulsat per valors”. La declaraci6 era una clara carta de presentacio i, sobretot, una
critica directa a altres models de governanca digital basats en “bloquejos d’internet i restric-
cions de xarxa imposats per governs” que soscaven els valors democratics.' L’aposta del
G7 incloia treballar conjuntament per identificar bones practiques regulatories i augmentar
la cooperacié entre nacions.

Els principals actors politics mundials porten anys posicionant-se en la seva aposta per un
marc regulatori concret.

El desig de la Xina és reinventar la governanca digital i apostar pel seu model de regulacio,
basat en la sobirania cibernetica, en la qual els paisos —és a dir, governs— exerceixen la
seva sobirania sobre la informacio i les dades. Aix0 implica tenir el control de la xarxa, po-
dent censurar-ne el contingut, accedint a informacioé en linia de la poblacio, restringint-ne
I'accés o impulsant la vigilancia tecnologica en tots els seus fronts. En el pla geopolitic,
I'aposta de la Xina per arribar a aquest model és crear aliances amb altres governs alineats,
com Russia, I’Arabia Saudita i I'lran, i intentar captar institucions regionals i internacionals
que lideren la regulacié internacional.’*

133 Declaracion ministerial del G7 sobre tecnologia y digitalizacion. Cumbre de Cornualles, Reino Unido, abril de 2021 https://
www.gov.uk/government/publications/g7-digital-and-technology-ministerial-declaration
134 Shahbaz, A.; Funk, A.; Vesteinsson, K.; Freedom on the Net 2022. Countering an Authoritarian Overhaul of the

Internet. Freedom House, 2022 https://freedomhouse.org/report/freedom-net/2022/countering-authoritarian-overhaul-inter-
net#Shattering
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Un altre actor rellevant en aquesta batalla regulatoria és la Unié Europea, I’'aposta de la qual
és la proteccié de dades i, per tant, la privacitat de I'usuari, oferint una alternativa demo-
cratica per a la governanca digital. El resultat ha estat el Reglament general de proteccié de
dades (GDPR),'® vigent en el territori de la UE des del 2018.

En aquesta cursa sobre la governanca digital mundial, els Estats Units han mostrat preocu-
pacié per la possibilitat que la Xina vagi encomanant el seu model de governanca digital a
altres paisos. Una de les Ultimes batalles entre els diferents models de governanga mundial
es va entaular en la UIT, 'organisme de 'ONU que regula les telecomunicacions globals.
El recent nomenament de la nord-americana Doreen Bogdan-Martin com a nova secretaria
general de la UIT,'® 'aposta de la qual per un model de desenvolupament digital inclusiu
va rebre el suport de 172 estats membres, davant els 25 que van donar suport al rus Ras-
hid Ismailov, candidat avalat també per la Xina, ha estat un dels Ultims fronts de disputa
geopolitica digital en el front diplomatic. Aquestes eleccions van ser vistes com una mena
de referendum sobre com havia de ser la governanca d’internet, i les dues candidatures
presentaven models clarament contraposats: una que prioritzava la sobirania nacional i que
prevalia sobre els drets humans i la democracia dels seus propis ciutadans, amb els riscos
inherents sobre governabilitat, i una altra que apostava per una internet oberta i cogoverna-
ble per governs, societat civil, empreses i forums internacionals.

L’associacié en el camp de la governancga digital de Russia i la Xina va fer un salt qualitatiu
el febrer del 2022, pocs dies abans de I’inici de la guerra a Ucraina, quan els dos governs
van publicar una declaracié conjunta en la qual donaven suport a la internacionalitzacié
de la governanca d’internet i apostaven per un model que atemptava contra les llibertats
individuals i els drets humans. La batalla pel control de la UIT va demostrar que els suports
de la Xina i Russia son limitats, fins i tot en els paisos del sud global molt dependents de la
infraestructura tecnologica desenvolupada per la Xina i les seves empreses tecnologiques.

135 Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de datos.
Diario oficial de la Union Europea https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES

136 UIT. Member States elect Doreen Bogdan-Martin as ITU Secretary-General 29 de septiembre de 2022 https:/www.itu.int/
en/mediacentre/Pages/PR-2022-09-29-ITU-SG-elected-Doreen-Bogdan-Martin.aspx
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6.

CONCLUSIONS |

INCERTESES

No som al 1945. Aquest ordre internacional que es va crear
no encaixa amb la distribucio de poder global actual. Hi ha
un ampli descontentament amb aquest statu quo en el qual
noves poténcies reclamen altres dinamiques de poder, de
cooperacio i de competéncia. La geopolitica de la tecno-
logia no és aliena a aquestes dinamiques. Les estructures
internacionals resisteixen davant la falta d’alternatives via-
bles.

La pandemia, d’una banda, i la guerra a Ucraina, de I’altra, han accelerat els plans de molts
paisos en la recerca de I'autonomia estrategica, energetica, industrial, tecnologica, sanita-
ria, de seguretat i defensa, etc. Tots dos esdeveniments van deixar al descobert les man-
cances dels estats davant un esdeveniment disruptor i d’abast global. Aquesta cursa per
I’autonomia no esta exempta de riscos, associats al desplegament de politiques naciona-
listes, proteccionistes, competitives i, de vegades, excloents. Obviament, continuem vivint
en un mén molt interconnectat i interdependent. La recerca d’aliats sera un dels resultats
naturals d’aquesta situacio, fomentara la creacié de noves aliances estratégiques entre go-
verns, buscara els punts d’interés comu, enfortira les aliances ja existents i actualitzara les
antigues. Les esferes d’influencia entre paisos, avui encara diluides i fluides, comportaran
més divergencies en el camp tecnologic, perod per a la governancga global caldra identificar
aquests punts de trobada per abordar molts dels reptes globals que actualment afronta la
humanitat.
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Pel que fa als models de governanca tecnologics i digitals actuals, liderats per la Xina, els
Estats Units i, en menys mesura, la Unié Europea, sén posats a prova continuament. Hi
ha la necessitat de trobar espais globals i representatius de discussié i debat i de caracter
executiu. En aquells que son de caracter regional, les disputes avancen i debiliten enca-
ra més la seva operativitat. Les distancies entre els principals paisos s’engrandeixen, fet
que dificulta no només una governanca internacional millor, siné també la creacié mateixa
d’aquests espais. Es corre el risc que els avencgos tecnologics vagin de la ma de la creacio
de bombolles tecnologiques i digitals, amb conseqliencies directes en els drets digitals,
d’un nacionalisme tecnologic i digital. Aqui resultara inevitable el xoc entre diferents models
i marcs regulatoris, no només entre autocracies i democracies, siné també entre aquests
mateixos models. Les tensions geopolitiques també arriben al mon no-alineat, que veura
com les grans potencies es disputen el seu suport, o el seu silenci, a canvi de la reduccio
de la bretxa tecnologica. Créixer en un mén en (de)construccid accelerada és extremament
complex i suposa un desafiament enorme.

L’entorn tecnologic actual i, sobretot, el futur, no només canviara el que fem, sin6 també qui
som: identitat, privacitat, consum, lleure, feina, salut, relacions personals, cultura, etc. La
llista és extensa, limitada Unicament per la nostra imaginacio.

En aquesta cursa tecnologica, el coneixement i la geografia estan al centre de gravetat de
les disputes geopolitiques. D’una banda, I’avantatge competitiu que ofereix el coneixement
en la cadena de valor tecnologica ha adquirit més pes en els darrers anys, fruit de I'apos-
ta per I’autonomia estratégica i per les disputes entre paisos. D’altra banda, la geografia i
els recursos naturals, seguint 'empremta del coneixement, universalitzen el concepte de
poder. Qui té la geografia, ja sigui plaques continentals, recursos miners, enclavaments
comercials clau, infraestructures critiques o un clima propici, disposa d’un avantatge com-
petitiu. La mida no importa. Ser un actor proactiu en la cursa tecnologica.

Dins d’aquesta cursa per la primacia geografica, la geopolitica dels combustibles fossils en-
cara ocupa un paper central en les relacions internacionals. La guerra a Ucraina és el millor
exemple que reflecteix aquesta realitat, a més de la debilitat d’alguns paisos, principalment
europeus. L'auge de les energies renovables, implicit en la transicié energeética actual, bé
podria canviar aquest statu quo. A mesura que avanci aquesta transicié energetica dis-
minuira el pes de la geopolitica dels fossils, i durant aquest procés de transicié els paisos
productors s’hauran d’adaptar a la nova realitat. Adaptacié i transformacié o irrellevancia.
La geopolitica de la tecnologia verda sera més competitiva que la dels combustibles fossils.

En aquests entorns, governs, societat civil i sector privat tenen un paper rellevant, espe-
cialment en el camp de la seguretat i defensa. Les tensions geopolitiques mundials han
disparat el desplegament de politiques “securitizadores” arreu del mén, en les quals la
tecnologia té un paper revolucionari, amb especial impacte en la retallada de drets i lliber-
tats. En aquest camp, els diferents models i projectes politics i socials seran més visibles i
reconeguts. De la seguretat cibernética a la vigilancia tecnologica. Del desplegament militar
d’alta tecnologia a les campanyes de desinformacid. De I'intervencionisme electoral a I'Us
indegut de les dades. De la fractura digital a la creaci6é d’un relat cultural. La historia de la
guerra i la seguretat internacional és la historia de la innovacioé tecnologica i avui no és una
excepcio. Els conflictes sén cada vegada més de naturalesa “hibrida”. La velocitat a la qual
discorre la cursa tecnologica suposa un exercici continu d’analisi de riscos i amenaces, tot
i que també d’oportunitats. En un context de retrocés democratic generalitzat, el poder i la
tecnologia digital s’han de canalitzar en la direcci6 correcta.
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INCERTESA 1. DE AUTONOMIA ESTRATEGICA AL CONFLICTE GEOESTRATEGIC

La cursa tecnologica actual ha obert diversos fronts pel que fa a I'accés als recursos i la
provisio de recursos i coneixements. L’avantatge competitiu com a vector d’influencia i de
poder en que la geografia ocupa la centralitat de les dinamiques internacionals. La pande-
mia i la guerra a Ucraina actuen com a accelerants en la recerca d’una autonomia estrategi-
ca més gran per part de governs de tot el moén. El domini de la Xina en el processament de
recursos estrategics com les terres rares, elements clau en la cursa tecnologica, aixi com
I'alta dependencia de la resta de poténcies, generen xocs geopolitics, més competéncia i
I'impuls de projectes i processos cooperatius entre aliats i socis. L’autonomia estrategica no
se circumscriu exclusivament a la tecnologia. Paral-lelament, es (re)obren debats rellevants,
etics i mediambientals relacionats amb I'accés i el processament dels recursos.

INCERTESA 2. DEMOCRACIES DIGITALS VERSUS AUTORITARISME DIGITAL

La tecnologia ha obert un cami enorme perque governs d’arreu del moén adoptin un paper
proactiu en relacié amb la ciutadania. Actualment, les democracies son el sistema politic
que esta acusant més I'impacte del (mal) Us de les tecnologies, especialment per I'impacte
de la desinformacid, interna i externa, o de la seguretat cibernética. En canvi, a I’altre extrem
hi ha els regims autoritaris, que es basen en la tecnologia per endinsar-se en el control, el
monitoratge i la intervencié de la poblacié civil, afectant els seus drets humans i també els
digitals.

Els governs, la societat civil i el sector privat tenen un paper a exercir per protegir-se contra
les amenaces creixents a la seguretat cibernetica i abordar les controversies que envolten
les empreses de tecnologia i els actors no estatals sobre I'Us indegut de dades personals,
la vigilancia i la interferencia electoral. La pugna per la governabilitat digital mundial entre
diferents models fara augmentar les tensions geopolitiques.

INCERTESA 3. CONFLICTE TECNOLOGIC ENTRE LA XINA | ELS ESTATS UNITS

La competéncia estrategica entre els Estats Units i la Xina esta impulsant la fragmentacio
politica i comercial global, ja que tots dos paisos se centren a promoure I"autosuficiéncia,
reduir les vulnerabilitats i promulgar el desacoblament dels seus sectors tecnologics. La
recerca d’espais de cooperacid en alguns problemes globals compartits es manté, pero
els fronts i conflictes tecnologics i digitals es mantindran a risc d’una escalada més gran.
Aquest conflicte tindra la capacitat d’arrossegar paisos tercers, els quals hauran de buscar
un dificil equilibri ateses les interconnexions globals, especialment en el camp tecnologic.
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