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1. Introducciont

La revolucion digital ha producido profundas transforma-
ciones sistémicas tanto en la cultura como en las socieda-
des contemporaneas, hasta el punto que se puede hablar
de una nueva era de la informacion. Muchos de los deba-
tes en torno a la justicia y la soberania, y a los derechos
humanos en particular, se han desplazado hacia la arena
digital sin que ello haya ido siempre acompanado de una
redefinicion de los mismos o de sus fundamentos subya-
centes. En el actual contexto de desigualdad e injusticia,
las luchas digitales estan asimismo emergiendo como una
palanca capaz de despertar de nuevo la imaginacion poli-
tica, de plantear escenarios futuros alternativos y politizar
muchos de los problemas e instituciones contemporaneos.

1 Este es un documento que sintetiza el informe de los mismos autores “Invertir los ejes: alternativas tecnoldgicas, de-
rechos humanos y sociedad civil a principios del siglo XXI”, elaborado también en el marco del proyecto de Justicia Digital
Global. El informe original es mucho méas extenso y esté disponible en la web del grupo de Tecnopolitica: https://tecnopolitica.
net/es/content/desplazar-los-ejes-alternativas-tecnologicas-derechos-humanos-y-sociedad-civil-principios; y en la web del
propio proyecto: https://www.oxfamintermon.org/es/derechos-digitales-justos-igualitarios?hsLang=es
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Los derechos digitales plantean una forma de repensar
el presente y construir futuros mas alla de los que vienen
definidos desde Silicon Valley o Pekin. Por ello, la preten-
sion de este informe es revisar el concepto de derechos
digitales y situarlos en el contexto geopolitico desde una
perspectiva contrahegemonica, lanzando una mirada que
parte desde las periferias de la geopolitica de la tecnologia
con un especial énfasis en las iniciativas de la sociedad ci-
vil, las comunidades, visualizando y poniendo en valor los
movimientos del Sur global.

El presente informe se estructura en seis capitulos, el pri-
mero de los cuales es esta misma introduccion. El segundo
realiza una aproximacion sucinta a los derechos digitales;
mientras que el tercero aborda los centros hegemodnicos
de poder tecnoldgico. La parte central del informe la forma
el capitulo 4, que lanza una mirada a la actual geopolitica
de la tecnologia y detalla un gran nimero de iniciativas y
cuestionamientos a la misma surgidos desde la sociedad
civil de las periferias. En el quinto capitulo, se exploran las
mayores incertidumbres a las que se enfrentan las socie-
dades en la actualidad y se formulan algunas propuestas
desde tres grandes areas: la ecoldgica, la econémica y la
politica en relacion a la soberania y los derechos humanos
digitales. Finalmente, el informe se cierra con unas breves
conclusiones.
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2. Derechos digitales

Los derechos digitales, que pueden entenderse como una
actualizacion de los derechos humanos y fundamentales
en conexion con las tecnologias y sociedades digitales,
son numerosos y diversos. El listado que se va a emplear
en este informe se basa en la reciente Declaracion Euro-
pea sobre los Derechos y Principios Digitales para la Dé-
cada Digital, publicada en enero de 2022.

Clasificados segun su relacidon con las tecnologias digita-
les, pueden distinguirse tres grandes grupos de derechos:

» los que pueden considerarse como “derechos en ambito digital”, es de-
cir, derechos previos que se trasladan al ambito digital, lo que, en oca-
siones, da lugar a alteraciones en su materializacion (p.ej. el derecho a
la libertad de expresion);

a los “derechos (propiamente) digitales” o “derechos tecnoldgicos”, que
relacionan a personas o colectivos con nuevas realidades como Inter-
net, los datos digitales, o los sistemas de inteligencia artificial (p.gj. el
derecho de acceso a Internet); y

s los “derechos afectados por lo digital”, que en este caso no resultan
tanto de la traduccion de derechos previos al ambito digital sino del
impacto de este ambito sobre los mismos (p.ej. el derecho a un trabajo
digno).
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3.

Los centros hegemonicos

de poder tecnologico

3.1. Estados Unidos: el capitalismo digital

Se ha convertido en lugar comun atribuir a las fuerzas del libre mercado, encarnadas en los
emprendedores de Silicon Valley, el éxito de EEUU como gran potencia tecnoldgica mun-
dial. Sin embargo, el estudio pormenorizado de la evolucion de las inversiones industriales,
realizadas por sucesivos ejecutivos estadounidenses después de la Segunda Guerra Mun-
dial, revela el interés del estado norteamericano de que sus industrias fueran capaces de
definir las reglas de intercambio en el resto del mundo y liderar asi la industria digital global.
Este “multisectorialismo” compuesto por el gobierno y el sector privado, acompafnado de
un lenguaje ideoldgico basado en la libertad de conectarse a (y consumir a través de) Inter-
net, sentaron las bases geopoliticas del mundo digital tal como lo conocemos hoy.

Ya desde la década de 1990, las principales empresas estadounidenses se orientaban
hacia la explotacion de la informacion, un proceso que Dan Schiller bautiz6 como “capi-
talismo digital”. La explosién de la burbuja de las “puntocom” aceleré el proceso de mer-
cantilizacién de la actividad de las usuarias y sus datos personales, a través de la venta de
servicios como la publicidad personalizada. El comportamiento individual y social se con-
vertia asi en objeto de vigilancia continua, intervencion selectiva y explotacién comercial. El
cambio de siglo y, sobre todo, los atentados del 11 de septiembre de 2001 supusieron un
giro radical en la forma de vigilancia y control a través de la informacién digital. La centrali-
dad y el alcance de la intervencion de la informacion en la Patriot Act, por ejemplo, fueron
puestos de manifiesto por las revelaciones de Edward Snowden sobre el espionaje masivo
llevado a cabo por la Agencia Nacional de Seguridad (NSA).

A estas tendencias se ha sumado la acelerada digitalizacién de las sociedades, espe-
cialmente tras la pandemia del Covid-19, lo que ha consolidado la hegemonia de Silicon
Valley. La extension global de las MAMAA? (Meta, Apple, Microsoft, Amazon y Alphabet)
ha logrado imponer el modelo del extractivismo de datos y la economia de la vigilancia en
todo el mundo, ha asentado su poder sobre las infraestructuras digitales y ha prototipado
una nueva forma de colonialismo adaptada a las sociedades digitales que estan emulando
otros actores.

2 MAMAA es la denominacion que se deriva de la anterior GAFAM (Google, Amazon, Facebook, Apple y Microsoft), por
las diferentes evoluciones comerciales, cambios de marca, propiedad o posicion en el mercado. Una referencia de esta nueva
denominacion: Quiroz-Gutiérrez, Marco. (29 de octubre de 2021). Not FAANG but MAMAA: Jim Cramer reveals new acronym
for the 5 largest tech giants. Fortune.
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3.2. China: el capitalismo tecnologico de Estado

China es una de las grandes potencias mundiales que no se ha integrado en el mercado
global siguiendo el modelo promovido por EEUU. Al contrario, el estado chino ha seguido
su propia estrategia de desarrollo tecnolégico, lo que le ha permitido presentarse como
alternativa a la potencia norteamericana.

El modelo de desarrollo digital chino parte de la masiva transferencia tecnologica llegada
desde la URSS en las décadas de 1950 y 1960, dentro de su programa de socialismo inter-
nacionalista en el contexto de la Guerra Fria. A partir de la década de 1970, China profun-
dizé en su independencia tecnoldgica. Dicha estrategia incluyd una reestructuracion de las
redes de telecomunicaciones orientada a atraer capital extranjero.

A partir de los afos 1990, la estrategia china se centrdé en impulsar la modernizacién tec-
nolégica mediante una integracion diferencial en el capitalismo global. China impulsé la
fabricacion de componentes tecnoldgicos al tiempo que normalizaba las relaciones diplo-
maticas con EEUU, en una combinacién de liderazgo estatal y concordia con el mercado
global que condujo a un desarrollo tecnoldgico sin precedentes, por su velocidad, en la
historia de las telecomunicaciones.

Si todo sucede como ha sido previsto en la planificacién del estado chino, el pais desa-
rrollara infraestructuras digitales con serias posibilidades de convertirse en hegemonicas
en pocos afnos, lo que facilitaria a China ocupar una posicién central como proveedor de
servicios basados en la Internet de las cosas, la Inteligencia artificial (IA) y la computacion
en la nube.

China ha comenzado a expandir el alcance de su propuesta de desarrollo tecnolégico-in-
dustrial a paises en los que EEUU se encuentra total o parcialmente ausente: es lo que se
ha dado a conocer como la “Nueva Ruta de la Seda digital”. El temor de algunos actores
hegemdnicos, como el mismo EEUU, radica en que el Internet global, y por ende el mercado
global cuyas reglas han tratado de conformar, se divida en dos sistemas independientes.
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3.3. Europa: la tercera via

La orientacion en materia de politica tecnoldgica de la Union Europea (UE) con respecto
a la vertiente tecnoldgica de la pugna geopolitica entre EEUU y China ha variado conside-
rablemente desde 2016. Fue en ese momento cuando la mayoria de estados y empresas
clave de la UE optd por la china Huawei para el despliegue del Plan de accién 5G. Re-
cientemente la Comisién, el Consejo Europeo y diferentes estados miembros han lanzado
medidas orientadas a escrutar o frenar la entrada de esta y otras empresas chinas en la
implementacién de dicha infraestructura en territorio europeo. Sin embargo, las dudas no
se han limitado a China. Asi, el Tribunal de Justicia de la UE ha invalidado el Data Protection
Shield estadounidense, el acuerdo que regulaba la transferencia de los datos de ciudada-
nos europeos a procesadores en EEUU con fines comerciales.

De facto, en términos econdmicos y tecnoldgicos, Europa vive bajo el modelo digital es-
tadounidense. La mayoria de los 485 millones de ciudadanos europeos consume los ser-
vicios digitales de sus empresas. Los gigantes de Silicon Valley aprovechan su posicion
dominante para realizar operaciones de ingenieria fiscal (p.ej. la localizacién de sus sedes
en paises con fiscalidad mas laxa, tales como Irlanda en el caso europeo) y evitar pagar
impuestos sobre los beneficios generados en cada uno de los estados miembros.

Ante esta situacion, la UE esta tratando de disputar la hegemonia digital a China y EEUU
mediante cuatro estrategias: 1) estableciendo un andamiaje juridico que define un mercado
unico digital con un conjunto de derechos digitales, 2) haciendo valer su soft power (poder
blando) como potencia reguladora de instancias supranacionales, 3) ligando sus estra-
tegias de transformacion verde y de transformacién digital, 4) sancionando las practicas
monopolisticas y gravando con impuestos los servicios digitales.

En este contexto el concepto de «soberania digital» ha ganado fuerza. En 2020, el Parla-
mento Europeo publicé el documento A digital sovereignty for Europe, en el que se entien-
de la soberania digital como “la habilidad de Europa para actuar de manera independiente
en el mundo digital, entendida tanto en su dimensién proteccionista como en la capacidad
ofensiva de Europa para construir herramientas que aceleren la innovacién digital”. El es-
quema europeo de proteccién de datos delinea una idea de soberania digital que va de lo
personal a lo supranacional, y que implica el reconocimiento de los derechos fundamen-
tales de sus ciudadanos con respecto a sus datos informaticos. Dicho esquema ha tenido
réplicas en numerosos ordenamientos juridicos como el de Brasil, Japon, Corea del Sur o
Nueva Zelanda. De este modo, el Reglamento General de Proteccion de Datos (RGPD) ha
pasado a ser el estandar internacional que define los derechos de privacidad, convirtién-
dose en la lengua franca del derecho digital en esta materia clave de la nueva economia.

Sin embargo, la estrategia europea no puede pasar por alto el deterioro de las balanzas de
pago de sus estados miembro, atados de manos con los techos de gasto, o el lamentable
estado de los sectores de tecnologia digital de la mayoria de ellos, todo ello resultando en
una capacidad de maniobra reducida. Por un lado, la UE parece apostar por el desarrollo
de un marco juridico y politico que impulse una (acaso contradictoria) transicion digital
verde, mientras que, por otro, delega en el sector privado (a menudo, liderado por em-
presas americanas y chinas) el control directo y la explotacién de las fuerzas productivas
involucradas en esta transformacion. Ante esta situacion, la retérica europea dificiimente
encuentra una traduccion en politicas tecnoldgicas capaces de sostener un desarrollo al-
ternativo al de EEUU o China debido, también, a la debilidad de su rol en las instituciones
internacionales.

Ajuntament de Barcelona



4.

Otros ejes, otras alianzas

desde las periferias

4.1. El Sur global y el colonialismo digital: del subdesarrollo
tecnoldgico a la captura infraestructural

Las recetas de los centros globales de poder siempre han tenido como objetivo que las
periferias no desarrollen infraestructuras propias, ya sean tecnoldgicas o energéticas, que
les permitan producir de manera auténoma. Uno de los mecanismos principales que ha
favorecido el subdesarrollo ha sido la politica comercial. Mediante el GATT (siglas en in-
glés del Acuerdo General sobre Aranceles Aduaneros y Comercio), organismo a través del
que EEUU expandio sus reglas comerciales al resto del mundo, se impusieron sanciones
comerciales contra Brasil debido a sus “practicas comerciales desleales” en informatica®.
El GATT fue una de las herramientas clave para desmantelar los mercados nacionales en
Latinoamérica y otras regiones periféricas y abrirlos a la inversion extranjera, siguiendo las
politicas de la globalizacion neoliberal.

Los paises del Sur global se ven obligados a acceder al mercado mundial para adquirir las
innovaciones que les permitan sostener y desarrollar sus industrias. En el ambito tecnologi-
co, central en toda politica de desarrollo, la estrategia geopolitica del Norte global consiste
en hacer que el resto de paises sean dependientes de su tecnologia. Esto es, que toda
relacion entre partes se asienta en un intercambio asimétrico, en la transferencia prioritaria
de tecnologia y ciencia desde el centro hacia la periferia, mientras que los flujos de datos,
materias primas, horas de trabajo barato y beneficios vayan, predominantemente, de la
periferia hacia el centro.

Hoy, esta situacion es a la vez causa y resultado de una triple captura: politica, econémica
y, sobre todo, infraestructural. La primera, toma la forma del tradicional cabildeo: gobiernos
y lobbistas extranjeros consiguen moldear las politicas publicas de estos paises mediante
diferentes formas de presién, trafico de influencias, corrupcion, etc. No es casualidad que
tres de las diez empresas que mas invierten en cabildeo sean compafnias tecnolégicas, con
Google a la cabeza.* La segunda, pasa por establecer relaciones de dependencia econé-
mica. Esto es, una vez que las empresas de un pais como EEUU han conseguido —gracias,
entre otros factores, a su influencia politica— imponer sus condiciones y conquistar un mer-
cado, el ecosistema econdémico resultante pasa a ser dependiente tanto de la demanda
externa de recursos primarios (p.ej., tierras raras®, mano de obra digital barata) como de

3 Sara Schoonmaker describe ampliamente este episodio en High-Tech Trade Wars: U.S.-Brazilian Confilicts in the Global
Economy (Pittsburg, PA: University of Pittsburg Press, 2002). La que Schoonmaker considera “una de las guerras comerciales
de la alta tecnologia méas importantes que hayan tenido lugar entre dos paises”, se desencadend después de que en la década
de los afios 1970 Brasil desplegase una estrategia para desarrollar su industria informatica.

4 En este sentido, véase: https://transparency.eu/wp-content/uploads/2021/02/Deep pockets open doors report.pdf

5 Una explicaciéon de qué son las tierras raras y cuél es su impacto a cargo de Ricardo Prego Reboredo: https://www.csic.
es/es/ciencia-y-sociedad/libros-de-divulgacion/coleccion-que-sabemos-de/las-tierras-raras

Tecnologia y derechos humanos en la era digital: respuestas contrahegemonicas 7


https://transparency.eu/wp-content/uploads/2021/02/Deep_pockets_open_doors_report.pdf
https://www.csic.es/es/ciencia-y-sociedad/libros-de-divulgacion/coleccion-que-sabemos-de/las-tierras-raras
https://www.csic.es/es/ciencia-y-sociedad/libros-de-divulgacion/coleccion-que-sabemos-de/las-tierras-raras

su oferta de productos, cuando no de sus recursos financieros y humanos (incluyendo los
cognitivos). A esto se suman las relaciones de dependencia tecnoldgica, especialmente
en aquella que tiene que ver con la infraestructura digital. Estas infraestructuras devienen
cada vez mas necesarias en todos los aspectos de la vida, de la comunicacion privada a
la provision de servicios de salud publica de calidad. El estado mismo (y no solo en las
tradicionales «periferias») se convierte en dependiente de las empresas del capitalismo
de plataforma. El resultado es que las instituciones y los actores sociales subalternizados
acaban cediendo terreno a los intereses de terceros, en este caso, corporaciones pero
también estados y otros actores sociales.

Todo ello va, en ultimo término, de la mano del establecimiento de relaciones desiguales.
Desigualdades que se dan en esferas que van del trabajo a la educacion, la salud o la tec-
nologia, mediante la «incorporacién digital adversa» en los circuitos globales. Este concep-
to apunta a la «inclusion en un sistema digital que permite a un grupo aventajado extraer un
valor desproporcionado del trabajo o los recursos de otro grupo menos aventajado».® Esta
aproximacion permite explorar “por qué, como y para quién puede emerger la desigualdad
como resultado del creciente uso de sistemas digitales en Sur global”. Aqui las desigual-
dades globales pueden apreciarse en el acceso a infraestructuras y servicios digitales. Por
ejemplo, aproximadamente el 38% de los paises clasificados como Norte global tienen
un punto publico de interconexion con alguna de las cuatro grandes empresas de Silicon
Valley, mientras que esta cifra es del 16% en el Sur global.”

En este contexto, resulta fundamental entender el concepto de colonialismo digital de una
manera detallada. Desde los afios 1970 se ha venido hablando del colonialismo electro-
nico®, mas recientemente rebautizado como colonialismo digital® (con el colonialismo de
datos'® como una parte del anterior), y se ha debatido su caracter colonial o neocolonial'.
Basicamente, el concepto hace referencia a procesos por los que las Big Tech™ extraen,
procesan y utilizan datos, conocimiento o fuerza de trabajo de personas y naciones en el
Sur global con beneficios marginales para estas. Con este fin aprovechan la riqueza de
recursos, la deficiente legislacién (muchas veces inaplicable, cuando trata de acercarse al
modelo del RGPD europeo) y la pobreza infraestructural de paises (especialmente, pero no
Unicamente, en regiones como Africa) al tiempo que lo justifican, en no pocas ocasiones,
con una patina de humanitarismo.

Estos procesos coloniales o neocoloniales van a menudo de la mano de la constitucién de
monopolios u oligopolios en el control de las infraestructuras digitales, algo en lo que no se
dan demasiadas diferencias con el Norte global. Por un lado, muchos de los procesos de
las industrias digitales se deslocalizan a estos paises a fin de abaratar costes de todo tipo,
de los laborales a los medioambientales. Por otro lado, muchos de estos procesos van de
la mano de flujos licitos o ilicitos de capitales que facilitan las operaciones en territorios
donde la informalidad econdémica y la corrupcion politica campan a sus anchas.

Esta aproximacién nos permite entender la manera en que se generan las periferias en el
escenario geopolitico abierto por las tecnologias digitales. De una parte, observamos que
los territorios se entienden como espacios de conquista para extraer la mayor cantidad de
recursos posibles a través de medios extraecondmicos, es decir, mediante mecanismos

6 Mas detalles en: https://doi.org/10.1080/02681102.2022.2068492.

7 Puede encontrarse mas informacién sobre la distribucién de las infraestructuras de la informacién en el Norte y Sur
global en: https://onlinelibrary.wiley.com/doi/10.1002/p0i3.278

8 Shiller, Herbert (1976). Communication and Cultural Domination. International Arts and Sciences Press.

9  Avila Pinto, R. (2018). Digital sovereignty or digital colonialsim. SUR-Int’| J. on Hum Rts., 27, 15.

10  Couldry, N., & Mejias, U. A. (2019). Data colonialism: Rethinking big data’s relation to the contemporary subject. Television
& New Media, 20(4), 336-349.

11 Morgan Mouton & Ryan Burns (2021): (Digital) neo-colonialism in the smart

city, Regional Studies. Accesible en: blob:https://web.telegram.org/6bbff18e-65d6-48c7-ad5b-8db7ee6d3545

12  El concepto de “Big Tech” hace referencia a las grandes empresas tecnoldgicas que cuentan con una red de operacio-
nes de alcance global. Ademas de las mencionadas MAMAA (Meta, Apple, Microsoft, Amazon, y Alphabet), antes conocidas
como GAFAM, suele incluir a las asiaticas BAT (Baidu, Alibaba y Tencent).
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politicos o juridicos que facilitan comportamientos empresariales como la expropiaciéon
de datos, fuerza de trabajo, minerales, recursos energéticos, espacio para desechos, etc.
Es decir, si una de las caracteristicas principales del capitalismo es conseguir recursos de
manera barata o gratuita, entonces los paises de la periferia son los espacios clave para
garantizar las condiciones de posibilidad para la existencia de la acumulacion de capital.
En este sentido, se puede hacer referencia a la extraccidon masiva de recursos minerales,
tierras raras o litio para la fabricacién de cables, chips, baterias, vehiculos eléctricos u
otros componentes, llevada a cabo por mano de obra infantil o semiesclava en Africa.
También puede constatarse aqui los espacios de desecho de todas estas tecnologias,
que a menudo se localizan en paises del Sur global. Por otra parte, debe subrayarse la
expropiaciéon de otros recursos, como los cognitivos: grandes cantidades de informacion
o datos personales, sociales, territoriales, etc. que circulan de estos paises hacia los cen-
tros tecnoldgicos. Sin esta movilizacion enorme de recursos baratos o gratuitos no podria
entenderse el segundo tipo: la explotacién econémica.

Las formas de trabajo que se han ido creando en el Sur Global debido a los procesos des-
critos van desde la fabricacidon de smartphones en el sudeste asiatico, con sueldos bajos y
abusos demostrados a los derechos humanos de los trabajadores (como es el caso de la
planta de Longhua de Foxconn') fruto de la deslocalizacién de los procesos de produccion
en la economia digital; hasta los centros de ensamblaje logistico cada vez mas automatiza-
dos que pueden encontrarse en los grandes centros logisticos de diferentes territorios. A
esta lista deben afnadirse ejércitos enormes de repartidores en bicicletas o motos, trabaja-
doras del hogar o conductores en ciudades del Norte, casi todos trabajos llevados a cabo
por perfiles racializados, feminizados y mediados por una plataforma. A ello debe sumarse
otros trabajos donde la aplicacion es clave, aunque se trate de tareas menos fisicas y mas
centradas en el desarrollo de software, mantenimiento de paginas web, trabajos de intro-
duccién de datos en interfaces o cualquier cosa que pueda ser externalizada a través de
plataformas de trabajo en linea (como Amazon Mechanical Turk o Upwork, por poner algu-
nos ejemplos); o las condiciones de explotacién de quienes, desde los paises periféricos,
tienen que realizar operaciones que van de la moderacion de contenidos al entrenamiento
de modelos de inteligencia artificial. Por lo tanto, existen cuerpos detras de la apariencia
de inmaterialidad de la economia digital. Y estos son cuerpos racializados y feminizados:
en definitiva, son cuerpos explotados. Este entramado de relaciones laborales abarca el
disefio y la programacion de software, en la mayoria de casos gracias a trabajadores fre-
elance del sur de Europa; industrias adyacentes en condiciones laborales altamente pre-
carias, como los denominados call centers —en los que puede encontrarse a las mujeres
del Sur global precarizadas, cuyas condiciones laborales apenas ahora estan empezando
a mejorar gracias a las presiones sindicales—; e incluso algunas otras industrias antafo
consideradas creativas y prestigiosas, como la de los medios de comunicacién, en la ac-
tualidad constituida por enjambres de periodistas que producen multitud de piezas bajo
una enorme presion para alimentar al algoritmo.

Lejos de haber desaparecido, la existencia de territorios divididos en centro y periferia es
una de las caracteristicas principales de este escenario geopolitico creado por las tecno-
logias digitales. Como hemos visto, ademas, no se trata solo de una division entre clases,
sino que existen otras jerarquias —como las de raza, género o etnia— que no se abordan en
los discursos hegemonicos sobre el mundo virtual.

En ultimo término, ademas, cabe sefalar algunas logicas evidentes: el llamado capitalismo
digital, o los modelos de acumulacién digital hegemonicos, dependen de una descomunal
masa de trabajadores disponibles, un ejército de reserva industrial mundial, que cargue
sobre sus espaldas con buena parte del trabajo digital.

13 Merchant, Brian (18 de junio de 2017). "Life and death in Apple’s forbidden city”. The Guardian. https://www.theguardian.
com/technology/2017/jun/18/foxconn-life-death-forbidden-city-longhua-suicide-apple-iphone-brian-merchant-one-device-ex-
tract
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4.2. Geografia de las respuestas al colonialismo digital: de
la regulacion a la soberania tecnoldgica y mas alla

En esta seccion central se procede al analisis de las respuestas criticas y contrahegemoni-
cas de las ultimas dos décadas a los marcos hegemonicos actuales. Aunque el listado de
iniciativas no es exhaustivo, si trata de ser ilustrativo y ordenado. En primer lugar, se pre-
sentan diferentes iniciativas de la sociedad civil ordenadas segun los derechos involucra-
dos —en un primer conjunto (subseccién 4.2.1) incluimos los derechos en el ambito digital
y los derechos afectados por lo digital, mientras que los derechos tecnoldgicos digitales
van en una segunda tanda (subseccién 4.2.2)— vy, a continuacién, se presentan estrategias
y reflexiones generales sobre las mismas (subseccion 4.2.3). En total, se listan mas de 220
casos distribuidos por periferias de todo el mundo.

4.2.1. Derechos en el ambito digital y derechos afectados
por lo digital: los derechos clasicos traducidos y transfor-
mados

Derecho a la no discriminacidn: de la denuncia de la discriminacion por raza y géne-
ro a la justicia por disefio

En muchos casos, las tecnologias digitales o los distintos sistemas que se han erigido en
torno a ellas (como los de toma de decisiones automaticas) han codificado, incrementado
o reforzado discriminaciones preexistentes. A este respecto, los cambios sociotécnicos
que ha provocado la digitalizacién (especialmente, por el analisis de grandes volumenes
de datos, la indexacion de informacién personal o las posibilidades del reconocimiento
facial) han contribuido a reproducir y ampliar los sesgos existentes en la sociedad. En su
mayoria, las organizaciones de la sociedad civil que han emergido en este &mbito se han
centrado en problematizar el caracter estructural de estas discriminaciones. Mas alla de
los elementos digitales, sus ocultamientos o sesgos responden a y operan dentro de los
marcos machistas, racistas, capacitistas, etc. de nuestras sociedades.

Frente a este tipo de situaciones, colectivos como Algorace, afincados en Espanfia, se
orientan a «desracializar la |IA». Parten de un diagnéstico del modo en que los sistemas
de decision automatica e IA incorporan y amplifican el racismo estructural de la sociedad,
reforzando la desigualdad, la discriminacién y la intolerancia: del reconocimiento facial y el
procesamiento del lenguaje a la biomedicina y la policia predictiva. El uso de estas tecno-
logias muchas veces lleva a vulneraciones de derechos humanos que se refuerzan en con-
textos migratorios y fronterizos. Por ello, desde Algorace usan estrategias comunicativas
y publicaciones (p.ej., desarrollo de narrativas, campanas y eventos) para abrir debates en
torno al impacto de la |A sobre poblaciones racializadas, y articulan alianzas estratégicas
lideradas por personas racializadas que conectan a organizaciones civiles y comunidades
(con actividades formativas), el sector publico (mediante el cabildeo y la colaboracion) y el
privado (mediante la recomendacién y la presion publica).

En el plano internacional hay muchos otros proyectos que actualmente trabajan desde una
perspectiva critica sobre los sesgos de las IA. Por ejemplo, la Algorithmic Justice Lea-
gue™ o la Alliance A+, en EE. UU. Desde el Sur global, resulta especialmente interesante

14  Puede conocer mas sobre este proyecto en: https://www.ajl.org/.
15 Mas informacién en: https://aplusalliance.org/en.
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la investigacién de Chennai Chair'®, que aporta un marco conceptual desde el feminismo
interseccional para el estudio critico de las IA. Otras iniciativas en esta linea son el informe
Afrofeminist Data Futures'’ y el proyecto ‘Not my Al''® de Coding Rights'™ y Paz Pefa.
Por su parte, la Feminist Al Research Network (incluida en la Alliance A+) ha publicado
el documento ‘Hacia un marco feminista para el desarrollo de la IA: de los principios a la
practica’®.

Mas alla de la lucha contra la discriminacion basada en algoritmos, existen otras iniciati-
vas que se centran en la configuracion de bases de datos (y los sesgos asociados) o que
denuncian la discriminacién por género en el sector tecnoldgico. Es el caso de colectivos
como Donestech o Digital Fems, ambos afincados en Barcelona.

Donestech desarrolla actividades de investigacion-accion y formacion en las relaciones en-
tre mujeres y nuevas tecnologias, y se ha convertido en un referente ciberfeminista, sobre
todo en el mundo latino y en los entornos activistas. Entre otras tematicas han analizado la
inclusion de las mujeres en el desarrollo y uso de las TIC, o el perfil de las mujeres hackers,
en proyectos como Lelacoders. Como parte de su trabajo formativo, han disefiado mate-
riales didacticos, guias y kits sobre género y nuevas tecnologias.

Por su parte, Digital Fems realiza consultorias para impulsar politicas de igualdad en entor-
nos tecnoldgicos tanto del sector publico como del sector privado y tiene proyectos, como
Gender Data Lab, orientados a la investigacion aplicada en «ciencia de datos con pers-
pectiva de género». En 2020 coordiné el proyecto Datos contra el ruido, dirigido a visibilizar
las violencias machistas mediante la mejora de las bases de datos de violencia de género.?!

Finalmente, desde una perspectiva decididamente interseccional (esto es, atenta a la su-
perposicion de diferentes matrices de dominacion y discriminacion como las recién men-
cionadas), la Design Justice Network impulsa practicas de disefio basadas en la justicia
social. El proyecto representa una “propuesta normativa y pragmatica para un enfoque
liberador del disefio de tecnologias, productos, servicios y sistemas digitales”, esta guiado
por “un imperativo ético de promover sistematicamente la participacion democratica en
todas las etapas del proceso de disefio de la tecnologia digital, y especialmente de poner
en el centro a las comunidades histéricamente marginadas en este proceso, basandonos
en los principios de la inclusiéon democratica y la justicia social”. Su dimensién pragmatica
se comprueba en la expectativa de que ese nuevo disefio genere productos y sistemas que
“funcionen mejor» (ademas de, o, precisamente, por ser mas justos) para todas las perso-
nas “en el largo plazo™#

La discriminacién también puede desplegarse en la propia comunicacioén digital ya sea a
través de la desinformacioén y el discurso de odio, que alimenta la discriminacién de grupos
vulnerabilizados, o incluso el ejercicio de la violencia contra ellos (tema que abordamos en
el siguiente apartado); o a través de la invisibilizacién del discurso de determinados colec-
tivos. En el primer sentido, el Center for Countering Hate Speech? se dedica a analizar
el impacto de estas practicas dafiinas y movilizar la presion ciudadana hacia las Big Tech
para que dejen de tolerar comportamientos abusivos en sus plataformas. En el segundo
sentido, la iniciativa Point of View?*, radicada en la India, amplifica la voz y la visién de las
mujeres en el espacio publico digital.

16  Chair, Chennai. (11 de diciembre de 2020). “How feminist research shapes Al, privacy, and data protection discourse”.
Genderit.org.

17  lyer, Neema; Chair, Chenai; Achieng, Garnett.(2021 ). Afrofeminist data futures. Pollicy.

18 Puede consultar su pagina web:_https:/notmy.ai/es/.

19 Véase su web: https://www.codingrights.org/.

20 Guerra, Juliana. “Hacia un marco feminista para el desarrollo de IA: de los principios a la practica”. Derechos Digitales.
21  Para profundizar sobre esta cuestion en: https://link.springer.com/chapter/10.1007/978-3-319-22994-2 8

22  Mas sobre Design Justice and Digital Technologies: https://wiki.p2pfoundation.net/Notes_on_Design_Justice and Digi-
tal Technologies

23 Mas informacién sobre esta iniciativa en: https://counterhate.com/.

24 Mas informacién en: https:/pointofview.in/.

Tecnologia y derechos humanos en la era digital: respuestas contrahegemonicas 11


https://www.donestech.net/
https://digitalfems.org/
https://notmy.ai/es/
https://www.codingrights.org/
https://link.springer.com/chapter/10.1007/978-3-319-22994-2_8
https://wiki.p2pfoundation.net/Notes_on_Design_Justice_and_Digital_Technologies
https://wiki.p2pfoundation.net/Notes_on_Design_Justice_and_Digital_Technologies
https://counterhate.com/
https://pointofview.in/

12

Derecho a la vida, la libertad y la seguridad: de los sistemas de armas letales aut6-
nomas y la violencia digital a los sistemas de vigilancia desde abajo y la autodefensa
digital

El articulo 3 de la Declaracion Universal de Derechos Humanos (DUDH) declara que todo
individuo tiene derecho ala vida, a la libertad y a la seguridad de su persona. Sin embargo,
las nuevas tecnologias han facilitado y exacerbado, en algunos casos, o transformado,
en otros, el ejercicio de violencias tradicionales. Asi, es relevante observar las mutacio-
nes asociadas al surgimiento de tecnologias inteligentes y armas letales auténomas, tales
como drones empleados en contextos militares, de operaciones especiales o, incluso, civi-
les, ya que las fuerzas del orden de muchos paises han utilizado los drones militares para
practicas de vigilancia.

En la ultima década, en el ambito militar, el concepto de asesinato selectivo ha recibido
mucha atencién en los debates publicos, especialmente en el contexto de practicas como
los ataques armados con aviones no tripulados por parte de EEUU, Israel u otros paises.
Estos drones y sistemas inteligentes se integran como parte de la infraestructura global de
vigilancia desplegada tras el 11S. Las organizaciones de la sociedad civil han subrayado
que la operacién de mecanismos de vigilancia y drones por parte de las fuerzas del orden
supone un alto riesgo para la privacidad, la proteccién de datos y la ética, y han iniciado
campanas contra ello.?® Yendo mas alla, Anjali Nath ha desarrollado un proyecto titulado
iPhone Metadata+ para facilitar que salga a la luz publica la violencia a distancia infligida
por los drones militares en Pakistan, Somalia o Afganistan. Por su parte, KnowDrones se
dedica a informar al publico estadounidense, a través de campafas de contrapublicidad,
sobre “la ilegalidad, la inmoralidad y las terribles consecuencias humanas de los ataques
con drones de Estados Unidos”. Su objetivo es reducir el apoyo publico al uso de drones.
En la misma linea, el proyecto artistico #NotABugSplat, impulsado en Pakistan, busca
crear conciencia contra los ataques a distancia mediante drones.

Por lo que respecta al derecho a la libertad, la llegada de estas tecnologias ha abier-
to también algunas posibilidades menos distdpicas: grupos de derechos humanos estan
considerando utilizar equipos de infravigiliancia (vigilancia desde abajo, realizada por la
sociedad civil) basados en drones. Por ejemplo, un destacado defensor de los derechos
humanos sugirié recientemente el despliegue de drones en la lucha por acabar con la
esclavitud y la trata de personas?®, del mismo modo que esta tecnologia se ha utilizado
para proteger a los rinocerontes en peligro de extincion. En otros casos, diversos activistas
han usado drones para grabar a manifestantes y fuerzas progubernamentales en Bangkok
y subir videos a YouTube en un intento de llamar la atencién sobre los abusos policiales y
los motivos de los manifestantes. También se han utilizado con fines similares en Turquia,
Estonia, Polonia, Hong Kong y EEUU.?"

Sea como fuere, el poderio avasallador de los sistemas inteligentes policiales y militares
hace dificil ofrecer soluciones tecnolégicas a los mencionados abusos de derechos huma-
nos. Por ello, las iniciativas comunicativas, juridicas y de cabildeo politico de movimientos
sociales y numerosas organizaciones, como Amnistia Internacional, orientados a res-
tringir el uso de tecnologias como los drones, parecen ser una de las pocas vias (si bien
manifiestamente insuficientes) para frenar esta nueva amenaza a los derechos humanos.

Mas alla, en el ambito del derecho a la vida y a la seguridad, encontramos también inicia-
tivas ciudadanas que ponen la capacidad tecnoldgica de las comunidades al servicio de
acciones humanitarias o de proteccién civil. Tal es el caso del Internet Policy Observatory
de Pakistan. Ademas de luchar por la privacidad y la neutralidad de la red en este pais,

25  Para consultar mas informacion aqui: https://www.sciencedirect.com/science/article/abs/pii/S0267364916300887
26  Mas informacion en: https://www.reuters.com/article/us-brazil-slavery-drones-idUSKCN0Q226F20150728
27  https://www.jstor.org/stable/24461704
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ha desarrollado la linea de trabajo Tactical Operations?, a través de la cual se ha logrado
crear redes TIC de emergencia para apoyar a las organizaciones humanitarias y sociales
en su trabajo ante situaciones como el terremoto de 2005 y las inundaciones de 2010 en
ese pais. Las intervenciones del proyecto incluyen el despliegue de equipamiento portatil
de comunicaciones por satélite para facilitar la coordinacién logistica y de suministro de
supervivencia, soporte basico de Internet y teléfono, asi como la puesta en funcionamiento
de tecnologias iPOP para proveer de llamadas gratuitas a personas situadas en campos de
refugiados y refugios temporales, con el objetivo de que las familias desplazadas puedan
reagruparse.

Las organizaciones de la sociedad civil también hacen uso de las tecnologias digitales para
impulsar narrativas y politicas publicas que promuevan el derecho a la vida, a la libertad
(p-€j., la libertad sexual) y a la seguridad: es el caso de movimientos como el #metoo. La
expresion, usada en MySpace en 2006 por la activista y superviviente de asalto sexual
Tarana Burke, aparecio6 por primera vez en el relato digital de su experiencia. La expresiéon
resurgié con fuerza como etiqueta (hashtag) en 2017 al hilo del debate publico en torno
a los abusos sexuales perpetrados durante afos por el productor de Hollywood, Harvey
Weinstein.

Dentro de la ola generada por el movimiento, en el norte de Africa, la sociedad civil se or-
ganizd bajo el lema “nombra a tus acosadores” para combatir el acoso sexual, colectivizar
experiencias, fomentar espacios seguros y, en ultimo término, encontrar a otras mujeres
en la misma situacién. En Tunez, por ejemplo, tras el caso de un politico que acosé se-
xualmente a una adolescente a la salida de su escuela, surgié un movimiento #MeToo en
linea llamado #EnaZeda (“Yo también” en arabe tunecino), por el que cientos de mujeres
empezaron a denunciar a sus agresores. Tras publicar en Internet las pruebas del acoso, la
joven recibié una avalancha de apoyo de otras mujeres, quienes se organizaron en torno al
grupo cerrado de Facebook #EnaZeda para llevar a cabo esta respuesta colectiva.

Un movimiento similar ocurrié gracias a Fe-Male en Oriente Medio, en Libano, un colectivo
que trabaja con mujeres y nifias para combatir la injusticia mediante la construccién de un
movimiento feminista joven, el empoderamiento de agentes de cambio y la realizacion de
campafas conjuntas contra las normas y politicas discriminatorias. Por su parte, en Asia,
entre las iniciativas que monitorizan, analizan y denuncian las violencias contra las mujeres,
se encuentra The Bachchao Project, radicado en la India.

Como complemento de esta lucha hibrida para promover el derecho a la vida, la libertad y
la seguridad, que combina la accién en linea y fuera de linea, han surgido también iniciati-
vas orientadas a promover, especificamente, la seguridad y el cuidado frente a la violencia
en linea.® Iniciativas como Ciberseguras —que agrupa a diferentes organizaciones ac-
tivistas (Clandestina en Brasil, Ciberfeministas GT en Guatemala, Derechos Digitales
en Chile y México, Dominemos la tecnologia en Colombia, Luchadoras y SocialTIC en
México, y Nodo Comun en Bolivia)— esta dedicada a luchar contra la violencia de género
y el acoso en linea y, mas alla, articular una vision feminista de las tecnologias digitales. Por
otro lado, Feminist Internet®°, de la Association for Progressive Communications, com-
bate la sextorsién (violencia sexual por medios digitales) o el acoso a mujeres periodistas.
En este sentido, merece la pena conocer el panorama emergente de lineas de atencion
feminista para personas que enfrentan violencias machistas digitales®', como la Red Au-
todefensa Online®2,

28 Para conocer mas sobre esta experiencia aqui: https:/ipop.org.pk/tactical-operations/

29  Un informe sobre el estado de la cuestion sobre la violencia de género por medios electrénicos, ofreciendo una mirada
general al fendomeno desde el contexto de América Latina y el Caribe, publicado en 2017 (a cargo de una red integrada por
Coding Rights de Brasil, Hiperderecho de Peru, Fundacion Karisma de Colombia, InternetLab de Brasil, IPANDETEC de
Panma4, Red en Defnesa de los Derechos Digitales (R3D) de México y TEDIC de Paraguay) puede encontrarse en: https:/www.
alsur.lat/reporte/reporte-situacion-america-latina-sobre-violencia-genero-ejercida-por-medios-electronicos.

30 Puede ampliar informacién en: https://feministinternet.org/en/resource-type/case-studies.

31  Se puede ampliar informacién en:_https://www.digitaldefenders.org/es/lineasdeatencion/.

32 Mas informacién en:_https://autodefensa.online/.
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Para casos en los que la agresién se ha producido, DocuSAFE?®® es un sistema orienta-
do a facilitar el archivo y la verificacion de evidencias de manera segura y encriptada. En
este sentido, también puede mencionarse Fembloc?®4, que ademas de trabajar contra las
violencias de género digitales en el Estado espafiol, incluye en su pagina web un boton de
“salida rapida” de la pagina para facilitar su consulta segura cuando la violencia se da en
contextos domésticos o intimos.

Por su parte, el Programa de Defensoras Digitales, proyecto formalmente afincado en
Paises Bajos pero de alcance global, tiene “el propdsito de proteger a grupos de dere-
chos humanos que se encuentran bajo un alto riesgo a la hora de usar Internet, inclu-
yendo personas activistas, blogueras, organizaciones de la sociedad civil, periodistas y
otras personas que usan tecnologias de la informacién y comunicacion (TIC) para defender
derechos humanos y digitales”, segun su propia definicion. Mientras que Protect Defen-
ders® agrupa en un consorcio a 12 organizaciones que ofrecen apoyo directo, incluido
asesoramiento, formacion y financiacion para activistas pro derechos humanos en todo el
mundo ante amenazas tanto en el ambito digital como en la capa fisica. Entre otras, se en-
cuentran Frontline Defenders®¢, Protection International®, the Asian Forum for Rights
and Development®® y Defend Defenders®. Por su parte, en otra estrategia de trabajo,
pero en el mismo ambito, CiviCERT** el Centro de Respuesta a Incidentes Informaticos
para la Sociedad Civil, junto a Rarenet* (Rapid Response Network), ofrecen un Kit de
Primeros Auxilios Digitales*? para organizaciones que defienden los derechos humanos.
Otras iniciativas han desarrollado soluciones de software especificas para garantizar la
proteccion en estas operaciones sensibles como ocurre con Primero*®y Gender-based
Violence Information Management System*4, dos aplicaciones open source que permi-
ten a trabajadores sociales gestionar casos de vulneracion de derechos de la infancia o
de violencia de género; OpenArchive*> un software dedicado a proteger a los defensores
de derechos humanos en su tarea de compartir, archivar, verificar y encriptar evidencias
ante casos de abuso o tortura; Hive Cloud Platform*® usado por activistas para detectar
ciberataques y brechas de ciberseguridad rapidamente y actuar en red contra ellas; o las
practicas de ciberseguridad como la encriptacién de archivos y comunicaciones mediante
el uso de claves GPG* o el uso de servicios de email alojados en servidores comprometidos
con la seguridad de las activistas, como Riseup*, siguen siendo fundamentales a la hora
de reducir riesgos.

La ultima frontera de este trabajo activista es, precisamente, el andlisis forense, realizado
por la ciudadania, que incluye el mapeo de personas desaparecidas, el uso de tecnologias
para seguir y visibilizar estas desapariciones, o incluso el andlisis de muestras bioldgicas y
su correlacion con personas desaparecidas. En este ambito caben mencionar el proyecto
A ddénde van los desaparecidos*’, Desaparecer en pandemia® o Milynali®', todos en
México.

33 Puede consultarlo en: https://www.techsafety.org/docusafe.

34 Para mas informacién sobre esta iniciativa: https://fembloc.cat/.

35 Para conocer esta iniciativa:_https://protectdefenders.eu.

36 Puede consultar: https://www.frontlinedefenders.org/.

37  Mas informacién: https://www.protectioninternational.org/.

38 Puede ampliar informacion en: https://www.forum-asia.org/.

39 Para conocer mas: https://defenddefenders.org/.

40 Puede profundizar sobre esta iniciativa en:_https://www.civicert.org/.

41  Mas detalles en: https://www.rarenet.org/.

42  Puede ampliar informacion en:_https://digitalfirstaid.org/.

43  Puede conocer el proyecto en: https://www.primero.org/.

44  Mas informacion: https://www.gbvims.com/.

45  Puede conocer mas sobre este software en: https://open-archive.org/.

46  Méas sobre este proyecto: https://thehive-project.org/.

47  Puede conocer mas en: https://es.wikipedia.org/wiki/GNU_Privacy Guard.
48 Para saber mas: https://riseup.net/.

49  Puede profundizar en: https://data.adondevanlosdesaparecidos.org/.

50 Mas detalles en:_https://desaparecerenpandemia.org/.

51 Puede conocer mas sobre esta iniciativa en: https://www.milynaliredcfc.org/.
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________________________________________________________________________________________________________________________________________________________________________________|
Derecho a la privacidad: de la RGPD a las tecnologias para el anonimato

Actores como la ONG britanica Privacy International han lanzado diferentes proyectos,
en solitario o junto a otras organizaciones, que han ido desde iniciativas de ley (por ejem-
plo, para limitar la capacidad de gobiernos como el de Reino Unido para recabar, de los
proveedores de servicios de Internet, metadatos sobre el uso de sitios web y servicios
de terceros, en 2012) hasta las recientes campanas de cabildeo contra la monitorizacion
intensiva de migrantes mediante el uso de GPS.*2 Por su parte, la Electronic Frontier
Foundation ha sido, desde su fundacién en los afios 1990 (entre otros, por John Perry
Barlow, padre de la clasica Declaracion de independencia del ciberespacio) un actor clave
para el impulso de iniciativas legislativas, de cabildeo, de comunicacion y concienciacion,
asi como de apoyo al desarrollo tecnoldgico en areas como la privacidad, en especial pero
no Unicamente, en EEUU.

Tactical Tech, una ONG abierta en Berlin en 2001 y hoy con sedes en varios paises, ha
desarrollado proyectos como La habitacion de cristal (the glass room), una exhibicién
adaptable e interactiva que aborda varios aspectos de la datificacion y la privacidad. Por su
parte, herramientas como el Data Detox o My Digital Shadow ayudan a llevar a un publico
mas amplio la conciencia de las amenazas a la privacidad y otros derechos, al tiempo que
apuntan estrategias para reducir esa exposiciéon. En el Sur global también existen iniciati-
vas que, entre sus proyectos, incluyen trabajo en este ambito: la ya mencionada Derechos
Digitales, Coding Rights o Tedic®en América Latina; Internet Democracy®, en India; o
SMEX?5®, en Oriente Medio.

También en el ambito de la concienciacion y la resistencia se encuentra Panoptic Tracker,
un proyecto de la Internet Freedom Foundation, una organizacién de la India que tiene
por objetivo sensibilizar sobre los derechos fundamentales relacionados con el uso de tec-
nologia, y que trabaja desde una perspectiva que aulna la critica local con una vision trans-
nacional, aportando una mirada desde el Sur a problemas globales. Panoptic Tracker es un
mapa creado de forma colaborativa que recoge los puntos en los que existen camaras de
reconocimiento facial. Cualquier usuario puede reportar una camara, contribuyendo asi al
crecimiento del mapa, y, por extension a la privacidad. Mientras, en EE.UU., la American
Civil Liberties Union®*® y la Electronic Frontier Foundation®” desarrollan distintos pro-
yectos para frenar el uso alegal y desmedido de tecnologias de vigilancia (reconocimiento
facial o térmico, trazado por wifi o grabaciones de sonido). En Europa, existen proyectos
como la coalicion Technopolice®®, liderada por La Quadrature du Net*® que observa,
registra, litiga y ayuda a detener abusos relacionados con las tecnologias de vigilancia
desplegadas por instituciones y empresas privadas.

Signal, uno de los servicios de mensajeria instantanea con mas altos estandares de segu-
ridad y privacidad, desarrollado por la organizacién sin animo de lucro radicada en EEUU
Signal Technology Foundation, representa una sélida alternativa (si bien minoritaria, verda-
dero talon de Aquiles social de muchas de estas tecnologias) a WhatsApp. Duck Duck Go
es un buscador que provee de funciones de busqueda y navegacion privada, bloqueo de
rastreadores, asi como de encriptacién de sitios.

Por otro lado, el proyecto Tor (acrénimo de The Onion Router) ofrece un software orien-
tado a tejer una “red de comunicaciones distribuida de baja latencia y superpuesta sobre
Internet, en la que el encaminamiento de los mensajes intercambiados entre los usuarios

52  Puede encontrar mas informacién sobre esta cuestion en: https://academic.oup.com/jhrp/article-abstrac-
1/9/1/104/29656897redirectedFrom=PDF&login=false

53 Su web es: https://www.tedic.org/.

54  Puede ampliar informacién en:_https://internetdemocracy.in/.

55 Mas detalles en: https:/smex.org/.

56 Para saber mas, puede consultar: https://www.aclu.org/issues/privacy-technology.

57 Puede visitar su pagina web: https://www.eff.org/.

58 Puede conocer mas sobre la iniciativa en: https://technopolice.fr/.

59  Mas informacion: https://www.laguadrature.net/.
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no revela su identidad, es decir, su direccion IP (anonimato a nivel de red) y que, ademas,
mantiene la integridad y el secreto de la informacién que viaja por ella”.®° La historia del
proyecto es compleja y presenta multiples capas: inicialmente desarrollado por la U.S.
Naval Research Lab (NRL), y mas tarde apoyado por la Electronic Frontier Foundation, se
constituyé como organizacion sin animo de lucro en 2006.

Derecho a la libertad de expresion, opinidn e informacion: de Indymedia y Wikileaks
al fact-checking

En las dos primeras décadas del siglo XXI, probablemente los dos proyectos paradigma-
ticos de defensa y ejercicio de la libertad de expresién e informacion desde un ambito
activista hayan sido Indymedia y Wikileaks. El Centro de Medios Independientes (Inde-
pendent Media Center, Indymedia), se presenta como “un colectivo de organizaciones
mediaticas independientes y cientos de periodistas que ofrecen cobertura no corporativa
desde la base”®'y que sigue practicas abiertas y democraticas de publicaciéon. Esta red
ha llegado a contar con mas de 150 centros de medios independientes en todo el mundo,
cada uno con su propia misién, control de sus finanzas y toma de decisiones. La red fue
lanzada en 1999, en Seattle, durante las protestas contra la cumbre de la Organizacion
Mundial del Comercio, uno de los eventos fundacionales del movimiento alterglobalizacion,
y Vivio su periodo de mayor actividad durante el apogeo del mismo, entre 1999 y los prime-
ros afos del siglo XXI. A su modo, Indymedia supuso un momento relevante en la transicion
del modelo de webs estaticas y centradas en la circulacién de informacion de los 1990y la
web social de los 2000.

Wikileaks, por su parte, se fundd en el tiempo en que Indymedia comenzaba a decaer. El
proyecto se define como “una organizacién mediatica multinacional y una biblioteca aso-
ciada”. Fundada por su editor Julian Assange en 2006, “se especializa en el analisis y la pu-
blicacion de grandes conjuntos de datos de materiales oficiales censurados o restringidos
por otros motivos, relacionados con la guerra, el espionaje y la corrupcion”. Ha publicado
mas de 10 millones de documentos y analisis, tiene contratos y vias de comunicacién segu-
ras con mas de 100 medios de todo el mundo. Sin embargo, la represién policial contra el
movimiento alterglobalizacién, incluida Indymedia, y las represalias legales de EEUU contra
Julian Assange muestran los riesgos de garantizar y ejercer este derecho en un mundo que,
como las filtraciones de Wikileaks han contribuido a mostrar, esta definido por los intereses
de diferentes estados (y agencias y actores dentro de ellos) y corporaciones poco interpe-
ladas por los derechos humanos.

En una clave menos arriesgada, otra de las vias de movilizacién de la sociedad civil en de-
fensa del derecho a la libertad de informacion ha pasado por iniciar campafias de acceso a
los datos de las administraciones publicas. Un ejemplo de esto es la Open Data Initiative®?,
una organizacién sin animo de lucro cofundada por Tim Berners-Lee (el padre de la World
Wide Web), que tiene como objetivo «trabajar con companias y gobiernos para construir
un ecosistema de datos abierto y confiable». Por su parte, iniciativas como Transparency
International estd dedicadas a conseguir que las instituciones publicas liberen sus datos,
a exigir mayor transparencia en la gestion, asi como a prevenir o denunciar la corrupcion.

En muchos casos, estos proyectos de la sociedad civil han conseguido avances a la hora
de impulsar la transparencia en el sector publico o sacar a la luz distintos delitos. En esta li-
nea, en 2012 nacié la red Information and Communications Technologies 4 Democracy

60 Mas informacién sobre el funcionamiento de Tor: https://es.wikipedia.org/wiki/Tor (red_de anonimato)

61 Mas detalles en: https://web.archive.org/web/20160315024250/https://docs.indymedia.org/Global/FrequentlyAske-
dQuestionEn#what

62 Mas informacion en: https://theodi.org/.
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(ICT4D) en Africa del Este, en apoyo a las iniciativas politicas surgidas en Kenia, Tanzania y
Uganda que demandaban una mayor transparencia y accesibilidad a la informacién de los
gobiernos. Las distintas organizaciones que componen la red63 trabajan por el empode-
ramiento de las comunidades locales en estos tres paises con el objetivo de que la ciuda-
dania conozca sus derechos, en particular los relacionados con el acceso a la informacion
y la participacion politica.

Por su parte, en China, grupos de activistas evitaron la censura y lograron liberar informa-
cién sobre la pandemia de Covid-19, documentando su difusién mediante el repositorio de
software Github.%

Mencion aparte merece la plataforma Ushahidi (palabra que en swahili significa “testimo-
nio”), un software customizable y multiplataforma que permite a las comunidades organizar
a sus usuarios en acciones politico-informativas a gran escala. La plataforma es capaz de
realizar una rapida cartografia colaborativa (llamado “mapeo activista”) sobre temas de ac-
tualidad, mediante la recopilacion, gestion y analisis de informacidn. Esta herramienta fue
creada en Kenia en las postrimerias de la eleccién presidencial de 2007, en la que activistas
recogieron testimonios de violencia partisana a través de correo y mensajes de texto y la
situaron en mapas digitales geolocalizados. Esta herramienta ha sido utilizada posterior-
mente en multitud de procesos politicos en paises como Nigeria, México, India o la propia
Kenia para garantizar el cumplimiento de la legalidad, pero también ha sido usada para
documentar y denunciar la brutalidad policial en paises como EEUU durante las protestas
del movimiento Black Lives Matter. Asi mismo, Ushahidi ha resultado Util para actuar ante
la emergencia social desatada tras terremotos en lugares tan distintos como Haiti y Nepal,
0 para ayudar a las mujeres a hacer frente a la violencia sexual en Egipto.

A menudo, el impulso a la libertad de informacion y expresién se ve facilitada por la cone-
xion entre iniciativas de transparencia o mapeo con el periodismo de investigacion. En este
plano, medios ciudadanos como Agéncia Publica en Brasil, Plaza Publica en Guatemala,
Ciper en Chile, articulados en torno a organizaciones sin animo de lucro y apoyados en
medios digitales, ejercen y contribuyen a la libertad de prensa en esos paises, en un tiempo
en el que la comunicacion y el debate publicos se ven configurados bien por conglomera-
dos corporativos, bien por las plataformas digitales o bien por la combinacién (en ocasio-
nes conflictiva) entre ambas.

Otra estrategia seguida por algunas organizaciones de la sociedad civil ha sido la de exigir
y proponer formas publicas de regulacion de esas plataformas y conglomerados. En esa
linea, Observacom, Intervozes, el Instituto Brasileiro de Defensa do Consumidor y
Desarrollo Digital elaboraron en 2017 un documento titulado “Aportes para una regulacion
democratica de las grandes plataformas que garantice la libertad de expresion en Internet:
una perspectiva latinoamericana para lograr procesos de moderacién de contenidos com-
patibles con los estandares internacionales de derechos humanos”.®

En el lado opuesto de la moneda, son frecuentes las practicas de censura por parte de
los Estados, por ello, proliferan proyectos que monitorean la censura de Internet por parte
de gobiernos de todo el mundo como el Netobservatory®®, en Bielorrusia, o Kill Switch
Timeline®, en Pakistan. Con un enfoque mas global, Digital Defenders publicd la Guia

63  Organizaciones que componen la red ICT4D: https://ict4ddemocracy.org/about-ict4d/partnerproject-briefs/

64 Puede profundizarse en este caso aqui: https://data-activism.net/2020/05/bigdatasur-covid-in-memory-of-co-
vid-19-in-china-various-forms-of-digital-resistance-towards-censorship/.

65 Véase el informe en: https://comunidades.cepal.org/elac/sites/elac/files/2019-09/Libertad %20de % 20Expre-
si%C3%B3n %20y %20Grandes % 20Plataformas %20de %20Internet%20-%20Aportes % 20para%20una%20regula-
Ci%C3%B3n%20democr%C3%Altica 0.pdf

66 Puede ampliar informacioén en: https://netobservatory.by/.

67 Puede consultar su pagina web: https:/killswitch.pk/.
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para seguir comunicandonos ante bloqueos de internet®; y Access Now® lleva a cabo
campanas de denuncia y visibilizacion de situaciones de censura y vulneracion de otros
derechos digitales. De igual modo, merecen mencion las iniciativas que mantienen una
postura critica ante los sistemas de filtrado de contenidos de las plataformas digitales
desde una perspectiva de defensa de derechos humanos. Uno de los proyectos a destacar
es Mnemonic™, que facilita la documentacién de evidencias de violaciones de derechos
humanos en plataformas comerciales antes de que los contenidos sean borrados por los
sistemas de moderacion.

Como respuesta a las denuncias de una creciente presencia de informacion falsa en In-
ternet, particularmente en las redes sociales y servicios de mensajeria corporativos (Face-
book, Twitter, WhatsApp, etc.), asi como de su asociacion con procesos de polarizacion
en la vida politica y social, han surgido iniciativas de verificacion (fact-checking) en todo el
mundo. Es el caso de Chequeado, en Argentina, que se presenta como «un medio digital
no partidario y sin fines de lucro que se dedica a la verificacién del discurso publico, la
lucha contra la desinformacion, la promocidn del acceso a la informacion y la apertura de
datos», y que ha entrenado a equipos de otros paises, como es el caso de las integran-
tes de Ecuador Chequea. Dentro de la Red Internacional de Verificadores (International
Fact-Checking Network)’' se encuentran, ademas de medios corporativos, algunos me-
dios impulsados desde la sociedad civil, como Colombiacheck.

También han surgido iniciativas mas directamente ligadas a los movimientos sociales. Asi,
en las protestas de 2019 en Chile contra el presidente Sebastian Pifiera y su gobierno, di-
ferentes actores hicieron uso del activismo de datos para luchar contra la desinformacién
sobre lo que ocurria.™

Derecho de asociacion y participacion politica: de las Primaveras Arabes, 15M y Oc-
cupy a Loomio y Decidim

En las primeras dos décadas del siglo XXl la sociedad civil ha explorado las posibilidades
y limites de la autoorganizacion. Entre los afios 2000 y el inicio de la década de 2010 sur-
gieron numerosos movimientos hacktivistas frente a las diferentes regulaciones nacionales
sobre comparticion de contenidos en Internet (en Estados Unidos, las conocidas como
SOPA, PIPA y ACTA™), regulaciones que habian sido impulsadas por el lobby del entrete-
nimiento y la industria cultural de EEUU con ayuda de la Administracion americana. Estas
luchas confluyeron en muchos paises con movimientos sociales nacidos al calor de la crisis
economica de 2008 y sus consecuencias politicas y sociales. Eran movimientos que, por
primera vez, usaban las redes sociales para movilizarse a escala estatal e internacional.

Con genealogias y consecuencias similares o distantes segun el caso, en torno a 2010 tu-
vieron lugar multitud de revueltas y movimientos: en Iran™ en 2009, las «revueltas drabes»
en el Sahara Occidental’, en Tunez’®, Egipto’” Libia, Yemén, Siria o Baréin’ entre 2010

68 Avendario, Tatiana, y Najera, Jacobo. (2022). Guia para seguir comunicandonos ante bloques de internet . Digital Defen-
ders.

69 Mas detalles: https://www.accessnow.org/.

70  Puede profundizar sobre esta iniciativa en: https://mnemonic.org/.

71 Mas informacion en: https://es.wikipedia.org/wiki/International Fact-Checking Network

72 Véase: https://data-activism.net/2020/01/how-chilean-activists-used-self-gathered-data-to-fight-disinformation/

73  Carrier, M. (2013). SOPA, PIPA, ACTA, TPP: An Alphabet Soup of Innovation-Stifling Copyright Legislation and Agree-
ments, 11 Nw. J. Tech. & Intell. Prop. 21. Véase: https://scholarlycommons.law.northwestern.edu/njtip/vol11/iss2/1

74  Puede ampliar esta informacion en:_https://es.m.wikipedia.org/wiki/Protestas electorales en Ir%C3%A1n de 2009.
75 Mas informacion en: https://es.wikipedia.org/wiki/Protestas _en el Sahara Occidental de 2010-2011.

76  Puede profundizar en: https://es.wikipedia.org/wiki/Revoluci%C3%B3n_tunecina.

77 Mas detalles: https://es.wikipedia.org/wiki/Revoluci% C3%B3n_egipcia de 2011.

78 Véase una recopilacion en https://es.wikipedia.org/wiki/Primavera_Arabe (2010-2012).
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y 2011, la Geracao a Rasca y el Movimento 12 Marco en Portugal™ y el 15M en Espana®’,
las protestas sociales en Grecia®' e Israel®?, Occupy Wall Street®® en EE.UU. (con sus
homénimos en todo el mundo, de Occupy Nigeria® en el Africa subsahariana a Occupy
Gezi® en Turquia), el movimiento Lutte pour le changement (LUCHA)?¢ en la Republica
Democrética del Congo, el #Yosoy132% en México, La Repartija® en Peru, Passe Livre®®
en Brasil o el movimiento de los paraguas®® en Hong Kong, entre 2011 y 2013. Todas
estas experiencias mostraban lo que se denominé “la potencia de las multitudes conecta-
das”®', las posibilidades y limites de la accién conectiva (no ya colectiva)92 en un sistema
mediatico hibrido® que conectaba las redes y las calles.®* Incluso en Rusia®, entre 2011
y 2013, se cuestionaron los resultados electorales con movilizaciones en las calles que
manaron de la blogosfera de RuNet, el Internet en ruso®. Diez afios mas tarde, en 2022,
la sociedad ucraniana esta utilizando las redes sociales comerciales para mostrar su opo-
sicion a la invasion por parte del ejército ruso®.

Al cierre de la primera década, el colectivo hacktivista y descentralizado Anonymous hacia
un uso peculiar del derecho de asociacion, a través de diferentes estrategias, desde ata-
ques masivos de denegacion de servicio hasta el hackeo y crackeo de sitios webs y bases
de datos tanto gubernamentales como corporativas. Sus influencias, que combinaban las
referencias histéricas y de ficcion, sintetizadas en su uso de la mascara del conspirador
britanico Guy Fawkes, asi como su caracter organizativo distribuido y la centralidad del
anonimato en sus practicas, han hecho de este un colectivo icénico del inicio del siglo XXI.

En algunas localizaciones, la ola democratizadora del inicio de la década dejoé poso. En
Africa favorecio la emergencia de Africtivistes, una alianza que cristaliz6 en 2014 con una
plataforma que sirve para establecer los vinculos entre las comunidades locales y articular
programas de accién en multitud de ambitos ligados con la participacion democratica, el
gobierno abierto o el activismo politico, entre otros muchos asuntos.®

En el caso de Espana, el 15M abri6é un ciclo politico que resulté en la creacién de parti-
dos como Podemos y diversas iniciativas municipalistas que, en ciudades como Madrid
y, especialmente, Barcelona, han desarrollado politicas democratizadoras inspiradas por
los movimientos, asi como plataformas de democracia participativa (Decidim y Consul,
respectivamente) que son hoy referentes tecnopoliticos a escala internacional. Decidim es
un software libre para la construccion de plataformas digitales de democracia participati-
va. Actualmente mas de un millén de personas y 450 organizaciones en todo el mundo la
emplean, empezando por la propia comunidad que nutre el proyecto, Metadecidim, com-
puesta por actores que van de instituciones publicas y cooperativas a ciudadania y activis-

79 Mas datos en: https://pt.wikipedia.org/wiki/Gera%C3 % A7 %C3%A30_%C3%A0_Rasca.

80 Puede conocer mas en: https://es.wikipedia.org/wiki/Movimiento 15-M.

81 Puede ampliar esta informacion en: https://es.wikipedia.org/wiki/Protestas en Grecia de 2010-2012.

82 Véase: https://en.wikipedia.org/wiki/2011_Israeli_social justice protests.

83 Mas informacion en: https://es.wikipedia.org/wiki/Occupy Wall Street.

84 Mas detalles en: https://es.wikipedia.org/wiki/Occupy Nigeria.

85 Puede ampliar la informacion en: https://es.wikipedia.org/wiki/Protestas_en_Turqu%C3%ADa_de 2013.

86 Mas informacion: https://en.wikipedia.org/wiki/Lutte pour le changement.

87 Para mas informacion, puede consultar: https://es.wikipedia.org/wiki/Yo Soy 132.

88 Jiménez, Beatriz. (22 de julio de 2013). Brota en Peru la primera semilla de indignacién. EI Mundo.

89 Puede conocer mas en: https:/en.wikipedia.org/wiki/Movimento Passe Livre.

90 Mas detalles en: https://es.wikipedia.org/wiki/T%C3%A1cticas y m%C3%A9todos en torno a las protestas de Ho
ng_Kong de 2019-2020.

91 Texto disponible en: https://www.editorialuoc.com/tecnopolitica-y-15m-la-potencia-de-las-multitudes-conectadas

92 Puede profundizar en el concepto de accién conectiva en: https://www.tandfonline.com/doi/abs/10.1080/1369118X.2012
.670661?journalCode=rics20

93 Mas informacion sobre el sistema hibrido de medios en: https://academic.oup.com/book/8696

94  Para saber méas sobre la relacién entre medios sociales y movimientos sociales de calle: https://www.jstor.org/stable/j.
ctt183pdzs

95 Puede profundizar al respecto en:_https://en.wikipedia.org/wiki/2011%E2%80%932013 Russian_protests.

96 Lonkila, M., Shpakovskaya, L., & Torchinsky, P. (2020). The occupation of Runet? : The tightening state regulation of the
Russian-language section of the internet. In M. Wijermars, & K. Lehtisaari (Eds.), Freedom of Expression in Russia’s New Medi-
asphere (pp. 17-38). Routledge.

97 Specia, Megan. (25 de marzo de 2022). ‘Like a weapon’: Ukranians use social media to stir resistance. New York Times.
98 Desde una perspectiva académica: https://journals.sagepub.com/doi/abs/10.1177/0002764220975060
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tas. El software opera como una matriz, con diferentes elementos (desde la redaccién de
propuestas y debates a votaciones y seguimiento de las mismas) facilmente recombinables
para quien lo administra, lo que permite estructurar los espacios y flujos digitales de todo
tipo de procesos de participacion o autoorganizacion, desde iniciativas ciudadanas a refe-
rendos y desde presupuestos participativos a asambleas ciudadanas.

A modo de antecedente, otra plataforma digital para la politica de raigambre hacktivista
fue Liquid Feedback. Un software de cddigo libre lanzado en 2009, que permite construir
webs para la generacién de propuestas y la toma de decisiones. Una de sus innovaciones
clave fue su idea de democracia liquida: la posibilidad de delegar en otras personas la deci-
sidn sobre un tema determinado atendiendo a factores como el conocimiento en la materia,
pero permitiendo en todo momento el revocatorio de esta delegacion y la opcion del voto
directo. Una de las primeras organizaciones en usarlo fue el Partido Pirata aleman, ya en
2009, aunque su uso fue limitado en el tiempo.*®

Por su parte, y con un enfoque menos institucional, el movimiento Occupy en Nueva Zelan-
da dio lugar a la creacién de Loomio, un software y servicio digital que ayuda a cualquier
grupo a desarrollar procesos de toma de decisiones colaborativos y orientados al con-
senso. Las personas participantes pueden hacer propuestas y el software retroalimenta la
informacién a través de diferentes visualizaciones. Loomio paso de ser un prototipo usado
en Occupy en 2012 a ser la base de una cooperativa social, inspirado por el modelo del
“cooperativismo de plataforma”.

Derecho a un trabajo digno: de las mutaciones del sindicalismo a la auto-
matizacion deseable

El derecho a la libertad de reunion pacifica y a la libertad de asociacion en todos los nive-
les, especialmente en los ambitos politico, sindical y civico, incluye una referencia al dere-
cho de toda persona a fundar con otras personas sindicatos y a afiliarse a los mismos para
la defensa de sus intereses.

La economia digital esta transformando las nociones y condiciones del trabajo en el siglo
XX, provocando que dindmicas y categorias industriales tradicionales se transformen o
desaparezcan. Diversas empresas de plataforma han aprovechado los vacios regulatorios
para atacar a los derechos laborales y aumentar asi sus beneficios: de la hipermonitoriza-
cion a la exigencia de hiperproductividad, y de las estrategias antisindicales a la contrata-
cion en términos precarios y con horarios maratonianos, siempre con la amenaza del des-
pido y la sustitucion humana o tecnolégica en el horizonte. De empresas financiarizadas
y econdémicamente deficitarias como Uber (en la palestra tras la publicacion de los Uber
files'® a la explotacion transnacional y bajo demanda del Mechanical Turk de Amazon'’,
estas corporaciones trazan los nuevos perfiles del trabajo en el siglo XXI: precariedad, ex-
plotacion, agotamiento, vigilancia, competicidén global y un largo listado de situaciones que
parecen una renovacion steampunk o retrofuturista de las condiciones laborales del XIX.

Como respuesta a ello, sindicatos y trabajadores de plataformas han comenzado a or-
ganizarse en todo el globo. Sindicatos tradicionales han denunciado estas condiciones
de explotacion y han alzado la voz sobre ciertas formas de representacién colectiva mol-
deadas por la l6gica de la economia de plataformas. Junto a los sindicatos transversales
tradicionales surgen al menos dos formas de sindicato de plataforma: una de ellas esta
99 A este respecto, véase: https://www.tesisenred.net/handle/10803/674091

100 Kenney et al., 2019. Ademas, puede consultar una noticia al respecto en: https://elpais.com/economia/2022-07-11/so-
mos-esclavos-de-uber-el-coste-para-los-conductores-de-un-modelo-de-negocio-imposible.html

101 Para saber mas sobre el impacto de Amazon en diferentes sectores industriales en todo el mundo: https://papers.ssrn.
com/sol3/papers.cfm?abstract id=3497974
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liderada por trabajadores, siguiendo (siquiera aproximadamente) las l6gicas tradicionales
del sindicalismo (solidaridad, ayuda mutua, oposicién trabajador - empresa, etc.); por otro
lado, también estan apareciendo organizaciones sindicales que tienden a mediar y alinear-
se con los intereses de la empresa (en ocasiones, con el apoyo directo o indirecto de estas
mismas).

En cualquier caso, las alianzas entre trabajadores, con sindicatos de viejo o nuevo cufo,
comienzan a solidificar. Durante los primeros nueve meses del afo fiscal 2021 (que en
EEUU va de octubre a octubre), la Junta Nacional de Relaciones Laborales (NLRB, por sus
siglas en inglés) notificd un aumento en las peticiones de elecciones sindicales del 58%, de
1.197 a 1.892. Los trabajadores de un almacén de Amazon en Staten Island, Nueva York,
consiguieron crear el primer sindicato de la comparia en EEUU en abril de este afio. Tras la
victoria, se hicieron publicas otras campanas de sindicalizacién en almacenes en Carolina
del Norte, Kentucky y el norte del estado de Nueva York:1%?

Estrategias tradicionales, como la huelga, se mantienen y reformulan para adaptarse al
momento actual. Un ejemplo significativo es la huelga general de los trabajadores de Deli-
veroo en Londres, en el verano de 2016."° Dicha protesta se desato por la caida del salario
por hora a casi la mitad (de 7 a 3,75 libras). Esta huelga se extendié a los trabajadores de
UberEats y mas tarde a todo el Reino Unido (Bath, Middlesbrough, Liverpool, Portsmouth,
Manchester y Glasgow). Un afo después, a esta lucha se habian sumado también los tra-
bajadores de las plataformas de reparto de comida a domicilio de mas de diez ciudades
europeas en paises como ltalia, Francia, Espafia o Alemania.

Por otro lado, el 15 de julio de 2017, los trabajadores de Deliveroo en Milan cargaron contra
las reducciones salariales y su situacion legal como auténomos', en lo que denominaron
la primera Deliverance Strike Mass. Tuvieron éxito y lograron que se incrementara el sa-
lario de 1,10 euros a 3,60 porque, como ha datado el profesor Marco Briziarelli, la huelga se
desarrollé de una manera innovadora: en el espacio hibrido de la plataforma.’® Se trataba
de que los trabajadores iniciaran sesién y luego, cuando se les asignaran pedidos de en-
trega, se negasen a entregarlos, rompiendo asi el circuito comercial que tiene lugar entre el
espacio digital y el espacio fisico, donde un pedido realizado mediante un clic se traduce
en una entrega fisica.

En relacién al derecho al trabajo, a la libre eleccidén de trabajo, a condiciones equitativas
(igual salario por igual trabajo, entre otras) y satisfactorias de trabajo que le asegure a la
persona, asi como a su familia, una existencia conforme a la dignidad humana también se
han conseguido avances significativos. Por ejemplo, es destacable el caso de la startup
danesa Hilfr, orientada a la intermediacién de servicios de limpieza y cuidado, que ha pro-
tagonizado el primer ejemplo de negociacién colectiva al firmar en 2018 un convenio con
el sindicato danés 3F (para establecer normas de salario minimo de unos 19 euros la hora,
cotizaciones a la seguridad social, vacaciones pagadas y cobertura en caso de enferme-
dad para los llamados superHilfr, es decir, aquellos que hayan superado cierta antigiedad
de trabajo en la aplicacion: 100 horas de trabajo.

En el resto del globo, son resefiables algunas iniciativas como FemLab.co, dedicada es-
pecificamente a promover el trabajo decente de las mujeres en las cadenas de produccion
online, aunque siguen dependiendo de partenariados con entidades e instituciones del
Norte global para situarse como actores con capacidad de intervencién en los paises del
Sur (en este caso, del sur de Asia). Incluso en lugares conocidos por sus pobres condicio-
nes laborales, como la fabrica de Foxconn en Zhengzhou, la lucha laboral logra a menudo

102 Para otros casos no relacionados con la industria tecnoldgica, véase https://www.eldiario.es/internacional/theguardian/
boom-sindicatos-eeuu-pese-resistencia-grandes-companias 1 9208829.html

103 Para un analisis reciente sobre la genealogia del caso britanico, véase https:/brill.com/view/journals/jlso/25/2/ar-
ticle-p220 003.xml

104 https://www.linkiesta.it/2017/07/alza-la-bicicletta-al-cielo-i-fattorini-di-deliveroo-scioperano-a-mila/

105 Hay un estudio interesante al respecto en:_https://www.tandfonline.com/doi/abs/10.1080/09502386.2018.1519583
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resultados'®® Por su parte, desde Hong Kong, iniciativas como el China Labour Bulletin han
lanzado mapas digitales que recogen y geolocalizan incidentes como huelgas o accidentes
laborales en todo el pais.

En ultimo término, hay que subrayar la aparicién y creciente relevancia de Sl-Cobas, un
sindicato italiano autoorganizado que apoyo sustancialmente la causa de los repartidores
de Deliveroo. Si-Cobas se cred en 2015 con la intencién explicita de organizarse estratégi-
camente para hacer frente a las relaciones laborales atipicas de la mayoria de los trabajos
relacionados con la logistica. Junto con otros trabajadores de reparto de comida de Foo-
dora y Glovo, los repartidores de Deliveroo fueron capaces de trasladar sus problemas
al debate nacional y elaborar una carta de propuesta denominada Carta dei Valori, que
recomienda condiciones de contrato mas favorables, sustituyendo el pago a destajo por el
pago por hora y eliminando la gestion algoritmica'®”. En este sentido, destaca la experien-
cia de la Federacion India de Trabajadores del Transporte por App'®®, que une desde
2019 a trabajadores de plataformas como Ola, Uber, Swiggy, Zomato, Rapido y Dunzo en
la lucha por sus derechos laborales.

Mas alla de la resistencia y la lucha en el interior de la empresa o la constituciéon de nuevos
sindicatos, otra estrategia de base explorada en los Ultimos tiempos ha sido la constitucion
de empresas cooperativas con principios de solidaridad y dignidad laboral, salarios justos,
e incluso sostenibilidad ecolégica. Este es el caso de la red de cooperativas dedicadas a
la entrega por bicicleta Coopcycle, que cuenta con mas de 66 organizaciones (57 en Eu-
ropa, 7 en México y 2 en Suramérica), que realizan sus servicios mediante una aplicacion
disefiada por la propia red.

Por lo que respecta a otras herramientas del trabajo contemporaneo, crecientemente digi-
talizado, el recurso a tecnologias libres apunta en la direccién de la autonomia tecnolégica
y los comunes digitales frente al caracter privativo del tradicional hegemodn de la oficina
(Microsoft) o la dependencia de los servicios de Google (especialmente, a través de Google
Suite). Asi, herramientas como LibreOffice (desarrolladas desde 2011 por The Document
Foundation, una organizacién y fundacién sin animo de lucro con sede en Berlin), para la
creacion y uso de archivos de texto, documentos de célculo o presentaciones supone una
alternativa seria (si bien no idéntica en funcionalidades) a Microsoft, especialmente, en un
momento en que el gigante americano es cada vez mas dependiente de las suscripciones,
los servicios en la nube, la datificacion y el perfilado de usuario. Por su parte, iniciativas
emergentes como Framasoft'®®, Maadix o CommonsCloud, ofrecen diferentes tipos de
servicios en la nube (incluyendo correo electrénico, herramientas colaborativas, navega-
cion segura o almacenamiento y sincronizacién de documentos) capaces de cubrir muchos
de los servicios proporcionados por Google Suite.

106 Véase informacion al respecto en https://www.bbc.com/news/world-asia-china-63725812 o https://www.businessinsider.
com/foxconn-raising-pay-to-lure-back-workers-fleeing-covid-measures-20 22-11.

107 Puede profundizar sobre esta cuestion en: https://www.tandfonline.com/doi/abs/10.1080/09502386.2018.1519583

108 Puede ampliar informacién sobre este movimiento sindical en: https://en.wikipedia.org/wiki/Indian_Federation _of App-
based Transport Workers

109 Para conocer la iniciativa Framasoft, cuya web incluye un listado exhaustivo de herramientas libres, véase: https://frama-
soft.org/en/full/
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Derecho a un nivel de vida adecuado: el derecho a la vivienda de Airbnb a Fairbnb

El derecho a la vivienda aparece recogido en buena parte de las constituciones del mundo.
Sin embargo, en muchas de las grandes metrépolis, especialmente las turisticas, plata-
formas como Airbnb o Booking han provocado una transformacion radical del derecho a
la vivienda. En este contexto se explica el auge de plataformas como_Fairbnb, que oferta
servicios de alquiler temporal que revierten el 50% de las tasas del servicio en la propia
comunidad, promueve la norma de “una casa por anfitrion” para evitar grandes tenedores
y observa las regulaciones locales, ademas de estar abierta a incorporar a las usuarias en
la propia cooperativa.

Esta digitalizacion es transversal a la lucha en favor del derecho a la vivienda. Ya en los
2010, diferentes iniciativas por el derecho a la vivienda (de la Plataforma de Afectados por
la Hipoteca a Occupy Homes, por citar algunas de las mas resefiables) usaron las tec-
nologias digitales, tanto corporativas como propias, para articular y amplificar sus luchas.
Hoy, iniciativas como el Anti-Eviction Mapping Project''® documentan la desposesion y
la resistencia en los paisajes gentrificados usando mapas, programas y herramientas di-
gitales, narrativas multimedia, reportajes y eventos comunitarios. Mientras, colectivos de
lucha por el derecho a la vivienda en Espafa (como el Sindicat de Llogateres), Reino Uni-
do y Canada (ACORN Tenants Union) y EEUU (Radical Housing Journal) hacen un uso
intensivo de las redes en sus campafas y estan experimentando con el uso de plataformas
o portales web. Estas iniciativas utilizan las tecnologias como una palanca para facilitar una
mayor informacion sobre los arrendadores, movilizar pisos de alquiler por debajo del precio
del mercado, o simplemente abrir la opcion de incluir e impulsar la vivienda de proteccion
oficial en busca de una coexistencia entre las iniciativas de la sociedad civil y la promocion
publica de vivienda.

Derecho a la educacion: de Google a sus alternativas

Si bien ya se habia producido desde inicios de siglo una paulatina digitalizacién de la edu-
cacién, no ha sido hasta la pandemia de Covid-19 cuando se ha producido un proceso
acelerado y traumatico de digitalizacion en todos los niveles de la misma, desde etapas in-
fantiles hasta la universidad. Esta digitalizacion ha sido, por lo general, un proceso de pla-
taformizacién en toda regla, por el que las Big Tech, paradigmaticamente Google y Micro-
soft, han puesto las infraestructuras para la educacion a distancia de millones de personas
en todo el mundo. Esto ha ido de la mano de contratos y cuantiosos beneficios, asi como
su penetracién en un sector clave en la configuracion de la adquisicién de conocimiento y
el desarrollo personal, expuesto ahora a la extraccién masiva de datos e informacién tipica
del capitalismo de la vigilancia'.

En este sentido, puede destacarse la iniciativa de la entidad para la defensa de los dere-
chos digitales Xnet, que ha creado una plataforma educativa en linea, publica, de cédigo
abierto y auditable, para erigirse como alternativa a las herramientas privativas que ofrecen
los grandes gigantes tecnoldgicos'”. La plataforma incluye diferentes herramientas digi-
tales para poder crear entornos virtuales de ensefianza, editar y compartir documentos o
hacer videollamadas.

Mas alla, plataformas como Moodle, Big Blue Button o Jitsi representan alternativas de
software libre frente a los servicios privativos Blackboard, Canvas y Zoom. Moodle es una

110 Hay mas informacion en: https://antievictionmap.com/.

111 _https://theconversation.com/tax-pandemic-profiteering-by-tech-companies-to-help-fund-public-education-155705
112 https://ajuntament.barcelona.cat/premsa/2022/02/08/lajuntament-de-barcelona-i-xnet-presenten-el-primer-proto-
tip-de-plataforma-educativa-de-codi-obert-i-auditable/
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herramienta libre de gestion de aprendizajes. Esta enfocada a la educacién tanto en linea
como hibrida, y facilita a los y las docentes la creacidon de comunidades de aprendizaje a
distancia. Es usada por méas de 240 millones de personas en paises de todo el mundo. Big
Blue Button es también un software educativo virtual. Por su parte, Jitsi es un programa de
cbdigo abierto de videoconferencia, mensajeria instantanea y VolP. A diferencia de Zoom,
puede instalarse en servidores propios y modificarse segun las necesidades de quien lo
usa.

Si uno de los retos actuales es garantizar el derecho a la educacioén (una educacion libre de
la vigilancia y no dependiente de intereses econémicos), otro es garantizar la alfabetizacion
y capacitacién digital que permita alcanzar tal derecho y muchos otros. Muchos de los
proyectos mencionados en este informe incluyen cursos de alfabetizacién, capacitacion y
empoderamiento digital, de Social TIC o el colectivo Sursiendo, ambos en México. Estas
actividades son un punto central en multitud de iniciativas.

Derecho a la vida cultural, artistica y cientifica: del copyleft, las licencias Creative
Commons y las luchas por la cultura libre a Wikipedia y Science-Hub

Las luchas de la sociedad civil por garantizar el derecho a la cultura en la era de la infor-
macion, que incluyen el surgimiento de las licencias Copyleft o plataformas como Scien-
ce-Hub, es una historia de conflictos encarnizados. En los 80, Richard Stallman desarrolld
el sistema operativo libre GNU como alternativa a UNIX, y, a la hora de aplicar una licencia
para su creacion acuio legal y terminolégicamente el concepto de copyleft. Ya entra-
do el nuevo siglo, en 2001, Lawrence Lessig y Eric Eldred disenaron la licencia Creative
Commons, que abria definitivamente el concepto de la Licencia Publica General (conocida
como GPL, por sus siglas en inglés) a obras culturales, al tiempo que se instituia la orga-
nizacion sin animo de lucro Creative Commons''®, orientada a promover las licencias del
mismo nombre. Frente al concepto de “todos los derechos reservados” del copyright, la
licencia creative commons permite elegir si reservarse algun o ningln derecho (asi surgen
formas que permiten la copia, pero exigen la atribucion, otras que impiden el uso comer-
cial, que permiten la remezcla, etc.).

Dos acontecimientos fundamentales ocurrieron por las mismas fechas, en torno al cam-
bio de siglo. Ambos ejemplificaban las l6gicas de construccion y conflicto nucleares a
toda apuesta transformadora. La primera fue la creacién, en 2001, de Wikipedia. Por las
mismas fechas, Napster y los programas P2P (acrénimo de la expresién peer to peer o
“entre pares”) permitian compartir con facilidad obras digitalizadas con copyright, En 2011,
Alexandra Ekbayan, desarrolladora de software de Kazajstan, habia creado Science-Hub,
el que es hoy el mayor repositorio de articulos académicos del mundo, que se ofrecen de
manera libre. Otros repositorios, como Libgen, se han especializado en libros, tanto aca-
démicos como artisticos, mientras que el Internet Archive (ahora bajo amenaza judicial),
cubre todo tipo de obras digitalizadas. Un eje complementario de accion consiste, precisa-
mente, en la digitalizacidn y publicacién de documentos en linea. En esta linea, podria ci-
tarse el Proyecto Bibliohack Argentino, un proyecto independiente que llegd a desarrollar
escaneres y colaboraciones con bibliotecas, archivos y museos, impulsando la creacion
de redes de colaboracién para preservar el patrimonio cultural. Eneste mismo grupo entra
Memory of The World'*, un catalogo documental impulsado desde Serbia y Croacia, en
colaboracion con grupos de todo el mundo.

Iniciativas como las mencionadas son hoy una fuente de conocimiento imprescindible para
millones de personas en todo el mundo, y una pieza clave para mantener el ideal del cono-
cimiento, la cultura y la ciencia libres. Paraddjicamente, bajo el actual modelo econémico

113 Puede ampliar informacion sobre Creative Commons y sus licencias en:_https://creativecommons.org/about/
114 Puede conocerlo en:_https://www.memoryoftheworld.org/.
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hegemonico, muchas de ellas se ven forzadas a funcionar en una suerte de clandestinidad
digital. Para tratar de cambiar ese marco, siquiera parcialmente, organizaciones como la
Open Knowledge Foundation han dedicado sus esfuerzos a trabajar por un mundo en el
que “toda la informacion no personal sea abierta, libre para que cualquiera pueda usarla,
construir sobre ella y compartirla; y que los creadores e innovadores sean reconocidos y
recompensados justamente”, segln sus propias palabras. Un creciente nimero de repo-
sitorios y editoriales estan adoptando una politica de «acceso abierto» con algunas de sus
publicaciones. Por citar un ejemplo, existe el Open Educational Resources Commons'®,
una biblioteca publica digital orientada especialmente al sector de la educacion.

Derecho a un medio ambiente saludable: de Fridays for Future a Extinction Rebellion
y del Fairphone a la permacomputacion.

Las activistas medioambientales son las defensoras de derechos humanos que acumulan
el mayor nimero de asesinatos en los ultimos 10 afios en todo el mundo (se han contabi-
lizado 1.700)"®. Global Witness'” es una de las organizaciones que, ademas de centralizar
este conteo, ofrece proteccién a las victimas y a sus comunidades (incluida la proteccion
ante amenazas digitales) con el objetivo puesto en apoyar las luchas locales que se estan
dando en todo el planeta por la defensa de la biodiversidad territorial y contra la destruccion
del medio ambiente. Para ello se sirve del uso de las redes y otras tecnologias digitales. Por
ejemplo, el uso de satélites en Myanmar les ha permitido mapear los puntos de contamina-
cién que la extraccién de tierras raras por parte de China ha dejado en las montafias de la
zona''®, Otra experiencia importante en este sentido es Todos los ojos en la Amazonia'®,
una coalicion de organizaciones especializada en el uso de tecnologia para la defensa de
los derechos humanos e indigenas, y la conservacion de la biodiversidad.

Dos de los movimientos con mayor impacto en el periodo inmediatamente anterior a la pan-
demia de Covid-19 han estado relacionados con este derecho fundamental a un medioam-
biente saludable. El primero de ellos, Fridays for Future' ha movilizado a jévenes de
todo el mundo mediante el uso creativo de las redes sociales, combinado con las manifes-
taciones cara a cara y el cabildeo institucional. La iniciadora del mismo, Greta Thunberg,
comenzo con una huelga frente a su colegio difundida a través de las redes, en protesta
por la inaccion politica frente al cambio climatico. Por su parte, Extinction Rebellion es
un movimiento con una composicion etaria mas diversa que se ha apoyado en la accion
directa para despertar la conciencia en torno a la catastrofe climatica y ecolégica que se
cierne sobre el planeta Tierra.

En el cruce entre la sociedad civil y el sector privado, en las Ultimas dos décadas han sur-
gido diferentes iniciativas de desarrollo y provisién de tecnologia digital que contribuye a
la sostenibilidad. Un ejemplo de esta aproximacion en el ambito de la movilidad es el de
Som Mobilitat™'. Es una iniciativa cooperativa de alquiler de coches eléctricos y movilidad
compartida apoyada en fuentes de energia renovable. Otro ejemplo es el Fairphone, un
teléfono inteligente que trata de minimizar su huella ecolégica y maximizar el impacto social
en relacién a la industria del mévil. Para ello se fabrica con un minimo de minerales prove-
nientes de zonas en conflicto y garantizando condiciones laborales justas tanto para las
personas que trabajan en la empresa como para sus proveedores, al tiempo que se facilita

115 Mas detalles en: https://www.oercommons.org/.

116 Global Witness. (29 de septiembre de 2022). A deadly decade for land and environmental activists - with a killing every
two days. Global Witness.

117 Puede conocer més sobre este proyecto en: https://www.globalwitness.org/.

118 Global Witness. (9 de agosto de 2022). Myanmar’s poisoned mountains. The toxic rare earth mining industry at the heart
of the global green energy transition. Global Witness.

119 Mas detalles sobre el proyecto en: https://todoslosojosenlaamazonia.org/.

120 Puede consultar los nodos activos de este movimiento en todo el mundo en:_https://fridaysforfuture.org/action-map/map/
121 Mas informacién sobre la iniciativa: https://www.sommobilitat.coop/.
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la reparacion del terminal por parte de la usuaria final. La organizacién detras del proyec-
to es una empresa fundada en 2013 en Amsterdam, con el apoyo de Waag Society, un
laboratorio critico de tecnologia y sociedad afincado en esa misma ciudad. Otro proyecto
similar es Ecosia, un buscador lanzado en 2009 en Alemania que dedica buena parte de
sus ingresos a plantar arboles en todo el mundo, si bien su modelo de negocio se apoya en
la publicidad dirigida, caracteristica propia del capitalismo de la vigilancia.

Finalmente, en una linea decididamente decrecentista, posiciones como la permacom-
putacion’?? encarnan una aproximacion sostenible a la computacion, inspirada por la per-
macultura. Un ejemplo de esta aproximacion es Collapse OS, un sistema operativo y una
coleccién de herramientas orientadas a “preservar la habilidad de programar microcontro-
ladores a través del colapso civilizatorio”, segun su propia definicion. Un sistema operativo
que, entre otras cosas, esta disefiado para funcionar con maquinas e interfaces minimas
e improvisadas.

4.2.2. Derechos humanos digitales: una familia de luchas y
derechos emergentes

En este apartado, el foco se sitla fundamentalmente en las condiciones y caracteristicas
que deberian definir las relaciones entre los seres humanos y las tecnologias que caracte-
rizan el mundo digital. Quiza por ser estas tecnologias realidades recientes y cambiantes,
este paquete de derechos emergentes no esta recogido todavia en ninguno de los grandes
documentos de la ONU, si bien la organizacion tiene una hoja de ruta al respecto.'?

Derecho a un Internet neutral: la lucha por una Internet universal, neutral y abierta

El principio de neutralidad de Internet (Network Neutrality, concepto acunado en 2003 por
Tim Wu'?, y popularizado después como net neutrality) exige que “los proveedores de
servicios de Internet (ISP) traten los paquetes de informacién de manera idéntica y
sin discriminar o cobrar diferente en funcion de quién usa la red, el contenido, la pagina
web, la plataforma, la aplicacion, el tipo de equipo, o el método de comunicacién que usa”.
Cuando se aplica este principio, los proveedores no pueden “intencionalmente, bloquear,
ralentizar o cobrar por contenido en linea especifico”.

Este principio ha sido objeto de luchas entre sociedad civil y corporaciones desde los 1990,
pero alcanzaron un momento clave entre 2017 y 2020, cuando la Administracion Trump y
la Comision Federal de Comunicaciones revirtieron este principio. Este giro venia fraguan-
dose con anterioridad, y entre 2013 y 2016 se lanzaron sucesivas campafas' en todo el
mundo. Algunas, como SafeTheNet'* lideradas por colectivos como La Quadrature du
Net junto a otros como Xnet, AccessNow, Digitale Gesellschaft, European Digital Ri-
ghts (EDRI), Initiative flr Netzfreiheit, IT-POL, Nurpa u Open Rights Group. En EEUU, la
Administracion Biden ha anticipado que se revertiran algunas de las medidas instauradas
por Trump.

122 Para saber mas sobre permacomputacion: https://wiki.eotl.supply/permacomputing

123 Puede encontrarse mas informacion sobre la estrategia de la ONU en: https://www.un.org/techenvoy/es/content/digi-
tal-human-rights

124 Wu, Tim. (2003). Network neutrality, broadband discrimination. Journal of Telecommunications and High Technology
Law, Vol. 2, 141-180. https://scholarship.law.columbia.edu/faculty scholarship/1281/

125 Puede consultarse mas informacion sobre estas campanas en: https://savethelnternet.eu/

126 Puede consultarse mas informacion sobre estas campanas en: https://savetheinternet.eu/.
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Derecho a la conectividad digital: de la regulacion a la lucha por unas infraestructu-
ras autonomas

Diferentes estudios, en todo el mundo, alertan sobre la brecha digital en el acceso. Solo el
60% de la poblacion mundial tiene acceso a Internet, pero la inmensa mayoria esta en los
paises desarrollados.?” La brecha digital tiene diferentes dimensiones, por ejemplo, puede
distinguirse la brecha digital de acceso (p.ej., la posibilidad de navegar en linea con cali-
dad de servicio), de uso (p.e€j., las horas de navegacion efectiva), o de tipos de uso (p.€j., el
ejercicio de usos empoderados capaces de transformar la vida personal y colectiva de las
personas). Mas aun, los limites de este derecho, como muchos otros apuntados en este
informe, se ve atravesado por discriminaciones asociadas al género, la raza o el estatus
socioecondémico.

Segun la Unién Internacional de Telecomunicaciones (UIT), la brecha digital de género es
cada vez mayor en la regién de Oriente Medio y Norte de Africa: apenas el 44,2% de las
mujeres utilizan Internet frente al 58,5% de los hombres; en 2019 se estimaba que la brecha
de género era del 24,4%, frente al 19,2% de 2013."%¢

Parte de los esfuerzos en el activismo de la sociedad civil en torno al derecho a la conec-
tividad se centra en conseguir que los estados se involucren en la creacion de infraestruc-
turas o que regulen la actividad de los proveedores de servicios de telefonia e Internet (los
conocidos como ISP o Internet Service Providers). En Africa, puede destacarse CIPESA
(Collaboration on International ICT Policy for East and Southern Africa), que desde Ugan-
da defiende el derecho de acceso a Internet para todo el continente africano. Para esta
organizacion, el establecimiento de un acceso a Internet efectivo y rapido es un requisito
indispensable para la reduccién de la pobreza en Africa. Trabajan en red con otras orga-
nizaciones como Information Communication Technology for Development (ICT4D) y
Association for Progressive Communications (APC), mencionados en otros apartados
de este informe. Ademas de generar relaciones supranacionales entre distintos actores
(por ejemplo, mediante la organizacién del Forum on Internet Freedom in lf\frica129), rea-
liza informes anuales sobre el estado del acceso a Internet en distintos paises de Africa.

También en el continente africano, en el plano del desarrollo y la provisidn de servicios tec-
noldgicos, se han llevado a cabo experimentos como Moja Wifi, un proyecto radicado en
Nairobi basado en una oferta de servicios de Internet, nube y entretenimiento en entornos
con poca conectividad, apoyado, eso si, en una cercania al sector privado que implica la
monetizacion de contenido de artistas'®® o del tiempo de las personas usuarias (mediante
la interaccién con publicidad, encuestas o descarga de apps) para obtener un mejor ser-
vicio.

En suelo europeo se encuentra la red comunitaria de Internet Guifi.net en Catalufia (guifi.
net), que opera (al igual que la mayoria de experimentos recién mencionados) como pro-
veedor de servicios de conectividad siguiendo los principios de Internet neutral y conecti-
vidad comunitaria.

También existen alternativas impulsadas desde la sociedad civil o proyectos comunitarios
que presentan un nivel mayor de autonomia ciudadana. En este sentido, destacan casos
como el de la organizacién no gubernamental AlterMundi para promover la primera red
comunitaria de conexion a Internet en Argentina, una de las primeras de América Latina (y
del mundo) totalmente desplegada con LibreRouter. LibreRouter es un proyecto de desa-
rrollo de routers basados en software y hardware libre, también liderado por AlterMundi.

127 Entre los informes disponibles, puede consultarse: https://unctad.org/system/files/official-document/der2019 en.pdf
128 Claiming and Reclaiming the Digital World as a Public Space Experiences and insights from feminists in the Middle East
and North Africa https://oxfamilibrary.openrepository.com/handle/10546/621103

129 Puede conocer mas sobre esta iniciativa de CIPESA en: https://cipesa.org/fifafrica/

130 Detalles en:_https://community.interledger.org/amkakenya/monetizing-creative-content-on-moja-wifi-in-kenya-2aih

Tecnologia y derechos humanos en la era digital: respuestas contrahegemonicas 27


https://cipesa.org/
https://www.apc.org/
https://brck.com/
http://guifi.net/
https://altermundi.net/
https://librerouter.org/
https://unctad.org/system/files/official-document/der2019_en.pdf
https://oxfamilibrary.openrepository.com/handle/10546/621103
https://cipesa.org/fifafrica/
https://community.interledger.org/amkakenya/monetizing-creative-content-on-moja-wifi-in-kenya-2aih

28

En este campo también destacan las redes comunitarias de Internet NonoLibre, Quinta-
naLibre y MolinariNet. Por su parte, la creacion de la CARC (Cumbre Argentina de Redes
Comunitarias) ha servido para coordinar a investigadores especializados en el despliegue
de redes comunitarias de Internet con organizaciones interesadas en llevarlas a cabo de
las provincias de Cérdoba, Santa Fe, Jujuy, Salta y Buenos Aires.”®! Otras iniciativas, como
Atalaya Sur, también en Argentina, se encarga de brindar conectividad a familias que se
encuentran en situacion de emergencia en plena zona urbana de Buenos Aires.

En el plano internacional, destaca Rhizomatica'®?, una organizacion que facilita a comuni-
dades rurales, indigenas o aisladas geograficamente el despliegue de servicios de conecti-
vidad mévil de forma autogestionada, como es el caso de la red de Telecomunicaciones
Indigenas Comunitarias de México'. Por su parte, la Asociacion para el Progreso de las
Comunicaciones ha documentado extensamente muchas otras iniciativas de este tipo en
todo el mundo'*

Ademas de proveer de infraestructuras para la ciudadania, las organizaciones de la so-
ciedad civil trabajan para construir la soberania de otras organizaciones activistas y para
extender las nociones y practicas de soberania digital en relacion a la conectividad. Es el
caso de Cdédigo Sur, organizacion legalmente afincada en Costa Rica pero con enfoque
continental y equipo en toda América Latina, que provee gratuitamente de “infraestructura
basada en software libre y datacenters neutrales con alta disponibilidad de ancho de ban-
da y hardware, en un entorno confiable, seguro y respetuoso orientado al uso de organi-
zaciones de derechos humanos, movimientos sociales, instituciones, colectivos, ONGs y
medios comunitarios”.

A este trabajo de infraestructuras suman el trabajo en el plano de la antafio denominada
superestructura, publicando revistas como Pillku, de debate sobre cultura libre y comunes,
un podcast, Pitaya digital, asi como un canal informativo llamado Resistencia Digital. En
el plano formativo cuentan con una escuela feminista de tecnologias libres, asi como con
publicaciones como Milpa digital, ambas orientadas a formar en el uso de tecnologias
libres; La Libre'®, en Ecuador, o de la cooperativa Tierra Comun'®, en México.

Derecho al control de los datos: de la proteccion a los procomunes

En esta linea, MyData mezcla actores publicos, privados y activistas, y acaso sea una de
las iniciativas mas poderosas de los Ultimos afos. Se presenta como una organizacion
sin animo de lucro orientada a “ayudar a las organizaciones a crear soluciones y servicios
centrados en el ser humano” y a colaborar “con las partes interesadas locales, nacionales
e internacionales para avanzar en el uso ético de los datos personales”, segun su propia
definicion. Mas alla, su propésito es “empoderar a las personas mejorando su derecho a la
autodeterminacion en relacién con sus datos personales”. Su trabajo de cabildeo y educa-
cion, de ambicion global, queda dentro del marco de los modelos hegemédnicos actuales
porque no cuestiona la recogida de datos, aunque si aboga por un cambio dentro de dicho
estatus quo.

131 Puede obtenerse més informacién sobre las redes comunitarias en Argentina en: https:/ri.conicet.gov.ar/hand-
le/11336/142006

132 Mas informacion en: https://www.rhizomatica.org/.

133 Mas detalles en:_https://www.tic-ac.org/. También en Bravo, Loreto. Una semilla brota cuando se siembra en tierra fértil.
Spideralex (Ed.), Soberania Tecnoldgica, Vol.2.

134 Puede consultar los resultados de la categoria “community networks” de la Asociacion para el Progreso de las Comuni-
caciones en: https://www.apc.org/es/topic/community-networks.

135 Mas informacion en: https://lalibre.net.

136 Puede consultar: https://tierracomun.org/.
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Al margen de debates como los promovidos por MyData, que suelen lidiar con los datos
personales, estan iniciativas de datos abiertos, que subrayan no tanto el control personal
sino mas bien la apertura y puesta a disposicion publica de datos de diferente proceden-
cia, especialmente estatal. En este sentido, podemos apuntar dos direcciones alternativas
a las propuestas tanto de MyData como del modelo de la Open Data Initiative. Algunas de
ellas se distinguen por la radicalidad narrativa y experimental, del manifiesto Good Data'"
hasta el Data Commons Manifesto'®®, donde se combinan una vision de autonomia fuer-
te en el plano individual con una apuesta por una arquitectura democratica, socializada y
justa en el plano colectivo. También cabe destacar el manifiesto feminista Feminist Data
Manifest-No'*°, que incorpora una mirada interseccional a las vulnerabilidades y discri-
minaciones que atraviesan la produccién, gestién y uso de datos en el capitalismo digital,
especialmente, para grupos minorizados.

Profundizando en la mirada decolonial y colectiva, encontramos redes como la Global In-
digenous Data Alliance, lanzada en 2019, que es una red de investigadores, analistas de
datos y activistas politicos que abogan por la soberania de datos indigena en sus paises
y en el plano internacional. Se dirige a usuarios de datos indigenas, redes comunitarias,
proveedores TIC, investigadoras, negocios, etc. Sus objetivos son avanzar en la soberania
y afirmar los derechos e intereses de los pueblos indigenas con respecto a sus datos, abo-
gar por el uso de los datos para el bienestar autodeterminado de los pueblos indigenas,
asi como a reforzar sus derechos para intervenir en la toma de decisiones con respecto
a esos datos de acuerdo con los valores y sus intereses colectivos. Esta red resulta de la
alianza entre Te Mana Raraunga, una red que aboga por la soberania de datos del pueblo
maori, el colectivo Maiam Nayri Wingara Collective, de Australia, y la Red de soberania
de datos indigena de EEUU.

En esta misma direccion han surgido colaboratorios para la gobernanza de datos indige-
na.'*® También hay organizaciones que anteceden a estas iniciativas, como el Centro de
Gobernanza de la Informacién de las Naciones Originarias, que busca la soberania
de datos para cada nacion originaria de Norteamérica de acuerdo a su sistema de valo-
res. Por otro lado, en esta misma linea decolonial y con el apoyo de la Fundacién Mozilla,
surge My Data Rights, proyecto que aboga por la critica a la datificacién de la sociedad
desde una perspectiva africana. Finalmente, en Asia encontramos iniciativas como la Data
Governance Network, un “think/do tank” orientado a la investigacién y la politica publica
en torno a la gobernanza de datos en la India, que desarrolla trabajos trasladables a otros
contextos.

Derechos relacionados con los algoritmos y la Inteligencia Artificial: de la transpa-
rencia al empoderamiento

Los diferentes algoritmos y sistemas que se etiquetan bajo la problematica y amplia cate-
goria de IA definen hoy buena parte de nuestra vida cotidiana. Los algoritmos y sistemas de
IA juegan un rol relevante en procesos descritos previamente, que producen o reproducen
la discriminacién, la polarizacién, o la precarizacién vital. Sistemas de IA y decisidén auto-
matizada como los crecientemente incorporados en procesos de seleccién de personal o
estudiantado, prediccion de crimenes, o asignacién de préstamos bancarios son entrena-
dos con grandes conjuntos de datos que pueden incorporar errores o subrayar aspectos
del mundo que, mas tarde, generan sesgos.

137 Puede conocer mas sobre el Good Data Project aqui: https://networkcultures.org/blog/2019/01/11/principles-of-good-
data/

138 Mas informacién sobre este manifiesto, en cuya redaccion participd uno de los autores de este informe, en: https://tec-
nopolitica.net/en/content/data-commons-manifesto

139 Puede consultarlo en:_https://www.manifestno.com/.

140 Puede encontrar mas informacion sobre esta cuestion en:_https://indigenousdatalab.org/
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Algunas declaraciones recientes, como la europea, se han centrado en subrayar la re-
levancia de la transparencia y el empoderamiento frente a los algoritmos y sistemas de
IA, exigiendo que sean seguros y respetuosos con los derechos humanos, al tiempo que
contemplan su exclusién o, cuanto menos, la obligatoriedad de supervision humana de su
funcionamiento, en ambitos como el de la salud, la educacién o el empleo.

Deficiencias o injusticias, tanto en la construccion y el disefio, como en el uso de estas
tecnologias han hecho que emerjan organizaciones en la sociedad civil que tratan de abrir
las «cajas negras» de los sistemas de |IA, para analizar los procesos algoritmicos que tienen
lugar en su interior, con el objetivo de auditar sus decisiones. A este respecto, las organi-
zaciones de la sociedad civil han seguido diferentes estrategias. Un ejemplo es Algorithm
Watch, una organizacion sin animo de lucro, afincada en Alemania pero de alcance global,
dedicada a la investigacion y el cabildeo cuyo objetivo es vigilar, abrir y analizar los mencio-
nados sistemas de decisién automatizada y su impacto en la sociedad.

Por su parte, colectivos como Algorace, como se menciond con anterioridad, se orientan
a “desracializar la IA”. Mientras tanto, desde India, organizaciones como el Digital Futures
Lab, un colectivo de investigacion interdisciplinaria sobre las relaciones entre tecnologia y
sociedad en el Sur global, se interroga sobre fendmenos como la introduccion de tecnolo-
gias de aprendizaje automatico en sectores como la agricultura o la salud.'!

De modo complementario a las aproximaciones criticas, algunas iniciativas de la sociedad
civil han usado sistemas a veces etiquetados como IA para avanzar en sus objetivos. En el
sector mediatico, plataformas de verificacion como Ecuador Chequea, Colombiacheck
y La Silla Vacia, han usado sistemas de aprendizaje automatico para cotejar informacién
oficial y detectar noticias falsas.? Iniciativas como la Citizens Foundation, una organiza-
cion sin animo de lucro islandesa (cuyo lanzamiento conectd en 2009 con el ciclo abierto
por los movimientos en el pais nérdico'*d), estan experimentando con sistemas de IA para
ayudar a “combatir los filtros burbuja'* y los sesgos, para ayudar a la ciudadania a tomar
decisiones informadas basadas en necesidades reales, empoderandolas con conocimien-
to relevante”.'#

Por su parte, colectivos como Dyne, afincado en Holanda, han profundizado en el diagnds-
tico de los problemas asociados a la gubernamentalidad algoritmica'*®, han reclamado una
soberania algoritmica para contrarrestarla’ y han lanzado proyectos de desarrollo tecno-
l6gico para facilitarla™®. Uno de estos proyectos experimentales es Zenroom, “criptografia
facil para la gente”, una pequefia maquina virtual que permite realizar operaciones rapidas
de encriptacion punta a punta (en escritorios, méviles, navegadores, etc.), que autentifica
y gestiona el acceso a datos usando contratos inteligentes que son legibles por humanos.

141 Elinforme esta accesible en: https://www.responsibletech.in/post/towards-responsible-data-practices-for-machine-lear-
ning-in-india-health-agriculture

142 Para encontrar diferentes casos, véase http://www.profesionaldelainformacion.com/contenidos/2021/nov/barredo-de-la-
garza-torres-lopez_es.pdf

143 Detalles en: https://www.opendemocracy.net/en/opendemocracyuk/priorities-of-people-interview-with-citizens-founda-
tion/

144 Los filtros burbuja son los responsables de que todo lo que rodea a los usuarios sea afin a sus posiciones. Es el resultado
de que la |IA se entrene con el uso individual de cada persona y acabe proponiendo solo lo que sabe que va a gustar y distor-
sionando asi la percepcién mediante sesgos.

145 Véase: https://www.citizens.is/empower-citizens-with-ai/

146 Puede profundizar sobre esta cuestion en: https://www.cairn.info/revue-reseaux-2013-1-page-163.htm

147 Mas informacion sobre esta cuestion aqui:_http://hdl.handle.net/10026.1/11101

148 Para profundizar en experiencias de gobernanza democratica de la IA, puede consultar: https://algosov.org/
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________________________________________________________________________________________________________________________________________________________________________________|
Derecho a un entorno digital diverso e inclusivo: de las MAMAA al Fediverso

Con respecto a la diversidad de plataformas, durante los Ultimos afios se ha visto una tre-
menda reduccion de la diversidad de tecnologias digitales. Por un lado, la concentracion
de los navegadores de Internet representa un caso paradigmatico. Por otro lado, parece
que hay poca competencia a YouTube como plataforma hegeménica para la comparticién
de videos, con sus 2.600 millones de usuarios mensuales.

El mercado de las redes sociales esta copado, bien por Meta y sus plataformas Facebook
(2.910 millones de usuarios) e Instagram (1.478 millones de usuarios), bien por sus alter-
nativas chinas, como Tiktok (1.000 millones de usuarios). Por su parte, la combinacion de
usuarios mensuales de WhatsApp (2.000 millones) y Facebook Messenger (1.300 millones)
ocupa la mayor parte del mercado de la mensajeria instantanea, si bien WeChat (1.251
millones), QQ (591 millones) o Telegram (550 millones) tienen unas bases de usuarias consi-
derables.'*® La mayoria de los anteriores servicios digitales, especialmente los méas usados,
son ofrecidos por grandes corporaciones, en su mayoria estadounidenses o chinas, que
han reducido la diversidad de culturas a la base de su disefio y podrian estar contribuyendo
también a reducir la diversidad de expresiones culturales apoyadas en ellas.

Como respuesta, surgen iniciativas como Fediverso (acronimo resultado de la combina-
cion de “federacion” y “universo”), una red abierta de servidores orientada a proveer servi-
cios de red social, microblogging o video, entre otros. Se apoya en software que funciona
mediante protocolos estandarizados, que conecta servidores independientes entre si me-
diante una arquitectura abierta y descentralizada.

Dentro de este ecosistema hay plataformas como Mastodon™?, un servicio de microblog-
ging, libre de publicidad y financiado por donaciones. Su disefio es similar al de Twitter, por
lo que la reciente compra de esta red social por parte del millonario Elon Musk (figura de la
hegemonia de Silicon Valley por antonomasia) ha impulsado una migracion de cientos de
miles de personas hacia Mastodon''. Otro ejemplo es Friendica que se define como una
red social distribuida (con similitudes a Facebook) basada en software libre y de cédigo
abierto, segura, con altos estandares de privacidad, sin una corporacion detras y orientada
a federarse con el mayor nimero de redes sociales posibles, lo que incluye plataformas
que van de Diaspora (otra red social no corporativa) a Facebook o Twitter.

Por su parte, Hubzilla es una “plataforma para crear sitios web interconectados que in-
cluyen un marco de identidad, comunicaciones y permisos descentralizado, construido
usando tecnologia de servidor web comun”. Esto permite, entre otras cosas, trasladar con-
tenidos entre webs (o0 incluso webs completas) para evitar la censura. Peertube es una
plataforma de comparticion de videos, hoy sostenida por Framasoft, una “asociacién de
educaciéon popular sin animo de lucro”, que soporta diversos servicios libres e impulsa
repositorios de herramientas alternativas.’® Recientemente Means.tv se ha presentado
como “el primer servicio de streaming controlado por sus trabajadores”, una suerte de
Netflix anticapitalista.

Ante esta reduccién de la diversidad se han activado intervenciones y campanas orienta-
das a fomentar entornos digitales mas diversos. Body and Data, una asociacion consti-
tuida en 2017 y afincada en Nepal, trabaja con la idea de que los cuerpos son parte de la
identidad de las usuarias en el ecosistema digital y que las aplicaciones no deben reducir
la construccién de sujetos a meros consumidores pasivos; hacerlo es desposeerlas de su

149 Puede consultar mas informacion sobre el uso de plataformas de mensajeria instantanea aqui: https://www.messenger-
people.com/global-messenger-usage-statistics/amp/

150 Puede conocer mas en: https://joinmastodon.org/.

151 Cambronero, Marta. (14 de noviembre de 2022). Tumulto en Twitter o una nueva oportunidad para las redes que quere-
mos. Instituto de Estudios Culturales y Cambio Social.

152 Puede consultar el repositorio de Framalibre sobre de herramientas alternativas libres en: https://framalibre.org/alterna-
tives
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corporalidad e identidad digital. Una de sus lineas de trabajo mas interesantes es la de
presentar las identidades individuales desde planos mas complejos que los que posibilita
Instagram, donde identidad y corporalidad se reducen a una serie de imagenes y tags. Esta
linea apunta a una diversificacién de las representaciones del cuerpo en linea.

Por otro lado, Body and Data se presenta como un proyecto orientado a “mejorar la com-
prensién y el acceso a la informacién sobre los derechos digitales entre las mujeres, las
personas queer y los grupos marginalizados para que puedan ejercer sus derechos en un
espacio digital seguro y justo”, segun sus propias palabras. De este modo, también trabaja
de lleno el derecho a la inclusién en un sentido mas capacitador.

En esta misma linea de apuesta por una tecnologia inclusiva, en este caso orientada a que
las personas con discapacidad puedan disfrutar de sus ventajas, existen proyectos como
A11Y, en Mozambique, que tiene por objetivo mejorar la experiencia y usabilidad de los
sitios web para personas con dificultades de vision, auditivas, motoras o de comprension
lectora. En la India, el Center for Internet and Society ha lanzado diferentes iniciativas
de accesibilidad para interfaces de voz, webs gubernamentales, o accesibilidad movil para
personas con diversidad funcional o discapacidades. Hay empresas con enfoque social
que se estan especializando en el desarrollo de productos y servicios digitales accesibles,
como ocurre con la “botonera” que la argentina Topos'™?, tiene en su pagina web y que
permite customizar la visualizacion del texto, los colores o las animaciones, entre otros
aspectos, para adaptarla a las necesidades de las personas usuarias.

En el plano lingUistico, el proyecto Activismo Digital de Lenguas Indigenas trabaja para
preservar la rica diversidad lingUistica y cultural del continente americano, “con mas de 900
lenguas indigenas, una gran parte en grave riesgo de desaparicién”. A través de encuen-
tros, campanas, repositorios y otras practicas, el proyecto Rising Voices, a su vez una ini-
ciativa de Global Voices, tiene detras una comunidad internacional de personas dedicadas
a la escritura, la traduccién, o la investigacion, que trabaja en la traduccion y el reportaje de
contenidos de medios ciudadanos en todo el mundo.

También dedicada a la preservaciéon de las lenguas nativas africanas, encontramos la ini-
ciativa IdemiAfrica. Por su parte, el proyecto Mozilla Nativo, impulsado por el mexicano
Rodrigo Pérez Ramirez esta orientado a traducir el navegador Mozilla a lenguas nativas
americanas. Otro ejemplo de este tipo de iniciativas de diversidad cultural en linea es el
proyecto Video Nas Aldeias, en Brasil, que lleva desde 1986 produciendo cine indigena y
cuenta con una plataforma de video bajo demanda.

153 Puede conocer esta iniciativa en: https://topos.la/.
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Derecho a la innovacion digital: del software y el hardware libre al transhackfeminis-
mo y la tequiologia

Frente a la continua expansién del sistema de propiedad intelectual y patentes (uno de los
mayores enemigos de la innovacion digital), una de las herramientas mas poderosas han
sido las clasicas cuatro libertades formuladas por Richard Stallman (criticado, sin embargo,
por sus comportamientos machistas'®*). Estas cuatro libertades, impulsadas en las Ultimas
cuatro décadas por la Free Software Foundation y un sinfin de iniciativas, colectivos y
proyectos son:

“La libertad de ejecutar el programa como se desee, con cualquier pro-
posito (libertad 0).

La libertad de estudiar cdmo funciona el programa y cambiarlo para que
haga lo que se desee (libertad 1). El acceso al cddigo fuente es una con-
dicién necesaria para ello.

La libertad de redistribuir copias para ayudar a otros (libertad 2).

La libertad de distribuir copias de sus versiones modificadas a terceros
(libertad 3). Esto le permite ofrecer a toda la comunidad la oportunidad
de beneficiarse de las modificaciones. El acceso al codigo fuente es una
condicion necesaria para ello.

Un programa es software libre si otorga a los usuarios todas estas liber-
tades de manera adecuada.”

La logica del software y la innovacién libres estan hoy presente en buena parte de las in-
fraestructuras de servidores que sostienen Internet: Apache HTTP Server, mantenido por
la Apache Software Foundation, es un software de cédigo libre para servidores web,
que en Junio de 2022 corria en un 31,4% de las webs de todo el mundo (el segundo mas
usado tras Nginx, con 33,6%) y el mas usado entre las webs mas concurridas.155 También
funcionan con codigo libre diversas partes de plataformas como Facebook o Google, entre
muchas otras.

En el plano del hardware, el listado de areas a las que ha llegado la légica de la innovacion
libre es igualmente interminable: de la telefonia al video, de la robética a las energias re-
novables, de la arquitectura y la domética a la aeronautica y la medicina y de las impreso-
ras 3D al aparataje cientifico. Muchos de ellos estan recogidos en proyectos como Open
Source Ecology (OSE), que se define como “una plataforma tecnoldgica abierta que per-
mite la fabricacién facil de los 50 tipos de maquinas industriales que requiere construir una
pequena civilizacién con las comodidades modernas”.

Por su parte, organizaciones globales como la Asociacidn para el Progreso de las Comu-
nicaciones han lanzado proyectos mas orientados a transformar las instituciones y politi-
cas publicas de la tecnologia, y no solo a las tecnologias mismas. Un ejemplo es el proyecto
Africa ICT Policy Monitor'®, que ha tenido como objetivo permitir que las organizaciones
de la sociedad civil africana participen en los procesos de elaboracion de politicas tecno-

154 Mas informacion al respecto de esta cuestion:_https://medium.com/lasdesistemas/el-genio-machista-tan-genio-no-es-
-d04ee4057dce

155 Mas detalles en: https://en.wikipedia.org/wiki/Apache HTTP Server

156 Mas informacion en: https://www.apc.org/en/project/africa-ict-policy-monitor.
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l6gicas para promover una sociedad de la informacién basada en la justicia social y los
derechos humanos. El proyecto, iniciado en 2001, se centra en nueve paises africanos:
Sudéafrica, Zimbabue, Kenia, Uganda, Republica Democratica del Congo, Nigeria, Senegal,
Etiopia y Egipto.

También mas alla del software y del hardware, en la base misma de las garantias del de-
recho a la innovacién digital han estado los hacklabs: “un hacklab es un colectivo de per-
sonas criticas con las implicaciones éticas y sociales de las tecnologias, especialmente
la informatica, y que ademas de estudio y andlisis realiza difusién social y busca ofrecer
alternativas”.'®” En su vision critica y activista (p.ej., en relacion con la promocion del sof-
tware libre) los hacklabs o hackerspaces sirven «para socializar, aprender y experimentar
con tecnologias». Suelen ofrecer la posibilidad de impartir o recibir cursos de tecnologia
(programacion, electrénica y disefio mecanico, a todos los niveles), asi como de participar
en el desarrollo de proyectos grupales. También ofrecen espacio para investigar, debatir y
difundir proyectos sobre temas relacionados con Internet, con las nuevas tecnologias y con
las libertades y derechos ligados a ellas. De igual forma, son un espacio para la realizacion
de actividades sociales y de intercambio relacionadas con estos asuntos.!®®

En los Ultimos afos, al calor de la popularizacion de las tecnologias de modelado y cons-
truccién 3D, también han aparecido los makerspaces y los fablabs, espacios destinados a
la fabricacion de objetos o incluso de hardware manteniendo la filosofia “hazlo ti mismo”
(Do It Yourself o DIY, por sus siglas en inglés) o el mas reciente, critico y colectivo “hazlo
con otros” (Do It With Others o DIWO) también formulado como «hazlo junto a otros» (Do It
Together o DIT). En 2022, en todo el mundo, podrian estar activos hasta 856 hackerspaces,
hacklabs y makerspaces, segun el listado generado por la comunidad de Hackerspaces.
org."® La mayoria estan situados en paises de Europa y en Estados Unidos, aunque existe
una presencia creciente también en paises de América Latina, Africa, Asia y Oceania. Por
destacar solo algunos: Laboratorio Hacker de Campinas - LHC, en Brasil; Rancho Elec-
tronico, en México; o MZ Baltazar’s Laboratory, en Austria (este Ultimo especializado en
feminismo y artes visuales). En paises africanos y asiaticos se pueden encontrar experien-
cias como Makers Asylum, en India; Hackerspace, en Singapur; o el Co-Creation Hub,
en Nigeria.

Reconociendo los limites de muchos de estos espacios desde perspectivas feministas,
antirracistas o anticapacitistas, en los Ultimos afios han surgido iniciativas y espacios hack-
feministas y transhackfeministas, orientados a “hackear con cuidado”'®, a resituar las prac-
ticas y los conocimientos del hacking en conexién con los cuerpos que los encarnan. Esto
ha abierto problematicas nuevas, que van de la violencia digital al machismo en entornos
hacker, y tecnolégicos mas en general. Colectivos de investigacién, formacién, desarrollo
e innovacion critica y feminista como las ya mencionadas Donestech, en Catalunya, han
sido focos de practica y reflexidon transhackfeminista en Europa, mientras que colectivos
como Sursiendo las han estimulado en paises como México.

La indigena mixe Yasnaya Elena Aguilar Gil ha propuesto el concepto de tequiologia'® para
pensar el “trabajo colaborativo de apoyo mutuo» que diferentes pueblos de México deno-
minan “tequio” (del nahuatl tequit/) o faena». Es gracias a este trabajo como se han «cons-
truido escuelas, se han instalado sistemas de agua potable, se han realizado proyectos
artisticos» y se ha afrontado la vida cotidiana en comun. Con esta palabra quiere también
subrayar el hecho de que si “la condicién abierta del cddigo libre permite un avance conjun-
to, desde Abya Yala, el trabajo colaborativo del tequio plantea una posibilidad de resisten-

157 Puede profundizar sobre la nocion de hacklab en: https://www.picahack.org/preguntas-frecuentes.html#hacklab

158 Para saber mas sobre hacklabs y hackerspaces: https://es.wikipedia.org/wiki/Hacklab#cite note-3

159 Mas informacion sobre los hacklabs, hackerspaces y makerspaces activos en el mundo: https://wiki.hackerspaces.org/
List of Hacker Spaces

160 Puede conocer méas sobre este tipo de iniciativas aqui: https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-
-transhackfeministas

161 Para profundizar sobre la tequiologia: https://restofworld.org/2020/tecnologia-tequio-cambio-climatico/
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cia y puede dar también una esperanza ante una crisis climatica que pone en riesgo la vida
humana”. Acaso este posible didlogo pueda enriquecerse también con ejemplos como el
de uno de los sistemas operativos libres para ordenador mas utilizados en todo el mundo:
Ubuntu'® (palabra africana del idioma zull, que se ha traducido como «I am because you
are; we are because you are»'%). Ubuntu es un proyecto que, mas alla de lo nominal, encar-
na en la practica la idea de colaboracién, colectividad e interdependencia, en definitiva, de
humanidad comun, a la que apunta la mencionada palabra zulu.

4.2.3. Estrategias y reflexiones

Mas alla de su conexién con ciertos derechos o su localizacién geografica, es importante
analizar las anteriores iniciativas segun los objetivos que persiguen. Dichos objetivos y las
practicas asociadas dan una idea de la riqueza de actividades que la sociedad civil des-
pliega para garantizaren todo el mundo los derechos humanos en su interseccion con las
tecnologias digitales.

Hemos visto que algunas iniciativas realizan una labor legal y judicial, que va desde la
litigacién (p.ej., la Electronic Frontier Foundation apoya a algunas personas cuyos derechos
se han visto vulnerados) a la promocién de nueva legislacion. Este segundo tipo de trabajo
legal se combina a menudo con el cabildeo, que incluye también otras actividades, tales
como el impulso de determinadas politicas publicas, un fin caracteristico de iniciativas
como La Quadrature Du Net.

Muchas otras de las iniciativas analizadas orientan su actividad hacia la ciudadania, y cen-
tran su actividad en la comunicacion publica a través del lanzamiento de medios de co-
municacién autbnomos, campanas, intervenciones en medios generalistas (apariciones en
television o radio, articulos de opinion en periddicos y revistas mainstream), etc., area en
la que destacan propuestas como las de Indymedia o Plaza Publica en Brasil. Por seguir
en el plano ciudadano, la movilizacion y la protesta social, cuando no la accion directa,
forman parte del trabajo de varias de las iniciativas listadas (p.€j., la ACORN Tenants Union)
y, sobre todo, de las organizaciones y redes que emergen o participan en los movimientos
sociales, del 15M a Extinction Rebellion. La formacién y educacion orientada a la ciuda-
dania es otra practica habitual entre las iniciativas sobre tecnologia y derechos; otras como
Africtivistas apuntan también al sector publico, el privado, los medios de comunicacion o
los propios activistas.

Algunas iniciativas se centran en el cuidado, sobre todo el cuidado mutuo, dentro o entre
comunidades, como es el caso de los trabajos de formacion de autodefensa digital de la
iniciativa Ciberseguras. La construccion de redes (networking) es otra de las practicas
centrales para muchos de estos proyectos, como la Asociacion para el Progreso de las Co-
municaciones. En un plano mas técnico, el disefo y desarrollo de tecnologia es una de
las facetas mas frecuentes entre los proyectos listados, de Ushahidi a Loomio. Por seguir
en el plano técnico, también hemos visto la relevancia de las practicas de provision de
servicios digitales, ambito en el que sobresalen las diferentes iniciativas de Internet co-
munitaria en América latina listadas en este informe. Complementaria de esta practica es el
trasteo tecnoldgico, con el que podemos abarcar practicas que van de la modificacién a la
reparacion y reutilizacién de tecnologia, del software al hardware y mas alla, que son tipicas
de lugares como los makerspaces y los hacklabs. En este trasteo puede también incluirse el
analisis de datos con fines activistas desplegado en las protestas en Chile en 2019.

162 Para saber mas sobre el sistema operativo Ubuntu: https://ubuntu.com/blog/tag/ubuntu-software-center
163 Mas informacion en: https://www.theguardian.com/theguardian/2006/sep/29/features11.92
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La investigacion es una faceta también presente en muchas de las iniciativas, y el Center
for Internet and Society en India es un ejemplo de ellos. En el plano mas puramente eco-
némico, algunas redes de hackerspaces apuntan a la activaciéon y promocion del tejido
productivo, mientras que organizaciones como la Mozilla Foundation proveen de apoyo
financiero, otra practica relevante, a multitud de proyectos activistas. Muchas de estas
iniciativas incluyen como parte de su trabajo la produccion, innovacion, conservacion
o difusidn cultural, faceta en la que mencionamos proyectos como Videos Nas Aldeias o
Means.tv. También existen practicas hibridas, como el filtrado, que combina el hacking y la
comunicacion publica. O el sindicalismo, que a su vez combina el cabildeo, el cuidado
mutuo, la comunicacién publica y la movilizacion social.
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5. Incertidumbres, propues-
tas y nuevos imaginarios para
los derechos digitales

5.1. Incertidumbres: ecologia, economia, politica

Alcanzar una sociedad deseable exige espacios y procesos de reflexion en torno a la
tecnologia y su situacion actual desde una perspectiva critica, al tiempo que cons-
tructiva; y realista, al tiempo que imaginativa. Ello exige un diagnostico y un pro-
nostico que incorporen los factores economicos, politicos y climaticos en el centro
de su planteamiento. Es en el cruce entre accion transformadora y reflexion critica
desde donde debemos pensar el futuro de las sociedades digitales.

Asi, una primera cuestion a plantear es la de si son posibles futuros alternativos
a aquellos hacia los que apuntan los modelos hegemoénicos. Una segunda, es la
de si podrian realizarse tales alternativas deseables en una sociedad tan digitaliza-
da como la actual y en un sistema socioeconémico como el vigente. En secciones
previas, siquiera brevemente, hemos revisado el pasado y recapitulado el presente,
tanto hegemoénico como contrahegemodnico, de la sociedad digital. En esta, mira-
mos hacia el futuro para apuntar algunas incertidumbres ecoldgicas, econémicas y
politicas.

Al respecto del impacto ecoldgico, corporaciones como Shell, BP, Chevron o Exxon-
Mobil estan recurriendo a las Big Tech para descubrir, extraer, refinar y distribuir
mas petroleo y gas, asi como para reducir sus costes de produccion. Amazon, Goo-
gle y Microsoft se enriquecen con lucrativos contratos de computacion en la nube
y otras tecnologias de inteligencia artificial (IA) para empresas petroleras y de gas,
al tiempo que socavan los objetivos climaticos que han declarado publicamente.'®

164 Para profundizar sobre esta cuestion, puede consultar: Brevini, 2022; Dauvergne, 2020; y los
libros Is 1A good for the planet? (https:/www.wiley.com/en-us/Is+Al+Good+for+the+Planet%3F-p-9781509547944) y Al
in the Wild. Sustainability in the Age of Artificial Intelligence (https:/mitpress.mit.edu/books/ai-wild)
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Mas alla, esta el impacto directo de la propia industria tecnolégica. Lo cierto es que estas
empresas requieren de una cantidad enorme de materiales, desde el litio hasta los deno-
minados “metales raros”. Extraer, trasladar y procesar estos materiales requiere energia y
genera multitud de residuos, ademas de potenciales violaciones de los derechos humanos.
Como ha reconocido recientemente el Comisionado de Mercado Interno de la UE, esto
significa que no puede haber “transicion verde y digital” (aspiracion de la propia Comision
Europea, entre otros actores) hacia una sociedad sostenible sin fuentes de tierras raras,
necesarias para fabricar chips, vehiculos eléctricos y sistemas de energias renovables.

Por otro lado, esta el consumo energético asociado a las tecnologias digitales. La creciente
produccion, uso y desecho de estas tecnologias ha supuesto un considerable gasto ener-
gético.'® Sin embargo, las estrategias de mitigacion del calentamiento global apuntan la
necesidad de que se reduzca dicho consumo, asi como la urgencia de transitar hacia un
modelo de provision de energia basado en la electricidad de fuentes renovables.'®®

Asimismo, la digitalizacién impulsa el crecimiento econémico, pero los servicios digitales
son mas intensivos en consumo de energia que otros servicios. En definitiva, la digitali-
zacion bajo el modelo econémico hegeménico incrementa el consumo energético y asi
impulsa el calentamiento global.

Por ultimo, la autocracia parece ganar terreno. Como ha sefalado un reciente informe de
Varieties of Democracy'®, frente a las esperanzas abiertas a inicios de la década, el perio-
do de 2011 a 2021 ha visto crecer el autoritarismo estatal (digital o apoyado por lo digital)
en todo el mundo. Noticias recientes, sin embargo, sugieren que no todo el panorama es
tan siniestro. Las sociedades civiles en América Latina (con centralidad de los movimientos
sociales, de los partidos, o de formas intermedias, segun el caso) han sido capaces de
realizar avances con la ayuda de las redes sociales y la construccién de espacios hibridos
de movilizacion en linea y fuera de ella.

165 Para mas informacion, puede consultar las siguientes referencias: Andrae y Edler, 2015; Belkhir
y Elmeligi, 2018; Malmodin y Ludén, 2018. También: 1) https://www.mdpi.com/2078-1547/6/1/117 2) https://doi.
org/10.1016/j.jclepro.2017.12.239; 3) https://doi.org/10.3390/su10093027.

166 Puede profundizar sobre esta cuestion en: https:/www.ipcc.ch/report/sr15/

167 Puede consultar el informe en: https:/v-dem.net/media/publications/dr 2022.pdf
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5.2. Futuros abiertos: propuestas e imaginarios para unas
sociedades digitales alternativas

5.2.1. Imaginarios politicos: en torno a la democratizacién tecnopolitica'®

Frente a la deriva autoritaria, horizontes como el de una democratizacion tecnopolitica pa-
recen tan dificiles como necesarios. Las relaciones entre tecnologia y politica en el marco
de la democratizacion tecnoldégica deben entenderse como un proceso bidireccional: por
un lado, como democratizacion de las diversas capas tecnoldgicas de la sociedad digital,
y, por otro, como alineamiento y movilizacion de esas mismas capas para democratizar
otras realidades sociales como la politica, pero también la economia o la cultura. Esta idea
va mas alla de otras como la de soberania tecnoldgica.'®®

Hay diversas estrategias disponibles a la hora de promover este tipo de democratizacion
digital. Una de ellas consiste en trabajar para construir alternativas a las tecnologias e ins-
tituciones existentes. Las alianzas para lograrlo pueden ser, también, muy variadas. Des-
tacar solo dos tipos. Por un lado, estan las alianzas comunes o autébnomas, promovidas
desde el ambito del trabajo y la produccién econdémica (organizaciones de la economia
cooperativa, social y solidaria, sindicatos, universidades...) y la accién social y politica (mo-
vimientos sociales, fundaciones, ONGs...). Por otro lado, estan las alianzas publico-comu-
nes, que buscan la cooperacion entre los actores mencionados e instituciones estatales,
algo complejo, pero potencialmente clave a la hora de impulsar proyectos tecnoldgicos.

Se han organizado iniciativas de ambos tipos en ciudades como Barcelona. Proyectos
auténomos como Guifinet proveen servicios de Internet. Otros proveen de servicios de
nube (Framasoft, Maadix, Commons Cloud) y medios sociales (Fediverso). Por ultimo,
un proyecto publico-comin como Decidim pone su software de democracia partici-
pativa a disposicién de organizaciones politicas, sociales y econdmicas. Con ello trata
de facilitar su democratizaciéon. La combinacion de estos proyectos y plataformas ofre-
cen funcionalidades comparables a las que podria ofrecer Facebook, pero el disefio
y la gobernanza de su coédigo, de los datos que se producen en ellas y, en Ultima ins-
tancia, de las formas sociales que favorecen, estan guiados por criterios democraticos
(participacién, privacidad, soberania...) y orientados a promover bienes comunes (sos-
tenibilidad, florecimiento personal y colectivo...). Incluso con sus muchos limites actua-
les, son proyectos que apuntan a construir una alternativa, un modelo mas democratico.

168 Este pasaje se apoya un texto anterior desarrollado en https://anuariocidob.org/democratizacion-tecnologica-reimaginan-
do-la-sociedad-digital-de-abajo-arriba/ y luego revisado en https://tecnopolitica.net/es/content/democratizacion-tecnolégica-no-
tas-para-reimaginar-la-sociedad-digital-de-abajo-arriba

169 Programadoras y hacktivistas como Alex Hache (2014) han propuesto emplear el concepto de soberania tecnoldgica
(por analogia con el de soberania alimentaria) para recoger un modelo de tecnologias por y para la sociedad civil. El término es
hoy de uso comun entre diferentes sectores del activismo digital y el hacktivismo. Sin embargo, la profunda tradicion estata-
lista del concepto de soberania, asi como el continuado uso del término (o hermanos gemelos suyos, como el de «soberania
digital») por parte de instituciones estatales y supraestatales a lo largo de los Ultimos 15 afios (Chander & Sun, 2021), parece
limitar su potencial politico. Ademas, pone el énfasis en la sociedad civil y en su apropiacion de la tecnologia, sin embargo,
parece necesario hoy, por un lado, que esa sociedad civil incorpore en sus estrategias al estado y, por otro, que se apropie no
solo de la tecnologia sino también de la politica. Puede conocer mas sobre el concepto de soberania tecnoldgica desde los
movimientos y comunidades de base, véase: https://www.ritimo.org/IMG/pdf/dossier-st1-es.pdf
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5.2.2. Imaginarios econdmicos: notas sobre el socialismo digital

Se entiende el socialismo como un horizonte social definido por principios como la
justicia, la equidad y la solidaridad, conceptos harto presentes en el tercer sector
y buena parte de las iniciativas listadas. El componente tecnolégico aparece en
relacion con este horizonte. De un lado, se trata de imaginar cémo las tecnologias digita-
les pueden servir para usos distintos a los de la rentabilidad empresarial y, por otro lado, de
ayudar a que cada cual pueda contribuir, decidir, compartir y beneficiarse de los avances
tecnoldgicos para conseguir sociedades definidas por principios como los recién aludidos.

Una cuestién capital es, por tanto, la de cdmo organizarse y como utilizar las tecnologias
como palanca de cambio'”® El socialismo digital apunta en una doble direccion: de un
lado, en términos econdmicos, aboga por compartir la produccion y propiedad de las pla-
taformas, tecnologias y otros aspectos clave que determinan las capas tecnolégicas y las
formas sociales construidas sobre ellos, para que cada cual —de manera individual o co-
lectiva— pueda contribuir a definir sus formas. Por otro lado, aboga por que los resultados
de la interaccion del ser humano con estas tecnologias que generen productos o servicios
puedan ser compartidos de manera rapida, directa y gratuita entre el resto de personas de
una sociedad.

Ello tiene implicaciones politicas; no solo se trata de distribuir los recursos econémicos,
como establecieron las primeras aplicaciones del socialismo en los paises comunistas,
sino de garantizar las condiciones para compartir también el poder. Es en este punto, de
hecho, donde la gobernanza de las tecnologias y la democratizacién tecnopolitica cobran
una enorme importancia. Se trataria de establecer los mimbres, ademas, para que las ins-
tituciones tecnoldgicas y sociales fueran revisables y permeables por quienes forman parte
de ellas o se ven afectados por su accion. En este sentido, si entendemos las tecnologias
como instituciones democraticas colectivas, entonces el socialismo es un requisito coex-
tensivo de la democratizacion: han de ser propiedad de todas y todos de modo que cual-
quiera pueda proponer reformas en torno a ellas o trabajar para implementar innovaciones
de todo tipo que puedan beneficiar a la mayoria.

En este contexto, las areas trabajadas por las iniciativas descritas en este informe cobran
una enorme importancia. Si, por ejemplo, no existen plataformas de gran escala, basadas
en codigo libre, cuyas usuarias puedan (acaso siguiendo el modelo de democracia liquida
mencionado mas arriba) auditarlas, codisefarlas y cogobernarlas, entonces las socieda-
des digitales seguiran siendo dependientes de corporaciones afincadas en Silicon Valley
o Pekin.

Esta es una lucha clave de nuestro tiempo y puede enunciarse como una batalla por el
socialismo digital, que trata de renovar el pensamiento y los imaginarios socialistas para
adaptarse al presente. El sindicalismo y el cooperativismo de plataforma son hoy espacios
de experimentacion y lucha que pueden contribuir a explorar las posibilidades y limites
actuales de este imaginario, y avanzar hacia el horizonte que delinea.

170 Morozov, Evgeny. (2019). Digital socialism? The calculation debate in the age of big data. New Left Review,
(116), 33-67
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5.2.3. Imaginarios ecologicos: de la florescencia tecnologica y la permacomputacion
a la tequiologia y el Buen Vivir

En este marco se pueden incluir estrategias como la florescencia tecnoldgica (que se opo-
ne a la tradicional obsolescencia tecnoldgica), centradas en la durabilidad, la reutilizacion,
la reparacién y el uso cualitativo de la tecnologia para el florecimiento de la vida personal y
colectiva, humana y no humana, podria ser un concepto util. Otras, como la permacompu-
tacion, mencionada anteriormente, apuntan a “una aproximacién radicalmente sostenible a
la computacion inspirada en la permacultura”.

Una aproximacion entre utopica y pragmatica a una pregunta clave, la de cual es el lugar de
la alta tecnologia (como la computacién) en un mundo en el que las civilizaciones humanas
contribuyen al bienestar de la biosfera en lugar de destruirla. Parte de la respuesta pasa
por una reduccién radical del malgasto, la maximizacién de la vida util del hardware y la
minimizacién del consumo energético, un reconocimiento de que lo virtual no es inmaterial,
el tiempo en linea deberia usarse sabiamente, no todo tiene que estar constantemente dis-
ponible, hacer cosas con menos no es volver al pasado. A menudo, estas aproximaciones
se acercan también a la idea de tecnologias lentas y bajas (slow y low tech)'" que deben
ser uno de los elementos (sin dejar de reconocer la necesidad de big y fast tech en ciertos
ambitos) en el mosaico tecnopolitico ecosocialista.

Alejandonos aun mas de los modelos tecnoldgicos y de pensamiento hegeménicos, quiza
pueden recuperarse ahora conceptos ya apuntados en este informe, como el de tequiolo-
gia, que implica una comprension de la tecnologia desde la colaboracion y la ayuda mutua,
dentro de los limites ecoldgicos del planeta. Mas alla, puede imaginarse un modelo de tec-
nologia atravesado por la nocion de “sumak kawsay”, que apunta a una idea de buen vivir
0, con mayor precision, de una vida en plenitud."? La expresién, un neologismo en lengua
quechua acufiado en la década de los 1990 del siglo pasado, fue primero articulado como
parte de una vision y proyecto politico y cultural de organizaciones indigenistas e intelec-
tuales de América, adoptado mas tarde por los gobiernos y las constituciones de Ecuador
y Bolivia. El sumak kawsay sitla a los humanos en la Pachamama o “Madre Tierra”. A dife-
rencia de los modelos hegemonicos de tecnologia, el buen vivir buscaria el equilibrio con la
biosfera en la satisfaccion de las necesidades, en lugar del mero crecimiento econdémico.

171 Davalos, Pablo. (2011). Sumak Kawsay (La vida en plenitud). En Alvarez, Santiago (ed.), Convivir para perdurar:
conflictos ecosociales y sabidurias ecoldgicas. 201-214. Icaria. Recuperado el 2 de agosto de 2022 de:_https://dialnet.unirioja.

es/servlet/articulo?codigo=3716824 . Puede ampliar la informacion sobre ello en: https://www.lowtechmagazine.com/
172 Para profundizar sobre esta cuestion puede consultar: https:/dialnet.unirioja.es/servlet/articulo?codigo=3716824
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Conclusiones

Situados entre la hegemonia liberal y colonial occidental y
las lecturas contrahegemonicas, el éxito del marco de los
derechos humanos en todo el mundo sugiere que, mas alla
de las necesarias criticas y posibles enriquecimientos (p.ej.,
la incorporacion de seres y realidades no humanas como
portadoras de derechos, o los horizontes sociales a los que
apuntan), el reto mas inmediato esta hoy en hacerlos cumplir.
Aqui el impulso de las iniciativas decididamente contrahege-
monicas resulta fundamental y las alianzas regionales, esta-
tales y globales, facilitadas por tecnologias apropiadas, pa-
rece una tarea urgente. Mas alla, este impulso parece exigir
también tejer alianzas estratégicas o tacticas con poderes
estatales, al tiempo que se mantiene el margen de maniobra
y se exploran alternativas al dominio estatal en un mundo
crecientemente autocratico.
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En un mundo primero globalizado y, hoy, incipientemente
fragmentado y polarizado, ser capaces de compartir y cons-
truir conocimientos y luchas, de la escala local a la global,
con horizontes de transformacion radical, parece ser la Unica
estrategia para tratar de confrontar poderes y dinamicas que
han definido el planeta desde hace siglos. Tal vez esto impli-
que la construccion de “movimientos no alineados” geopoli-
ticamente, especialmente hoy que las alternativas hegemoni-
cas en liza parecen compartir un mismo sistema econémico
como fundamento y horizonte. Movimientos tejidos desde la
base, capaces de movilizar y realinear, y quizas invertir o sub-
vertir los ejes, empezando por los ejes de conflicto. Frente
a la polarizacion a lo largo de los ejes EEUU-Europa y Ru-
sia-China (donde, ademas, los actores mas militaristas, EEUU
y Rusia, parecen marcar el ritmo), un conflicto centrado en el
beneficio econdmico y el poder geopolitico, parece urgente
alinearse en torno a otros ejes alternativos en lo que a sobe-
rania y derechos humanos digitales se refiere: monoculturali-
dad-interculturalidad, colonialismo-decolonialismo, autocra-
tizacion-democratizacion, capitalismo-ecosocialismo.
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