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SPIS TRESCI

EXCELLENGE

SEGURITY
RAPORT

Program Security Excellence od poczatku, z sukcesem, tworzymy wspoélnie z Wami. Razem z najwybitniejszymi
znawcami tematu, w bardziej i mniej sformalizowany sposéb, rozmawiamy o cyberbezpieczenstwie, dzielimy sie
doswiadczeniami i najlepszymi praktykami podczas regionalnych spotkan w catej Polsce. PostanowiliSmy pojs¢
o krok dalej i skatalogowac nasze wspolne refleksje — przeprowadziliSmy ankiete wsrod menedzerow tworzacych
strategie bezpieczenstwa w swoich organizacjach.

Z przyjemnoscia przedstawiamy wyniki badania, w ktorym pytaliSmy o najwazniejsze zagrozenia, sposoby za-
panowania nad nimi, obawy i plany zwigzane z cyberbezpieczenstwem. O komentarze do wynikow poprosilismy
ekspertow w tej dziedzinie, ktorzy wnosza do naszego opracowania swoja unikalna wiedze i doswiadczenie.
Skoncentrowali$my sie na trzech obszarach, zderzajac zagadnienie cyberbezpieczeristwa z regulacjami, techno-
logia i czynnikiem ludzkim. y

y @
Raport pokazuje, ze temat cybersecurlty jeszcze diugo pozostanig iumerem jeden w wiekszosci przedsiebiorstw

- rosnie skala wyzwan, m.in. w zwiazku z nowymi regulaqaml.p‘rawnyml ale liczba specjalistow w firmach
pozostaje bez zmian. Tym waznlejszé\jest wiec budowanie swiadomosci, edukacja w tej dziedzinie i wymiana
spostrzezen.

Zapraszamy do lektury!

CYBERBEZPIEBZENSTWO VS REGULACIE - 3

(3YBERBEZIJIEI}ZENST\IHI\ISr TECHNOLOGIA-8 -
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CYBERBEZPIECZENSTWO
VS REGULAGJE

[RENDY DYKTUJ= RODO




Nowe “przepisy i dyrektywy oznaczaja
ogromne zmiany w strategii bezpieczen-
stwa firm. To kolejne obowiazki, procedu-
ry, analizy i dokumentacje.

Poprzeczka jest coraz wyzej - w 85%
firm liczba zadan'-zwiagzanych z roz-
wojem i utrzymaniem_ systemow bez-
pieczenstwa wzrosta, jednoczesnie az
w ponad potowie liczba pracownikow
odpowiedzialnych za rozwdj i utrzyma-
nie systemow bezpieczenstwa pozosta-
ta bez zmian.

G /72272272222

w 57% FIRMNIE

WZROStA LICZBA
PRACOWNIKOW
ODPOWIEDZIALNYCH
ZA BEZPIECZENSTWO
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Mec. Marcin Maruta,
kancelaria Maruta Wachta

RODO miato w ostatnim roku najwiekszy wptyw na
zarzadzanie bezpieczenstwem w firmach. Organizacje
muszg poswieci¢ duzo czasu na analize, gdzie i jakie
dane maja, wiele firm do tej pory tego nie robito. Dla
licznych organizacji byto to pierwsze zderzenie ze
sformalizowaniem danych i okazat sie to najbardziej
kosztowny element procesu. Po raz pierwszy tez bez-
pieczenstwo mogto wyjs¢ przed szereg, na spotkaniach
zarzadu stato sie tematem rozmoéw, waznym obszarem
inwestycji. Wczesniej bezpieczenstwo takze byto istot-
ne, ale nie byto przymusu legislacyjnego. Bezpieczen-
stwo z nice to have stato sie must be.

Dwa lata temu, wiekszos$¢ firm nie miata sformalizowa-
nych proceséw zwigzanych z cyberbezpieczenstwem.
Organizacje wykonaty olbrzymia prace w ciaggu 24
miesiecy - to dobry poczatek, teraz te zagadnienia sa
brane pod uwage juz przy kazdym nowym projekcie.
Dzieki RODO cze$¢ dziatdéw bezpieczenstwa wywal-
czyta sobie lepsze budzety i wyzsza pozycje w firmie,
wprowadzita nowe procedury.

Bezpleczenstwo
Z nice to have
stato sie must be




NOWE PROCESY

Firmy musza formalizowac procesy zwigzane
z zarzadzaniem incydentami bezpieczenstwa, %
ale spora czesc¢ jest dopiero na poczatku tej drogi

POSIADAM SFORMALIZOWANY PROCES
ZARZADZANIA INCYDENTAMI BEZPIECZENSTWA

| TAK
N gllvh NIE
2% T NIEWIEM
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ZEWNETRZNY AUDYT
BEZPIECZENSTWA TO
CORAZ POPULARNIEJSZE
ROZWIAZANIE - STOSUJE
JEJUZPONAD 50%
ORGANIZACII



KOMENTARZ

Piotr Zygadto,
Director of Solutions Department,
Dimension Data

W ciagu ostatniego roku dziaty bezpieczenstwa
zostaty obarczone zwiekszajaca sie liczba zadah m.in.
z powodu nowych regulagji, ktére sktadaja na nie takze
odpowiedzialno$¢ za ryzyko zwigzane z prowadzenia
biznesu. RODO wymaga skanowania, monitorowania
zasobow zawierajacych dane osobowe. Jest to wyzwa-
nie zwlaszcza w obszarze zasobdw nieustrukturyzowa-
nych. Organizacje maja ustawowy obowigzek raporto-
wania wszelkich incydentéw, konieczne jest wdrozenie
odpowiednich rozwigzan i narzedzi.

Departamenty bezpieczenstwa, odpowiedzialne za wy-
ciek danych, teraz odpowiadajg tez za monitoring spo-
rej czesci procesow raportowania i to jest rzecz nowa
— powoduje znaczacy przyrost ilosci pracy.

Przez ostatnie lata firmy wyraznie spowolnity proces
inwestycyjny, widza powoli malejacy zakres zamdwien
i wstrzymuja inwestycje w rozwijanie sktadu osobowe-
go, mimo wzrostu pres;ji i ilosci pracy.

Ludzie z obszaru bezpieczenstwa, poszukiwani przez
rynek, sa drodzy, przestajg by¢ osiggalni. Czes¢ firm
wybiera outsourcing proceséw zwigzanych z cyberbez-
pieczenstwem do specjalistycznych firm. Niektérych
instytucji, np. w sektorze medycznym po prostu nie
sta¢ na utrzymanie zespotu bezpieczenstwa i zapobie-
ganie wyciekowi danych.

Rozwigzaniem moze by¢ poszukiwanie mozliwosci
outsourcowania tych prac, znalezienia synergii. Regu-
lacje bezpieczenstwa naktadaja obowigzek raportowa-
nia do CERT, ktore jest w stanie skoordynowaé prace
zespotow bezpieczenstwa z catego sektora np. finan-
sowego przy atakach kierunkowych. To bardzo pozy-
tywny sygnat — postepuje proces koordynacji.

82"

FIRM NIE MA WDROZONYCH
NARZEDZI DO SKANOWA-
NIA DANYCH 0SO0BOWYCH
STRUKTURYZOWANYCH

| NIEUSTRUKTURYZOWANYCH,
KTORE POZWALAJA REGULAR-
NIE INWENTARYZOWAC

MIEJSCA ICH PRZECHOWYWANIA

KOMENTARZ

Mec. Marcin Maruta,
kancelaria Maruta Wachta

Biorac pod uwage, ze w naszym badaniu uczestniczyty
duze, Swiadome przedsiebiorstwa, ten wynik budzi nie-
pokdj. Pokazuje, ze mamy sporo do zrobienia. Przepisy
wymagaja od organizacji posiadania opisanego pro-
cesu, a w razie incydentéw naruszenia bezpieczenstwa,
proces ten moze by¢ audytowany. Nawet jesli ten pro-
ces bytby niedoskonaty, ale opisany, bytoby to pod-
stawowe minimum. Jaka moze by¢ przyczyna takiego
stanu rzeczy? Zaktadam, ze jest to brak czasu - wiele
organizacji nagle zetkneto sie z gigantyczng iloscia wy-
zwan zwigzanych z polityka prywatnosci i po prostu nie
zdazyty wprowadzi¢ nowych zasad w tym zakresie.

Ponad potowa firm korzysta z zewnetrznego audytu
w zakresie bezpieczenstwa — imponujace. Tego typu
audyty stang sie jeszcze bardziej sformalizowane
w przysztosci, w zwigzku z kolejnymi przepisami wcho-
dzacymi w zycie, beda traktowane jako standard.
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Piotr Zygadto,
Director of Solutions Department
Dimension Data

.fy

Firmy pdjda dwutorowo — cze$¢ bedzie sta¢ na urucho-
mienie takich narzedzi, cze$¢ bedzie prébowata oddac to
w outsourcing.

tatwiej poradzi¢ sobie z bazami danych ustrukturyzowa-
nych, wiekszo$¢ firm ma je zabezpieczone. Zbiory danych
nieustrukturyzowanych to trudniejsze zagadnienie. Po-
woli buduje sie Swiadomos¢ w firmach, ze posiadaja nie
tylko ustrukturyzowane zasoby, ale takze szereg zbioréw
dokumentdw, ktore tez zawieraja dane osobowe. Czes¢
organizacji planuje inwestycje, cze$¢ szuka rozwigzan
— dane muszg podlegac regularnemu skanowaniu. Np.
prosba klienta o usuniecie danych — wymaga indekso-
wania zasobow i wykasowania odpowiedniego rekordu.
Przez najblizsze dwa lata firmy beda budowac ten proces,
obudowywac sie narzedziami i ustugami.

727222772 /2222

Przez najblizsze dwa

lata firmy beda tworzyc
proces skanowania
danych, obudowywac sie
narzedziamiiustugami



CYBERBEZPIECZENSTWO
VS TECHNOLOGIE ,

Wyzwania zwigzane z cyberbezpieczenstwem sg coraz !)ow hiejsze, ale
najnowsze rozwiazania technologiczne pozwalajgskutecznie zarzadzac
tym obszarem, przewidywacg, eliminowac czy ostabiac zagrozenia

3
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/naczna czesc iInwestycl
to reakcja na najczesciej
wystepujace zagrozenia S—
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SOCJOTECHNIKA

OSZUSTWO (NP. KRADZIEZ
TOZSAMOSCI, E-MAIL)

SZKODLIWE OPROGRAMOWANIE,
RANSOMWARE

NARUSZENIE OCHRONY DANYCH
(WEWNETRZNE LUB ZEWNETRZNE)

ZARZADZANIE
BEZPIECZENSTWEM

MONITORING | BEZPIECZENSTWO
PRZETWARZANIA DANYCH
OSOBOWYCH

OCHRONA PUNKTOW
KONCOWYCH LUB URZADZEN
MOBILNYCH

ROZWIAZANIA
UWIERZYTELNIAJACE

KOMENTARZ

Jolanta Malak,
Regional Sales Director, Fortinet
=
A

Znaczna czes¢ inwestycji to reakcja na najczesciej wys-
tepujace zagrozenia. Maja dotyczy¢ nie tylko pojedyn-
czych rozwigzan, ale catych systemdw zarzadzania bez-
pieczenstwem czy analizy zagrozen. Nowe regulacje
wymuszajg rozwigzania, ktore zapewnig zgodnos¢ z prze-
pisami, zwlaszcza w kwestii monitoringu i przetwarzania
danych osobowych. Inwestycje w bezpieczehstwo poczty
e-mail, komunikatoréw, punktéw koncowych i urzadzen
mobilnych to odpowiedZ na popularno$¢ atakéw typu
ransomware oraz zabiegdw socjotechnicznych. Systemy
backupu i archiwizacji danych maja pomoc w przypad-
ku atakéw ransomware badz kradziezy danych przez cy-
berprzestepcédw. Firmy chca byé przygotowane na kazda
ewentualnosé i mie¢ odpowiednie zabezpieczenia.



SLABE PUNKTY

DLA WIELU
SILNYM BODZCEM
DO DZIALANIA JEST
AUDYT ZABEZPIECZEN
1ZNALEZIENIE
SEABYCH PUNKTOW
ORAZWYMAGANIA

PRZEPISOW
| ROZPORZADZEN

CZYNNIKIDECYZYJNE

E

E
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MIELISMY DO CZYNIENIA )
ZNARUSZENIEM BEZPIECZENSTWA

PRZEPRQV\(ADZILISMY OCENE/AUDYT ZABEZPIECZEN
I ZNALEZLISMY StABE PUNKTY W NASZYCH ZABEZPIECZENIACH

MUSIELISMY SPEtNIC WYMAGANIA PRZEPISOW/
ROZPORZADZEN

POLOZYLISMY WIEKSZY NACISK NA BEZPIECZENSTWO
INFORMATYCZNE ZEWZGLEDU NAZMIANE ZARZADZANIA

NABIEZACO OPTYMALIZUJEMY BEZPIECZENSTWO
INFORMATYCZNE FIRMY

POLOZYLISMY WIEKSZY NACISK NABEZPIECZENSTWO INFORMA-
TYCZNE PO GLOBALNYCH CYBERATAKACH (NP WANNACRY)

INNE

*Respondenci odpowiadali na pytanie: Ktére z ponizszych stwierdzen ksztattuje decyzje
dotyczace inwestycji w bezpieczenstwo informatyczne w Twojej firmie? Wybierz wszystkie pasujace odpowiedzi
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FIRMY WCIAZ INWESTUJA

PRZEDE WSZYSTKIM REAKTYWNIE
- ODPOWIADAJACNA
ZAGROZENIA, KTORE JUZ SIE
POJAWILY ISAZNANE.

DUZY NACISK KEADA TAKZE

NA OCHRONE DANYCH
OSOBOWYCH, KTORA
WYMUSZAJA NOWE PRZEPISY

Jolanta Malak,
Regional Sales Director, Fortinet

Firmy inwestuja w bezpieczenstwo IT, przede wszyst-
kim na biezaco optymalizujac rozwigzania i systemy
zabezpieczen. Duze znaczenie ma wzrost presji ze
strony organdw regulacyjnych — przy wysokich karach
finansowych, juz od dolnej granicy, zarzad jest zmuszo-
ny do zainteresowania sie tematem cyberbezpieczen-
stwa, szczegdlnie w zwigzku z wejéciem w zycie RODO.

Cyberbezpieczenstwo to obecnie sprawa firmy jako
catosci. Zmiana modelu zarzadzania, zatrudnienie no-
wych specjalistow i wyniki audytow prowadza do decy-
zji o zwiekszeniu naktaddw na ten cel.

Informacje o globalnych atakach oraz wtasne doswiad-
czenia naruszenia bezpieczehnstwa zwracaja uwage za-
rzadow na cyberbezpieczenstwo. Kwestie z nim zwia-
zane wykraczajg poza dziaty IT.




SOCJOTECHNIKA JEST DOCENIANA JAKO DOMINUJACE ZAGROZENIE
PRZEZ WIEKSZOSC ORGANIZAC)I - SILNIE WIAZE SIE Z OBAWA

O NARUSZENIE OCHRONY DANYCH. ZABEZPIECZENIE SYSTEMOW
PRZED SZKODLIWYM OPROGRAMOWANIEM JEST JUZ OD WIELU LAT
DZIALANIEM OCZYWISTYM I RUTYNOWYM

RANKING ZAGROZEN

| SOCJOTECHNIKA (NP PHISHING)
| SZKODLIWE OPRGORAMOWANIE, RANSOMWARE
| mgyv?\lzmm OCHRONY DANYCH

ETRZNE LUB ZEWNETRZNE)
| OSZUSTWO (NP KRADZIEZ TOZASMOSCI, E-MAIL)
| ATAKI TYPU ,ODMOWA UStUGI” (DDOS)

o NARUSZENIA BEZPIECZENSTWA URZADZEN
17%
o (INTERNET RZECZY, BYOD)
| NIE WIEM
|. 5% ZADNE Z POWYZSZYCH

|. 5% ININS

*respondenci odpowiadali na pytanie: Na ktore z ponizszych zagrozen Twoja firma jest obecnie w dalszym
ciggu narazona najbardziej? Wybierz wszystkie pasujace odpowiedzi
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Tomasz Ortowski,
Kierownik Zespotu Produktéw ICT,

Wiekszos¢ firm zbudowata juz podstawowy pancerz
ochronny i teraz poszukuje metod jego wzmacniania,
poprzez dobdr bardziej proaktywnych metod prewen-
gji i detekcji zagrozen. Wida¢ duze zainteresowanie
audytami, testami bezpieczenstwa, nowoczesnymi
technikami monitoringu sieci i systeméw (SOC, SIEM),
czy aktywnego wyszukiwania, gromadzenia i analizowa-
nia informacji o zagrozeniach (tzw. threat intelligence).
W ramach poszukiwania nowych metod walki z cyber-
przestepczoscia, firmy coraz czesciej pytaja o narzedzia
dziatajagce w sposéb niekonwencjonalny. Rosnie zain-
teresowanie rozwigzaniami wykorzystujgcymi meto-
dy sztucznej inteligencji (Al) czy mechanizmy uczenia
maszynowego (machine learning). Zdecydowana wigk-
szo$¢ duzych firm rozumie juz, ze najwiekszym zrédtem
zagrozen jest czesto czynnik ludzki - nieswiadomy pra-
cownik, najstabsze ogniwo w fahcuchu zabezpieczen.
Swiadomos¢ ludzkich utomnosci i mozliwosci popet-
niania btedéw prowokuje do coraz popularniejszego
przeprowadzania specjalistycznych szkolen i symulacji
atakow socjotechnicznych, a takze wzmacniania me-
chanizméw ochrony, czuwajacych bezposrednio nad
srodowiskiem informatycznym uzytkownika konco-
wego (tzw. end-point protection). Wzrasta przy tym
jednoczednie zainteresowanie zaawansowanymi sys-
temami ochrony poczty firmowej (anty-malware, anty-
phishing), ktéra jest obecnie najczestszym obiektem
atakow.

W nieréwnej walce ze skutkami dziatalnosci cyberprze-
stepczej zdecydowanie wiecej mozliwosci ochrony jest
w duzych firmach, ktére dedykuja specjalne budzety
na realizacje swojej strategii bezpieczenstwa IT i stale
zwiekszajg zatrudnienie specjalistow w tym obszarze.
Duze przedsiebiorstwa sta¢ réowniez na budowanie
i utrzymanie zespotéw SOC; wiekszos¢ z nich deklaruje
posiadanie sformalizowanego procesu monitorowania
i zarzadzania incydentami bezpieczenstwa. Dziatania te
sg akcelerowane przez konieczno$¢ dostosowania do
nowych regulacji (RODO czy KSC) oraz przez widmo
ewentualnych konsekwencji za brak zgodnosci.




MIMO, ZE NAJWIEKSZE OBAWY BUDZA ATAKI SOCJOTECHNICZNE,
W CIAGU OSTATNICH DWOCH LAT FIRMY NAJCZESCIEJ NEKANE BYLY ATAKAMI
WYKORZYSTUJACYMI SZKODLIWE OPROGRAMOWANIE

Z KTORYMI Z PONIZSZYCH ZAGROZEN BEZPIECZENSTWA MIALA
DO CZYNIENIA TWOJA FIRMA W CIAGU OSTATNICH 2 LAT?

| NARUSZENIE OCHRONY DANYCH (WEWNETRZNE | ZEWNETRZNE)
| ATAKITYPU ,ODMOWA UStUGI” (DDOS)
14% NARUSZENIA BEZPIECZENSTWA URZADZEN
0 (INTERNET RZECZY, BYOD)
| 0OSZUSTWO (NP KRADZIEZ TOZSAMOSC, E-MAIL)
| SOCJOTECHNIKA (NP PHISHING)

|. 6% ZADNE Z POWYZSZYCH

| 10% NIE WIEM

|I 4% INNE

Jolanta Malak,
Regional Sales Director, Fortinet

Najczestsze zagrozenie, z jakim spotykaty sie firmy, to
ztosliwe oprogramowanie oraz ransomware. Uwazac
trzeba takze na zabiegi socjotechniczne stosowane
przez cyberprzestepcéw (jak np. phishing) i oszustwa.
Problemem sg wewnetrzne naruszenia bezpieczen-
stwa danych. Bioragc pod uwage to oraz skale atakéw
z wykorzystaniem socjotechniki, trzeba inwestowac
w szkolenia pracownikéw i podnosi¢ ich swiadomos¢
cyberhigieny.

Co czwartg firme dotknat atak typu DDoS, ktory powo-
duje przestoje w pracy firmy i rowniez generuje powaz-
ne straty. Naruszenia bezpieczenstwa loT oraz przed-
miotéw przynoszonych przez pracownikéow do firmy
(BYOD) zdarzaja sie stosunkowo rzadko. Zetkneto sie
z nimi tylko 13% badanych.

Co dziesigty badany nie potrafit odpowiedzie¢, czy
w jego firmie doszto do naruszenia bezpieczenstwa
informatycznego. Czesto niestety firmy nie majg Swia-
domosci, ze dochodzi do takiej sytuacji, a naruszenie
jest wykrywane dopiero przez podmioty zewnetrzne.
Srednia liczba dni, ktore mijaja od zaistnienia ataku do
jego wykrycia wzrosta z 201 w 2016 roku do 206 w roku
ubiegtym*.

*Zrodto: Securityweek




POLITYKA OBRONNA

JEDNAK DANE TE NIE SA
DO KONCA MIARODAJNE, PONIEWAZ ZALEDWIE 61% ORGANIZAC)I s
KOMENTARZ

PROWADZI STATYSTYKE INCYDENTOW BEZPIECZENSTWA

SN\ tukasz Bromirski,
CTO, CISCO

/2727772272722

Jest to wynik zbiezny z ostatnimi badaniami
Cisco Annual Security Report - w ktérym wska-
zywalismy ze ok. 30% firm globalnie a ok. 45%
firm w Polsce byto w stanie wykryé ztosliwe
oprogramowanie pracujgce w botnecie. Odpo-

CZY ZDARZYtY SIE PRZYPADKI WYKRYCIA wiedz "nie wiem" tez wskazuje na trend - nadal

duzo firm nie widzi lub nie jest w stanie z petnym

ZtOS’LIWEGO OPROGRAMOWAN IA przekonaniem stwierdzi¢, ze jest w stanie obser-

wowac caty ruch.

KONTAKTUJACEGO SIE Z SIECIA C&C POZA FIRMA?

46%

NIE WIEM
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To chleb powszedni. Robimy to Ostatecznosé. tatamy tylko
regularnie, zaraz po tym jak pro- najbardziej krytyczne systemy.
ducent wypusci tatki i mamy do Cata reszta musi zaczekad

tego celu odpowiednie zasoby

a
Aktualizowanie systemow

stoi w pewnym sensie

W sprzecznosci z podstawowym
zadaniem zespotow IT,

Jjakim jest utrzymanie
ciggtosci dziatania systemow

KOMENTARZ

r Andrzej Sawicki,
k Sales Engineer, Trend Micro

Zarzadzanie aktualizacjami to problem
w wielu firmach. Jestem pozytywnie zasko-
czony wynikami badania, ktoére pokazuja, ze
coraz wiecej organizacji w powazny sposob
podchodzi do tego zagadnienia. Wymaga
ono duzych naktadéw pracy oraz czasu, kto-
re przektadajg sie na koszty. Aktualizowanie
systemow stoi w pewnym sensie w sprzecz-
nosci z podstawowym zadaniem zespotow IT,
jakim jest utrzymanie ciggtosci dziatania sys-
temoéw. Kazda aktualizacja bowiem niesie za
soba ryzyko przestoju, bo stanowi ingerencje
w dobrze dziatajace aplikacje oraz systemy.
Tym bardziej cieszy tak wysoki odsetek an-
kietowanych, ktérzy deklaruja, ze dysponuja
zasobami do tego, aby regularnie przepro-
wadzaé aktualizacje.



KONTROLA
NAJWYZSZA
FORMA
7AUFANIA

W SKALI
1DO 5 OCENIAJA STOSOWANIE
TEGO MODELU NA 2.5. JEDNOCZE-
SNIE WIEKSZOSC MA PRZEKONANIE,
ZE UZYWANE OPROGRAMOWANIE
JEST PEWNE I NIE ZOSTALO W ZA-
DEN SPOSOB ZMODYFIKOWANE

s/
Swiadomosc
W KOoncu wzro-
sta do punktu,
w ktorym
Trustworthy
Networking
stanie sie jed-
nym z elemen-
tow wiekszej
strategii za-
bezpieczenia
biznesu

KOMENTARZ

tukasz Bromirski,
CTO, CISCO

Jest to temat nowy, o ktérym dyskusja sie dopiero
rozpoczyna. Dyskusje, ktére rozpoczat artykut
w Bloombergu dotyczacy rzekomego osadzenia przez
chifskich szpiegéw sprzetowych implantéw w ptytach
Super Micro spowodowaty, ze nagle wszyscy zrozu-
mieli, jak wielkim zagrozeniem moze by¢ tego typu
modyfikacja. Ciekawe jest tak mocne stwierdzenie "tak,
jestem pewien", poniewaz firmy w Polsce z reguty nie
prowadza badania sprzetu oraz audytéw kodu przed
wprowadzeniem rozwigzan jako elementéw systeméw
produkcyjnych. Interesujace jest jednak az 41% "nie,
nie jestem pewien" - i to jest temat, ktérym bedzie-
my sie zajmowa¢. Od wielu lat poruszalismy temat Tru-
stworthy Networking i wyglada na to, ze swiadomos¢
w koncu wzrosta do punktu, w ktorym temat ten stanie
sie jednym z elementéw wiekszej strategii zabezpie-
czenia biznesu.

CZY SPRZET | OPROGRAMOWANIE

W FIRMIE POCHODZI OD
PRODUCENTOW I NIE ZOSTALO

W ZADEN SPOSOB ZMODYFIKOWANE?




CHMURA
PUBLICZNA?
OSTROZNIF

ALE GDY
WZROSNIE ZAUFANIE DO
BEZPIECZENSTWA TEGO
MODELU - WZROSNIE
TAKZE PROPORCJA ZASO-
BOW UMIESZCZANYCH

W CHMURZE

3

PROCENT APLIKACIJI
W FIRMIE W CHMURZE
PUBLICZNEJ

/2772722477222

MEEE R
SOW3Q Cyirowej
transtormacji
jest cyberbez-

pieczenstwo

KOMENTARZ

Marius Baczynski,
Regional Sales Manager, ZSCALER
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Pieta achillesowa cyfrowej transformacji jest cyber-
bezpieczenstwo. Rosngce geometrycznie tempo mi-
gracji aplikacji do chmury oraz wszechobecna mo-
bilnos¢ powoduja, ze internet staje sie nowa siecia
korporacyjna, a to z kolei wigze sie z ogromnymi wy-
zwaniami w obszarze bezpieczenstwa i zaufania. Dla
wielu organizacji obawy zwigzane wtasnie z cyberbez-
pieczenstwem w duzej mierze hamuja tempo migracji
do chmury.

Z badania wynika, ze ponad potowa firm nie loku-
je swoich zasobdéw w chmurze. Pozostata potowa
umieszcza tam s$rednio ok. 20% zasobdéw. Wiele firm
nadal nie migruje do chmury i pozostaje w starej rze-
czywistosci, np. z powodu braku regulacji prawnych
badz bardzo skomplikowanych przepiséw, braku
zaufania i poczucia bezpieczehstwa. Wyniki bada-
nia pokazujg, ze gdyby firmy miaty wieksze zaufanie
do bezpieczenstwa w chmurze, az 6% z nich byloby
sktonnych przeniesé¢ tam nawet 66% aplikacji, a co
czwarta firma co najmniej 50%.

W licznych organizacjach nadal obowiazuje ,stara
szkota”, ktéra mowi, ze kwestii zwigzanych z cyber-
bezpieczehstwem nie mozna powierzy¢ na zewnatrz.
W pozostatych firmach $wiadomo$¢ poteznych ko-
rzysci wynikajacych z przeniesienia sie do nowej, cy-
frowej rzeczywistosci wyzwala zupetnie nowy poziom
tolerancji na kwestie mozliwych zagrozen - decyzje
o przesunieciu mniej krytycznych aplikacji do chmury
staja sie oczywiste. Potowa firm boi sie eksperymen-
towa¢, ale potowa juz dziata w nowej rzeczywistosci.
Dostawcy cyberzabezpieczeh najnowszej generacji
wychodzg temu trendowi naprzeciw i wspieraja orga-
nizacje w przejsciu do nowego modelu dziatania.
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Firmy nadal
boja sie wdro-

zen w chmu-
rze, ale jed-
noczesnie od
kilku lat coraz
szybciejrosnie
odsetek je
uzytkownikow

CZEMU ORGANIZACJE OBAWIAJASIE
CHMURY?

/2727722772272

CZY W CHMURZE SKtADNIKI | RELACJE
MIEDZY PRACOWNIKAMI PRACUJACYMI
ZDALNIE, SIECIA FIRMOWA | WYBRANA
CHMURA SA W PEENI WIDOCZNE?

27% TAK

29% NIE

NIE LOKUJEMY ZASOBOW W CHMURZE

2% INNA ODPOWIEDZ

KOMENTARZ

tukasz Bromirski,
CTO, CISCO
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Firmy nadal boja sie wdrozen w chmu-
rze, ale jednoczesnie odsetek rozpoczy-
najacy korzystanie z niej z perspektywy
ostatnich 4 lat rosnie dosy¢ dynamicznie.
Publiczne chmury dopiero od niedawna
zaczynajg oferowad proste mechani-
zmy zapewniajace mozliwos¢ zajrzenia
w ruch pomiedzy instancjami maszyn
wirtualnych, jest to zatem dosy¢ cieka-
we w kontekscie odpowiedzi az 26% re-
spondentéw na “"tak".



CYBERBEZPIECZENSTWO
VS CZLOWIEK

Cztowiek jest najstabszym ogniwem tancucha bezpieczenstwa.
Najtatwiej ulega presji socjotechnicznej i popetnia btedy - wcigz
dopiero uczymy sie korzystania z nowych technologii wmozliwie
najbezpieczniejszy sposob. Urzadzenia mobilne sprawity, ze granica
miedzy zyciem prywatnym i stuzbowym zaciera sie
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Woprawdzie tylko 10%
firm przyznaje, ze pra-
cownicy wynoszg dane
poza granice ich sieci,
ale znaczna czesc orga-
nizacji mogta po prostu
nie wykryc¢ tego typu

incydentow. Jesli taki
problem sie juz pojawi,
oznacza bardzo powazne
wyzwanie nie tylko dla
dziatu bezpieczenstwa,
ale dla catej firmy

CZY W CIAGU OSTATNIEGO ROKU
ZAOBSERWOWALES PRZYPADKI,

W KTORYCH PRACOWNICY LUB
OPROGRAMOWANIE ZtOSLIWE
PRZERZUCALO DANE POZA SIEC FIRMY?

90% NIE
L

KOMENTARZ

Mec. Marcin Maruta,
kancelaria Maruta Wachta

Wynik wskazuje na pozytywny trend — o ile jest to
rzeczywista proporcja incydentéw, a z incydenta-
mi jest ten ktopot, ze najpierw trzeba je wykry¢ by
odpowiedzie¢ na takie pytania. W praktyce ochrona
wihasnosci intelektualnej, zabezpieczenie przed wycie-
kiem danych, kradziez przez pracownikéw czy wspot-
pracownikéw to duze wyzwanie dla firm. Skoro, przy
petnej sSwiadomosci niekompletnosci takiej statystyki,
10% firm odnotowato takie incydenty, to znaczy, ze
jest to istotny problem, ktérego nie mozna lekcewa-
zy¢. A problem ze ztosliwym oprogramowaniem to
w ogdle jakis$ koszmar — i dla IT i dla prawnikéw i dla
compliance.



TWIERDZA
SZYFROW?

-TO
PODSTAWOWE ZASADY HIGIENY
POCZTY ELEKTRONICZNE)
W WIEKSZOSCI ORGANIZAC)I

31
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Wazne, aby czujnosc¢ uzytkownikow
pozostawata na wysokim

poziomie, muszg wiedziec jak sie
zachowacC w zderzeniu z atakiem,
wykorzystujgcym socjotechnike



JAK ZARZADZASZ BEZPIECZENSTWEM

POCZTY ELEKTRONICZNEJ?

1%

o

A

BEZPIECZENSTWO ODDAJEMY W RECE UZYTKOWNIKOW. TO ONI POWINNI DECYDOWAC CO
MOZE NAM ZASZKODZIC, A CONIE

MAMY BARDZO SKUTECZNIE SYSTEMY OCHRONY POCZTY. SPAM | PHISHING NAS NIE DOTYCZY

STAWIAMY NA SZKOLENIE UZYTKOWNIKOW ORAZ DOBRE SYSTEMY BEZPIECZNSMA. NAKONIEC
DNIATO | CZLOWIEK I MASZYNA MUSZA ZADZIAtAC POPRAWNIE, ABY NIE DOPUSCIC DO INFEKCJI

KASUJEMY Z POCZTY WSZYSTKO CO DA SIE SKASOWAC, POZA CZYSTYM TEKSTEM. NIC NAM NIE
MOZE ZASZKODZIC

JESTESMY CHRONIENI, BO POCZTE MAMY W CHMURZE. TAM DOSTAWCA UStUGI ODPOWIADA
ZANASZE BEZPIECZENSTWO
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Andrzej Sawicki,
Sales Engineer, Trend Micro
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Inwestowanie w nowoczesne i skuteczne zabezpie-
czenia to wazny element strategii ochrony poczty.
Niestety czasem nawet najlepsze produkty potrafia
zawie$¢. Dlatego wazne jest, aby czujnosé uzytkow-
nikbw pozostawata na wysokim poziomie, musza
wiedzie¢ jak sie zachowad w zderzeniu z atakiem,
wykorzystujagcym sztuke socjotechniki. Nalezy ich
regularnie szkoli¢ i wystawia¢ na probe, symulujac
ataki socjotechniczne, aby w praktyce wiedzieli, jak je
odpieraé. Zreszta pracownicy czesto wdzieczni sg za

tego typu szkolenia, gdyz one pozwalajg im pozostac
bezpiecznymi, takze w zyciu prywatnym.




POLITYKA HASEL JEST KOLEJNYM, NIE TYLKO
TEGORQCZNYM, MUST HAVE BEZPIECZNE)
ORGANIZACJI. WIEKSZOSC 0S0B TWIERDZI,
ZE MA DOBRZE ZABEZPIECZONE HASEA,
TYMCZASEM PO SPRAWDZENIU OKAZUJE SIE,
ZE SREDNIO ZAAWANSOWANEMU HAKEROWI
UDAJE SIE JE ZLEAMAC W KILKA SEKUND

Dziesigtki haset wcigz sg stabym ogniwem, nie

tylko w ludzkiej pamieci, ale takze w systemach
bezpieczenstwa. Jednak nadal nie wszystkie firmy
zmuszaja swoich pracownikow do tworzenia
bezpiecznych i unikatowych haset, wiekszos¢ nawet
nie udostepnia do tego odpowiednich narzedzi.

3
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Widac spory chaos

| brak strategii wdrazania
bezpieczenstwa, poniewaz
czesc z podejmowanych dziatan
jest, krotko mowiac, bez sensu



CZY FIRMA POSIADA WYMOG KORZYSTANIA
ZUNIKATOWYCH HASEL?

CZY FIRMA ZAPEWNIA OPROGRAMOWANIE, KTORE
ULATWIA TWORZENIE UNIKATOWYCH HASEL?

KOMENTARZ

Piotr Konieczny,
CISO, Niebezpiecznik.pl

Wyniki ankiety lekko mnie zdziwity. Z jednej stro-
ny sa bardzo pozytywne, bo pokazuja, ze polskie
firmy mysla o bezpieczenstwie i dziatajg w kie-
runku jego zwiekszenia. Z drugiej strony widac
spory chaos i brak strategii wdrazania tego bez-
pieczenstwa, poniewaz czes¢ z podejmowanych
dziatan jest, krotko méwiac, bez sensu.

Wiekszo$¢ ankietowanych przyznata, ze wymaga
od swoich pracownikéw korzystania z unikato-
wych haset (65 vs 28) do rdéznych ustug. To Swiet-
nie! Ale z drugiej strony te firmy nie dajg pracow-
nikom zadnych narzedzi do generowania takich
haset i ich bezpiecznego przechowywania, czyli
tzw. managerdéw haset (66 vs 33).

Co to oznacza dla wspdtczesnego pracownika,
ktéry ma obowigzek korzystania z srednio 30-40
réznych haset? Ze tworzone przez niego hasta
beda bardzo stabe. Naprawde tragiczne.

Z doswiadczenia ptynacego z atakdw na polskie
firmy, jakie w ostatnich latach przeprowadzit méj
zespot bezpieczenstwa, moge ujawnic to, jak ta-
kie zarzadzanie hastami wyglada w kazdej firmie
jaka atakowalismy, ktéra nie wymagata uzywania
manageréw haset od swoich pracownikow.

W skrocie, pracownikédw mozna podzieli¢ na ta-
kich, ktorzy tworza hasta wpadajace w 2 kategorie:

* Przewidywalne. Bazujace zazwyczaj na ulu-
bionym dla pracownika stowie, plus kolejnych
cyfrach i zwrotach. Np. Koteczeklpoczta,
Koteczek2vpn,  Koteczek3windows.  Pro-
blem? Jesdli pracownik z sukcesem zostanie
.Sphishowany” na jednej z ustug, to ataku-
jacy to OD RAZU domysli sie ,algorytmu”
pracownika i sprébuje haset ,Koteczek(1-99)
(nazwa_innej_ustugi)” do wszystkich znanych
mu firmowych ustug.

* Nieprzewidywalne. Te hasta sa zupetnie
rozne i niepowigzane ze sobg, ale przez to
ciezko je zapamietac. No bo kto ma gtowe
do pamietania 30 réznych haset? Wtedy ha-
sta znalez¢ mozna, zazwyczaj w formie nieza-
szyfrowanej, w plikach hasla.txt lub hasla.doc
na komputerze ofiary.

Podsumowujac, wiele firm traci czas na ttumacze-
nie jakie hasto powinno by¢ dobre (silne, dtugie,
zawierajagce rozne znaki, unikatowe, itp.) - ale
pracownicy i tak nie beda sie do tych rad sto-
sowac. Bo wygoda dla ludzi jest wazniejsza niz
bezpieczenstwo.

Efekt bezpiecznej polityki haset mozna jednak
uzyskaé inna, zdecydowanie skuteczniejsza rada:
+Pracowniku! Stosuj manager haset!”.

Dostarczenie pracownikowi managera haset
(ktory jest prosty w obstudze, zwtaszcza jesli in-
tegruje sie z przegladarka) nie kosztuje wiele lub
jest catkowicie darmowe, jesli firma wykorzysta
.brzydsze” oprogramowanie Open Source. Do
tego krétki instruktarz, nawet w formie dwumi-
nutowego filmiku nagranego przez dziat IT i juz
problem generowania réznych silnych haset i ko-
niecznos¢ ich pamietania mamy z gtowy. Drodzy
CSO, przestancie wiec méwic pracownikom o sil-
nych hastach - méwcie im o managerach haset.

| wiedze te przekazcie jak najszybciej, bo tzw.

.reuse” haset (lub domyslenie sie hasta na pod-
stawie poprzedniego) to jedna z przynoszacych
najwiecej strat technik z jakich w trakcie ataku
korzystaja wtamywacze. Warto wiec poprawnie
sie przed nig zabezpieczyé. Zwtaszcza, Ze nic to
nie kosztuje, a zatem bedzie sie dato pogodzi¢
z kolejnym wnioskiem ptyngcym z ankiety - tylko
1/3 ankietowanych firm ma jakikolwiek budzet na
edukacje swoich pracownikéw.



BEZPIECZNI
| MOBILNI?

- W WIEKSZOSCI
FIRM OBOWIAZUJA SCISLE ZASADY
DOTYCZACE TEGO OBSZARU, ATYLKO
NIEWIELE ORGANIZACJI POZWALA
NA NIEOGRANICZONY DOSTEP DO
WSZYSTKICH WEWNETRZNYCH
SYSTEMOW Z TELEFONU

=
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Dostep do stuzbowe| poczty
Z Urzadzenia mobilnego stat sie

Juz standardem, podobnie jak

dbatosc o skuteczne blokowanie
witasnego telefonu



POLITYKA MOBILNOSCI

E

E
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TYLKO JAWIEM, JAK ODBLOKOWAC MOJ TELEFON

Z TELEFONU SEUZBOWEGO MAM NIEOGRANICZONY DOSTEP DO StUZBOWEJ POCZTY

W MOJEJ FIRMIE OBOWIAZUJA SCISLE ZASADY | POLITYKIIT W ZAKRESIE KORZYSTANIA
Z SYSTEMOW | DANYCH FIRMOWYCH NA URZADZENIACH MOBILNYCH

ODDZIELAM W MOIM TELEFONIE DANE | APLIKACJE PRYWATNE OD StUZBOWYCH
(NP.POPRZEZ WYKORZYSTANIE KONTENEROW)

ZTELEFONU SLUZBOWEGQ MAM NIEOGRANICZONY DOSTEP DO WSZYSTKICH
WEWNETRZNYCH SYSTEMOW FIRMY

PO PRACY POZWALAM RODZINIE PRZEGLADAC INTERNET PRZEZ MO
StUZBOWY TELEFON/TABLET
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Renata Bilecka,
Technology Engagement Manager,
Samsung

Smartfony ciesza sie coraz wiekszym zaufaniem firm.
Dzieki nim (i tabletom) wiele proceséw biznesowych
mozna uprosci¢ i potocznie méwiac oderwaé od biu-
ra. Dzi$, gdy dynamika biznesu jest wieksza niz kiedy-
kolwiek, a do kazdej decyzji potrzebne sa sprawdzone
i dostepne witasciwie z kazdego miejsca na Swiecie
dane — narzedzia mobilne sg kluczowe do osiagnie-
cia sukcesu. Czy w parze ze swoboda i wygoda pracy
idzie bezpieczenstwo? Zapytalismy o to uczestnikow
badania Security Excellence, z ktérych ponad 83% po-
twierdzito, ze moze swobodnie korzysta¢ m.in. ze stuz-
bowej poczty ze swoich urzadzeniach mobilnych i ze
w ich firmach obowiazujg jasne polityki bezpieczen-
stwa IT w zakresie korzystania z urzgdzeh mobilnych
(ponad 73%). Te rezultaty plasuja polskich przedsie-
biorcéw na podium w klasyfikacji europejskiej, gdzie
0go6lne wyniki w zakresie Swiadomosci zagrozen mo-
bilnych sg znacznie nizsze (46% w Europie wg badania
Blurred World 2018). Mimo tego, nasza produktyw-
nos$¢ mobilna jest wciaz dos¢ niska — a to z uwagi na
fakt, ze niewiele dziatan biznesowych (poza poczta
stuzbowa) realizujemy poprzez urzadzenia mobilne
— tu wciaz jest spore pole do popisu i podniesienia
wydajnosci pracy zdalnej. Zaledwie 18% naszych re-
spondentéw moze juz dzi$ w petni zarzadza¢ swoim
biznesem z urzadzen mobilnych. Zarzadzanie szeroka
gama proceséw i systemoéw biznesowych z poziomu
smartfona niesie ze sobag szerokie wymagania bez-
pieczenstwa — zaréwno ze wzgledu na dobro firmy,
ktéra mobilnie przetwarza dane, jak i przepisy RODO
uwzgledniajace takze urzadzenia mobilne. Tylko 47%
uczestnikéw badania przyznato, ze korzysta z roz-
wigzan bezwzglednie wspierajacych bezpieczenstwo
i szyfrowanie stuzbowych danych, czyli kontenerdw.
Dlatego caty czas promujemy idee konteneryzacji.




GZY NA PEWNO
/NASZ PLOTKI NA
SWOJ TEMAT?

REPUTACJA | ZAUFANIE TO WALUTA
BIZNESOWA, KTOREJ KURS STOI NIEZMIENNIE
WYSOKO. WARTO WIEDZIEC, CZY NP.
KONKURENCJA LUB BYLY PRACOWNIK
ROZPUSZCZA NA TEMAT NASZE) FIRMY
ZLOSLIWE, SZKODLIWE INFORMACIE.
WIEKSZO0SC ORGANIZACJI MONITORUJE

T0, CO POJAWIA SIE 0 NICH W INTERNECIE.
DARKNET JEDNAK POZOSTAJE DLA PONAD
POLOWY STREFA NIEZNANA

\/
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CZY FIRMA MONITORUJE
INFORMAGCJE NASWO)J

TEMAT W INTERNECIE?

17% NEWIEM

\

51% NE__

CZY FIRMA MONITORUJE
INFORMACJE NA SWOJ
TEMAT DARKNECIE?



ZEWNETRZNA SYMULACJE ATAKU

I - CZY FIRMA KIEDYKOLWIEK PRZEPROWADZItA

SOCJOTECHNICZNEGO?

cozROBIG GDY BRI

INFURMACJE . 5%, NIEINIE WIDZIMY TAKIE
WYCIEKNA JUZ \
POZA FIRME? CZY

MOZNA SIE DO TEGO
PRZYGOTOWAC? Z
TVLKO5% -

ORGANIZAC)INIE

WI DZI PUTRZEBY WIEKSZOSC FIRM, MIMO SWIADOMOSCI ZAGROZEN ZWIAZANYCH

Z BRAKIEM ODPOWIEDNIEGO PRZESZKOLENIA, WCIAZ NIE

PRZ E PRUW ADZ AN I A PRZEZNACZA BUDZETU NA EDUKACJE PRACOWNIKOW W ZAKRESIE
OCHRONY DANYCH - DOTYCZY TO ZAROWNO PRACOWNIKOW
SYMULACJI ATAKU TECHNICZNYCH JAK I NIETECHNICZNYCH

 35% TAK =

SOCJOTECHNICZNEGO, RS

ALE ZALEDWIE CO T
TRZECIA JUZ TAKIE SEZPECIENSTWA
DZ'AI’.ANIA PUDJEIﬂA | OCHRONY DANYCH?

65% NIE

N

KOMENTARZ

Piotr Konieczny,
CISO, Niebezpiecznik.pl

Brak budzetu na szkolenie pracownikéw to fatalna
informacja. Wiekszo$¢ wspotczesnych atakéw roz-
poczyna sie od phishingu, czyli socjotechniki na pra-
cownikach. To pracownik jest pierwsza linia obrony
i ,biatkowym firewallem” ktéry moze wykry¢ atak.
A pracownika trzeba szkoli¢. | to nie raz, a regularnie.
Dobrym pomystem sa nie tylko suche szkolenia (pre-
zentacje) ale rowniez symulacje prawdziwych atakéw.
Dlatego pocieszajace jest to, ze az 47% firm ma to
w planach. Pytanie skad wezma na to $rodki...

/2727277222

Badanie zostato przeprowadzone przez CIONET
i Digital Excellence wsréd ok. 170 menedzerow
odpowiedzialnych za obszar bezpieczenstwa



1 B - - o . i
* a2
. = »e
4 \0.
e n
P
\!t.i'..a-fln v
\lat..!,l
.bl‘\f‘l -
o m U g w " VWina S
o fo "o JJ‘ﬁ - -
s o ® -.l-mt-ﬂ.u. Ve XL
. oo e L adsa s
v-.-!l.ﬂ\.leoul [ 3
0.!‘.!\.‘!.-!.1'.00!
.-sduw\...lzcc.. “Pp 8 n
“. .“liuw.k‘.l“ = P
ao » Fafe e ¥ EE <
*ssa ie "e "4 %
“Shsambd-as e "«
“aeeseoanu N Y
S N e
T 9eqgew s 88 N T
lap e " Tge
e g r F g nrE
"‘ll.n " le sy g1
TN e 3
e &P
= x
S " P
S eaggne=72 ies
egsgsdtF g TIe -
« pwenP Fade “ -
g iliemn s e
1 rsqdoepan digw
T EE N PR R
awFriPAMacHBD I woa
1&)!.~u.!-llllﬁ
seaasesey "omasa
"egg e e alya T
‘v g g gteas
"9 Capag Ve
tevgepge ®&0v_
ivenosav 2 P v U
» "segne * T ieey
famrrney T ""fae
d WMgemew "S- <vpa
SHNREN A
de€un gt "Ehdiare & o
&%t’n‘lna\-!.t-.
ePolsssavrnne? "7
Iive s dennan v v
e B g a 0
Sempumeaye w TN 8T
P . "“hl.l
-nu”ﬁﬂuutn\ "¢ecaan
v*eeBees Te-Toa
sea Rl ®m ¢ Faew [
I..‘t ] LI B B
PRy ¥ H = & 8 899
4 i L I B BN
8 5 3 cesoessge
P 2 ® 2 g ° 54 9
. 9 Pampgensy
= 8 " a0 ey RN
ﬁ... L au.Ir.III
Vs a's s -4 lgme
Mt.\ #:n“ﬁllll
s e Re i P%aasadduneee
e -y FO0 00 e ieoees
& " = a " yee e e 88
& d "9 9 5 a0 90 b s
ee ieveseY "e "o @
e x B g s Ane F T "paw
TeadeggedIirteagp
S 9 oevgany®RPe e
®rsevaggamunsnaen
e P e s fepe §oe e en
#“s2scecevegqrne
.h\.oill. TEREE R
um . P e ¥ g "em
e ® ' = 0 p
t e @ 2 8 8 o
ied e 08 e
) s " & B »
o o .*0--.-
t e ® 8 @ & s
™~ . L t

»
P 4
M‘ls
4 &
‘.'
*» %
-
m'
L]
»
2
b 4
o
@
-
-
L
a e
|
e
- ¢
2w
s &
¥ =
-
.8
T e
¢
-
® &
v
T
e

tescsann Asb P @0 c0 oo ROYLsaR N arAN 5

50 0% .’ e

4 e n @ uwe® b )

«®
.at..‘\
..‘ﬂl
ne T4
o ol
p L
§5iaaep
h “9aw
L R |
r L ]
~ b & 98
..hl_..lr
- P N |
> E Tq e
I BB
N FwaW
e
R ErE
2 8 ¥~
« by &, -
- & o
]
...‘,..n..
.aﬂs_.‘r'
.l..s...
- . r‘.‘,
ﬂ~. .
B gy T
e ¥ ¥ 4 8
an w8 )
FE2asnw
L™ " &
L] ) =
vy
e 8 &
» & -
LI N R
“aae
.‘..Nu...u.
aa "W
aL 5 s &
e @ &
“»e @ v
" s w0
'@ L e @
"8 094
& 2ese
S aaaw
a » YA @
a4 n e 99
© [ I
v Fa
¥ " anv
Ve Y
" 9 s 00
5 e An e
& ¢ ¢ 95
d P A
S eases
l“.l‘
' s V¥
LI W 3
e 0 %agp
LS B BN BN
- 3 e rg
¢ 8 & a9
2 % 9 0 9
seEpe e
L BN B B BN
O..Uﬁ
s«g o ¥
R R
-« @&« 5 4
P e 8 9
e s 0 8 8
LB B B B
L L B B BN
L ] L B ]
.o,
A = a s &

rpa
. 6"s s o atate o
- W = avr
I . w
® ¢ F & 8 \._.r
2 2 8 8 2 §F 2 e 9
dam o,
LR B B 24
® “"Ha RepapP
T“he T RT y -
* ¥ g ug F aan
Ba"3gImnane
e T %4ae \gdp
s s D ® 4 8
® F s 850m a0
"a 938 NHEep
8 Ya o=~
8§38~z
LB B B BB N |
"o e ® " -
o
a4 @
- A= a
iasm
e €
e » 7
« o L E w4
....._T-m»...
C I ] LI BN B B
a,t-En..t‘
e ®e B ¥
,.Al..m AN &
',,noNo-\
em'e
& 860
] L]
T 8 <]
.Cﬂ.ﬂ. [
f s egpd
vl..-.tnw.
*“HEN "’
2 o~ €
« - NN T
Ferevfvan
NSy & "gapey
ngr - “"apew
» > Eiono
-~ ka.l.v
e Jpoldlms 2 & ¥
u-iMun\eva
- ‘bl & 4 &8 ¢
o ac S
. e 2%
..o
an 2 8 @
o d L B
f ] oI B
ey ¥y 9 &
B YR AEIheBDw
des e P ign
O § 0w ¥ @ a My
“a samasays s
@ 8 pesf dJja
..DD.. 4.9
P oe*d# e aye
Hergypire
llll.'.vl
e 8% 0§ FuVes
sreeo ot
#9890 >csqgumyp
T S s
-..tuhoo..
sdeece NP,
S 8 0 v e waegm
R 19
P g e m iV ¢S
S d sreoe o
.-.....-.
48 g vy # oo
® 0 3§ 8 &a u ¥ 2 0
® % & 9 5 8 a ng
TR R AR
-~ ~uw A @®»seon

—_—
=

..\\

e B &

a

€

L 2

L

@ sl e @0

E

pL

o
|

- WWW.SECURITYEXCELLENCE

L

i@ gh & 9

2 0 a
o e 9

MARUTA\ N E T 1 A

=RATINET

=

da

imension
data

d

CiIsCO.

SAMSUNG %)

Niebezpiecznik



