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Jak tworzony jest budzet
bezpleczenstwa i co tak naprawde
sprawia, ze organizacja jest
dobrze zabezpieczona?
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Nauka na btedach - wtasnych i innych organizacji - jest najwazniejszym czynnikiem
decydujacym o wysokosci budzetu na bezpieczenstwo w przysztosci. Firmy analizuja EUKASZ BROMIRSKI,
dane historyczne wtasne i firm o podobnych parametrach. Wcigz bardzo istotne jest SECURITY PRODUCT MANAGER,
ryzyko zwigzane ze zgodnoscia z przepisami. SECURITY BU, CISCO

Dobrg informacja jest, ze firmy w Polsce
/7777772277727 przy szacowaniu zapotrzebowania na
budzet oraz czas swoich pracownikow
biorg pod uwage koszty dotychczasowych

PROJEKTY ZWIAZANE Z BEZPIECZENSTWEM whamar (76% ankietowanych). Dane
- JAKIE CZYNNIKI UWZGLEDNIASZ?

dotyczace rzeczywistych kosztow dopiero
zaczynaja by¢ w Polsce dostepne,

ale istotnie zmieniajg optyke decydentow
biznesowych. Co prawda nadal wiekszos¢
ankietowanych wskazuje, ze naktady na
bezpieczenstwo sg za niskie i wynoszg
zaledwie pare procent catego budzetu

IT, ale stale od wielu lat rosng. To dobrze,
poniewaz za Swiadomoscig powinny
podazac naktady finansowe — inaczej

w organizacjach moze pojawic sie

76%

KOSZTY PRZESZLYCH INCYDENTOW
62%
RYZYKO REGULACYJNE

l . . . C

40%
KOSZTY PRZESZLYCH INCYDENTOW W INNYCH FIRMACH Z TEGO SAMEGO SEKTORA
37%

SPODZIEWANY ZWROT Z INWESTYCJI (ROI)

frustracja i wypalenie zawodowe.




MARCIN KRZEMIENIEWSKI,
BUSINESS LINE MANAGER SECURITY, NTT POLAND

Brak inwestycji w obszar bezpieczenstwa

Jjest postrzegany jako ryzyko, narazenie na
niepotrzebne koszty obstugi incydentu. Inwestydje
w tym obszarze sg tez czesto wymuszone przez
regulagje. Chetniej uczymy sie na swoich btedach,
zamiast wyciggac wnioski z wpadek innych.

Wyniki badania pokazuja, ze najwaznigjszy jest
budzet i $cisle z nim zwigzany dobdr rozwigzan
technicznych, czyli zakup odpowiednich

metod zabezpieczen. Warto stosowac szerokg
perspektywe, pamietac o zakupach i projektowaniu
infrastruktury, ale nie pomijac aspektu
szkoleniowego.

TOMASZ LUZAK,
PRODUCT OWNER IT SECURITY, T-MOBILE POLSKA

Praktyka niestety dowodzi, ze gtbwnymi motywatorami do inwestycji w obszarze T
bezpieczenstwa IT s3: wystgpienie incydentu we wtasnej organizadji oraz regulagje

prawne. W budzecie firmy naktady na cyberbezpieczenstwo czesto schodza na

dalszy plan i traktowane sg jako zto konieczne — np. jako niecbowigzkowa polisa

ubezpieczeniowa, ktdra redukuje ryzyko wystapienia incydentu, ale nie przynosi

korzysci finansowych. Dopiero doswiadczenie przykrych skutkow incydentu

uswiadamia zarzadzajacym, ze bezpieczenstwo powinno by¢ traktowane na rowni

Z innymi obszarami, poniewaz ma znaczacy Wptyw na ciggtos¢ biznesowg organizagji.

Jak twierdza respondendi, nalezyty poziom bezpieczenstwa teleinformatycznego
zapewni¢ moze odpowiedni budzet. Powinien on byc statg czescig wydatkow

IT, adekwatng do przeprowadzonej analizy ryzyka i branzowych benchmarkow.
Zatrwazajacy jest fakt, ze spora grupa organizadji nie jest w stanie w ogole okresli¢
jaki procent budzetu IT przeznacza na cyberbezpieczenstwo. Z odpowiedzi
wynika takze, ze na bezpieczenstwo organizagji, w rownym stopniu majg wptyw
rozwigzania techniczne, ktore powinny by¢ dobrane z rozwagg i adekwatnie

do budzetu, wielkos¢ firmy, specyfika dziatalnosci oraz katalog zagrozen
organizadji. Warto zawsze pomysle¢ o pozyskaniu inzynierow bezpieczenstwa.
Jeden wykwalifikowany spedjalista moze przynies¢ firmie wiecej korzysci niz
wielomilionowe naktady na technologie teleinformatyczne.
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Budzet i odpowiednie technologie to najwazniejsze czynniki, zapewniajace
bezpieczenstwo w firmie - nie jest to zaskakujacy wynik.
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CO ZAPEWNIA BEZPIECZENSTWO
ORGANIZACJI?

ODPOWIEDNI BUDZET

ROZWIAZANIATECHNICZNE

KOSZTY PRZESZLYCH INCYDENTOW W ORGANIZACJI

KOSZTY PRZESZLYCH INCYDENTOW W INNYCH FIRMACH
ZTEGO SAMEGO SEKTORA
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MARCIN SAFRANOW,
DYRETKTORIT, VECTRA

Nie warto skupiac sie na braku budzetu czy
nowych narzedzi, znacznie lepiej skoncentrowac
sie na wiasnych kompetencjach i juz posiadanych
rozwigzaniach.

Odpowiedni budzet i rozwigzania techniczne

to zdaniem jednej trzeciej uczestnikow badania
najistotniejsze elementy w zapewnieniu
bezpieczenstwa organizadji. Pytanie tylko, czy istnieje
oS takiego, jak odpowiedni budzet w obszarze
bezpieczenstwa, w ktorym wcigz pojawiajg sie nowe
narzedzia i wyzwania, nowe potencjalne koszty?
Dlatego wazne jest, aby w petni wykorzystac juz
posiadane zasoby — przede wszystkim dobrze poznac
narzedzia dostepne w organizadji, ich mozliwosci.
Spedjalisci IT s3 gadzeciarzami, uwielbiamy wszelkie
nowinki techniczne i chetnie decydujemy sie na
kolejne zakupy, zwtaszcza, ze dostawcy posiadajg
ogromnag eksperckg wiedze, doswiadczenie i potrafig
nas do tych zakupow zainspirowad. Trzeba jednak byc
pragmatycznym i w pierwszej kolejnosci wykorzystac
juz zakupione zasoby.

A7z

Kilka praktycznych
wskazowek:

Definiujemy potrzeby
biznesowe, a dopiero potem
zaczynamy rozwazaé zakup
narzedzi

Trzeba sprawdzi¢ jak dostepne
narzedzia sg obecnie
wykorzystywane - czy nie

ma btednych wdrozen,

czy ludzie sg wystarczajaco
dobrze przeszkoleni,

czy potrafimy w petni
wykorzysta¢ mozliwosci
posiadanych zasobow

Warto zwrocic sie z prosba do
vendora o audyt i sprawdzenie
narzedzi, ktére od niego
kupilismy

Warto mie¢ w zespole osobe,
ktdra jest pragmatyczna i jest
przeciwwaga dla gadzeciarzy.
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tUKASZ BROMIRSKI,
SECURITY PRODUCT
MANAGER, SECURITY BU,
CISCO

TOMASZ MATULA,
EKSPERT I MENEDZER
RYNKU ICT ORAZ TELCO,
DYREKTOR PROGRAMOWY

W trakcie dyskusji podczas
spotkan Security Excellence,
zwracalismy duzg uwage na
aspekt ludzki — specjalistow
w dziatach bezpieczenstwa, ( : B
oraz zespotach monitoringu & 4 ' ALEKSANDER SURMA,

i reagowania. Tym bardziej Ny T DIRECTOR, CME POLAND
cieszy fakt, ze coraz o | _
wiecej firm (32%) docenia ~/ y ‘ Koszty przysztych incydentow
wage dobrych narzedzi 7, Yy AR\ (zarbwno wewnatrz organizadji,
pozwalajacych zmniejszy¢ y > jak rowniez w organizacjach tego
obciazenie analitykow -y /. -\ samego sektora) wprost wynikajg
bezpieczenstwa. ¥ LA ) z zagrozen, a te z kolei determinuja
' poziom ryzyka w konkretnych
srodowiskach, firmach i procesach.
Wyniki ankiety w zakresie
najistotniejszych elementow

W zapewnieniu bezpieczenstwa,
rowno rozktadajg gtosy pomiedzy
ryzyko, rozwigzania techniczne
oraz ich finansowanie (budzet).
Mamy jasng odpowiedz, ze nie

ma jednego magicznego elementu,
ktory decyduje o zapewnieniu
(cyber)bezpieczenstwa.

Tylko 9% uwaza,
ze istotne w zapewnieniu
bezpieczenstwa firmy
sg koszty incydentow

w innych firmach z tego
samego sektora.

Mozna odnies¢ wrazenie,
ze nie lubimy sie uczyc
na btedach innych.
Szkoda, bo to najtanszy
| najskuteczniejszy
sposob nauki.
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Tradycyjne podejscie
do cyberbezpieczenstwa nie - |
S prav\/dza S| @ W ﬂaSZGJ I’ZGCZ\/V\/I StOéCl Kolejna edycja Security Excellence pokazuije,

] ; g - ze temat cyberbezpieczenstwa jest tematem chetnie
- trzeba je stale zmieniac i uaktualniac. dyskutowanym. Potwerdza to frekwenda oraz
aktywnos¢ uczestnikow. Z punktu widzenia Zscaler,
bardzo istotne byto jednoznaczne potwierdzenie,
ze tradycyjne podejscie do cyberbezpieczenstwa nie
adresuje obecnej rzeczywistosci. Rzeczywistosci, w ktore;
konsumpgja ustug chmurowych jest codziennoscia.
Dotyczy to w szczegdlnosci pokolenia ,millenialsow”,

CZY TR,ADYCYJNE ktore jest typem uzytkownika, dla ktdrego praca
PODEJSCIEDO % to nie jest miejsce badz lokalizacja. Dla pokolenia
CYBERBEZP|ECZENSTWA_ | ,millenialsow” praca to stan, w ktérym przebywamy od
STANOWI DOBRA czasu do czasu i moze by¢ wykonywana z dowolnego

ODPOWIEDZ NA NOW@ %\ i miejsca na dowolnym urzadzeniu. Skoro praca nie
RZECZYWISTOSC? a-é‘hx jest zwigzana z miejscem, to w takim razie tradycyjne
== ~. T podejscie do cyberbezpieczenstwa przestaje spetniac
swojg funkgje. Skoro nasze aplikacje juz sg w chmurze
to przed czym chroni nas cyberbezpieczenstwo oparte

g!$ B : o urzadzenia klasy appliance?
¥ oo T




BEZPIECZENSTWO
CORAZ DOJRZALSZE

Konsekwencja, pragmatyzm i ciagte aktualizowanie
posiadanych rozwiazan to koniecznosc¢ - w kwestii

I ? bezpieczeistwa nie wolno popadaé w samozadowolenie o

Y7/

oo s
55% arancaccr
O organizacji chwali sie

dojrzata kulturg bezpieczenstwa



Niemal potowa uczestnikow uczestnikow
badania optymistycznie uwaza, ze ich
organizacja osiagneta zaawansowany
stopien bezpieczenstwa - czyli isthieje
petna swiadomosc¢ potrzeb i trwa
implementacja odpowiednich rozwiazan.

Nieco mniejszy odsetek uwaza, ze jest

na poczatku drogi do dojrzatosci - czyli juz
wie, jakie ma potrzeby i zaczyna wdrazac
rozwigzania. Elita bezpieczenstwa to 6%,
ktore ma juz w petni wdrozone wszystkie
istotne rozwigzania, wcigz je ewaluuje

| aktualizuje. Nikt nie przyznat sie do
niedojrzatosci w obszarze bezpieczenstwa.

DOJRZALOSC ORGANIZACJI POD
KATEM KULTURY BEZPIECZENSTWA

ZAAWANSOWANA  POCZATKI BARDZO NIEDOJRZALA

DOJRZALOSC  DOJRZALOSCI DOJRZALA _ (BRAK
SWIADOMOSCI

POTRZEBY
ZAPEWNIANIA
BEZPIECZENSTWA)




TOMASZ LUZAK,
PRODUCT OWNERIT
SECURITY,

T-MOBILE POLSKA

| TP
MACIEJ IWANICKI,
SYSTEMS ENGINEER, F5

Interesujgcy wydaje sie wynik badania

w zakresie dojrzatosci firmy, pod katem kultury
cyberbezpieczenstwa. Odpowiedzi wiekszosci
respondentow wskazujg, ze firmy sg $wiadome
potrzeb, a w wielu z nich sg juz wdrazane procedury
| rozwigzania bezpieczenstwa teleinformatycznego.
Jednak do osiggniecia petnej dojrzatosci w postaci
ustabilizowanego, ciggtego procesu bezpieczenstwa
IT, jeszcze troche brakuje. Najstabszym ogniwem
WCigz pozostaje cztowiek. Dlatego przedsiebiorstwa
jednoznacznie wskazuja edukacje wszystkich
uzytkownikow, jako najwazniejszy element wspierajacy
budowanie kultury bezpieczenstwa w firmie.

Obawy przed kosztami wycieku danych, jakie ma
wiekszos¢ badanych, sg stuszne, bo zagrozenie przed
atakami i coraz bardziej wyrafinowane dziatania
hakeréw sg faktem. Atak moze skutecznie zatamac
dziatanie firmy oraz wptyngc¢ na nas wszystkich.
Wyobrazmy sobie, ze dochodzi do ataku na
dostawcow energii, wowczas sami mozemy byc
odcieci od dostaw w domu, a okoliczne zaktady
produkcyjne przestang dziataC. Z pewnoscig z obawa
tg wigze sie rowniez koniecznos¢ zaptacenia
wielotysiecznych kar.

=
ARKADIUSZ OLCHAWA,
CIO, ITAKA

Wyniki badania pokazujg, ze przedsiebiorstwa
podchodza do kwestii bezpieczenstwa w sposob bardzo
pragmatyczny, sg w swoich dziataniach konsekwentne

I dzieki temu skuteczne. Gtéwnym czynnikiem,
uwzglednianym w ocenie projektow zwigzanych

z bezpieczenstwem, sg koszty przysztych incydentow,

a najwaznigjszym elementem zapewnienia bezpieczenstwa
odpowiedni i odpowiednio wykorzystany budzet oraz
kultura bezpieczenstwa budowana przez edukacje
wszystkich uzytkownikow. Zdecydowana wiekszos¢
ocenita swojg organizadje jako dojrzatg w stopniu
zaawansowanym lub poczatkowym pod katem kultury
bezpieczenstwa, co z jednej strony mogtoby wskazywac,

ze w tym obszarze mamy jeszcze wiele do zrobienia.

Z drugiej strony, moze jest jasnym wskazaniem istnienia
Swiadomosci, ze budowa kultury bezpieczenstwa jest
procesem ciggtym i dojscie na poziom najwyzszej
samooceny moze skutkowac ryzykiem zbytniego
,Samozadowolenia” i samo w sobie stanowi¢ czynnik ryzyka.




SKUTEGZNA KULTURA

CZYLICZLOWIEK W CENTRUM

Q EDUKACJA/TECHNOLOGIA/SECURITY BY DESIGN

Bez zaangazowania wszystkich w organizacji - od
zarzadu po szeregowych pracownikéw - nie da sie
zbudowac kultury bezpieczenstwa w firmie.

/2772777277272
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Szkolenia dostosowane do poszczegdlnych

grup uzytkownikéw, jasny katalog bezpiecznych
zachowan, poparty odpowiednimi rozwigzaniami
i wsparcie ze strony menedzeréw

- to najwazniejsze elementy.

Y2272/

CZYNNIKI WSPIERAJACE
BUDOWANIE KULTURY

BEZPIECZENSTWA W FIRMIE

78%

EDUKACJAWSZYSTKICH UZYTKOWNIKOW

WDROZENIE ROZWIAZAN WSPIERAJACYCH
BEZPIECZNE ZACHOWANIA

61%
ZAANGAZOWANIE NAJWYZSZEGO KIEROWNICTWA

34%
SZKOLENIATECHNICZNEDLAIT

TOMASZ LASKOWSKI,
KIEROWNIK DZIAtU
INFORMATYKI, PORT SZCZECIN

Po raz kolejny przekonujemy sie, ze to cztowiek jest
najwazniejszym ogniwem tancucha bezpieczenstwa w naszych
organizacjach. To jego wiedza, a zwtaszcza swiadomose
zagrozen, stanowi o cyfrowym bezpieczenstwie catosci
organizadji i my jako CIO to nareszcie widzimy. Praca jakg
mamy do wykonania to wiasnie zbudowanie tej Swiadomosci

I uswiadomienie wszystkim, jaka odpowiedzialnos¢ cigzy
rowniez (jak nie przede wszystkim) na nich. Uswiadomienie nie
tylko poprzez procedury i sztywno okreslone ramy zachowan,
a przez prace u podstaw budujaca w kazdym przekonanie

0 jego znaczacej roli w nowym, cyfrowym Swiecie.

Za tym, co wskazuje badanie, powinny i$¢ rozwigzania
wspierajgce te zachowania. Nie tylko w wymiarze technicznym
I technologicznym ale i w obszarze miekkim, promowania
postaw i dziatan bezpiecznych. Budowanie zaangazowania

w tej dziedzinie musi by¢ jednak spdjne dla catosci organizadji
I uwzgledniac zaangazowanie najwyzszego kierownictwa —
stad powinien iS¢ przyktad. Szkolenia techniczne IT zamykaja
peleton, bo IT wie. Wie i dziata.

MARCIN KRZEMIENIEWSKI,
BUSINESS LINE MANAGER
SECURITY,NTT POLAND

Edukacja, edukadja i jeszcze raz edukacja

- nie ma takich narzedzi ktére zastgpig
myslenie. Potrzebna jest strategia
budowania swiadomosci security awareness.
Pracownicy powinni wiedzie¢, jakich
zachowan majg unika¢, np. bezrefleksyjnego
klikania w zataczniki. Organizacja powinna
mie¢ wypracowang metodyke szkolen

i nie powinno by¢ grup z niej wytgczonych
— zarzad nie powinien stanowi¢ wyjatku,

bo to zle wptywa na ogdlne morale.
Przyktad musi i$¢ z gory i w wielu dojrzatych
organizacjach to Swietnie dziata.



JACEK SAMUJLO,
CSO, LUFTHANSA SYSTEMS

Mowi sie, ze ryba psuje sie od gtowy — podobnie jest z kulturami w organizacjach. Aby zbudowac wtasciwg kulture bezpieczenstwa
nalezy zaczg¢ od samej gory, czyli najwyzszego kierownictwa. To prezes, zarzad i dyrekcja muszg zrozumieC i czuc potrzebe
zabezpieczenia interesow firmy w Swiecie cyfrowym. To oczywiscie wigze sie z bezpieczenstwem informadji a w szczegoInosci
cyberbezpieczenstwem. Najwyzsze kierownictwo stuzy przyktadem dla reszty firmy — jesli stowa (slogany) nie idg w parze z czynami,
reszta organizacji nie bedzie podazata tg Sciezka. Dopiero w kolejnym etapie edukacja uzytkownikéw nabiera kluczowego znaczenia
lecz pod warunkiem, ze tzw. gora realizuje deklaragje w zakresie bezpieczenstwa i wspiera pracownikow w tym aspekcie. Za tym
muszg is¢ wydatki na rozwigzania wspierajgce bezpieczne zachowania oraz szkolenia bezpieczenstwa zarowno dla IT jak i reszty
obszarow — bardziej dostosowane do ich potrzeb. Z czasem buduje sie kultura, ktéra wspiera organizacje w prowadzeniu biznesu.
Security staje sie czescig DNA organizadji.

MACIEJ IWANICKI,
SYSTEMS ENGINEER, F5

Blisko potowa firm rozpoczyna wdrazanie strategii cyberbezpieczenstwa, co swiadczy o wzroscie Swiadomosci i checi rozbudowy
tej gatezi infrastruktury — to cieszy. Nasza firma angazuje sie w szereg dziatan majgcych za zadanie edukowanie poprzez warsztaty,
webinaria, dzielenie sie wynikami prowadzonych badan, np. informacje o tym, na co przedsiebiorstwa zwracajg uwage i co jest

dla nich najistotniejsze w publikowanych co roku raportach o Stanie Aplikacji (State of Application Services Report).

A/
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ALEKSANDER SURMA,
IT DIRECTOR, CMC POLAND

Z przedstawionego podejscia do budowania w naszych organizacjach kultury bezpieczenstwa w oparciu o pracownikow,
wspotprace z dostawcami, wsparcie kierownictwa ptynie pozytywny wniosek. To ludzie sg jednym z najwazniejszych ogniw.



CYBERBEZPIECZENSTWO

JAKO INTEGRALNY ELEMENT
METODYKI PROJEKTOW
(WDROZONO PODEJSCIE SECURITY
BY DESIGN ORAZ PRIVACY BY DESIGN)

?— BY DESIGN JiS

TYLKO €O 3. ORGANIZACIA STOSUJE l . I

PODEJSCIE SECURITY BY DESIGN ORAZ O e CoRErT
PRIVACY BY DESIGN. W 20% wciaz NIE

PROJEKTOW  NAJWAZNIEJSZE OPISANYCH PRZY KTORYCH
SO, DRI st
, BIZNESOWEGO PR
MA JESZCZE TAKICH PROCESOW. SEcURITYoY




CZY SZEROKO ROZUMIANA
TRANSFORMACJA CYFROWA
W TWOJEJ ORGANIZACII

TO W FAKT CZY MIT?

TOMASZ LUZAK,

PRODUCT OWNER IT SECURITY,

Optymizmem napawa fakt, ze ponad 60% firm uwaza,

iz cyberbezpieczenstwo jest integralnym elementem projektow,
a przynajmniej tych najwazniejszych z perspektywy biznesowe;.
Dbatos¢ o aspekty bezpieczenstwa juz na samym poczatku
projektu sprawia, ze na pozniejszym etapie jego realizadji
minimalizujemy liczbe poprawek i eliminujemy potencjalne
konflikty miedzy biznesem a zespotami technicznymi.

FAKT MIT NIE PODAZAMY
W KIERUNKU
TRANSFORMACJI
CYFROWEJ



CZY UWAZASZ, ZE APLIKACJE
W TWOJEJ ORGANIZACJISA
BARDZO DOBRZE ZABEZPIECZONE?

| TN
MACIEJ IWANICKI,

SYSTEM ENGINEER, F5

Nalezy uznac¢, ze transformacja cyfrowa w naszym kraju to fakt. Ciekawostkg
moze by¢ informacja, ze wynik jest identyczny jak ten, ktory uzyskalismy

w najnowszym badaniu na temat Stanu Aplikacji w 2020 roku*, otrzymanym

od 2600 respondentow z catego Swiata. Otrzymane wyniki sg rowniez
zbiezne z gtdbwnymi dzisiejszymi wyzwaniami, ktore stoja przed
przedsiebiorstwami w zakresie ochrony aplikagji, czyli zarzadzaniem
bezpieczenstwem, politykami i szeroko rozumianej zgodnosci

z obowigzujacymi regulacjami prawnymi. Przedsiebiorstwa nie wyobrazajg
sobie tworzenia i publikacji aplikacji, ktore nie skupiajg sie

na bezpieczenstwie, jednoczesnie oferujac tatwe z nich korzystanie.
Obserwowany przez nas trend w automatyzadji operacji sieciowych w celu
zwiekszenia efektywnosci dziatania IT | przez to biznesu, nadal postepuije.
Juz prawie 3/4 organizacji wykorzystuje automatyzacje by transformacja
cyfrowa przebiegata sprawniegj i bezpieczniej.
- * https://www.f5.com/state-of-application-services-report
TAK NIE

NIE JESTEM
PEWIEN
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MARCIN KRZEMIENIEWSKI,
BUSINESS LINE MANAGER SECURITY, NTT POLAND

Systemy biometryczne majg tyle samo zwolennikow co przeciwnikow,
rynek podzielony jest mniej wiecej po rowno. Biometria to ciggle

dla nieznacznej wiekszosci mita ciekawostka lub tez technologia
przysztosci. Wiekszos¢ naszych klientdw, nie widzi jej zastosowania,
badz tez dopiero rozwaza takie mozliwosci w przysztosci.

Z drugiej jednak strony prawie potowa naszych klientow badz juz
stosuje technologie biometryczne w swoich infrastrukturach

lub tez planuje je wdrozy¢ w ciggu 24 miesiecy. Wyglada na to,
ze na rynku szykuje sie zmiana.

JAK WYKORZYSTUJESZ
TECHNOLOGIE BIOMETRYCZNE?

(] (] (]

NIE WIDZE STOSUJE PLANUJE
OBECNIE OBECNIEW WDROZYC
ZASTOSOWANIA SWOJEJ FIRMIE W CIAGU 2 LAT



NAJLEPSZE

PRAK] YK

METODOLOGIE/FINANSE/CLOUD

Ktore metodologie sprawdzaja sie najlepiej
i czy przysztosc bezpieczenstwa to cloud?

|




>>>

Ocenaryzyka, odpowiednie narzedzia i testy penetracyjne
to najczesciej stosowane metodologie.

WDROZONE METODYKI/TECHNOLOGIE | DOBRE PRAKTYKI

74%

tUKASZ BROMIRSKI,
SECURITY PRODUCT MANAGER,

ANALIZARYZYKA W PROJEKTACH SECURITY BU, CISCO

64%

NARZEDZIA/UStUGI ZEWNETRZNE DO OCHRONY PRZED ATAKAMI TYPU DDQOS Firmy w Polsce same oceniajg sie jako
probujace zbudowac swiadomos¢ potrzeb
I w efekcie uzyskac potrzebne zasoby
—w tym finansowe — do implementadji
efektywnych rozwigzan bezpieczenstwa.
Niestety, pracownicy tych zespotow tylko
w 35% ankietowanych firm angazowani
sg w procesy projektowania systemow

I procesow. Oznacza to, ze 2/3 firm
nadal mimo wysokiej swiadomosdi,
traktuje bezpieczenstwo informatyczne
jako dodatek a nie elementarng czes¢

wszystkich procesow oraz kultury firmy.

62%

CYKLICZNE TESTY PENETRACYJNE

52%
SZKOLENIA NA PLATFORMIE E-LEARNINGOWEJ Z ZAKRESU SECURITY

35%
PRIVACY BY DESIGN
35%
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29%
SOC (SECURITY OPERATION CENTER)
28%

CYKLICZNE TESTY SECURITY KODU ZRODEOWEGO APLIKACJI | SYSTEMOW
22%

NARZEDZIATYPU PRIVILEGE IDENTITY MANAGEMENT

19%

NARZEDZIA OPARTE O UCZENIE MASZYNOWE | SZTUCZNA INTELIGENCJE
DO WYKRYWANIA ZAGROZEN Z ZAKRESY CYBERBEZPIECZENSTWA

11%

DEV-SEC-OPS




ALEKSANDER SURMA,
IT DIRECTOR,
CMC POLAND

Wskazanie na zarzadzanie ryzykiem pojawia

sie wyraznie w ocenie bezpieczenstwa firmy

oraz wykorzystywanych metodykach i dobrych
praktykach. Istotne jest, ze oprécz wykorzystywania
wewnetrznych procesow w firmach (analiza ryzyka,
testy kodu i aplikacji, szkolenia, audyty), w znaczacej
liczbie firm korzystamy z testow penetracyjnych

dla potwierdzenia skutecznosci swoich rozwigzan

w zakresie bezpieczenstwa. Rekomendacje z testow
pomagajg nam aktualizowac ryzyka, opisac i ustawi¢
priorytety nastepnych dziatan.

TOMASZ MATULA,
EKSPERT I MENEDZER RYNKU ICT
ORAZ TELCO, DYREKTOR PROGRAMOWY

Cieszy, ze ponad jedna trzecia ankietowanych deklaruje,
ze ma wdrozone w organizadji Security/Privacy by Design.
Z drugigj strony oznacza, ze 65% powinno uruchomic
inicjatywe wdrozenia podejscia procesowego do security,
nawet w uproszczonej formie ASAP By¢ moze wina za taki
stan rzeczy lezy po stronie dostawcow technologii, ktorzy
obiecujg, ze ich ,cudowne pudetka” czy systemy rozwigzg
wszystkie problemy z bezpieczenstwem?

75% ankietowanych deklaruje, ze ma wdrozong
analize ryzyka. Z moich bardzo wielu rozmow
podczas wiosennego i jesiennego Roadshow
wynika, ze managerowie IT w bardzo niewielkim,
niewystarczajgcym stopniu korzystajg w praktyce

z analizy ryzyka. Szkoda, poniewaz to potezne, wyjatkowo
uzyteczne narzedzie! Mie¢ pasy bezpieczenstwa

w samochodzie a mie i je zapinac podczas jazdy

to jednak zasadnicza roznica ;-)




KTORY CZYNNIK WPEYWA NA WYBOR
ROZWIAZANIA SOFTWARE DEFINED WAN?

CENTRALNE OGRANICZENIE PROSTOTA OBNIZENIE

ZARZADZANIE NAKtADU PRACY | SZYBKOSC KOSZTOW

INFRASTRUKTURA | CZASU NA URUCHOMIENIA tACZY WAN
SIECIOWA ORAZ ZARZADZANIE NOWEJ PLACOWKI

BEZPIECZENSTWO SIECIA

A/

N

MARCIN KRZEMIENIEWSKI,
BUSINESS LINE MANAGER SECURITY, NTT POLAND

Producenci oraz integratorzy wdrazajgcy rozwigzania
SD-WAN czesto postrzegali te technologie w kontekscie
optymalizagji kosztow. Ten poglad okazuje sie stuszny,

ale absolutnie nie w obszarze prosto liczonych kosztow
taczy telekomunikacyjnych, tylko po stronie nieoczywistych
kosztow zwigzanych z zarzgdzaniem, utrzymaniem oraz
bezpieczenstwem srodowiska IT.

Dla az 67% naszych klientow to wtasnie centralne
zarzadzanie oraz bezpieczenstwo sg gtownymi wyzwalaczami
decyzji o wejsciu w technologie SD-WAN, podczas

gdy zaden z nich nie wspomina o obnizeniu kosztow
utrzymania tgczy WAN, co jest dla nas dosc zaskakujgce.
Organizacje w mnigjszym stopniu zaczynajg zwracac

uwage na obnizenie kosztéw tacza, a waznigjsze okazuje sie
bezpieczenstwo, lepsze wykorzystanie posiadanych

zasobow i czasu pracy administratorow.



JAKI PROCENT RUCHU APLIKACJI
PRACOWNIKOW WIDZ| CSO?
(LUB SADZI, ZE WIDZI)

ARKADIUSZ OLCHAWA,
CIO, ITAKA

Po przeanalizowaniu wynikow utwierdzam sie w przekonaniu, ze w kwestii
zapewnienia bezpieczenstwa w organizacji, czy w projektach, najwtasciwszym
podejsciem jest wykorzystanie metodyk zwinnych. Po okresleniu
najwazniejszych celow jak np. zapewnienie ciggtosci dziatania, zapobieganie
utracie poufnych danych, zapobieganie utracie pieniedzy, a nastepnie
przypisanie odpowiedniego budzetu (ktory zawsze bedzie niewystarczajacy),
dalsze dziatania powinny by¢ skupione na zrealizowaniu maksymalnego
zakresu. Wyzwania w obszarze cyberbezpieczenstwa ciggle ewoluujg,
wymagajg wiec gotowosci na szybkie zmiany i dobrze pojetej elastycznosci
organizacji. Jedynym statym elementem, ktérego nie da sie zastgpi¢, jest
zaangazowanie i wspOtpraca wszystkich oséb i dziatow w firmie.

OD 30% DO OD 10% DO 0D 60% DO MNIEJ NIZ 10%
60% RUCHU 30% RUCHU 100% RUCHU RUCHU




tUKASZ BROMIRSKI,

SECURITY PRODUCT MANAGER,
SECURITY BU, CISCO

Spotkania i rozmowy w trakcie Security Excellence Roadshow pozwolity nam potwierdzi¢
wyniki badan, ktore prowadzimy jako Cisco co roku, ale przyniosty rowniez pewne ciekawe
niespodzianki.

Zgodnie z naszymi badaniami z ostatnich dwoch lat, w tym prowadzonymi w Polsce,
swiadomos¢ braku widocznosci w ruchu szyfrowanym i jednoczesnie wzrostu udziatu tego
ruchu w ogdlnym ruchu internetowym danego przedsiebiorstwa wzrasta. Z reguty ponizej
4 ankietowanych twierdzi, ze jest Swiadoma i obserwuje na biezagco miedzy 80 a 100%
ruchu internetowego swoich pracownikéw i aplikacji, co daje jeszcze pole do popisu, ale
Swiadczy dobrze o samoswiadomosci. Wraz z pojawieniem sie protokotu TLS 1.3, problem
braku widocznosci ruchu szyfrowanego miedzy odbiorcg a serwerem bedzie coraz
powazniejszy i juz dzisiaj nalezy przedsiewzig¢ kroki aby tg widocznos¢ sobie zapewnic.

Kolejny trend z naszych badan, ktory znalazt potwierdzenie w odpowiedziach w trakcie
spotkan Security Excellence, to malejgca ilos¢ uzywanych systemdw bezpieczenstwa.
Ewidentnie Polska stanowi tu czotéwke europejska — zdecydowana wiekszos¢
wskazywata do maksymalnie pieciu roznych systeméw i nalezy podkreslic ze jest to
znaczacy spadek — jeszcze rok temu, podobne badanie wskazywato na 8-10. To dobrze
wrozy zarowno efektywnosci operacyjnej jak i pozytywnemu wptywowi na koszty
zwigzane z integracja i1 treningami.
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PROCENT CALKOWITEGO BUDZETUIT
PRZEZNACZANY NA CYBERBEZPIECZENSTWO
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FINANSE NA BEZPIECZENSTWO OKRESLONE l

Z GORY, TRAKTOWANE INCYDENTALNIE, CZY
WBUDOWANE WE WSZYSTKIE PROJEKTY?

POMIEDZY 7 A9%




MAREK PIOTROWSKI,
DYREKTOR IT, KOMPUTRONIK

Zaskakujace jest to, ze ponad 1/3 badanych odpowiada, ze nie wie, jaki jest procent budzetu

na bezpieczenstwo w ramach budzetu IT. To wskazuje na to, ze wydatki na bezpieczenstwo traktowane

sg incydentalnie, a nie systemowo lub nie sg klasyfikowane jako te wynikajace z potrzeb bezpieczenstwa.
Tymczasem bezpieczenstwo informacji w praktyce jest obecne prawie we wszystkich wydatkach na IT. Skoro
podstawg sensu istnienia IT jest wspieranie biznesu, ktory w zasadzie coraz czesciej polega

na elektronicznym przeptywie informadji, to mozna w ten sposdb wykazac, ze w praktyce wydatki na IT zawsze
w jakiejs czesci bedg dotyczy¢ wydatkdw na bezpieczenstwo. W tym miejscu koniecznie trzeba dodac, ze coraz
popularniejszy trend w projektowaniu IT, polegajacy na zapewnieniu analizy ryzyka w obszarze bezpieczenstwa
informacji od samego poczatku projektu (security by design) w praktyce powoduje, ze wnioski ptyngce z prac
analitycznych wprost majg wptyw na biznes od samego poczatku jego projektowania.

W ten sposob wydatki na bezpieczenstwo beda zaimplementowane w biznes, co wiecej, na etapie
projektowania zarébwno strona biznesowa jak i IT, zdajgc sobie sprawe z mozliwosci i wymagan, powinny
wspdlnie dazy¢ do wypracowania takiego planu, by byt on konkurencyjny zarbwno poprzez efektywnos¢
biznesowa jak i optymalizacje kosztoéw po stronie [T

Istotne jest to, by taki proces wspotpracy byt rowniez uwzgledniony na etapie budowania strategii
przedsiebiorstwa. Wowczas bedzie mozna mowic o budzecie na IT i bezpieczenstwo, jako elemencie
utrzymania zawartych kontraktow oraz zapewnieniu finansowania nowych potrzeb w zakresie wsparcia
biznesu i wszyscy powinni wiedzied, czy i ile na ten cel przeznaczono.



BEZPIECZENSTWO
MOBILNE
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Mobilna transformacja wymaga
jednoczesnego zapewnienia
==~ uzytkownikom petnej swobody
e lvuygodyltotalnego bezpieczenstwa
e ﬁrmowych danych.
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POTENCJALNE OBSZARY TRANSFORMACII

MOBILNEJ W ORGANIZACIJI

PRINCIPAL B2B TECH EXPERT _ .

KAROL GRABARCZYK,
BUSINESS & CLOUD, SAMSUNG PRACAW TERENIE

Kazda organizacja chciataby usprawni¢ mobilnos¢ pracy w terenie
I dostepne narzedzia, urzadzenia mobilne. Platforma Samsung Knox,

moze uzytkownikom zapewni¢ wygodny, ptynny dostep do danych

OBStUGA KLIENTA
stuzbowych, poczty, aplikagji stuzbowych. Coraz wiecej organizadji
wykorzystuje funkcjonalnosci takie jak podpis biometryczny i mozliwos¢ -
tworzenia wtasnych elektronicznych formularzy. To sprawdza sie zwtaszcza
w obstudze klienta, skraca proces i czyni go bardziej efektywnym. BACK OFFICE
Portfolio urzgdzen i ustug mobilnych rosnie w szybkim tempie, kazda -
organizacja moze dostosowac rozwigzania do swoich potrzeb. W wielu

firmach coraz wiekszym powodzeniem ciesza sie urzadzenia klasy OBSEUGA SPRZEDAZY W PUNKCIE STACJONARNYM

ruggedized, ktore dajg mozliwosc bezpiecznej pracy w trudnych
warunkach, w rekawiczkach czy z uszkodzonym ekranem. .
PRODUKCJA

W obstudze sprzedazy stacjonarnej, mamy mozliwos¢ zmiany urzgdzenia
mobilnego w system interakgji z klientem, np. sprzedawca wyswietla na
swoim ekranie wariant oferty dopasowany do klienta, a ten moze od razu
przejrze¢, zaakceptowac i podpisa¢ umowe podpisem biometrycznym
lub kwalifikowanym. To wszystko jest zamkniete w bezpiecznej przestrzeni
roboczej, ktorg zarzadza dziat IT.




CZY TELEFONY KOMORKOWE W ORGANIZAC)JI
SA ZABEZPIECZONE W JAKIKOLWIEK INNY
SPOSOB NIZ KOD DOSTEPU CZY SKANER LINII
PAPILARNYCH?

TOMASZ LUZAK,
PRODUCT OWNER - IT SECURITY
W T-MOBILE POLSKA

Wyniki badania wskazujg, ze potowa firm nie stosuje
zabezpieczen innych niz kod dostepu czy skaner linii
papilarnych. W praktyce oznacza to, ze w zabezpieczaniu
infrastruktury IT wcigz zapomina sie o tak waznym
elemencie, jakim sg firmowe telefony komorkowe.
Urzadzenia te staty sie nieodtgcznym elementem pracy
wielu z nas, drugim komputerem. Dzieki nim mamy

dostep do poczty elektronicznej czy z aplikagji firmowych

z dowolnego migjsca. Dynamicznie rosngcy ruch
generowany przez urzadzenia mobilne, a takze liczba
podatnosci w mobilnych systemach operacyjnych, w
potaczeniu ze wspomnianym brakiem zabezpieczen,
prowokujg cyberprzestepcéw do coraz czestszych

atakdw na te urzadzenia. Udany atak moze prowadzi¢ do
kradziezy danych, inwigilacji uzytkownika, czy nieswiadome;j
aktywnosci w sieciach botnetowych. Odpowiedzig

na tego typu zagrozenia sg rozwigzania dostarczane

przez operatorow telekomunikacyjnych. Szczegdlnie te
niewymagajace instalagji oprogramowania na urzgdzeniach
koncowych, np. Cyber Guard od T-Mobile Polska.



CZY W ORGANIZACJI INCYDENTY BEZPIECZENSTWA
MONITOROWANE SA PRZEZ CAtA DOBE?

TOMASZ LUZAK,
PRODUCT OWNER - IT SECURITY
W T-MOBILE POLSKA

Z badania wynika ze 45% firm nie
monitoruje incydentow w trybie 24x7x365.
Przyczyng moze byc¢ wysoki koszt inwestydji
w narzedzia do monitorowania, np. systemy
klasy SIEM. Moze réwniez koniecznos¢
utrzymywania zespotu Security Operations
Center (SOC), sktadajgcego sie z dobrze
optacanych specjalistow bezpieczenstwa

IT, a ktorych notorycznie brakuje na rynku.
Alternatywe moga stanowi¢ propozycje firm,
zwilaszcza operatorow telekomunikacyjnych.
Ci ostatni oferujg zaawansowane

ustugi SOC, realizujgce monitoring czy
zaawansowane ustugi informatyki $ledcze).
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OBAWY PRZED KORZYSTANIEM
W WIEKSZYM ZAKRESIE ZCHMURY
PUBLICZNEJ (SAAS, AZURE, AMAZON ITP)

72%

STOSUJE MODEL HYBRYDOWY: CHMURE PRYWATNA | WEASNE ROZWIAZANIA
ORAZ CHMURE PUBLICZNA, Z CZEGO I W JAKIM ZAKRESIE KORZYSTAM ZALEZY
WYLACZNIE OD KORZYSCI BIZNESOWYCH ORAZ ANALIZY RYZYKA.

WOLE KORZYSTAC ZROZWIAZAN | APLIKACJI, KTO RESAMWD RAZAM | KTORYMI
ZARZADZAM.DZIEKI TEMU LEPIEJ ZARZADZAM BUDZETEM IMNIEJ WYDAJE NATT.
TYLKO JESLINIE MAM WYJSCIA (NP. OFFICE 365) KORZYSTAM Z CHMURY.

| B
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— h—_ @) BARDZO CHETNIE KORZYSTAM Z CHMURY PUBLICZNEJ | NIE MAM ZADNYCH OBAW
|~ : ~4 W PRZED KORZYSTANIEM Z NIEJ. GDYBY NIE DtUG TECHNOLOGICZNY TO W CALOSCI
\s;: PRZESZEDt BYM NAROZWIAZANIAZ CHMURY PUBLICZNEJ.

CHMURA PUBLICZNA BEDZIE ZAWSZE MNIEJ BEZPIECZNANIZ MOJE WEASNE
ROZWIAZANIAW MOIM DC.NIE UFAM TYM ROZWIAZANIOM.

CAUTION!
Iy



TOMASZ MATULA,
EKSPERT | MENEDZER RYNKU ICT ORAZ
TELCO, DYREKTOR PROGRAMOWY

19% woli wtasne DC oraz aplikagje i nie ufa chmurze.

To catkiem duzo ale moze tez wynikac ze specyfiki
pewnych branz (np. obronnos¢, produkgja i OT).

72% stosuje model hybrydowy co jest pragmatycznym
wyborem i jeszcze przez wiele lat racjonalnym dla wielu
firm, chociazby ze wzgledu na ,dtug technologiczny”.
Pamietajmy tylko o tym, ze wieloletni dtuznicy sumarycznie
zawsze ptacg wiecej a czasami bankrutuja...

o
|
TOMASZ LUZAK,

PRODUCT OWNER - IT SECURITY
W T-MOBILE POLSKA

Polskie firmy powszechnie siegajg po ustugi
chmurowe, ktére coraz czesciej nie tylko uzupetniajg,
ale wrecz zastepuja tradycyjne rozwigzania.
Wydaje sie to zrozumiate w kontekscie kosztow
| trudnosci w utrzymywaniu i zabezpieczaniu
wiasnych srodowisk teleinformatycznych.

Popyt na.rezwigzania chmurowe stymuluje

tez rosngca podaz produktow bezpieczenstwa,
Swiadczonych poprzez chmury publiczne.
Przedsiebiorstwa podchodzg jednoczesnie

do tematu w sposob bardzo pragmatyczny

— proporcja wykorzystania rozwigzan

w obu modelach zalezy gtéwnie

od analizy ryzyka i korzysci biznesowych.
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