Complexity is the worst enemy of Security.

In this digital world, your users are the Firewall

-Anonymous
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Wat zijn die sensitivity labels?

In een notedop

Bedoeld als brug tussen AzurelP en Office 365

Classificeren en beschermen

Bieden classificatie voor informatie én sites (private preview)
Let op de “Sensitivity” metadata kolom in SharePoint

Bestaande (AIP) labels kunnen gebruikt worden

Let op....

Het verschil tussen retention en sensitivity

Nieuwe (2.x) client nodig!

Onderdeel van Windows Information Protection (Windows 10)
Sommige functies nog in preview

Synch gaat beide kanten op!
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H Office 365 SharePoint

@ Your organization doesn't allow you to download, print, or sync using this device. To use these actions, use a device that's joined to a domain or marked compliant by Intune. For help, contact your IT department. More info.

sVl Contoso Merges and Acquisition

Private group | Confidential

L Search this site + New Vv Published

Microsoft Admin 2 1 member

Home

News Quick links
Conversations
+ Add
Documents . @ Learn about a team site
Keep your team updated with News on your
Notebook :
team site
Pages m From the new team site home page you'll be able to quic... @ TS —
Site contents

=P Add News

Recycle bin

Edit

Activity Documents See all
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L abel beinvloedt SharePoint site-collection

« Controleer de (externe) toegang tot de site-collection;
» Bepaal de site-classificatie op basis van het label;

« Hanteer een standaard label voor informatie in de site-
collectie;

* Helaas...... nog even wachten.....
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Azure Information Protection vs. O365 labels

Functionaliteit

Werkt met Office 365 groups en gebruikers

Werkt in combinatie met Windows Information Protection
*  Windows 10 (1809) | Windows Defender ATP
* App Protection policies (Intune)

Biedt geen:

Microseft Wora Onfine

Q Sarry, Woed O
f's protected
Tow

cxument please cpen 1 in

¥ Can't open tha document bacause
information fights Maregement (IRM)
Microae

M W

» Eigen rechten of het verwijderen van het label in Office

* Kleur per label
* Hold your own key

Edit im Woed

* Maatwerk watermerk per Office App

Beheer

* 0365 labels worden beheerd via het SCC of het nieuwe protection admin-center

* Labels worden ook getoond in het AzurelP portaal

ﬂ Certain features (co-authoring, eDiscovery, and more) won't function correctly for encrypted files in SharePoint and
OneDrive. Which features are impacted?

» Uitgebreide dashboards via het AzurelP portaal

https://alberthoitingh.com/2018/11/26/

En zie.... sensitivity-labeling-and-aip/

* Hetzelfde issue als met AzurelP labels en SharePoint ©
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Microsoft Information Protection
Vandaar ..... Unified.....

OBE ¢ L« ORNE

Azure
Information Protection

Office 365 W'indows -
Information Protection Information Protection

What Consistent content detection and classification to protect and preserve sensitive data
Where  Office 365 apps & services, Windows clients & desktops, mobile, on premises + 3 party apps and services

How Microsoft 365 Security and Compliance Center
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Hoe over te stappen?
https://aka.ms/aipmigration

Nieuwe (M365 E3) organisatie M365 E5 (of) bestaande AIP organisatie

o

Begin in het SSC portaal (of het nieuwe portaal) Gebruiik het AIP portal ™ 4
Q

Q

>

Gebruik de nieuwe (versie 2.x) AIP add-in Gebruik de bestaande (versie 1.x) client > 3
2

Probeer de nieuwe ervaring (native Office) in Mac, iOS, en Gebruik de AIP Scanner voor het classificeren van =.
Android on-premises locaties file stores . S
+ o

Probeer de nieuwe ervaring (native Office) in Mac, i0OS, en
Android

Overweeg een migratie naar de nieuwe labels
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Demo

Sensitivity labels

Functioneel
Beheer
AzurelP portaal




Dank voor jullie
aandacht!

W @alberthoitingh
albert.hoitingh@motion10.com
@ https://alberthoitingh.com

in https:;//www.linkedin.com/in/appieh/




