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1. Johdanto

Tietosuojasta huolehtiminen on keskeinen osa Invalidisdation vastuullisia toimintaperiaatteita. Tie-
tosuojapolitiikka tiivistaa keskeisimmat tietosuojaan liittyvat periaatteet, toimintatavat ja vastuut,
joita Invalidisaatiossa noudatetaan asiakkaiden, tyontekijoiden ja muihin sidosryhmiin kuuluvien
henkildiden oikeuksien turvaamiseksi. Tietosuojapolitikka on julkinen ja se on saatavilla Invali-
disaation internet-sivuilla. Lainsdadannostad mahdollisesti tulevat tiukemmat velvoitteet sivuuttavat
taman politiikan.

Tama tietosuojapolitiikka on tarkoitettu noudatettavaksi Invalidisaation koko organisaatiossa. Tas-
sa tietosuojapolitikassa kuvattujen periaatteiden ja maaraysten tarkoituksena on varmistaa lain-
saadanndn mukainen toiminta kaikissa Invalidisaation toiminnoissa ja suojata henkilGtietoja lain-
vastaiselta kasittelyltd, vahingoissa tai tahallisesti tapahtuvalta haviamiselta, havittamiseltd tai
muuttamiselta tai oikeudettomalta ilmaisemiselta tai asiattomalta paasylta. Tietosuojalla on kiintea
yhteys tietoturvaan. Invalidisaation erillinen tietoturvapolitikka méaarittelee, mita tietoturvalla tarkoi-
tetaan ja kuinka sita yllapidetaan.

Kaikkien henkildiden, jotka kasittelevat henkilbtietoja Invalidisdatiossa tulee varmistua, ettd henki-
IGtietoja kasitelladn aina eettisesti, laillisesti ja turvallisesti siten, etta tietojen yksityisyys on suojat-
tu. Tietosuojapolitikka on annettu henkilostolle tiedoksi ja henkilostéd koulutetaan tietosuoja-
asioihin.

Invalidisdation henkilGtietojen kasittelyn lahtokohtana on riskilahtdisyys. Tavoitteena on varmistaa
asiakkaiden ja muiden sidosryhmien tietojen turvallinen kasittely ja olla luotettava toimija. Invali-
disaatio rekisterinpitajana arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee arvioidun riskita-
son mukaan tarvittavat hallintatoimenpiteet. Tietosuojan riskinhallintamalli maarittaa toteutettavat
riskienhallintakeinot, ja riskiarviot raportoidaan johdolle.

Invalidisaatio toteuttaa tietosuojan osoitusvelvollisuutta dokumentaation avulla. Tietosuojapolitiik-
kaa taydentavat mm. henkiloston tietoturvaohjeet seka toiminnoittain ja vastuualueittain annetut
tietojen kasittelya koskevat maaraykset ja ohjeet. Tietosuojan hallintamalliin on koottu Invalidisaa-
tion tietosuojan keskeiset tietosuojan hallinnolliset rakenteet, roolit ja vastuut.

2. Maaritelmat

2.1 Henkilotieto

HenkilGtietona kasitellaan mita tahansa tietoja, jotka voidaan yhdistaa yksittaiseen luonnolliseen
henkil6dn kuten nimi, kuva, puhelinnumero tai IP-osoite. HenkilGtietona pidetaan myds tietoja, joita
ei sellaisenaan pidettaisi henkildtietoina, mutta jotka yhdessad muun tiedon kanssa voidaan yhdis-
taa tiettyyn luonnolliseen henkildon.

2.2  Erityinen henkilotieto

Arkaluontoisena henkilGtietona pidetaan henkilotietoja, jotka mm.
e kuvaavat henkildn rotua tai etnista alkuperas;
¢ poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;
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e terveydentilaa;
e seksuaalista suuntautumista tai
e henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja, tukitoimia, ja
muita sosiaalihuollon etuuksia

2.3 Rekisterinpitaja

Toimija, joka keraa henkilGtietoja rekisteriin ja maarittelee tietojen kasittelyn tarkoituksen seka kei-
not.

2.4 Henkilotietojen kasittelija

Toimija, joka kasittelee henkildtietoja rekisterinpitajan lukuun.

2.5 Henkilotiedon kasittely

Henkildtiedon kasittelylla tarkoitetaan mita tahansa henkilotietoihin liittyvaa tai kohdistuvaa toimea,
kuten tietojen keraamista, tallettamista, jarjestamista, kayttamista, siirtdmista, luovuttamista, sailyt-
tamista, muuttamista, yhdistamista ja suojaamista samoin kuin tietojen poistamista ja tuhoamista.

Erityisten henkilGtietojen kasittely on 1ahtdkohtaisesti kielletty, joten tallaisten tietojen kasittelemi-
selle tulee aina olla erityinen syy. Erityisena syyna pidetaan esimerkiksi sairaspoissaolotietojen
kasittelya Invalidisaation tydonantajavelvoitteen vuoksi.

3. Henkilotietojen kasittelya koskevat yleiset periaatteet

Invalidisdatiossa tapahtuva henkildtietojen kasittely on tietosuojan yleisten periaatteiden mukaista.
Periaatteiden toteutuminen maaritelldan kunkin henkildrekisterin ja toiminnon kohdalla toimintojen
ohjeistuksissa, henkildrekisterien rekisteriselosteissa ja yllapidon ja kayton ohjeissa.

3.1 Laillisuus

Invalidisdatio kasittelee henkilbtietoja ainoastaan lakiin perustuvan syyn perusteella. Kun kasittely
perustuu rekisterdidyn suostumukseen, Invalidisdatio huolehtii siita, ettd suostumus on nimen-
omaisesti annettu juuri kyseessa olevaan kasittelytarkoitukseen. Rekisterdidylle taataan mahdolli-
suus peruuttaa suostumuksensa milloin tahansa.

3.2 Kayttotarkoitussidonnaisuus

Invalidisaatio kerad henkilotietoja vain tiettyyn, ennalta maarattyyn tarkoitukseen, eikd kasittele
tietoja myohemmin taman tarkoituksen kanssa yhteensopimattomaan tarkoitukseen. Useamman
tarkoituksen rekistereitd ei muodosteta, jotta asianmukainen kasittely seka tiedon sailyttaminen ja
poistaminen voidaan varmistaa.

3.3 Tietojen minimointi

Invalidisdatiossa kerattavien tietojen tulee olla tarkoituksenmukaisia ja rajoitettu vain siihen, mika
on tarpeellista keradmisen tarkoituksen kannalta.

3.4 Tietojen oikeellisuus

Invalidisdatiossa huolehditaan siita, ettd kerattavat tiedot ovat tasmallisia ja oikein, ja tarvittaessa
niita paivitetaan.
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3.5 Tietojen sailyttaminen

Tietoja sailytetddn ainoastaan niin kauan kuin niiden sailyttaminen on tarpeellista kerdamisen ja
kasittelyn tarkoituksen kannalta, ellei erityislainsadadannostd muuta johdu.

3.6 Kasittelyn turvallisuus

Invalidisdatio huolehtii siita, ettd henkildtietoja kasitelldaan turvallisesti ja siten, etta niita ei kasitella
asiattomasti tai lainvastaisesti ja, etta ne eivat vahingossa havia, vahingoitu tai tuhoudu.

4. Tietojen kasittelijaa koskevat yleiset velvoitteet

4.1 Rekisterdidyn informoiminen

Invalidisaatio informoi rekisteroitya siitd, miten tdman tietoja kasitellaan ja huolehtii siita, etta rekis-
teroity saa EU:n tietosuoja-asetuksen mukaiset tiedot mm. tietojen kasittelyn tarkoituksista ja pe-
rusteista.

Jokaisesta henkilorekisterista julkaistaan Invalidisaation internet-sivulla tai muulla vastaavalla julki-
sella alustalla rekisteriseloste, josta rekisterdity voi tarkistaa EU-tietosuoja-asetuksen mukaiset
tiedot. Selosteella mainitaan myds rekisterin yhteyshenkild, johon rekisterdity voi olla yhteydessa
tietojaan koskevissa asioissa.

4.2 Rekisterdityjen oikeuksien toteuttaminen

Invalidisaatio huolehtii siita, ettd rekisterdityjen EU:n tietosuoja-asetuksessa tarkoitetut seuraavat
oikeudet toteutuvat:

oikeus saada paasy tietoihin

oikeus tulla unohdetuksi

oikeus siirtaa tiedot jarjestelmasta toiseen

oikeus tietojen oikaisemiseen

oikeus kasittelyn rajoittamiseen

oikeus saada ilmoitus tietoturvaloukkauksesta.

Naihin oikeuksiin sovelletaan EU:n tietosuoja-asetuksen saannoksia, ellei erityislainsdadannosta
muuta johdu. Rekisterdidyn oikeuksien toteutumiseksi on luotu toimintaprosessit ja ohjeistukset.
Invalidisdation internet-sivuilla on mm. tarkastuspyyntdlomake ja lomake tietojen oikai-
suun/poistamiseen.

4.3 Osoitusvelvollisuus

Invalidisdatio huolehtii siita, ettda se pystyy osoittamaan, ettd sen toiminnassa noudatetaan EU:n
tietosuoja-asetuksessa tarkoitettuja ja edelld kohdassa 3 kuvattuja henkildtietojen kasittelyn peri-
aatteita.
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5. Tietojen siirtaminen

5.1 Tietojen siirtdminen kasittelijalle

Invalidisdatio voi siirtdd keradmiaan henkildtietoja kolmansille osapuolille, pilvipalvelun tai sahko-
postipalvelun tarjoajan tai kirjanpidon, palkkahallinnon tai tyoterveyden palveluiden tarjoajan kasi-
teltavaksi. Talldin Invalidisaatio maarittaa tietojen kasittelyn tarkoituksen ja keinot. Talla tarkoite-
taan, ettd Invalidisdatio maarittada, mita tietoja kasitelldan ja miten niitad kasitelldan. Silloin kun tie-
tojen kasittelija voi paattaa keinojen teknisista tavoista, kuten laitteistoista tai ohjelmistoista, Invali-
disaation tulee tietaa, mita nama tavat ovat.

Invalidisaatio huolehtii siita, ettd kasittelija ottaa toiminnassaan riittavalla tasolla huomioon tieto-
suojan ja —turvan vaatimukset. Edelleen Invalidisaatido huolehtii siita, etta sopimukset ja kasittely-
ohjeistukset on laadittu asianmukaisesti ja vastuukysymykset otettu huomioon. Mikali henkil6tieto-
jen kasittely aiheuttaa rekisterdidyn kannalta korkean riskin, Invalidisaatio toteuttaa ennen kasitte-
lya vaikutustenarvioinnin tietosuojan riskinhallintamallin mukaisesti.

5.2 Tietojen siirtdminen EU:n tai ETA:n ulkopuolelle

Invalidis&aatio ei siirra henkilotietoja EU:n tai ETA:n ulkopuolelle.

Jos Invalidisaatiolla olisi tarve siirtda tietoja EU:n tai ETA:n ulkopuolelle, se tekee sen vain, jos se
voi varmistua siirron turvallisuudesta ja henkildiden oikeuksien toteutumisesta kolmannessa maas-
sa.

6. Tietosuojaloukkaus

Jos Invalidisaation keraamiin henkilbtietoihin kohdistuu tietosuojaloukkaus, eli jos tiedot esimerkiksi
tuhoutuvat tai haviavat, ne luovutetaan luvattomasti tai niihin paastaan luvattomasti kasiksi, Invali-
disaatio ilmoittaa tietosuojaloukkauksesta valvovalle tietosuojaviranomaiselle ja tietyissa tilanteissa
myos niille luonnollisille henkilille, joiden tiedot ovat olleet tietosuojaloukkauksen kohteena. Lisak-
si Invalidisaatio huolehtii loukkauksen haittavaikutusten minimoinnista.

Tietoturvapoikkeamien hallinta ja toimintokohtaiset tietoturvaohjeet sisaltavat tarkemman kuvauk-
sen ja maaraykset prosesseista ja toimintatavoista tietosuojaloukkaustilanteissa. Tietoturvan ja
tietosuojan tilaa arvioidaan vuosittain osana tietosuojan riskienhallintaa.

7. Roolit ja vastuut

7.1 Hallitus

Invalidisdation hallitus vastaa tietosuojan asianmukaisesta jarjestamisesta ja tietosuojapolitiikan
hyvaksymisesta.

7.2 Toimitusjohtaja

Toimitusjohtaja vastaa siita, ettad Invalidisdatiossa noudatetaan henkilotietojen kasittelya koskevia
yleisia periaatteita, taytetaan tietojen kasittelijaa koskevat velvollisuudet, noudatetaan tietoja siirret-
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tdessa tdman politiikan periaatteita ja raportoidaan tietosuojaloukkauksista tassa politikassa kuva-
tulla tavalla.

Edelld mainitut vastuunsa toimitusjohtaja tayttda huolehtimalla siita, ettd henkilostd saa riittavan
perehdytys- ja tdydennyskoulutuksen tietosuoja-asetuksen sisaltoon sekd huolehtimalla siita, etta
tietosuojadokumentaatio laaditaan ja sita paivitetddn saannollisesti.

Toimitusjohtaja raportoi hallitukselle sdanndllisesti tietosuojan toteutumisesta Invalidisdatiossa.

7.3 Esimiehet

Kukin esimies huolehtii siita, ettd esimiehen vastuualueella olevien henkilorekisterien ohjeistus ja
muu tietosuojadokumentaatio on asianmukaisesti laadittu ja etta sitd paivitetaan saannollisesti.
Esimies vastaa lisaksi siita, ettd hanen alaisuudessaan oleva henkilostd saa tehtaviensa hoitami-
seen vaadittavan perehdytyksen ja ettd osaamista kerrataan saanndllisesti.

7.4  Henkilosto

Kunkin tydntekijan vastuulla on noudattaa henkildtietojen kasittelysta annettuja ohjeita seka rapor-
toida esimiehelleen, mikali ohjeisto on joiltain osin puutteellinen tai epaselva. Tyontekija on lisaksi
velvollinen huolehtimaan siita, ettd han saa tydsuhteen alkaessa ja sen kestdessa tyotehtaviensa
hoitamiseksi tarvittavan perehdytyksen tietosuoja-asioihin.

7.5 Tietosuojavastaava

Tietosuojavastaava valvoo ja arvioi riippumattomassa roolissaan tietosuojan vaatimustenmukai-
suuden toteutumista Invalidisdatiossa. Tietosuojavastaava raportoi hallitukselle ja hoitaa yhtey-
denpidon valvovaan viranomaiseen.

8. Toimintokohtaiset tietosuojaohjeistukset

Tietosuoja on huomioitu Invalidisaation kaikissa toiminnoissa. Kullekin toiminnolle, kuten HR, IT,
viestinta ja markkinointi, talous, kiinteistot ja Keskuspuiston ammattiopisto, on laadittu toimintokoh-
tainen ohjeistus tietosuojasta, johon on koottu kunkin toiminnon kayttamat henkilorekisterit ja tieto-
suojan kaytannét. Ohjeistus pohjautuu Invalidisaation tietosuojapolitiikkaan.

Kullekin Invalidisaation yllapitamalle henkilorekisterille on olemassa rekisteriseloste seka rekisterin
yllapidon ja kayton ohje. Silloin kun henkildtietoja siirretddn kolmannelle osapuolelle, tehddan vas-
taavat tiedot sisaltdva ohje. Ohjeistuksessa on maaritelty yksityiskohtaisesti ja riskilahtoisesti kun-
kin rekisterin osalta se, miten tietosuoja toteutuu kaytannossa.

Ohjeessa kuvataan seuraavat asiat:

rekisterin nimi

paiva, jolloin ohje on luotu/paivitetty viimeksi

rekisterin esimiestasoinen vastuuhenkild

henkildt, joilla on paasy tietoihin seka peruste tietojen kasittelyyn
henkildtiedon kasittelyn periaatteet

tietojen sailytysaika ja menettely tietojen tuhoamiseksi
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o tietojen suojausmenetelmat, tietoturva ja menettely tietoturvan loukkausmenettelyissa
o menettelyt, kun rekisterdity kayttaa oikeuksiaan

Kullekin henkildrekisterille on maaritelty omistajuus, ja rekisteriselosteet ja ohjeistukset paivitetdan
vuosittain vastuuhenkilon toimesta.

9. Tietosuojan raportointi

Tietosuojan toteutumisesta raportoidaan kerran vuodessa hallitukselle tietotilinpaatoksella. Rapor-
tin yhteydessa toimitusjohtaja esittelee paivitetyn tietosuojapolitiikan, jonka hallitus hyvaksyy. Li-
saksi toimitusjohtaja raportoi kuluneen vuoden aikana sattuneet tietosuojaloukkaukset seka rapor-
toi jarjestetyista koulutuksista ja tietosuojaohjeiden paivityksesta.

Hallitusraportoinnin yhteydessa tietosuojavastaava antaa oman arvionsa tietosuojan tasosta.
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