1(6)

6.7.2018

INVALIDISAATIO

Invalidisaatio sr
Tietoturvapolitiikka

*kkkk

21.5.2018

Dokumentin tila: hyvaksytty
Hyvaksyja: Johtoryhma
Hyvaksymispaivamaara: 21.05.2018

Invalidisaatio sr, Tenholantie 10, PL 29, 00281 HELSINKI
puh. (09) 47 481, info@invalidisaatio.fi, invalidisaatio.fi, Y-tunnus 0201375-3



2 (6)

6.7.2018
INVALIDISAATIO
Muutos- ja katselmointihistoria
PVM Muutokset Henkil6/Hyvaksyja

Invalidisaatio sr, Tenholantie 10, PL 29, 00281 HELSINKI
puh. (09) 47 481, info@invalidisaatio.fi, invalidisaatio.fi, Y-tunnus 0201375-3



3 (6)

6.7.2018

INVALIDISAATIO

Sisallysluettelo

N 1o o o[ 1 £ OO TP PP PO OPPPPPPPPPPPPIN 4
O O = U - L O PO PRPPRP 4
[ V- 1= 41 = [ o - S PP 4

2 Tietoturvallisuuden toteuttaminen ja tietoturvaperiaatteet ...........ccouvvvueeeeeesecvvveeeessiiiveneennnnns 4
D R HT=Y Lo T W =1 o] & - Y PSPPI 5
D A N =101 a1 o | - SRR 5
2.3 TietoturvallisuUuStyONn taVOITIEET ..oceii ittt rrre e e e e e e e e e e e bt s baaeeeeaaeeeeeenaannnns 5

3 OFGANUSOINTI ettt ettt e e e e e e e e e e e e e e e e ee et ee e bbb e s e e e e e e e e e e aaaaaaeaaaes 5
70 AN o o - 1o 11 1=1 o T PSPPI 5
Y £ 1 (U 1T | PP TTPRPPPP 5
N I 1 -1 o To ] o o1 o | £ PP UTTPPRPPPRE 6
K VA T= 1] 1 | - [ PP TR PP 6

4 Tietoturvapoikkeamista ilMOItEAMINEGN ...........cc..uvveeeeeeiiiiieeeeecieee e eeetee e sstee e e s saaeeeeessies 6

Invalidisaatio sr, Tenholantie 10, PL 29, 00281 HELSINKI
puh. (09) 47 481, info@invalidisaatio.fi, invalidisaatio.fi, Y-tunnus 0201375-3



4 (6)

6.7.2018

INVALIDISAATIO

1 Johdanto

Tama tietoturvapolitiikka kuvaa Invalidisaation tietoturvan hallintamallin, vastuut ja organisoitumisen seka tie-
toturvatavoitteet. Tietoturvapolitikassa Invalidisdation johto ilmaisee ne linjaukset ja painopisteet, joiden pe-
rusteella Invalidisaation tietoturvaa ohjataan.

Tietoturvapolitiikan hyvaksyy Invalidisaation johtoryhma. Sen sisaltéa tdydennetdan ohjeistuksilla, jotka kasit-
telee ja hyvaksyy tietohallinnosta vastaava johtaja. Tietoturvapolitiikka ja siihen liittyvat ohjeistukset paivitetaan
vuosittain tai tarpeen vaatiessa.

Tietoturvapolitikka koskee kaikkia Invalidisdatiossa tydskentelevia ja se kattaa soveltuvin osin myds toimittajat
ja muut sidosryhmat, jotka tydnsa tai toimeksiantonsa puitteissa kasittelevat Invalidisdation omistamaa tai hal-
litsemaa tietoa.

1.1 Tausta

Invalidisaation tietoturvatyon taustalla on seuraavat motiivit:
e Tietoturvallisuuden ensisijainen paamaara on Invalidisdation vastuulla olevien palveluiden seka toi-
minnan jatkuvuuden turvaaminen
e Lainsaadanndn ja muiden normien noudattaminen
o Keskeisten toimintojen turvaaminen poikkeustilanteissa
e Tietoturvallisen ymparistén luominen seka Invalidisaation ydintoimintojen, etté sidostyhmien tarpeisiin
¢ Invalidisdation maineesta ja luottamuksesta huolehtiminen

1.2 Maaritelméat

Invalidisaatiossa tietoturvalla tarkoitetaan hallinnollisia, teknisia ja muita keinoja, joilla suojataan Invalidisaation
omistamaa tai hallinnoimaa tietoa normaalioloissa, hairittilanteissa ja poikkeusoloissa. Tietoturvallisuus tulee
huomioida mahdollisimman varhaisessa vaiheessa toiminnan suunnittelua.

Tietoturvaan liittyvia keskeisia kasitteita ovat:

Luottamuksellisuus: tietojen sailyminen luottamuksellisina ja tietoihin, tietojenkasittelyyn ja tietoliikenteeseen
kohdistuvien oikeuksien sailyminen vaarantumiselta ja loukkauksilta.

Eheys: tietojen tai tietojarjestelman aitous, vaarentdmattdmyys, sisdinen ristiriidattomuus, kattavuus, ajanta-
saisuus, oikeellisuus ja kayttokelpoisuus sekd ominaisuus, etta tietoa tai viestia ei ole valtuudettomasti muu-
tettu,

Saatavuus: ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja hyédynnet-
tavissa haluttuna aikana ja vaaditulla tavalla.

2 Tietoturvallisuuden toteuttaminen ja tietoturvaperiaatteet

Tietojenkasittelyn turvaamisperiaatteita ovat ennaltaehkaisy, turvatoimien ajantasainen seuranta ja kehittami-
nen seka tietojarjestelmien toiminnan ja kayton valvonta.

Tietojarjestelmien maarittely-, suunnittelu- ja toteutusvaiheissa on huomioitava mahdolliset jarjestelmien kayt-
td6n kohdistuvat riskit ja varauduttava niiden ennaltaehkaisyyn. Toteutusvaiheessa varmistetaan tarkoituksen-
mukaiset suojausmenettelyt, jolloin jarjestelmien kayttajilla on tietotarpeita vastaava kayttdymparisto.
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2.1 Tiedon elinkaari

Tietoturvapolitikkaa sovelletaan kaikkeen Invalidisaatiossa tapahtuvaan tiedon kasittelyyn tiedon koko elin-
kaaren ajan riippumatta siitd, missd muodossa tai milla valineilla tietoa kasitelldan. Tietoturvaperiaatteet kos-
kevat jokaista Invalidisaatiolla tydskentelevaa ja opiskelevaa.

Erilaisilla toimenpiteilld, vastuutuksilla ja ohjeistuksilla pyritdan varmistamaan tiedon eheys, saatavuus, luotta-
muksellisuus ja tietoturvallisuus koko elinkaaren ajan.

Teknisia tietoturvatoimenpiteitéd ovat mm. tietoliikenteen salaaminen, tietoverkkojen suojaus palomuureilla ja
tietojarjestelmien paivittdminen ja varmistaminen saanndéllisesti.

Hallinnollisia toimenpiteitd ovat mm. salasanapolitiikka, tiedon luokittelu, henkildstolle suunnattu tietoturvakou-
lutus ja ohjeistukset.

2.2 Riskienhallinta

Tietoturvallisuus arvioidaan vuosittain osana Invalidisdation tietosuojan riskienhallintaa. Riskienhallinnan ta-
voitteena on hallita haitallisia riskeja tavoitteiden saavuttamisen ja toiminnan jatkuvuuden mahdollistamiseksi.

Tietoturvan riskienhallinta on jatkuva prosessi ja riskien kokonaisarviointi tehdaan vuosittain. Riskienhallin-
nassa varaudutaan tietojen kasittelyyn ja tietoturvaan liittyviin poikkeustilanteisiin. Poikkeustilanteiden aiheut-
tamia ongelmia ennakoidaan ja vahinkoja minimoidaan erilaisin toimenpitein.

IT-paallikkdé vastaa tietoturvaan liittyvien riskien tunnistamisesta, riskienhallinnasta ja siihen liittyvasta tiedo-
tuksesta ja ohjeistuksista. Tietoturvan tilasta raportoidaan johtoryhmalle ja vuosittain hallitukselle tietotilinpaa-
toksella.

2.3 Tietoturvallisuustyon tavoitteet

Invalidisaation tietoturvallisuuden tavoitteena on rakentaa ja varmistaa toimintaymparisto siten, ettd hairién
(kuten inhimillinen erehdys, tekninen vika tai tahallinen haitanteko) vaikutukset saadaan rajoitettua ja toimin-
non palautettua mahdollisimman nopeasti normaalitilanteeseen. Nain varmistetaan Invalidisaation asiakkaille
tarjottavien palveluiden ja Invalidisdation sisaisten toimintojen korkea laatu.

3 Organisointi

3.1 Johtaminen

Invalidisaation tietoturvallisuuden johtamisesta ja tietoturvallisuuden paalinjauksista vastaa tietohallinnosta
vastaava johtaja. Tietohallinnon operatiivisesta toiminnasta vastaa IT-paallikkd, joka vastaa organisoinnista,
tehtavista, resursseista ja vastuista. Tarvittaessa kootaan asiantuntijoista koostuva tietoturvaryhma, joka ka-
sittelee tietoturvan prosesseja, linjauksia ja ohjeistuksia yhdessa tietohallinnosta vastaavan johtajan ja IT-paal-
likdn kanssa. Strategiset linjaukset hyvaksytaan Invalidisaation johtoryhmassa.

3.2 Vastuut

IT-paallikkdé ohjaa ja kehittdd Invalidisaation tietoturvatoimintaa. Han vastaa tietoturvallisuustason maaritte-
lysta, arvioinnista, raportoinnista sekd seurannasta. Han vastaa myds tietoturvallisuutta koskevasta ulkoisesta
yhteistydsta yhdessa tietohallinnosta vastaavan johtajan kanssa seka suunnittelee tietoturvallisuuden kehitta-
mistoimenpiteitd. Vastuualueeseen kuuluu myoés lahiesimiesten ohjeistaminen, jotta heilla on riittdvat valmiu-
det perehdyttda henkildstdaan tietoturva-asioihin.
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Invalidisaation tietohallinto vastaa IT-paallikdon johdolla tietoturvaan liittyvien ohjeistusten ja toimintojen kehit-
tamisesta.

Jokaiselle tietojarjestelmalle on maaritelty omistaja, paakayttaja/vastuuhenkild seka tietohallinnon vastuuhen-
kil6. Omistaja vastaa tiedon luokittelusta (mm. salassapidon maarittely), eheyden varmistamisesta, riskienhal-
linnasta ja riskeihin varautumisesta. Kayttdoikeudet jarjestelmaan hyvaksyy omistaja tai hanen valtuuttamansa
taho. Ks. alla.

Paakayttaja/vastuuhenkild vastaa omistajan valtuuttamana tietojarjestelman toiminnasta, hallinnasta ja kayt-
téoikeuksista.

Tietohallinnon vastuuhenkilén velvollisuuksiin kuuluu tietojarjestelméan toimintaan ja turvallisuuteen asetetta-
vien vaatimusten maarittely ja valvonta.

Sama henkil6 voi toimia useassa roolissa (omistaja, paakayttaja/vastuuhenkild, tietohallinnon vastuuhenkild).

3.3 Raportointi

Tietoturvallisuuden hallintaa seurataan ja parannetaan jatkuvasti. Kayttajien ja yllapitajien tulee ilmoittaa ha-
vaitsemastaan tietoturvan puutteesta, tietoturvaan liittyvista vaarinkaytoksista tai epailemastaan tietoturvarik-
komuksesta esimiehelleen tai tietohallintoon. Tietohallinnon tehtadvana on seurata ja valvoa tietojarjestelmien
toteutumista ja ryhtya toimenpiteisiin havaittujen tietoturvan heikkouksien korjaamiseksi. IT-paallikké raportoi
saannollisesti tietohallinnosta vastaavaa johtajaa tietoturvan tilasta.

Tietoturvan poikkeamatilanteissa raportoidaan poikkeamaraportointimallin mukaisesti.
3.4 Viestinta

Invalidisaation tietoturvaviestinnastd ja sen kehittdmisestd vastaa asiakkuusjohtaja yhdessa IT-paallikon
kanssa. Toimintojen sisaisesta tietoturvaviestinnasta vastaa yksikén esimies.

Kriisitilanteissa tietoturvaviestinnan vastuut jakautuvat kriisiviestintdsuunnitelman mukaisesti.

4 Tietoturvapoikkeamista ilmoittaminen

Invalidisaation tyontekija on omalta osaltaan vastuussa tietoturvan toteutumisesta seka tietoturvaohjeiden
noudattamisesta. Jokainen henkild on velvollinen tietoturvaan liittyvien uhkien ja poikkeamien raportoimisesta
esimiehelleen tai tietohallintoon.

Tietoturvapoikkeamien hallintamalli kuvaa poikkeamatilanteiden toimet ja kdytanteet. Hallintamallia tdydenne-
taan ohjeistuksilla.
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