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SSL-VPNによるリモートアクセスは、市場への登場から20年近く経ち、十分に枯れたソリューション
と言えます。近年「働き方改革」推進に欠かせないインフラとして、またクラウド環境へのメンテナン
スアクセスなどの新しい使用法も現れ、再び注目されています。 アレイのハードウェア製品で磨かれた
SSL-VPNゲートウェイの多彩な機能や高い品質は、同一のArrayOSを搭載した“vxAG”にも受け継がれ、
更なる進化を続けています。

ArrayvxAG

ArrayvxAG 特長

データシート

DesktopDirect®

Array AVX シリーズ

✔各種ハイパーバイザに対応

■サブスクリプション (1ヶ月/1年)
■パーペチュアルライセンス (期限なし)

Array vxAG

サポートされる環境

✔メジャーなクラウドサービス

で利用可能
■サブスクリプション(利用分課金)
■BYOL(ライセンス持込)

✔仮想環境でも高速な

ハードウェアSSL処理可能
■セントラルライセンス
■シングルライセンス



SaaSやWebアプリケーションのサービ
ス利用は増加しています。Array vxAGを
ゲートウェイ・プロキシとして設置すれば
、Webリソースへのアクセスもワンストッ
プ管理できます。強力な認証、SSL暗号化
通信と併せ、よりセキュアなシステムを構
築できます。
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Array vxAGはプロキ
シとして動作します

サービスやプロトコルによる制限を受
けずに、社内システム環境へリモートア
クセスすることが可能です。接続のため
のツールは各種クライアントOSに対して
提供されています。
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社内システム向けの
全てのパケットが通過する
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MacOS 社内システム

iOS

Windows

Linux PCやその他のホスト

〇 基本機能

Array vxAG

クラウド、データセンタ、オンプレミス、リモートサイトなどの各拠点間を、SSL-VPNで常時接続するための機能です。セン
タ側ではArray vxAGがHUBとなり、ブランチ(Spoke)サイトでは、Linuxサーバに専用ソフトウェア(Site2Site client)をインス
トールするだけです。
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端末⇒リソースへの
サイトをまたぐ通信は
インターネット上では
暗号化されています

Linuxサーバ

Site2Site
Client

ブランチ用
アプリ

ブランチサイト

サーバなどの
リソース

デスクトップや
モバイル端末

多くの小規模拠点を持ち、移転や統合、回線変更などの多い組織には、特に有効なソリューションです。ブランチサイト側のネットワーク環
境を大きく変えることなく、ほぼそのまま移行できます。さらにSSL-VPNであるため、IPSecによるVPNに比べ、NATやFirewallとの親和性も
高く、シンプルな設定で設置環境も選びません。※vSite2Siteを使用するには、追加ライセンスが必要となります。

DesktopDirectは、社内にあるデスクトップに安全なリモートアクセスを実現します。ユーザ毎のアクセス範囲や権限を管理
でき、データの持出しも防ぎます。また、物理PCに対するリモートからの電源操作も可能なため、使用する時だけ電源をONに
する運用が可能です。
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Magic Packet(WoL)
電源OFF状態のPCには

WoL(Wake on LAN)で
リモートから電源ONできます

RDP

インターネット上では、RDP通信の
全てのデータは暗号化されています

Array vxAGはHTTPSポート
のみでサービスを行います

RDP

クライアント

※デスクトップアクセスおよびリモー
トからのPC電源操作を行うためには、
追加ライセンス”DesktopDirect”が
必要となります

〇 オプション機能 (追加ライセンスが必要となります)

MotionPro Plus
Array AG/vxAGにアクセ
スするためのSSL-VPNク
ライアントアプリです。

モバイルデバイスから簡単にVPN
アクセスを行うことのできるクライア
ントアプリを、Android、iOSのいず
れにも無償で配布しています。また、
Windows、MacOS、Linuxのデスク
トップOS版も提供しています。

MotionPro
Array AG/vxAGにアクセ
スするためのSSL-VPNク
ライアントアプリです。

iOS版 Android版



一定時間ごとに更新されるランダムな数字をパスワードとして認証に活用することで、セキュリティはさらに高まります。
このワンタイムパスワードの利用に、物理トークンや専用サーバは必要ありません。ユーザはモバイルデバイスに専用アプリ
”MotionPro OTP”をインストールし、管理者はArray vxAG上にオプション設定を行うだけです。

Android

MacOS

iOS

Windows

Linux

ユーザ

④AGにアクセスする

⑤アカウント入力を要求する

⑥その時点で表示されている数値をパスワードとして入力する

⑦認証結果の通知

⑧AG内部の許可されたリソースにアクセス

“MotionPro OTP”
アプリが数値を生成

ログイン時に数値を
パスワードとして入力

②同期(Secretの生成と交換)

③one-time password生成

以後、常に数値(= one-time password)が表示されます

①Staticパスワードでログイン
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“MotionPro OTP”
を起動します

Staticパスワードを
使用してAGにログイ
ンします

これは初期設定
であり、ログインに
成功すれば
AGとの同期が完了し
ます

ログインに成功するとワン
タイムパスワードは常に表
示されます

”MotionPro OTP”の再起動
後、モバイルデバイスのス
リープや再起動後も利用で
きます

Array vxAG

〇 ソフトウェア/動作環境

Array AVXシリーズ

vxAGは、AVXシリーズ ネットワークファンクション
プラットフォームが搭載するハードウェアSSLアクセラ
レータと連携し、SSLのエンコード/デコード処理を高
速に行うことが可能です。vxAG、AVXともにECC方式
SSLをサポート。運用をシンプルに保ちながら、SSL-
VPN経由でのレスポンスを維持向上出来ます。

日本語GUI標準装備。高度な設定や運用管理も直
感的に行うことが出来ます。また、CLIはネットワ
ーク・エンジニアにはお馴染みの標準的コマンド体
系にまとめられており、すべての設定項目を網羅し
ています。

SSLコンポーネントを独自にビルドしたArrayOSは、
OpenSourceを利用した他社製品と比べ、脆弱性に該当
する割合が非常に少ないという統計結果もあります。

もちろん脆弱性該当時の対応も迅速に提供致します。

Array AVX シリーズ

Array vxAGと、Array AVXシリーズは、”ICSA labs”(*)による数々の安全基準テ
ストをクリアし、高い信頼性をもつSSL-VPNソリューションとして認定を受けました
。この認定を受けているのはワールドワイドで3社のみです(2018/11月現在)

(*)”International Computer Security Association”:ベライゾン社の独立した一事業部
であり、市場のセキュリティ製品を中立的視点から調査・検証・認定を行っています

アクセスに使用されるデバイスを、IDで識別する個体
認証も標準装備。RADIUSやLDAPを介した外部認証基
盤とも併用可能で、IDaaSとの実績も多く、多要素認証

のポリシーも実現できます。またマトリクス認証(SECUREMATRIX)とも連携可能です。

Array vxAGは、XML-RPCインターフェイスをサポートしており、外部からのほぼすべての制御が可能です。クラウドシ
ステムにおけるVPNサービス機として組込みも可能です。実際にクラウド事業者へ導入された実績も多数あり、ユーザ企業
のシステム管理者のためのメンテナンス用アクセスとしての活用も増えています。

MotionPro OTP
iOS, Android対応のワンタイ
ム・パスワード専用アプリ。
AppStore、GooglePlayからそ
れぞれ無償でダウンロードでき
ます。



<ANKK-MKT-vxag-allmodels-2018Q4-1201>

アレイ・ネットワークス株式会社
〒210-0004 神奈川県川崎市川崎区宮本町6-12

GS川崎ビル4階

TEL: 044-589-8315
FAX: 044-589-8303

<お問合せ><開発元>

Website:www.arraynetworks.co.jp
Website2: www.arraynetworks-japan.com
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Email: Sales-Japan@arraynetworks.net

Array vxAG

Array AVX シリーズ

✔各種ハイパーバイザに対応

Array vxAG

✔メジャーなクラウドサービス

で提供

✔仮想環境でも高速な

ハードウェアSSL処理可能

vxAGが利用できる
パブリック・クラウド

・Amazon AWS
・VMware vCloud Air
・Aliyun

パブリック・クラウドで
利用できるライセンス形態

■Subscription(利用分課金)

クラウド事業者のMarket Placeなどからその
ままデプロイし利用でき、お客様による
vxAGライセンスの管理は不要です。お客様
のパブリック・クラウドのアカウントに課
金されます

■BYOL (ライセンス持込)

お客様自身が保有されるvxAGのライセンス
を、パブリック・クラウド上にデプロイさ
れた仮想マシンに適用できます。

※パブリック・クラウドのサービスによって提供形
態が異なる場合もあります

vxAGが利用できる
Array AVXシリーズ

・AVX 5800
・AVX 7800
・AVX 9800

Array AVXシリーズに
提供されるライセンス

■License Package
(セントラルライセンス)

AVXの筐体にインストールするだけで、規
定された最大数分のvxAGインスタンスをデ
プロイできます。
4, 8, 12, 16, 24, 32のライセンスがそれぞれ
用意されています。

■Single License
(単体インスタンス用)

AVXの筐体上のvxAGインスタンスにインス
トールする1基分のライセンス。AVXのイン
スタンスサイズごとにライセンスが提供さ
れます。

vxAGが対応する
ハイパーバイザ

・VMware ESXi 4.1以降
・XenServer 5.6以降
・Open Xen 4.0以降
・KVM 1.1.1-1.8.1以降

プライベート・クラウド/オンプレミス
環境で利用できるライセンス

■Monthly Subscription (1ヶ月分)

デプロイされたvxAGに適用すると
1か月間所定の機能が利用可能になります。

■Annual Subscription (1年間分)

デプロイされたvxAGに適用すると
1年間所定の機能が利用可能になります。

■Perpetual License (期限なし)

期限なく利用できる買取りタイプのライ
センスです。

〇 サポート環境と提供形態

動作要件

※vxAGのデプロイには以下が必要です

・仮想CPU：2(*)

・RAM：2もしくは4GB
・ストレージ：40GB
・仮想NIC：4
(*)Intel VTをサポートしたマルチコアのIntel製64bit x86 CPU (AMD
製には非対応)

※AVX上でvxAGをデ
プロイした環境が認
定対象となります

動作環境例

※AWSでのデプロイには以下のインスタン
スを推奨しています

t2.small, t2.medium, 
m4.large, m4.xlarge

✔ICSA lab認定済の安心な環境

ソフトウェア機能

AccessDirect

VPN関連機能 SSL Encryption, Virtual Portals, Web Applications, L3VPN client, Host Checking, vSite2Site(サイト間VPN)

ユーザ認証と
アクセス管理

Local database, RADIUS, LDAP, SAML SP, SAML Idp, OAuth, SecureMatrix, HardwareID(デバイス個体認証), 
アンチウィルスソフトウェアの状態チェック, ワンタイムパスワード(MotionPro OTP)

ネットワーク IPv6 Dual Stack, IPv4/V6 NAT, Ethernet link aggregation, VRRP, Static Routing

セキュリティ Webwall™ (ネットワークベースファイアウォール), URL filtering

冗長化
最大32ノードのClustering, Active/StandbyおよびActive/Active構成, コンフィグレーション同期,

Stateful Session Failover (SSF)

システム管理 CLI(業界標準コマンド形式), WebUI(英語/日本語/繁体中国語/簡体中国語), SSH, Syslog(TCP/UDP), SNMP(v2/v3), XML-RPC 

DesktopDirect デスクトップアクセス Virtual Portals, Array resistration technology, Wake-on-LAN

SSL機能
*X509証明書の生成, 複数の仮想サイトでの証明書共有 *1024/2048/4096bitの暗号鍵方式
*SSL方式：SSLv3.0, TLSv1.0, TLSv1.2

*Cipherスイート(RSA): RC4-MD5, RC4-SHA, DES-CBC3-SHA, AES128-SHA, AES256-SHA, AES128-SHA256, 
AES256-SHA256

*Cipherスイート(ECC): ECDHE-ECDSA-AES128-SHA, ECDHE-ECDSA-AES256-SHA, ECDHE-ECDSA-AES128-SHA256,  
ECDHE-ECDSA-AES256-SHA384, ECDHE-ECDSA-AES128-GCM-SHA256, ECDHE-ECDSA-AES256-GCM-SHA384


