
Aruba ClearPass Onboard Arubaデータ・シート

エンタープライズ・クラスのデバイスのプロビジョニングと 
オンボーディング

Aruba ClearPass Onboard は、 有線、 無線、 VPN 上で、
BYOD デバイスと IT 管理下のデバイスの 802.1X 設定とプロビ
ジョニングを自動的に実行します。 Windows、 Mac OS X、
iOS、 Android の各デバイスをサポートします。

ClearPass Onboard を使用すると、 セキュアなネットワーク・
アクセスのための自己登録と、 Aruba ClearPass BYOD フレー
ムワークの一部となるデバイスのオンボーディングを、 ゲスト
と従業員自身が簡単に実行できます。

ClearPass Policy Manager プラットフォームで一元的に定義、
管理されているユーザーは、 まずゲスト登録用またはデバイス
登録用のキャプティブ ・ ポータルにリダイレクトされます。
次に、 ClearPass Onboard がデバイスのオペレーティング ・
システムと他の特性を自動的に検出し、 該当する設定パッケー
ジをユーザーに示します。

そのため、 有線、 無線、 VPN の設定を合理的に適用でき、
固有のデバイス資格情報の配布と失効を簡単に管理できるよう
になります。

ClearPassの特長

ClearPass Onboard は、 802.1X ネットワーク ・ アクセスの導入
を自動化する業界初のエンタープライズ・クラス・オンボーディ
ング機能です。 ClearPass プラットフォーム内に常駐する特定の
キャプティブ ・ ポータルにユーザーを誘導することで、 10,000
台ものデバイスのオンボーディングを簡単に管理できます。

ClearPass Onboard は直感的なプロファイル機能と管理機能を
持ち、 デバイス特性をユーザー別に分かりやすく表示します。
また、 簡単なメニュー式オプションにより、 IT スタッフは
BYOD デバイスと IT 管理下のデバイスの固有の資格情報を効率
的に表示、 エクスポート、 失効、 削除することができます。

ARUBA CLEARPASS ONBOARD 
ClearPass Policy Managerプラットフォーム用ソフトウェア・モジュール

ClearPass Onboard では、 デバイスの設定とプロビジョニング
をすべて、 どのネットワークにも行うことができます。

仕組み

Aruba ClearPass Onboard ソフトウェアは、 ClearPass 
QuickConnnect と異なり、 ClearPass Policy Manager プラッ
トフォーム上に直接常駐し、 固有のデバイス資格情報を配布、
失効することができます。

どちらの製品もユーザー自身が有線および無線の 802.1X 設定を
行うことができますが、 ClearPass QuickConnect の管理イン
ターフェイスはクラウドにあるため、 固有のデバイス資格情報
の配布は行いません。

固有のデバイス資格情報

固有のデバイス資格情報の配布と失効は、 ClearPass Policy 
Manager に常駐する PKI インフラストラクチャを介して、
Windows、 Mac OS X、 iOS、 Android の各プラットフォーム
に対して行うことができます。

BYODを実装する組織では、ClearPass Policy Managerにより、
EAP-TLS/PEAP 証明書を使用するセキュアな資格情報でデバイ
スを簡単にオンボーディングできます。 その結果、 承認され
た BYOD デバイスのみがセキュアなリソースにアクセスできる
ようになります。

Android デバイス固有の資格情報の登録と割り当て
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固有の資格情報の失効

デバイスの紛失や盗難が発生した場合、 ClearPass Onboard の
使いやすい検索機能とメニューを使用して、 各デバイスの証明
書を正確かつ簡単に失効することができます。 ユーザーが組織
から離脱したり、 BYOD を許可されない役職に異動したりする
場合、 IT 部門はユーザーの資格情報を検索し、 失効すること
ができます。

ネットワーク設定のプロビジョニング

ユーザー ・ デバイスが有線および無線 ・ ネットワークに
802.1X 方式でセキュアにアクセスできるように、 ClearPass 
Onboard はデバイスのオンボーディング中に自動設定を数分で
行います。 デバイスがセキュアなリソースにアクセスする前
に、 有線 ・ ネットワークの設定だけでなく、 無線の SSID、
EAP メソッド、 関連するセキュリティ資格情報もプロビジョニ
ングします。

サポート対象の EAPメソッド *

• PEAP – EAP-MSCHAPv2、EAP-GTC、EAP-TLS
• EAP-TLS
• EAP-TTLS – サポート対象のEAP内部メソッドと非EAP内部
メソッドすべて

• EAP-FAST – EAP-MSCHAPv2、EAP-GTC、EAP-TLS
- アウトオブバンドのProtected Access Credential (PAC)プロ
ビジョニング

* すべてのメソッドを網羅した汎用的なセットです。 これらすべてのメ

ソッドを必ずしもサポートしないサプリカントもあります。

サポート対象の全デバイス ・ タイプに対する 
一元的なネットワーク設定
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