


次世代エンドポイントセキュリティ
VMware Carbon Black Cloud Endpoint Standard

日々進化・巧妙化するサイバー攻撃を100%防御することは不可能であり、企業は侵入されることを前提とした対策が求められています。
そのため、昨今では侵入後のセキュリティインシデントの検知や調査・復旧にフォーカスしたEDR製品の導入が進んでいます。
VMware Carbon Black Cloud Endpoint Standardは、従来のEPP製品では防御できなかった未知のマルウェアや非マルウェア攻撃
までを含めた防御（EPP）機能と、侵入後の検知・調査・復旧のEDR機能を併せ持ちます。Endpoint Standardだけで、侵入前と侵入後に
対応することが可能です

特許技術の防御 「ストリーミングプリベンション」
EPP（Endpoint Protection Platform）  防御 EDR（Endpoint Detection ＆ Response）　検知＆対応

マルウェア対策製品 非マルウェア攻撃対策製品

イベントの取得

リスク低 リスク高

イベントへのタグ付け、TTPｓ

分析と防御

セキュリティインシデント発生後の調査・復旧を支援する 「EDR機能」

セキュリティインシデント発生後セキュリティインシデント発生前

Endpoint Standard

ファイルベースでの防御ではなく、端末の実際の挙動からマルウェアや非マルウェアの活動や非マルウェア攻撃を検出し、防御します。
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EDR対策製品
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VMware Carbon Black Cloud

アップロード通信
・ アクティビティ情報
・ 検知/防御結果

管理画面への接続

お客様専用領域

一般ユーザ端末

お客様環境

サーバ 管理者用端末

EDR機能は、防ぎきれなかった脅威を検出し、発生しているセキュリティインシデントの調査・復旧を支援します。

- クラウド上での解析(IoC/IoA含む)
- ストリーミングアナリシス機能

・ 端末のリモート隔離
・ 任意ファイルの起動禁止

・ 全EPのアクティビティに
対する全文検索と可視化

・ 拡大範囲と端末影響の特定

・ 収集したアクティビティ
から脅威を検出

・ マルウェアの削除
・ リモート操作機能による
リモートからの復旧支援

・ 検知不可

・ 収集したログから検出可能

・ 人海戦術による対応 ・ 人海戦術による対応 ・ 人海戦術による対応

・ Enterprise EDR － ・ Audit and Remediation
・ Enterprise EDR

－

・ リモートによる隔離で即時
分離

・ 収集されたログから調査・
分析・特定

・ 原因ファイルの駆除
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EDRあり
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Endpoint Standardの主なEDR機能

オプション機能

EPPをすり抜けた時の対応方法の違い

「EDR」という言葉を作った旧Carbon Black社

Endpoint Standardのクラウド型のシステム構成 強化された機能(オプション)

①Audit and Remediation

防御

Endpoint
Standard
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検知・調査
（EDR機能）

AI・機械学習型
アンチウイルス製品

従来型
アンチウイルス製品 EDR製品

他次世代エンドポイントセキュリティとの違い

検知のみ

EDRで収集したログに対する調査に加え、クエリを
用いた端末内のリアルタイム情報に対する調査が
可能になります。

②Enterprise EDR
カスタム検知ルールの提供や全ての挙動の可視化
などEDR機能を強化し、スレットハンティング機能を
提供します。

旧Carbon Black社は、EDRのコンセプトを提唱した最初
の企業です。Bit9社との合併や次世代アンチウイルスの
Confer社の買収などでポートフォリオを増やし、各産業の
企業での導入の他、75社以上のIR/MSSの事業者がMDR
サービスのツールとしてCarbonBlackを採用している
EDRのパイオニアです。2019年にVMwareと統合し、
現在に至ります。




