
クラウド型WAF＋DDoS攻撃対策＋CDNサービス「Incapsula」
Webサービスを統合的に守り、クライアントアクセスを最適化します
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Incapsulaの4つのポイント

① WAFのリーディングカンパニー「Imperva」が提供するクラウドWAF　
Incapsulaはアプライアンス型WAF市場でリーダークラスのImperva社が運営している
高い検知精度と信頼性を持ったクラウド型WAFサービスです。
※カード情報セキュリティの国際統一基準PCI-DSSのレベル1に対応しています。

② クラウドベースなので安価で手軽に利用可能　
大きな初期投資を必要とせず、簡単なDNS設定の変更のみでWAFやDDoS対策等の各種
機能を利用開始できます。現在のインターネットや Web ホスティング･プロバイダを変更
せず、また専門の技術者を雇用する必要なく、直ちにセキュリティが強化可能です。

③ 可用性の高いサービスを提供　
世界各地28ヶ所に点在した設備を活用し、障害時には別サイトの設備を利用することで
高い可用性を実現しています。また、ユーザ・ロケーションから最適な設備へと誘導され
ますので、遅延を最小限化します。

④ 大規模DDoS攻撃にも耐えうるネットワーク　
DDoS攻撃の緩和を世界中に設置されている設備で分散して実施することで、大規模化、
長時間化してきているDDoS攻撃にも効果を発揮します。実際に100Gbps規模の攻撃を
9時間防御し続けた実績が“Incapsula”にはあります。



◆カスタム・ルール & ポリシー・エンジン
　ユーザ任意のポリシーを追加設定が可能

◆アクセス制御
　ソース IP アドレス・地域・国ベースによる制御 

◆ボット対策
　自動化された攻撃、不正なボット、スクレイパー、
    スパマーをブロック 

◆WAF (Web アプリケーションファイアウォール ) 機能
　SQL インジェクション・XSS・RFI を中心とした
    OWASP トップ 10 でも危険度が高いとされている
    攻撃から保護 
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Incapsulaの4つの機能
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◆大規模攻撃対策
　動的に拡張が可能なため、前例のない 
　大規模なDDoS 攻撃でも、ネットワーク
　に到達する前に阻止 

◆高度なアプリケーション層の保護機能
　SSL トラフィックを検査することで、
　他のソリューションでは検知できない
　データ・レートの小さい攻撃やアプリ
　ケーションへの侵入を検知可能

◆セキュリティ・オペレーション・
　センター（SOC）で 24x7 サポート

◆プロトコル・ベースのDDoS 攻撃対策
　・レイヤ 7プロキシ / DNS プロキシ
　・接続管理 

Imperva社独自のシグネチャによる高
精度な防御を提供します。さらに、カ
スタムルールを活用することでシステ
ムにマッチした防御を実現します。

Webサーバのリソースを消費する攻撃だ
けではなく、回線を圧迫する攻撃に対し
ても1Gbps～の防御を実現します。
             ※無償バンドル（1Gbpsまで）
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キャッシュとWebトラフィックの圧縮に
よるレスポンスの向上とサーバサイドへ
のトラフィックの抑制が可能です。
※無償バンドル

コンテンツ・デリバリー・
ネットワーク (CDN)

データセンター内での負荷分散、GSLB
 (広域負荷分散)、またロケーション
ベースでの負荷分散機能を提供します。
※有償オプション

Webトラフィックの
負荷分散


