
リアルタイムのネットワーク監視ソリューション

NIKSUN NetVCR / NetDetector

●NetDetector Alpine: 
    ネットワークフォレンジック、不正侵入検知、攻撃監視を提供します

NIKSUNは、「ネットワークのレコーダ」として、ネットワークを流れるすべての通信データを常時収集し、ネット
ワークを可視化し、リアルタイムに分析する製品です。最大20Gbpsワイヤレートという高パフォーマンス処理と
生パケットを蓄積せずに統計データやデータ追跡が可能なので、蓄積データを軽減できます。

　

●NetVCR Alpine: 
    ネットワークパフォーマンス管理、通信パケット分析、トラブルシューティングを提供します

ネットワーク・サービスおよ
びアプリケーションに対して
プロアクティブな監視およ
びトラブルシューティング

E-コマースやVoIPなどの
ネットワーク・サービスおよ
びアプリケーションに対して
リアルタイムで可視化

様々な時間設定による定期
的またはオンデマンドの
レポーティング

ポイント&クリックで、ネット
ワーク・イベントの状況をリ
モートからでも明確に診断

イベントに対してリアルタ
イムでアラート発信や原因
分析で、迅速なトラブル対処

知的財産を情報漏えいや
窃盗から保護

セキュリティ・イベントに関
して、状況を明確化

事業資産や手続きに関する
管理を維持

ネットサービスを妨害する
ような攻撃、違反、脆弱性を
突く悪意あるハッキングから
の保護

長期間のネットワーク履歴
保存により、的確なリスク
評価

インターネット

ミラー接続 (コピー)

最大20Gbpsトラフィックを
取りこぼしなくキャプチャ可能! NetVCR/NetDetector DASストレージ

「収集」「蓄積」「アラート」「分析」
すべてを一台で同時に実現！

ネットワークに流れるすべての通信トラフィックを常時収集
ネットワークを可視化し、リアルタイムに分析が可能
アラーム機能を搭載し、リアルタイムに異常の検知が可能
大容量HDDを搭載し、長時間の生データの保存が可能
　-  保存期間に応じてDASストレージの追加が可能
過去データに遡った分析調査が可能
　-  トラフィックの収集・蓄積と同時に生成されるメタデータは生データよりも
　　長期間保持できるので、生データが無くても過去に遡った調査が可能



ネットワーク・パフォーマンス監視 NetVCR Alpine

NIKSUN NetVCRは、ネットワークスイッチを通過する全パケットを収集し、関連付けを行って独自のデータベースへ保存を同時に行う
パフォーマンス監視アプライアンスです。取得した各パケットにタイムスタンプを付与してインデックス化することで、監視カメラのように
ネットワークの詳細な情報を提供します。

NetVCRの主な機能

◆リアルタイムネットワーク監視・分析・
    トラブルシューティングツール
◆アナライザ機能 
　（トラフィック分析・パフォーマンス分析・
　パケット翻訳など）
◆しきい値によるアラーム機能
◆リアルタイムレイテンシー測定・分析

NetVCRの主な用途
◆通信が遅い原因がネットワークなのか、サーバにあるのか
　切り分けて原因調査が可能
◆ユーザが実際に体感している通信速度を計算し、スループッ
　トとの割合を確認して原因調査が可能
◆ユーザが実際に体感する速度を数値化特定ユーザやアプリ
　ケーションが帯域を占有していないかを確認して原因調査が
　可能
◆アプリケーション別にトラフィック傾向を把握し、適切なキャ
　パシティプランニングが可能
◆通信パケットを継続的に収集して保管することで、トラブル時
　にトラフィックの状況や疑わしい通信パケットの調査が可能

オプション提供アドオンモジュール
◆FlowAggregator: リアルタイムでNetFlowの収集と分析
◆NetMobility: LTE/EPCとIMSレイヤリアルタイム監視・分析ツール
◆NetPoller: リアルタイムでネットワーク・スイッチのポーリング
◆NetReporter: レポート生成ツール
◆NetRTX: リアルタイムなネットワークパフォーマンス監視
◆NetSLM: リアルタイムでネットワークのQoSおよびSLM (サービスレベル管理) 監視
◆NetUsage: 課金のために、リアルタイムでIPフロー情報を出力
◆NetTradeWatch: 迅速で正確芯パフォーマンス監視とトラブルシユーティングのため、取引トランザクションを監視
◆NetVoice: VoIPネットワークの監視とトラブルシューティング
◆NetXperts: 専門的な分析とトラブルシューティング

リアルタイムのトラフィック分析

NetVCRの特長
◆長期間パケットデータの収集
　過去数ヶ月～年単位でのネットワーク使用状況の把握やトラブルシューティングが可能となり、ネットワークの安定運用を強力に
　サポートします
◆詳細で高速な分析
　広範囲に渡るアプリケーションやプロトコルに対して実施する詳細で高速な分析により、ネットワーク、サービス、アプリケーショ
　ンなどのパフォーマンス管理やサービス提供に関する障害の実態をリアルタイムに把握し、MTTR（平均復旧時間）を向上させる
　ことが可能です
◆SLA／QoSモニタリング
　詳細なTCPパフォーマンスレポートにより、アプリケーション性能、ネットワークパフォーマンス、再送率などのQoS情報を提供



セキュリティ監視 NetDetector Alpine

NIKSUN NetDetector Alpineは、ネットワークを流れる全ての通信を記録し、収集したデータから、不正通信の分析やWeb/メール/Telnet/
FTPなどのデータ再現を行うことが可能です。パケットレベルでの詳細なフォレンジック調査を行うことができます。

NetDetectorの主な機能

NetDetector Alpine は、ネットワークへの攻撃
や異常（DoS、Scan、spoofing など）をリアル
タイムに検知し、過去に取得したデータに対し
て攻撃の有無を確認できます。
◆ネットワークセキュリティ・フォレンジック
    ツール
◆アナライザ機能 
　（トラフィック分析・パケット翻訳など）
◆アプリケーションデータ再現 
　（ウェブ、メール、FTP、Telnetなど）
◆不正侵入・異常検知

NetDetectorの主な用途
◆現在および過去のネットワークの状況を可視化
◆ネットワークの異常を検知し、サイバー攻撃や被害範囲を
　特定して原因調査が可能
◆攻撃された機器の特定調査
◆実際にユーザが使用したアプリケーション（Web、Eメール、
　Telnet、FTP、チャットなど）を再現し、情報漏洩の形跡や攻撃
　の実際のキーストロークを把握し、調査が可能

オプション提供アドオンモジュール
◆FlowAggregator: リアルタイムでNetFlowの収集と分析
◆NetDetectorLive: リアルタイムコンテンツ監視・分析ツール
◆NetMobility: LTE/EPCとIMSレイヤリアルタイム監視・分析ツール
◆NetPoller: リアルタイムでネットワーク・スイッチのポーリング
◆NetReporter: レポート生成ツール
◆NetSLM: リアルタイムでネットワークのQoSおよびSLM (サービスレベル管理) 監視
◆NetUsage: 課金のために、リアルタイムでIPフロー情報を出力
◆NetVoice: VoIPネットワークの監視とトラブルシューティング
◆NetXperts: 専門的な分析とトラブルシューティング

NetDetector によるアプリケーションの再現

NetDetectorの特長
◆長期間パケットデータの収集
　ネットワーク管理者は記録されたデータを用い、ネットワークの異常を検知するためのパケットとフローの分析や、不正侵入の
    再現など、あらゆるネットワークイベントを検知するための事後解析を行うことができます
◆統合的な可視化によるプロアクティブな検知
　異常やシグネチャに基づいた侵入をプロアクティブに検知し、ラインレートでネットワークトラフィックを分析して、即座に攻撃対
    象となったシステム、ゼロデイ攻撃、マルウェアなどに対処します
◆詳細なフォレンジック調査
　ネットワークパケットから音声、映像、ウェブ、IM、FTP、Eメール、画像などの広範囲に渡るコンテンツを詳細で高速に検索し、再現
    します。これによりセキュリティインシデントを迅速に認識し、復旧対策時間を削減します。また、機密情報漏洩の追跡が可能です



ネットワーク全体監視 NetOmni

NIKSUN NetOmni は、ネットワーク全体監視プラットフォームで、分散された複数のアプライアンス製品 (NetVCR/NetDetector) を一元
管理、分析するアプライアンスです。NetOmni Full Suiteは、以下の4つのモジュールから構成されています:
◆Dashboard: ダッシュボード　　◆NetTrident: 分析　　◆NetX: レポーティング　　◆Central Manager: 一元管理

NetOmni Dashboard

◆ネットワークやアプリケーションなどの状態を一目で
　わかるダッシュボード表示
◆ダッシュボードからパケットレベルへドリルダウン分析

※本カタログに記載されているシステム名、製品名、社名などは各社の商標および登録商標です。
※仕様および型番号などは予告なく変更されることがあります。                            (niksun_v2_B3Y)
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NetOmni NetTrident

◆複数セグメントの分析
◆トラブルシューティング、発見、および改善

NetOmni NetX

◆トレンド分析、キャパシティプランニング
◆ベースライン、過去の状態表示
◆オンデマンドレポート
◆スケジュールレポート

NetOmni Central Manager

◆認証
◆権限付与・承認
◆パッチ・更新

●アプライアンス: 
    NIKSUN NetVCR/NetDetectorは、共通のアプライアンスにソフトウェアを追加する形で提供されています。
　●専用設計の筐体により、高速ネットワークの通信記録でも取りこぼしを防ぐアーキテクチャ
　●内部パーツを吟味し、高MTBF（平均故障間隔）を実現
　●大容量ストレージは、ディスクの信頼性、障害復旧機能に優れたHDDを搭載
　　（ハイエンドモデルは、高耐久性のSANストレージシステムで構成）
　●HDDは全モデルフロントアクセス（カバーを空ければ即時交換可能）
　●筐体はRoHS指令（有害物質の使用制限のためのEUによる規制）に対応
　●独自OSによる動作安定性と脆弱性の払拭


