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Fondée en 1999, la société Hitachi Systems Security est un fournisseur de services de 
sécurité TI mondial qui développe et offre des services personnalisés pour la surveillance 
et la protection des actifs informationnels les plus critiques et sensibles des infrastructures 
de nos clients en mode 24/7. Notre mission est de faire de l’Internet un endroit plus sûr afin 
d’exploiter pleinement le potentiel de connecter les personnes et les entreprises ensemble 
pour construire des relations de confiance qui peuvent devenir le catalyseur d’une collaboration 
sereine et d’innovation sans limites.

FAITS ET CHIFFRES CLÉS

 � Fondée en 1999

 � Clientèle dans plus de 50 pays

 � Siège social à Montréal, Canada

 � Bureaux au Canada, aux États-
Unis, en Europe, au Mexique, au 
Japon et au Moyen-Orient

 � Centres d'opérations de sécurité 
au Canada, aux États-Unis, au 
Mexique, en Suisse et au Japon

 � Changement  du nom de 
l'entreprise de "Above Security - 
Une Société du Groupe Hitachi" 
à "Hitachi Systems Security" en 
juillet 2017

ACCRÉDITATIONS ET 
CERTIFICATIONS

Hitachi Systems Security s’engage 
à atteindre le plus haut niveau de 
satisfaction de la clientèle et à 
maintenir les standards de qualité 
les plus élevés dans l’ensemble de 
l’industrie, comme en témoignent les 
distinctions suivantes:

 � Certification ISO 9001:2008 pour 
la prestation de services gérés de 
sécurité à partir du siège social

 � Membre FIRST (Forum des équipes 
de sécurité et d’intervention en 
cas d’incident)

 � PCI Qualified Security Assessor 
(QSA) au Canada, aux États-Unis, 
en Amérique Latine et dans les 
Caraïbes 

 � Expertise reconnue des employés 
(CISA/M, CISSP, PCI QSA/ASV, 
ISO 27001 LA, GCIA/H, CEH, 
CRISC, CGEIT, etc.)

POURQUOI NOUS 
SOMMES DIFFÉRENTS

 � Dévouement à servir nos clients 
d’une manière extrêmement 
personnalisée, tout en proposant 
des prix abordables

 � Solution de sécurité et de gestion 
des r isques spécialisée et 
unique, qui est soutenue par une 
innovation continue, ainsi que 
par des activités de recherche et 
développement avancées

 � E x p e r t i s e  d e  s é c u r i t é 
opérationnelle reconnue à travers 
l’industr ie et constamment 
enrichie afin de traiter les menaces 
les plus complexes et en constante 
évolution

 � Notre plateforme s'intègre s’intègre 
facilement aux technologies 
employées par nos clients et 
fonctionne harmonieusement 
dans leurs réseaux

 � Transparence complète dans 
nos services, encourageant nos 
clients et partenaires à effectuer 
des audits de notre entreprise 
afin de vérifier qu’Hitachi Systems 
Security tient véritablement ses 
promesses

HONNEURS DE 
L’INDUSTRIE

Hitachi Systems Security est le 
seul fournisseur de services de 
sécurité en TI canadien à avoir été 
sélectionné parmi les 10 meilleurs 
« fournisseurs à suivre » de Gartner 
sur le marché mondial des MSSP 
(“Market Trends: Managed Security 
Services, Worldwide, 2013”, 
Lawrence Pingree, 30 August 2013, 
Gartner).

NOTRE CLIENTÈLE PAR INDUSTRIE

Hitachi Systems Security sert de petites et moyennes entreprises ainsi 
que des entreprises faisant partie du Fortune 500 dans des industries 
importantes et fortement réglementées – telles que les services financiers 
et les organisations gouvernementales – où il est primordial de transférer 
ou de sauvegarder de grandes quantités de données confidentielles.

 
Services financiers

Technologie & Télécommunications

Gouvernement

Production/Distribution

Services publics/Énergie

Santé/Pharmaceutique

Autres

QUI NOUS SOMMES



CE QUE NOUS FAISONS

LA SÉCURITÉ EN TANT 
QUE SERVICE

 � Réduction des risques associés 
aux vols/pertes de données

 � Simplification et réduction des 
coûts associés aux besoins de 
conformité

 � Services de sécurité gérés 
24/7/365

 � Technologie 
personnalisée et 
unique

 � Équipe d’experts certifiés 
au sein d’une compagnie 
comptant plus d’une décennie 
d’expérience en sécurité de 
l’information

BÉNÉFICES PRINCIPAUX

 � Visibilité de classe mondiale 
sur la sécurité des données

 � Technologie avancée d’analyse 
de données

 � Des services de sécurité de 
l’information complets

 � Programmes de services gérés 
et de sécurité professionnelle 
continue

 � Véritable surveillance 24/7/365 
à une fraction du coût

 � Infrastructure évolutive

 � Expertise spécialisée avec 
plus de 15 ans d’expérience 
dans la prestation de services 
en cybersécurité

UNE SOLUTION HOLISTIQUE DE SÉCURITÉ
Hitachi Systems Security se 
trouve dans une position unique 
sur le marché global des services 
de sécurité gérés, ayant pénétré le 
marché en tant que développeur 
de sa propre technologie – sa 
plateforme ArkAngel – et non 
comme intégrateur de systèmes 
existants.

ArkAngel est une plateforme 
distribuée de gestion qui peut 
agréger les informations de 
multiples sources de sécurité 
in i t ia lement incompatib les 
tout en filtrant le bruit qu’elles 
produisent. Cette capacité enlève 
aux organisations une charge de 
travail considérable ainsi que les 
risques associés à la sécurisation 
de leurs opérations. La mission 
principale d’ArkAngel est d’offrir 
aux organisations une solution qui 
est personnalisée et indépendante 
des technologies en place dans 
l’infrastructure de nos clients, 
augmentant ainsi les avantages 

de leur infrastructure de sécurité 
actuelle tout en limitant les coûts 
associés à la mitigation des 
menaces ainsi qu’à la réponse 
aux incidents.

ArkAngel a été conçue en tant 
que technologie centrée sur les 
actifs qui collecte et analyse 
l’information sur l’ensemble 
des actifs TI critiques dans 
l’environnement réseau de 
nos clients afin d’améliorer 
et accélérer le processus de 
détection des menaces. En 
joignant notre expertise globale 
à des composantes matérielles, 
logicielles et humaines, le résultat 
final est une solution qui facilite 
le processus de gestion de la 
réponse aux incidents, qui offre 
une perspective de sécurité 
holistique et qui permet à nos 
clients et à nos analystes de 
prendre des décisions de sécurité 
plus rapidement.

MODÈLE DE SERVICES  
GÉRÉS DE SÉCURITÉ (MSS)

SURVEILLANCE DES MENACES EN 
TEMPS RÉEL

Surveillance continue 24/7/365 � Accès à la plateforme 
ArkAngel 24/7/365 � Canaux de communication 
sécurisés (IPSec et connexion) �  Stockage de 
documents � Intégration des données indépendante 
de la technologie � Moteur de corrélation � Base 
de connaissances � Rapports mensuels � Réunion 
de service mensuelle � Examen des journaux en 
deux heures � Escalade des menaces découvertes 
dans les 15 minutes � Balayage de vulnérabilités en 
libre-service
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GESTION ET 
CORRÉLATION DES 
JOURNAUX

Archivage de données 
sur site � Requête pour 
les enquêtes de journaux

DÉTECTION 
D’INTRUSION

Détection d’intrusion 
� Mappage de la réputation 
d’IP �  Renseignements 
sur les IP et entrées DNS 
sur liste noire
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PLUS PLUS

Surveillance des menaces en temps réel

INTERNE TIERCE PARTIE

GESTION ET 
CORRÉLATION 

DES JOURNAUX

PLUSPLUS

DÉTECTION DES 
INTRUSIONS

SERVICES 
DE BASE
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SERVICES
PRINCIPAUX
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SERVICES 
ADDITIONNELS
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ET /
OU

ET /
OU

SERVICES DE CONSULTATION
Gouvernance Risque Conformité

Revue et développement de 
programme de sécurité

Services de conseils  
en gouvernance de  

la sécurité TI

Évaluation des risques
Évaluation des contrôles

PCI

Évaluation de vulnérabilités
Évaluation de la sécurité des applications

Test d'intrusion

3 INTERNE

Gestion des vulnérabilités
� Module de gouvernance 
� Service de gestion des 
vulnérabilités
(Ensemble de services 
professionnels à 10 % de rabais)

TIERCE PARTIE

Protection contre DDoS  
� Surveillance de l’intégrité 
des fichiers � Gestion des 
dispositifs



CENTRES D’OPÉRATIONS DE SÉCURITÉ

Canada

Mexique

Japon

Suisse

États-Unis
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