Cortex

Plateforme de
sécurité ouverte,
intégrée

et basée sur l'lA

Identifier et stopper les attaques sophistiquées et souvent robotisees impose désormais ['utilisation
d'une intelligence artificielle (IA) avancée et du machine learning.

Cortex est la seule plateforme de sécurité en continu ouverte, intégrée et basée sur U'lA qui évolue
constamment pour bloquer les menaces les plus sophistiquées.

Toutes les donnees récoltees et partagees par tous les autres produits Palo Alto Networks et Prisma
vont étre collectées dans le Cortex Data Lake qui va intégrer et normaliser les donnees de securité
de votre entreprise.

S'agissant d'une plateforme cloud, Cortex vous fait bénéficier de toute l'agilité et l'évolutivité dont
vous avez besoin. De plus, la plateforme vous permet de mettre vos données a disposition d'outils
de securité tiers.

Adaptez votre sécurité en continu, adoptez les innovations
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Détecter et répondez aux attaques insidieuses en unifiant le réseay, le
terminal et les données sur le cloud

En utilisant l'analyse comportementale, Cortex XDR (intégrée a la plateforme Cortex) est capable
d'identifier les menaces inconnues et hautement évasives, Des mécanismes de machine learning et
d'lA dévoilent les menaces provenant de n'importe quelle source, y compris d'appareils non géres et
permet de dresser en continu le profil des utilisateurs et le comportement de ces appareils afin de
détecter toute activité anormale indiquant des attaques.

Cortex XDR permet a vos eéquipes de trouver instantannement une réponse efficace face a une
menace. Grace a l'automatisation, Cortex XDR simplifie et accélere le tri d'alertes et les réponses aux
incidents en fournissant une image compléte de chaque menace et en dévoilant automatiquement
la cause initiale.

En tant qu'application web, Cortex XDR offre un déeploiement simple et automatique, Il utilise les
produits Palo Alto Networks pour collecter les informations et ainsi limite le nombre de produits a
geérer. Si vous étes un nouveau client, il vous suffit de déployer un type de capteur, tel que des pare-
feu nouvelle génération ou Traps pour détecter et stopper les menaces avec Cortex XDR.
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Cortex XDR et TRAPS

Avec Cortex XDR, est integré un abonnement a la
solution de protection des endpoints Traps™ qui
utilisent de nombreuses methodes de prévention
pour proteger les terminaux contre les malwares,
les ransomwares et les exploits. Ensemble, Traps
et Cortex XDR fournissent la meilleure protection
de réseau disponible.

L'intégration native avec un service de Threat
Intelligence basé sur le cloud (WildFire) assure

la coordination de la prévention pour toute votre

entrepise (Réseau, endpoint, Cloud).

Traps enregistre toute l'activite du reseau, la
transfére a Cortex Data Lake qui va l'analyser et
orchestre les réponses.
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