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Depuis 2005, Palo Alto Networks révolutionne le monde de
la Cybersécurité, en sattaquant a des problemes de sécurité
complexes, et en changeant le status quo.

approche plateforme, pour une gestion simple

Zero Trust Network Security Real-Time Cloud Security Al-Driven SOC

Plateforme compléte pour la visibilité réseau Plateforme cloud-native pour sécuriser tout ce qu'il y Data, Analytics & Automatisation réunis dans une seule et
a dans le cloud unique plateforme de SOC nouvelle génération
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NETWORK SECURITY

La Plateforme Zero Trust

La plateforme Zero Trust Network Security
donne la priorité a la prévention et I'intégration
d’innovations faciles a déployer. Tous les cas
d’usages de la sécurité réseaux sont abordés, via
les plateformes physiques, virtuelles, et SASE.

Network Security

Grace & un contréle granulaire des applications,
des utilisateurs, des contenus, et une intelligence
Cloud partagée, Palo Alto Networks repousse les
limites de la protection du réseau, et bloque les
menaces les plus sophistiquées.

g @ @

Data Center Internet Cloud Public SaaS Al Apps
Srf;ﬁféf”“s ot gestion Strata Cloud Manager, avec ADEM, AlOps, et Copilot intégrés
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Campus Site distant Utllisateurs Télétravailleurs Appareils loT / OT

Strata Hardware & Software NGFW, et Prisma SASE

QU’il soit physique (PA-Series), virtuel (VM-Series, CN-Series, Cloud NGFW, AI Runtime, via les
Software NGFW Credits), ou SASE, tous sont alimentés par le PAN-OS, qui embarque nativement
plusieurs fonctionnalités :

APP-ID : détermine l'identité d’une application indépendamment du port, du proftocole, du cryptage
SSH / SSL ou de toute autre tactique d’évasion que l'application peut utiliser.

USER-ID : permet d’idenfifier I'utilisateur par son identité, indépendamment de son adresse IP,
grdce a plusieurs technologies combinant un mapping avec les annuaires ou le monitoring du trafic
d’authentification.

CONTENT-ID : permet une analyse compléte de tout le contenu du frafic autorisé comprenant
les malwares, tous les types d’exploit, les catégories Web, et les fichiers par catégorie ou type de
confenu. Lensemble sera utilisé comme critere de controle.

DEVICE-ID : identifie tous les appareils et objets connectés sur le réseau et applique les politiques
de sécurité sur la population IoT / OT.

MEEL

Single Pass Parallel Processing : modéle breveté par Palo Alto Networks, permettant d’analyser le

frafic en un seul passage. Ce moteur permet d’assurer une sécurité & haut débit, et d’intégrer toutes
les fonctionnalités avancées sur les NGFW sans dégrader leur performance, et d’assurer la pérennité
du matériel.

Les souscriptions de sécurité

Les cyberattaques dans le domaine des réseaux sont de plus en plus redoutables, notfamment parce
qu’elles se basent sur I'TA pour augmenter les dégafts.

Pour s’en prémunir, les systemes de protection doivent évoluer, en se dotant de moteurs d’IA
capables d’agir en temps réel sur les menaces, et de se former a partir de données riches et variées.
L'IA doit étre partagée dans la plateforme pour 'améliorer en permanence.

Pour répondre a ces problématiques, Palo Alto Networks a développé une suite de souscriptions,
utilisant le moteur Precision AI pour bloquer toutes les attaques les plus sophistiquées en temps
réels.

SOUSRIPTIONS DESCRIPTION

Advanced Threat Prevention Prévenir les attaques C2 connues et inconnues et

les attaques par injection de type Zero-Day

Advanced URL Filtering Garantir un acces sécurisé au Web et stopper les

attaques de phishing connues et inconnues

Advanced Wildfire Moteur d’analyse basé sur I'TA pour prévenir les

malwares inconnus basés sur des fichiers

Advanced DNS Security Prévenir les menaces sophistiquées utilisant le

DNS, y compris le détournement de DNS

SD-WAN Optimiser de la bande passante entre les sites, et
sécuriser I'interconnexion des sites

Global Protect Améliorer les politiques VPN, controler l'intégrité

des postes, et faire du VPN sans agent

IoT Security Détecter, classifier, et stopper les menaces venant
de I'IoT et machines inconnues sur le réseau

Détecter, classifier la donnée sensible, et limiter les
fuites de données sensibles

Enterprise Data Loss Prevention

NG-CASB Voir et sécuriser toutes les applications Saas,
avec des classificateurs avancés, DLP intégré, et
surveillance d’Apps
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Le Bundle Precision AI est disponible sur toutes les plateformes NGFW physiques de

Palo Alto Networks.

i W W
Le premier IPS a stopper Le moteur de détection Le premier moteur de
des attaques Zero-Day en de malware inconnu le sécurité web de I'industrie
ligne plus puissant du marché a stopper les attaques de

phishing inconnues

Protection en temps réel
des attaques basées sur
le détournement de DNS

Architecture SD-WAN
sécurisé de bout-en-bout,
et connectivite intégrée
nativement

. Analyse intelligente Man-in-The-
Evasive C2 P ) i
, . [ ) de la mémoire Middle Phishing
peteotioniEnging d'exécution Protection
52 s mcsonzs. () Do st
EXq Day I =Z ) Imalware du Web inclu

Precision Al

Analyse des
réponses du
serveur DNS
Détection de
détournement de
domaines

On-boarding
'simplifié

Pilotage avancé et
sécurité renforcée

Le systéme d’IA de Palo Alfo Networks exploite les capacités du Machine Learning, du Deep
Learning et de I'IA générative avec des données de haute fidélité pour former des modéles de
sécurité afin de détecter et de prévenir les menaces qui évoluent rapidement, le tout en tfemps réel.

0. .0
Sl

Excelle dans la reconnaissance
des formes et s'adapte au
traitement de données structurées.

Automatise I'apprentissage des
caractéristiques et s'adapte a un
grand volume de données non
structurées pour réaliser des taches
complexes et identifier des modéles
abstraits.

Ultimate Test Drive (UTD)

Mettez-vous aux commandes de la plateforme
de cybersécurité Palo Alto Networks grace aux
ateliers technniques Ultimate Test Drive (UTD)

Découvrez la liste des UTD
et contactez notre équipe !
reseausecu@miel.fr

Crée des contenus réalistes, de
type humain, c'est-a-dire des
textes, des images, des sons, et
aide a la classification des
données pour les ensembles
d'entrainement.

PRISMASASE
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La solution SASE la plus compléte du marché

Prisma SASE (Prisma Access + Prisma SD-WAN) est I'offre de Palo Alto Networks qui converge les
fonctionnalités de réseaux et de sécurité en une seule et méme plateforme délivrée depuis le Cloud.

Prisma Access est la plateforme de service de sécurité Cloud qui propose toutes les fonctions et

souscriptions de la plateforme Network Security. La disponibilité et la montée en charge du service
sont gérées et garanties par Palo Alto Networks.

Prisma SASE propose un ensemble de licences permettant de sécuriser les utilisateurs mobiles et/ou
les sites distants de maniéere unifiée, vers tout type d’application.

® @) (2)

Internet Cloud Publique HQ Data Center

{u PRISMA SASE

| N

ZTNA NG CASB SWG Proxy SD-WAN
pour les Acceés Privés aux Apps pour les Accés aux Apps SaaS pour I'’Accés Internet pour la connectivité des sites
distants

ADEM

pour Gestion de I'expérience numérique

Sites Distants / Domicile
Boutiques

Mobile

ADEM (Autonomous Digital Experience Management) : Loption ADEM de Prisma SASE permet

d’avoir une observabilité de bout en bout, depuis le poste utilisateur vers la destination (application,
infernet, Saas, Cloud etc.)
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% paloalto’

NETWORKS



PRISMASD-WAN
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La connexion des sites distants simple et sécurisée

Prisma SD-WAN est la premiére solution de SD-  élimine 99% des fickets de support réseaux, et
WAN nouvelle génération du marché capable améliore 'expérience des utilisateurs avec une
d’assurer un retour sur investissement allant bande passante WAN décuplée pour un colt
jusqu’a 243%. Prisma SD-WAN simplifie les inférieur & celui des architectures classiques.
opérations réseau grdce au Machine Learning,

snre - (NS

Elastic Networks

Temps de Sk Empreinte
transaction APPLICATIF

Echecs de Taille Direction
transaction

EOOE

PRISMA &siis. (B
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Le seul navigateur d’entreprise sésurisé pour tous les users, tous
les appareils et toutes les applications

Avec la généralisation des applications Web et Saas, le navigateur est devenu I'espace de travail
principal. Cependant, la dépendance croissante au navigateur a également révélé une faille critique
dans la sécurité des entreprises.

Le navigateur sécurisé Prisma Access Browser de Palo Alfo Networks étend la sécurité du SASE &
fous vos appareils gérés et non gérés, en toute tfransparence, sans probleme de déchiffrement pour
vous offrir contrdle, agilité et protection. Prisma Access Browser disponible en standalone, s’installe

sans droit d’admin sur n’importe quel poste, en quelques minutes et est compatible avec tous les OS.

Basé sur Chromium 2 paloalto

Expérience Utilisateur Intuitive \ Internet

Pas besoin de droits d'admin ‘ .
| (o)) SaaS

Visibilité unifiée, une seule politique

— ¢ Cloud
pisponible sur Prisma SASE Plateform s e
== .’ * Access Browser données
oS i

MEEL

Prisma Access Browser permet de répondre & de nombreux cas d’usages, allant au-deld des attentes
d’un navigateur classique.

Nouveaux cas d’utilisation
sur tout type d’appareil

Partenaires et Contractuels BYOD

+ Fusions et Acquisitions Aqilité de la force de travail +  Support pour le trafic non
+ Centres d’appels Liberté de choix de 'appa- déchiffrable (ex.: QUIC, SLA
+ travailleurs de premiere reil de Microsoft 265 etc.)

ligne sur le terrain Possibilité d’utiliser le mo- + Utilisation des applis de
+ Réduction des cours d’envoi bile GenAl

de laptops + Menaces internes et surveil-
» réduction de l'utilisation du lance via le navigateur

VDI + Forensic et conformité

« Donner un acceés d un tiers

Strata Cloud Manager
Une seule console, pour tous les cas d’'usages de la sécurité réseau

Strata Cloud Manager est la console de gestion centralisée de Palo Alto Networks délivrée depuis le
Cloud. Elle permet d’avoir une visibilité de tout 'environnement Network Security Platform incluant,
entre-autres, les NGFW physiques, virtuels, Prisma Access ou encore Prisma SD-WAN.

La gestion des ‘Best practices’, 'analyse de la compliance et la prédiction des probléemes réseaux
sont intégrés via la souscription AIOps.

La gestion autonome de 'expérience utilisateur est également intégrée via TADEM, disponible dans
offre Strata Cloud Manager Pro.

Visibilité Management Security Posture Santé opérationnelle
! Copil

, — A pilot

! 5 g v — - -

f@? V= ) g Obenir de 'aide et
recommandations
rapiderpent t?urant

Obtenir une visibilité ~ Mettre en place une sécurité Renforcer la Résoudre les perturbations alcontiglration
compléte de tout I'état du globale gréace a une gestion posture de réseau proactivement et
réseau simple et centralisée sécurité en temps améliorer I'expérience utilisateur
réels
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(O CORTEX’
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La plateforme Security Operations

Lors d’une cyberaftaque, les menaces traversent plusieurs environnements, et générent des infor-
mations, que nous pouvons refrouver sur le Cloud, le réseau, et les endpoints. Dans tous les cas, la
vitesse de détection (MTTD) et de réponse (MTTR) & l'attaque sont des critéres essentiels pour se

protéger contre les menaces les plus sophistiquées.

Palo Alto Networks a congu la plateforme Security Operations pour répondre a ce défi, en proposant
une plateforme pilotée par I'IA, permettant d’unifier la donnée du Code au Cloud, puis, au SOC, et de

répondre aux nouvelles attaques en autonomie et en temps réel.

Cortex

Data unifiée
Du Code, au Cloud, au SOC

DATA Al AUTOMATION

Cortex XSIAM
SOC autonome & piloté
par I'lA

D T
Code
Supply Al Models Configs Identity
Chain

Réinventer la sécurité opérationnelle

3 produits disponibles en Standalone

0) (0 (o

Cortex XPANSE

Découvrir et protéger la
surface d’attaque sur Internet

Cortex XDR Cortex XSOAR
Prévenir, détecter, Répondre automatiquement
investiguer, et répondre aux alertes et incidents de
aux attaques venant de sécurité
plusieurs sources

Services des experts de PANW ‘
pour améliorer les équipes SOC

UNIT 42

Cortex Cloud
Sécurité du Cloud
en temps réels

Endpoint

Convergence des produits en une seule
plateforme pilotée par I'|A

Cortex XSIAM

Al-driven SecOps platform
for the modern SOC

Enrichir la détection/réponse grace
aune base de

La plateforme Security Operations propose un ensemble de produits visant d détecter et répondre
toujours plus efficacement et rapidement aux cyberattaques de demain.

Module de Threat Intelligence

o_.0
o{cP)o Security Orchestration, Automation and Response Unit 42
o "o

g) Partner MDR Services ’

0

™ XDR
H &) UEBA

’ &  Eor NDR

’ @ Corréler et lier les données,

Managed

Threat Hunting

(panse

Gestion de la surface
‘ @ loc/BloC d'attaque

Exposition aux risques

)
’ <[£97): Cortex Data Lake

Enrichissement et

attribution
A A A A A T
. £ @ + g Internet
Q Endpoint Réseau > Cloud (§2 Identite g Autres sources b

(O CORTEX XDR’
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Cortex XDR détecte les menaces

venant des endpoints, du réseau et

du Cloud. LeXtended Detection &

Response permet de répondre aux ,
attaques avec précision. 1

+ Découverte des menaces par un

Machine Learning continu S

+ Management unifié dans une seule
console

» Reprise les informations venant des
NGFW Palo Alto Networks et autres

« Nativement Intégré a Cortex
XSOAR

Loutil d'eXtended Detection & Response

Les évaluations MITRE ATT&CK® Enterprise
constituent le test le plus rigoureux du secteur
en matiére de sécurité des terminaux. Elles
mesurent la capacité d’'une solution & se
défendre contre les acteurs malveillants avancés
grdce a des simulations d’attaques en conditions
réelles.

Analyse des Gestion des
données

o o
o o
e  &°

Endpoints Réseaux

CORTEX

XDR

: \

Réponse Détail sur les
coordonnée ‘ antécédents

Arréter les
menaces sur
des postes

incidents

@ O

Identité Autres sources

Data Sources

le plus abouti du marché

Lors de la sixieme édition, MITRE ATT&CK®
Enterprise a placé la barre plus haut, en
proposant I’évaluation la plus exigeante et la

plus réaliste & ce jour. Celle-ci comprenait des
attaques étendues sur les plateformes Linux et
macOS® et 'infroduction de tests de faux positifs
pour la premiére fois.
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Palo Alto Networks a relevé le défi et obtenu
les meilleurs résultats du secteur : #paloaltc  EEMicrosoft  \GROWDSTRIKE
| |

(O CORTEX XSIAM
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* Le premier fournisseur & atteindre une

Cortex XSIAM est la fusion de fous les produits Cortex en une seule plateforme, le tout alimenté par
couverture de détection de niveau tech-

I'TA.

nique a 100 % sans délai ni modification i - Corfex XSIAM (eXtended Security Intelligence and Automation Management) est une solution qui
de configuration. - Dcovery and Privioge Escalstion - rassemble la télemétrie de I'infrastructure, la Threat Intelligence et les données ASM au sein d’une
. Couverture de détection & 100 % sur les - Persitence - base de dqnnées intelligente, garante d’une détection et d’une réponse plus efficace et entierement
surfaces d’attaque étendues de macOS et R aufomarisee. ) o ,
Linux. 6 - Preparstion for Latersl Movernant rto Cortex XSIAM permet de ne plus perdre de tfemps sur les t@ches répétitives et sur 'analyse de gros
7 Latora Movement 0 Socond volumes de données. Les analystes gagnent ainsi en productivité fout en se consacrant a des besoins
« Le taux de prévention le plus élevé avec T ——E— SecOps plus stratégiques.

zéro faux positif susceptible de perturber
les opérations critiques.

9 - Lateral Movement to Linux Server

10 - Installation of Watering Hole

Base de d(l)nnée ql:Ji consolide TOUS Ies cas d!usages dU SOC, réunis 1 backend, 1 front-end, 1 interface
toutes les informations du SOC en

place dans une seule et méme console

(O CORTEX XSOAR
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+1 000 actions & intégrations

Pour améliorer la
productivité

Cortex XSOAR analyse les alertes venant de Cortex XDR et des autres outils de sécurité, pour TN

réduire les incidents et répondre automatiquement aux attaques. Cette plateforme d’orchestration, f;looomodaes ot cetotoure

d’automatisation et de réponse de sécurité (SOAR) permet aux équipes de sécurité opérationnelles Y MTTR réduit a quelques
de piloter de maniére unifiée la gestion d’incident, lautomatisation, la collaboration temps réel et la DATA minutes
gestion des sources de Threat Intelligence. La réponse est coordonnée avec plus de 350 éditeurs de 4x plus de data ingérée

sécurité différents.

Pour accélérer les

350+ SR ®) ST procédures du SOC
Connexion a des outils B T_ifsg QE] m AXI
tiers SIEM Assets Employés API

o o P P N

Automatisation pilotée par les playbooks

| Cortex Cloud
( Ej\ ( ED\ ( ;Q Quand Cortex et Prisma Cloud fusionnent!
~

(o

S~ S~ S Avec I'introduction de Cortex Cloud, Palo Alto Networks fusionne sa plateforme Prisma Cloud avec la
Automatisation & Collaboration Gestion Gestion de plon‘eforme Security Operations.
Orchestration en temps réel des incidents la Threat Intelligence Les outils connus tels que CNAPP, le Code to Cloud, le CSPM, ou encore le CWPP, sont tous
concentrés dans la console de SOC Cortex, pour pouvoir répondre a tous les cas d’'usages du CDR
. (Cloud Detection & Response)
Alertes Sources de Unit 42
W i ‘ Cortex permet de tirer parti des données de I'IA et des méthodes d’automatisations connues du SOC.
2] O« ™ © o o o
SIEM Cortex XDR Mail Récupérer les alertes ISAC Open Premium AutoFocus
venant d’autres outils Source

() CORTEX XPANSE' 0 1 seul agent 1)) N S—

BY PALO ALTO NETWORKS des vulnérabilités,

etdela
Cortex XPANSE scanne Internet pour découvrir exposition de entreprise, réduire et protéger sa e ‘ ‘i‘;‘;‘l’m':fg""e Sence
surface d’afttaque. Response ot ‘ Protection

« Découverte de tous les systemes connectés et les services exposes relatif a I'entreprise
« Attribution des actifs basée sur le Machine Learning et hiérarchisation automatisée des risques ) ) . ) Protection des o .
. . L. v Evaluation de la compliance et v Analyse comportementale, anti- B cniironnariants Ling  Simple déploiements de K8s
pour une reponse immédiate des vulnérabilités exploit et anti-malware ot des Container Daemonset
« Création des playbooks automatisés alimentés par I'IA pour identifier les propriétaires de
services et remédier au probléme en temps réels
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En convergeant les 2 plateformes de sécurité, Palo Alto Networks permet aux analyses SOC et De- . . .
vOps de fonctionner de maniére transparente du Code, au Cloud, au SOC, tout en se servant de I'TA S |_ R : SeC u rlty Llfecyc | e ReV ew

et de lautomatisation.
Cortex Cloud propose 1 agent, 1 modeéle de données, 1 interface, et 1 flux de travail, le tout dans 1 I\/Iontrez lO puissance de IO ploteforme PCI|O A|tO Networks

seule console. |t i e o e i 4y
Le SLR (Security Lifecycle Review) est un outil destiné & offrir une e
visibilité sur les applications, les risques et les menaces, obtenue sous

la forme d’un rapport génére sur la base o oo e s oo e e
d’'informations recueillies par le firewall Tour dhorizon des applications
nouvelle génération gréce & une mise en
place non intrusive.

Pick any combination of capabilities

PRINCIPALES CONCLUSIONS
hoto-vid L

& © o

Application Security Cloud Posture Security Cloud Runtime

Le SLR est une évaluation sur mesure
des risques comprenant 'exposition
réelle aux menaces, le comportement
utilisateur, 'utilisation des applications,
pour comprendre les risques “cyber” de
lentreprise.

d @v Automation

Le SLR est généré par l'infermédiaire
partenaire en récupérant un fichier de logs.

® ¥ o @ ooy W

SUPPLY Al MODELS CONFIGS IDENTITY CLOUDLOGS  NETWORK ENDPOINT SENSITIVE
CHAIN DATA

> o

Un boitier est installé sur Le traffic est monitore Le rapport expliquant les
le réseau passivement pendant 1 résultats est fourni

semaine

PRINCIPALES CONCLUSIONS

Que faitle SLR ?

e Identification et usage des N 30 . 103
. . APPLICATIONS EN COURS APPLICATIONS A RISQUE APPLICATIONS SAAS
Contq Ctez_ nous CIpp|IC.ZC?TIOI’?S D'UTILISATION ELEVE
Q Appelez le e Identification et usage des
+33 1 60 19 34 52 applications Saas 4,803 4,807 3
HorCIireS d’OuverTure : ° ComporTemenT d'es UT|||SGTeurS EXPLOI:I'ATIONS’DE MENACES DES LOGICIELS
e Rapport sur les risques et les VULNERABILITES MALVEILLANTS

9h-12h15 et 14h-18h CET menaces

E unknown-udp: 1 ——

Du lundi au vendredi

10

Visitez o
) . ?
www.miel.fr = e SLR:Dans quel cas ~
e Construire un cas d’'usage 20 2
CnC Request(s] Application(s
Palo Alto Networks pour les EnC Request(s) pRlicationts)
architectes, les managers et les !
décisionnaires.
e Montrer comment restaurer la
visibilité et le controle sur les dnsi 19
applications, les utilisateurs et 19 suspiciousons eueries T spvware PHONE HoME
‘ le contenu re ror
" . . > generic:fr.gaultmillau.com ZeroAccess.Gen Command and Control Traffic
M .EL e Prouver la nécessité d’'une telle il B | |
. H . ’ jeneric: www.petitbleu.fr
/company/miel /c/mielfrance solution dans le réseau S —

generic:yahooron.com

e Gérer le cycle d’évaluation et
mettre un cadre autour de g
Pévaluation/POC

% paloalto’

NETWORKS




AlOps : Artificial Intelligence for IT Operations

Renforcer la posture de sécurité gréce a des recommandations
sur les mellleures pratiques et éliminer les risques

Suivre le cycle de vie de Padoption des fonctions et
services de sécurité configurés

Maximiser le retour sur investissement des NGFW en
utilisant toutes les fonctionnalités disponibles et proposer
des recommandations sur les meilleures pratiques

Remédier aux mauvaises configurations

Lanalyse en direct des politiques détecte et suggere
des remedes aux anomalies qui dégradent la posture de
sécurité

Améliorer de maniére proactive la posture de sécurité
Corriger les mauvaises configurations, et mettre en place
les meilleures pratiques avant les Commit

°
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Résoudre les perturbations du pare-feu pour maintenir une santé et des

performances optimales

High Processing Activity - Eval60_Datacenter_FW_10

Issue predicted 4 days in advance

© Dataplane CPU Utilization (dp0)
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Une vue unifiée de l'efficacité de la sécurité

Connaitre l’efficacité de votre sécurité

Voir les menaces les plus dangereuses et les plus
récentes du réseau, celles qui ont été empéchées et
celles qui requierent une attention particuliere

Comprendre I’évolution d’'une menace

Exploiter le réseau partagé et les renseignements
sur les menaces pour obtenir une visibilité sur les
menaces avancées potentielles avec des mesures
correctives actionnables pour arréter les risques de
sécurité émergents

Vue unifiée des artefacts de sécurité

Vue cenfralisée de l'activité & fravers les applications,
les menaces, les réseaux, les utilisateurs et les
souscriptions de sécurité

Eviter de maniére proactive les perturbations du
pare-feu

Détecte les problemes de santé et de performance
du pare-feu jusqu’a 7 jours a 'avance avec des
recommandations pour y remédier.

Relever les principaux défis opérationnels des FW
Résoudre les problemes liés a 'utilisation des
ressources, aux mateériels, logiciels, & 'épuisement
de la mémoire, aux logs, au trafic, & la surcharge,

a la détection des vulnérabilités spécifiques aux
fonctionnalités, etc.

Planifier les mises da jour et minimiser les temps
d’arrét

Conseils sur les versions logicielles les mieux
adaptées a votre environnement en fonction des
fonctionnalités activées, des modéles NGFW et des
vulnérabilités connues.

Expedition

Migrez intelligemment et rapidement vers une configuration Palo
Alto Networks

Expedition est un outil open-source qui va permettre d’accélérer la migration de configuration de firewalls
fraditionnels vers les technologies de firewall nouvelle génération Palo Alfo Networks, donnant ainsi accés
aux meilleurs processus et aux meilleures pratiques de protections contre les menaces.

Expedition transpose facilement les regles de sécurité a la couche 3/4 des firewalls tiers vers des regles a
la couche 7, améliorant ainsi la protection. Expedition aide a 'implémentation de ces régles a travers les
technologies App-ID™, User-ID™ et Content-ID™ de Palo Alto Networks.
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Expedition permet d’importer automatiquement les configurations des firewalls

Cisco
Fortinet
Check Point
Forcepoint
Juniper
IBM XG.

Les configurations d’autres types de firewalls peuvent étre migrés par I'intermédiaire d’Expedition avec
aide de scripts.

Expedition va automatiquement mettre & jour vos régles existantes. Il va également utiliser lanalytique
pour générer et implémenter de nouvelles regles et des recommandations de configuration. Lobjectif sera
d’améliorer les contrdles de sécurité tout en optimisant les processus.

1. Migrate your rules from legacy FW to our 2. Continuous process of best practice
NGFW using Expedition Migration Tool assessments and using Policy Optimizer

el e Policy
o @ Optimizer

Expedition Palo Alto Networks - —
Migration Tool Next-Generation -D%

Firenwall

Legacy Firewall

Best Practice
Assessment
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Miel Academy : Centre de Formation

Miel est centre de formation ATP (Autorized Training Partner) Palo Alto
Networks depuis prés de 10 ans. Nos formateurs ont fous une tres solide
expérience avant-vente et apres-vente afin de délivrer la formation la plus

pertinente possible.

Nos sessions inter-enfreprises se déroulent & Paris, & Biévres (91) et
ponctuellement en région. Nous proposons aussi des sessions sur-mesure
en « intra » pour un minimum de 3 participants. Il est également possible de
suivre des formations virtuelles avec formateurs, en ligne, pour toutes les

dates sur Paris et Biévres.

Formations disponibles

4% paloalto

NETWORKS

Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-210 : Palo Alto
Networks Firewall -
Configuration & Management

2 Formation mixte
(© Durée : 35 heures (5 jours)

@ Accessible
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-260 : Palo Alto
Networks Cortex™ XDR -
Prevention and Deployment

2 Formation mixte
(© Durée : 21 heures (3 jours)

@ Accessible
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-330 : Palo Alto
Networks Firewall -
Troubleshooting

2 Formation mixte
(O Durée ; 21 heures (3 jours)
@ Accessible

4% paloalto’
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-220 : Palo Alto
Networks Panorama:
Centralized Network Security
Administration

A Formation mixte
(© Durée : 14 heures (2 jours)

@ Accessible
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-262 : Palo Alto
Networks Cortex XDR -
Investigation and Response

2 Formation mixte
(© Durée : 14 heures (2 jours)

@ Accessible
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-380 : Palo Alto
Networks Cortex XDR :
Automation and Orchestration

1 Formation mixte
(© Durée : 28 heures (4 jours)

@ Accessible
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-220 : Palo Alto
Networks Panorama : NGFW
Management

2 Formation mixte
(© Durée : 14 heures (2 jours)

@ Accessible
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-270 : Cortex XSIAM -
Security Operations,
Integration, and Automation

2 Formation mixte
(© Durée : 28 heures (4 jours)

@ Accessible

Détails des
formations, dates
et pré-inscriptions
0160191627

( Regional
EMEA ATP

of the year
2023 et 2024
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Authorized
Training Partner

Formation Palo Alto Networks :
PAN-EDU-238 Prisma SD-WAN -
Design and Operation

A Formation mixte
(O Durée : 35 heures (5 jours)
© Accessible
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Authorized
Training Partner

Formation Palo Alto Networks
PAN-EDU-318 : Palo Alto
Networks - Prisma Access SSE :
Configuration and Deployment

A Formation mixte
(O Durée : 28 heures (4 jours)
@ Accessible




