Palo Alto Networks

Protegeza-
vous des
cyberattaques
tout en
simplifiant votre oaloal.
sécurité

Les firewalls nouvelle géenération Palo Alto Networks assurent la sécurité de votre entreprise avec
une architecture donnant la priorité a la prévention et lintégration d'innovations faciles a déployer et
a utiliser.

La plateforme de sécurité Palo Alto Networks vous protége contre les menaces connues et
inconnues grace a un contréle granulaire des applications, des utilisateurs et des contenus et une
intelligence cloud partagée de détection des menaces.

En combinant le firewall nouvelle génération, la protection avancée du endpoint et lintelligence
Cloud, la plateforme de cybersecurité Palo Alto Networks permet de réduire a zéro la surface
d'exposition aux risques et de maintenir en permanence la conformité et l'efficacité de votre systeme
d'information.

Les 3 missions des Firewalls
Nouvelle Génération

. . , ) Utilisateur Application Contenu
e Permettre a vos utilisateurs d'accéder aux

exigences de l'entreprise
Gestion simple et homogéne
« Vous prémunir des menaces connues et . - ) o
inconnues, y compris dans le trafic chiffré Figure 1 : Eléments clés de la sécurité réseau
« \Vous protéger des attaques par vol

d'identifiant Leurs capacités d'automatisation vous

permettent de gagner du temps grace a des
regles de securité qui reflétent les politiques de
lentreprise, s'adaptent a votre environnement
dynamique et déclenchent des actions
automatiques.
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ABILITY TO EXECUTE

13 fonctions incontournables pour sécuriser votre entreprise

« Identification des utilisateurs et « Protection des collaborateurs mobiles
autorisations d'accés adaptées
¢ Sécurisation d'environnements cloud en
« Prévention des vols et détournements mutation permanente
d'identifiants
o Stratégie Zero-Trust
o Exécution sécurisées des applications et
controle de leurs fonctions « Homogénéité des politiques sur site, dans le
cloud sur les réseaux distants et mobiles
« Simplifiation de la gestion des regles et
politiques « Automatisation des taches de routine pour
se recentrer sur les menaces prioritaires
o Sécurisation du trafic méme chiffre
« Déploiement simplifié des innovations en
« Blocage des menaces avancées pour sécurité
neutraliser les cyberattaques

« Blocage des attaques DNS

Demandez une analyse
gratuite de votre réseau !

Gamme

« Matériel : du PA-200 au PA-7000, pour
protéger les environnements des entreprises
et des fournisseurs de services dans les
sieges sociaux, les data centers et les filiales.

Cette analyse examine le trafic sur votre
réseau et produit un rapport complet pour
votre organisation. Ce rapport (SLR) vous
permet ensuite d'identifier les applications
et les menaces qui mettent en lumiere
des vulnérabilités dans votre systeme de

e VM-Series : le pare-feu virtuel de nouvelle
géneération segmente les applications et
prévient les menaces pour protéger les

clouds prives et publics. P
« PrismaAccess™ : le pare-feu nouvelle FLQSheZ ce code pour
génération assure une sécurité faire la demande »

opérationnelle depuis le cloud et a l'échelle
mondiale grace a Prisma Access

Vous pouvez choisir une ou plusieurs de ces options, selon les exigences de chaque environnement,
puis tout piloter en central sur la console Panorama™, solution de gestion de la sécurité des réseaux.

Le Firewall Nouvelle Génération
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