





ForeScout - Visibilité et contréle automatisé de tous les accés au LAN

Caractéristiques générales

Technologies Control Fabric ForeScout CounterACT est le principal composant de I'architecture ControlFabric, qui permet & ForeScout
CounterACT et & d'autres solutions d'échanger des informations et de résoudre une grande variété de
problémes liés au réseau et & son exploitation ainsi qu'd la sécurité.

Visibilité Le module Asset Inventory (inventaire des actifs) de ForeScout CounterACT offre en temps réel des fonctionnalités
multidimensionnelles de visibilité et de contréle réseau qui permettent de suivre et de contrbler les activités des
utilisateurs, des applications, des processus, des ports, des appareils externes, etc. (voir figure 1).

Intégration a l'infrastructure Contrairement aux produits de contréle d'accés au réseau propriétaires, CounterACT s'installe rapidement et

informatique existante facilement car il prend en charge un large éventail d'équipements et logiciels de réseau et de sécurité tiers
(commutateurs réseau, points d'accés sans fil, VPN, antivirus, gestion des correctifs, émission de tickets, systémes
SIEM, évaluation de la vulnérabilité, gestion des appareils mobiles, etc).

Déploiement hors-bande ForeScout CounterACT se déploie hors bande, ce qui supprime les problémes liés & la latence et aux points de
faiblesse de votre réseau.

Gestion des politiques ForeScout CounterACT permet de définir des politiques de sécurité adaptées a votre entreprise. La confi-
guration et I'administration s'effectuent rapidement et aisément, grdce a l'assistant intégré de politiques de
CounterACT et & sa base de connaissances de reégles, rapports et classifications des appareils.

Evolutivité ForeScout CounterACT a fait ses preuves sur des réseaux comportant plus de 250 000 endpoints. Les boitiers
CounterACT sont proposés dans une large variété de tailles pour s'adapter a toutes tailles de réseaux.

Génération de rapports ForeScout CounterACT dispose d'un moteur de génération de rapports entierement intégré permettant de sur-
veiller le degré de conformité aux politiques, de satisfaire aux obligations d'audit réglementaire et de produire
des inventaires en temps réel.

Sécurisation des terminaux qui se connectent

Conformité du device ForeScout CounterACT peut garantir la conformité des devices sur votre réseau a votre politique antivirus,
I'application de patchs appropriés et 'absence de logiciels non autorisés tels que P2P.

Détection des menaces La technologie brevetée de détection des menaces ActiveResponse™ proposée par ForeScout surveille le com-
portement des appareils apres leur connexion. ActiveResponse blogue les menaces auto-propagées de type
« jour zéro » ainsi que les autres types de comportement malveillant. A la différence des autres approches,
ActiveResponse ne s'appuie pas sur les mises a jour de signature pour conserver son efficacité : les colts de
gestion sont ainsi minimisés.

Détection des appareils ForeScout CounterACT peut détecter des infrastructures malveillantes telles que des commutateurs et des points

malveillants d'accés sans fil non autorisés, en déterminant si ces équipements sont des appareils NAT ou s'ils figurent sur la
liste des appareils autorisés, ou en identifiant les configurations ou plusieurs hotes sont connectés au port d'un
commutateur. CounterACT peut méme détecter les appareils sans adresse IP tels que les systémes de capture
de paquets destinés a voler des données sensibles.

Contréle en temps réel ForeScout CounterACT détecte et contrdle les appareils mobiles portatifs connectés & votre réseau Wi-Fi.
Les appareils des appareils mobiles suivants sont pris en charge : iPhoneliPad, Blackberry, Android, Windows
Mobile, Nokia Symbian.

Sécurisation des acces

Enregistrements des invités Le processus automatisé de ForeScout CounterACT permet aux utilisateurs d'accéder au réseau sans compro-
mettre la sécurité de votre réseau interne. CounterACT offre plusieurs options d'enregistrement des invités,
permettant ainsi de personnaliser leur processus d'admission par rapport aux besoins de votre entreprise.

Options de contréle flexibles Contrairement aux produits NAC de premiére génération qui effectuaient des contréles d'acces fastidieux et
perturbaient les activités des utilisateurs, ForeScout CounterACT offre toute une panoplie d'options de mise en
oeuvre qui vous permettent d'élaborer une réponse personnalisée adaptée a la situation. Il est possible de
traiter les intrusions & faible risque en envoyant a ['utilisateur final une notification et/ou en corrigeant automa-
tiquement son probleme de sécurité. L'utilisateur peut ainsi continuer a travailler pendant la mise en oeuvre de
cette remédiation.

802.1X ou non ForeScout CounterACT offre le choix entre le protocole 802.1X et d'autres technologies telles que LDAP, Active
Directory, Oracle et Sun. Le mode hybride permet d'utiliser plusieurs technologies en paralléle, ce qui accélére le
déploiement NAC dans des environnements variés et de grandes dimensions.

Accés basé sur les réles ForeScout CounterACT vérifie que seules les personnes habilitées utilisent les ressources réseau auxquelles elles ont le
droit d'accéder. ForeScout se base pour cela sur les répertoires dans lesquels les roles sont attribués aux utilisateurs.

Authentification CounterACT prend en charge les normes existantes en matiére d'authentification et de répertoires (802.1X, LDAP,
RADIUS, Active Directory, Oracle, Sun, etc.).

Serveur RADIUS intégré ForeScout CounterACT intégre un serveur RADIUS pour faciliter le déploiement du protocole 802.1X.
Vous pouvez également utiliser les serveurs RADIUS existants en configurant CounterACT de maniére & le faire
fonctionner comme un proxy RADIUS.

Téléchargez ce document en PDF en vous rendant sur notre site web
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