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Advanced Endpoint Projection

Palo Alto Networks
Threat Intelligence Cloud

Firewall nouvelle génération

• Inspecte tout le trafic

• Bloque les attaques connues

• Envoie l’inconnu vers le Cloud

• Extensible aux réseaux mobiles  
& virtuels

Protection avancée du poste client

• Inspecte tous les processus et les fichiers

• Bloque les exploits connus et inconnus

• Intégrée avec le Cloud pour détecter les  
malwares connus et inconnus

Cloud de renseignement sur les  
menaces

• Regroupe les menaces  
potentielles du réseau et des  
endpoints

• Analyse et corrèle les renseignements

• Renvoie les informations au  
firewall et aux endpoints
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P A L O  A LT O  N E T W O R K S  :  V u e  d ’ e n s e m b l e  d u  p a r e - f e u  n o u v e l l e  g é n é r a t i o n 
P a l o  A l t o  N e t w o r k s

L’évolution du paysage des applications et des menaces, du comportement des utilisateurs et 
de l’infrastructure réseau a peu à peu érodé la sécurité qu’offraient les pare-feu traditionnels 
fondés sur les ports. Pour effectuer leur travail, les utilisateurs doivent désormais accéder à 
tous types d’applications via une grande variété de dispositifs. Parallèlement, le développement 
des data centers, la virtualisation, la mobilité et les initiatives basées sur le cloud vous obligent 

à repenser la façon d’autoriser l’accès aux applications sans mettre en 
péril votre réseau. 

La solution classique consiste à bloquer le trafic de l’ensemble des applications en utilisant 
conjointement au pare-feu un nombre sans cesse croissant de technologies spécialisées risquant de 
nuire à votre activité ; ou au contraire d’autoriser toutes les applications, compromis tout aussi 
inacceptable en raison de l’accroissement des risques de sécurité et commerciaux que cela implique. 
Bien que garantissant un niveau de blocage élevé des applications, votre pare-feu traditionnel 
basé sur les ports, n’offre aucune alternative satisfaisante à ces deux approches. Pour atteindre 
un équilibre entre un accès complètement ouvert et un blocage total, vous devez mettre en œuvre 
une utilisation sécurisée des applications en basant vos politiques de sécurité sur des éléments 
pertinents, tels que l’identification de l’application, des utilisateurs et du type de contenu. 

Conditions essentielles à une activation sécurisée des applications : 
 •  Identifier des applications, et non des ports. Classification du trafic dès qu’il atteint le pare-

feu pour déterminer l’identité de l’application, indépendamment du protocole, du chiffrement 
ou de la technique d’évasion. Utilisation par la suite de cette identité comme base de toutes 
les politiques de sécurité. 

 •  Identifier des utilisateurs, et non des adresses IP. Utilisation des informations de groupes 
et d’utilisateurs stockées dans les annuaires d’entreprise et autres magasins d’utilisateurs pour 
déployer des politiques d’utilisation cohérentes pour tous les utilisateurs, indépendamment de 
leur emplacement ou de leur équipement.

 •  Bloquer toutes les menaces - connues et inconnues. Protection contre les vulnérabilités, 
les logiciels malveillants, les logiciels espions et les URL à haut risque connus tout en assurant 
une protection contre les logiciels malveillants jusqu’à là inconnus et hautement ciblés. 

 •  Simplifier la gestion des politiques. Utilisation sûre et sécurisée des applications et 
réduction des contraintes administratives grâce à des outils graphiques, à un éditeur de 
politiques unifié, à des modèles et à un regroupement des équipements.

Les politiques d’utilisation sécurisée des applications permettent d’atteindre un niveau accru de 
sécurité, indépendamment du lieu de déploiement. En périphérie, vous pouvez réduire les risques 
en bloquant une grande variété d’applications indésirables et en détectant d’éventuelles menaces, 
connues ou inconnues, dans les applications autorisées. 

Vue d’ensemble du pare-feu nouvelle 
génération Palo Alto Networks 

Périmètre

Siège

Data center interneUtilisateurs internes

Utilisateurs mobiles

Data Center externe

Succursales

Déploiement de politiques d’activation sécurisée dans toute l’entreprise
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virtuel

 Performance PA-7080  PA-705 PA-5060 PA-5050 PA-5020 PA-3060 PA-3020 PA-3050 PA-500 PA-200 
et capacités  SYSTEM SYSTEM

Débit Firewall  200 Gbps 120 Gbps 20 Gbps 10 Gbps 5 Gbps 4 Gbps 2 Gbps 4 Gbps 250 Mbps 100 Mbps 
(App-ID activé)

Débit Protection 100 Gbps 100 Gbps 10 Gbps 5 Gbps 2 Gbps 2 Gbps 1 Gbps 2 Gbps  100 Mbps 50 Mbps 
contre les menaces 

Débit VPN IPSec   80 Gbps 24 Gbps 4 Gbps 4 Gbps 2 Gbps 500 Mbps 500 Mbps 500 Mbps 50 Mbps 50 Mbps

Nouvelles sessions 1 200,000 720,000 120,000 120,000 120,000 50,000 50,000 50,000  7,500 1,000 
par seconde

Nbre sessions max.  40 M 24 M 4,000,000 2,000,000 1,000,000 500,000 250,000 500,000 64,000 64,000

Performance  VM-1000-HV VM-300 VM-200 VM-100 
et capacités  (NSX)

Debit Firewall    1 Gbps 
(App-ID activé)

Débit Protection    600 Mbps 
contre les menaces 

Débit VPN IPSec     250 Mbps

Nouvelles  sessions   8,000 
par seconde

Nbre sessions Max  250,000 250,000 100,000 50,000

tunnels VPN IPSec /  2,000 2,000 500 25 
interfaces tunnel
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