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Redes privadas, la solucion para asegurar las
conexiones de 5.800 millones de objetos conectados

Madrid. 28 de enero de 2020. Las previsiones de Gartner apuntan a que en 2020 habra un total
de 5.800 millones de objetos conectados a nivel mundial, con un crecimiento del 21% con
respecto al afio 2019. La seguridad de estas conexiones es una de las
principales preocupaciones de las empresas que estan desplegando proyectos loT. "Algunos
objetos estan conectados a Intemet a través de una direccion IP publica. Sin embargo, esta, al ser
accesible en Intemet, tiene vulnerabilidades de seguridad: los hackers podrian Ssortear las
defensas establecidas y acceder a los dispositivos, no solo poniendo en peligro la seguridad de
los datos sino con el riesgo de provocar costes por Ssobreconsumo. Para evitar esto,
recomendamos el uso de una red privada no visible en Internet, como MatooWan, asociada a una

tarjeta SIM con IP privada fija’, sefiala Frédéric Salles, CEO de Matooma.

Recursos naturales conectados

Si consideramos una entidad gestora de agua por ejemplo, actualmente sus equipos son
interrogados de forma remota por una estacion de supervision equipada con un médem RTC (Red
Telefonia Conmutada). Cada dia, los datos de contadores se leen mediante la accion de "pooling".
Los contadores son interrogados unos después de los otros. Esta accion lleva un lapso de tiempo
considerable e impone limitaciones técnicas y econdmicas (facturacion de llamadas por
minuto, por ejemplo).

El establecimiento de un APN privado, ademas de una tarjeta SIM multioperador, serd una
solucidn interesante para superar las paradas. Elegir un APN privado le permitira a esta entidad
mejorar su funcionamiento actual y, por lo tanto, facilitar su implementacion con una solucién de
extremo a extremo segura, facil de gestionar y sinninguna limitacion en el nimero de contadores.
El APN privado permitira el acceso remoto en tiempo real, la seguridad eficiente del flujo de
datos, la reduccion de los costes de comunicacion (facturado en datos por KB), la simplificacion
del sistema de recogida de datos, pero también ahorro de tiempo en términos de acceso a los
equipos. Ademas, gracias a la opcioén de SIM-to-SIM, los objetos podran comunicarse entre si
(ejemplo: comunicacion de un contador a otro para distribuir agua).

Distribuidores conectados asociados a terminales de pago

Un APN privado también tiene mucho sentido para los distribuidores conectados, en autoservicio,
automaticos (comida y bebida), pero también para consignas conectadas (click-and-collect) o
incluso terminales de movilidad ecoldgica (coches, bicicletas, patinetes eléctricos). De hecho,
estas diferentes aplicaciones se asociaran con terminales de pago o control de accesos. Por lo
tanto, necesitan una solucion totalmente segura para gestionar sus datos criticos (ejemplo:
solicitud de pago a un banco).

Los flujos de datos deben ir perfectamente protegidos y seguros de extremo a extremo, sin que
sea visible en Internet. Una vez resuelto este problema, se afiade otra cuestion importante: ; como
supervisar y garantizar el mantenimiento de estas maquinas dispersas? Para ser optimizados,
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estos terminales necesitan que los técnicos lleven a cabo rondas de reabastecimiento regulares
ademas de disponer de datos que indiquen averias o la tasa de llenado de los distribuidores, etc.

Gracias a un APN privado, estas acciones se pueden planificar de antemano, gracias al acceso
a los diversos equipos y sistemas de alerta en tiempo real.

Finalmente, estos distribuidores también necesitan bidireccionalidad para garantizar
actualizaciones de software remotas para que funcionen correctamente. Un APN privado parece
ser una solucioén efectiva para estas empresas ya sea para gestionar el accesoremoto en tiempo
real, la seguridad de los datos intercambiados, la optimizacion de los costes logisticos vy la
simplificacion de la recopilacion de datos.

“Tanto para el sector energético como para el retail, el uso de un APN privado sera una alternativa

inteligente y eficaz para el desplieque de objetos conectados”, concluye Frédéric Salles, CEO de
Matooma.

Acerca de Matooma

Fundado en junio de 2012 por su presidente Frédéric Salles y habiéndose integrado en el grupo
Wireless Logic en julio de 2019, Matooma es un actor francés experto en el suministro de tarjetas
SIMYy de servicios industriales M2M/loT.

Matooma ofrece propuestas a medida de conectividad multioperador, de una plataforma de
gestion, y de seguridad para fabricantes, integradores e instaladores. Nuestra misién es: ayudar a
nuestros clientes a desarrollar sus proyectos a nivel nacional e internacional de manera simple,
econdmica y rapida sin tener que acudir a mltiples interlocutores. www.matooma.com
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