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MPS-Mail Protection Service da AnubisNetworks:
11 anos a liderar o mercado de
Seguranca de E-mail

Em 2017 a empresa ja implementou melhorias na sua plataforma e prepara-se para lancar
novidades para combater as mais avancadas ameacas de Ciberseguranca

MPS-Mail Protection Service é uma plata-
O forma de seguranca e de controlo de e-mail

que visa dotar as organizacdes de uma
protecao eficaz contra as mais recentes ameacas
de phishing, ransomware, spam, virus e outros
malwares. Este servico pode ser disponibilizado na
nuvem ou nas instalacdes do cliente, recorrendo a

appliances ou maquinas virtuais, garantindo sempre
todas as funcionalidades em ambos os casos.

Nos ultimos onze anos, o MPS protegeu mais de trés
milhoes de mailboxes, sendo a solucao de referéncia
para as maiores empresas portuguesas dos mais
variados setores de atividades: ISPs, telcos, banca,
seguros, midia, retalhistas de grande consumo,
universidades e muitas centenas de organizacoes
privadas, publicas e associativas. Estas empresas
de varios setores e de todas as dimensdes confiam
na solugao MPS da AnubisNetworks para proteger
aquela que ainda é a mais importante e dissemi-
nada tecnologia de comunicagdo: o e-mail. Estas
empresas procuram uma solucdo integrada que ofe-
reca uma elevada protecdo e seguranca contra todas
as mais avancadas ameacas de seguranca, obtendo
ainda elevados ganhos e reducdo de custos opera-
cionais na gestao do e-mail.

A AnubisNetworks conta com uma vasta rede de
parceiros tecnoldgicos na distribuicdo desta solucao
em Portugal e também em diferentes regides do
mundo como Europa, Africa, Asia e América do Sul.
As funcionalidades de seguranca do MPS assentam
no ecossistema global de Threat Intelligence da
AnubisNetworks cujas sondas, sistemas de repu-
tacdo, spamtraps, e outros, garantem uma visao
holistica sobre as ameacas de seguranca a escala
global, correlacionadas com ataques persistentes e
direcionados. O ecossistema de seguranca da Anu-
bisNetworks monitoriza de forma continua todas as
informacdes disponiveis no mundo sobre botnets,
reputacdo do IP, mensagens de phishing e cam-
panhas de malware e sincroniza com os filtros do
MPS para uma prevencao de malware proativa e em
tempo real.

Algumas das principais
vantagens do MPS-Mail
Protection Service:

I Vasta presenca em empresas portuguesas que
fomenta os sistemas de threat intelligence por
detras do MPS, assegurando uma elevada detegao
de ameacas zero-hour e localizadas;

I Compativel com qualquer sistema de e-mail, in-
cluindo o MS Office 365 e o Google For Work
(G-Suite), de uma forma simples, oferecendo um

nivel superior de seguranca eficaz e em tempo
real;

Integracdo com sistemas de billing, archiving, en-
criptacdo entre outros;

Sistema hierarquico multitenant para Trafego de
inbound e outbound com varios ambitos de ad-
ministracao;

Seguranga e controlo reforcados ao nivel de fil-
tragem outbound, monitorizando o comporta-
mento de trafego de saida, garantindo assim a
boa reputacdo dos seus IPs.
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VETORES DE INTELIGENCIA ACIONAVEL

0 MPS5-Mail Protection Service assenta no ecossistema de E-mail Threat Intelligence da AnubisNetworks,
para detecdo de ameacas de e-mail em tempo real.

Detecao das Infegoes

Inteligéncia sobre sistemas
comprometidos com Botnets e
Spambots, especificando os vetores
de ataque e as variantes de malware,
relacionados com organizagdes,
paises e indistrias especificas.

Sistemas Comprometidos

Analise dinamica de Malware
em sistemas suspeitos, tais
como: websites, ficheiros e

conteiido de e-mail,
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O MPS-Mail Protection Service esta disponivel em 4

solugdes para ambientes:

Cloud:

I Mail Protection Service Cloud para Empresas

I Mail Protection Service Cloud para Service Provi-
ders

On-Premises:
I Mail Protection Service para Service Providers
I Mail Protection Service para Empresas

O e-mail continua a ser a
principal porta de entrada de
malware nas organizag¢des

O e-mail em particular é reconhecidamente o meio
mais comum de “entrar” numa organizacao, via me-
canismos como: spam, e-mails com origem falsa,
phishing, e-mails infetados com malware, etc. A
utilizacdo de um destes mecanismos para roubar
credenciais de servicos na nuvem pode comprometer
de forma impar a seguranca de uma empresa.

Torna-se fundamental para qualquer empresa com-
petitiva estar fortalecida com uma solucao especifica
de controlo e seguranca de e-mail.

Com as Funcionalidades de Seguranca e Controlo do

MPS-Mail Protection Service:

I Aumente a produtividade da sua empresa, ao
colocar a infraestrutura de mensagens de e-mail

externa ao servidor de e-mail, ao otimizar as ope-
racoes de suporte e definir uma gestao delegada.
I Assegure que apenas os e-mails legitimos sao
recebidos e enviados (muito importante para a
gestdo da reputacdo), ao configurar as funcio-
nalidades de gestdo de quotas, controlo e anti-
-botnet, a solugdo MPS garante o funcionamento
seguro do seu ecossistema de correio eletrénico.

I Reduza o seu custo total de propriedade com um
modelo de negdcio transparente, sustentado por
uma plataforma robusta, e com uma arquitetura
baseada em servicos web que linearmente integra
com os seus diretérios e todos os outros sistemas
de terceiros, esta solucao evolui juntamente com
a sua infraestrutura.

A média de mensagens de
e-mail enviadas em Portugal
com malware foi de 65% em
2016

O sistema de seguranca de e-mail da AnubisNe-
tworks detetou que a média de mensagens de e-mail
enviadas em Portugal com spam, virus, phishing e
malware foi de 65% em 2016. Um crescimento de
3% face ao ano de 2015 (62%).

E um numero consonante com o resto da Europa.
Contudo, as diversas “variacdes” de spam tém so-
frido alteragodes significativas, em especial na sofisti-

Consciéncia Social

Maniterizagao de atividade suspeita
em foruns especializados na partilha
de conteddo ilicito, para estabelecer
preventivamente novos vetores de
ataque e novas vulnerabilidades em
sistemas e servigos,

Ecossistema do E-mail

Identificacdo de campanhas de spam,
partilha de ficheiros de phishing,
analise de reputagao e comunicagio
entre sistemas, para determinar contas
comprometidas, contas fraudulentas

e novas estirpes de e-mails nocivos.

cacdo. Os e-mails de intuito comercial e de marketing
indesejado (junk e-mail) sdo mais de metade, mas
as outras componentes, de malware e de fraude
(phishing, engenharia social, spoofing, e outras tec-
nologias visando levar utilizadores a fazerem deter-
minadas aces) tém atingido niveis de sofisticacdo
que dificultam a sua detecao.

Porque a maioria do Spam é gerado por botnets e
é possivel relacionar o spam que ira prevalecer com
os malwares “em voga”. No inicio do ano transato
muito malware relacionado com ransomware foi dis-
tribuido (e.g. Cryptolocker, Locky), e algum tempo
depois a AnubisNetworks descobriu muitas familias
de Spambots especializadas em anexos de email in-
fetados (e.g. Necurs). Ao ponto de conseguirem re-
criar um ficheiro diferente para cada e-mail a enviar,
tornando muito dificil de detetar por padronizagao.
Neste sentido, a AnubisNetworks beneficia de inter-
ligar todos os seus produtos com a infraestrutura de
Threat Intelligence que deteta maquinas infetadas
em todo o mundo (~8M por dia).

Ao integrar as capacidades de conhecimento e de-
tecao desta infraestrutura com o MPS, este torna-se
particularmente qualificado para detetar ameacas
zero-hour, que acabaram de surgir e que, portanto,
ainda nao sdo detetadas por nenhum antivirus, nem
nenhum sistema de comparacao heuristica.
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