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AnubisNetworks lanca novas funcionalidades de Antifraude na solucéo
MPS - Mail Protection Service para detetar ataques de Phishing

As novas funcionalidades ajudam as empresas a mitigar o risco de emails comprometidos,
através da identificagdo rapida e precisa de atagues relacionados com fraude

Lisboa, 14 de marco de 2017 - A AnubisNetworks, empresa lider em solucfes de seguranca
de email e de rede, para prestadores de servicos de internet e empresas, anuncia o
lancamento de novas funcionalidades de antifraude na solugdo MPS-Mail Protection Service,
fornecendo uma camada adicional de prote¢éo contra-ataques de Phishing e Spoofing,
reduzindo o risco geral do comprometimento do sistema.

O Phishing é uma ameaca em crescimento para as empresas e as técnicas utilizadas para
disseminar este tipo de ataques séo cada vez mais sofisticadas. De acordo com o Anti-Phishing
Working Group, o ano de 2016 tornou-se o pior ano na histéria do Phishing com 1.2 milhdes de
ataques, mais 65% do que em 2015. Os ataques bem-sucedidos de Phishing podem resultar
em perdas significativas para as empresas, sob a forma de dinheiro roubado, de perdas de
produtividade, reputacdo da marca e até de questdes legais.

Para dar resposta ao problema dos ataques de Phishing, a AnubisNetworks lanca a verséao
6.1.3 do MPS, com tecnologias para analisar as semelhancas e os relacionamentos entre
remetentes, destinatarios, atributos de envelope e cabecalhos de email. As novas
funcionalidades incluem a capacidade de:

e |dentificar possiveis autenticacdes comprometidas — consistindo na detecéo de
tentativas de acesso ilegitimas recorrendo a métricas, tal como o numero de
autenticacdes a partir de diferentes localizacBes geogréficas, em determinados periodos
de tempo, indicando vérios utilizadores para as mesmas contas;

e Determinar dominios parecidos para detetar possivel Phishing — observando
semelhancas entre envelopes (remetente e destinatario) e cabecalhos (nomes e
enderecos visiveis), o que pode indiciar técnicas conhecidas de Phishing recorrendo a
dominios muito semelhantes com o destinatario ou com empresas conhecidas;

e Detetar dominios exatos indicando Phishing ou Spoofing — correlacionando
diferencas entre cabecalhos das mensagens (nomes e enderecos visiveis) e registos de
autenticacao do dominio, que determinam que o remetente se esta a tentar fazer passar
por outra pessoa.



De acordo com Francisco Fonseca, CEO da AnubisNetworks, "O Mail Protection Service
(MPS), ¢ a solucdo mais consolidada no mercado. E baseada no ecossistema de Threat
Intelligence da AnubisNetworks, permitindo detetar e evitar as ameacgas mais avancadas e mais
recentes, incluindo emails fraudulentos. Cada vez mais, as empresas enfrentam o desafio de
proteger as suas contas de email corporativas e muitos destes tipos de ataques podem ser
prevenidos com fortes sistemas de protecédo de email. “

Para mais informac¢6es sobre o MPS-Mail Protection Service, por favor visite o link:
https://www.anubisnetworks.com/products/email-security

Sobre a AnubisNetworks

A AnubisNetworks é uma empresa de IT focada em solucdes de Ciberseguranca e Seguranca
de Email em tempo real. A solucdo Mail Protection Service (MPS) faz parte do portfélio de
Seguranca de E-mail, sendo composta por um conjunto de solu¢des customizadas para a gestao
e filtragem de mensagens em ambientes de multitenancy. Fundada em 2006 por especialistas
da industria de telecomunicacdes, a AnubisNetworks é atualmente um dos principais fabricantes
da Europa de solucdes de Threat Intelligence e de seguranca de email. Para mais informagoes,
visite o site: https://www.anubisnetworks.com ou siga-nos no Twitter @anubis_pt
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