General Data Protection

Regulation (GDPR) ve
Uygqulanmasi

Q@ Mayis, 2018
Leyla Keser

BILGI Bilisim ve
Teknoloji Hukuku
Enstitlisi



BILGI Bilisim ve
GDPR Nedir ? Teknoloji Hukuku

Enstitlsu

Mayis 2016’da kabul edilen ve 25 Mayis 2018’de yiiriirlige
girecek olan Avrupa Birligi’nin veri koruma diizenlemesidir.

«@Gergek kisilerin kisisel - .

veri I erinin kor unmasi ve b u « Uygulanabilirlik kapsami genisletildi.
verilerin serbest dolasimina

* Veri islenmesi icin alinacak rizanin sartlari

epe . . oo agirlastirildi.

iliskin bir diizenleme>»

* Veri islenmesi sirasinda g6z oniinde
tutulacak «hesap verilebilirlik» ve
«privacy by design» gibi yeni ilkeler
getirildi.

GDPR bir regiilasyon oldugu icin yiriirlige
girmesiyle birlikte uygulanabilir olacaktir.

GDPR’In yururlige girmesiyle birlikte AB’nin
mevcut veri koruma direktifi (Directive 95/46/EC) « Veri taginabilirligi imkani getirildi.

yururlikten kalkacaktir.
* Veri sahiplerine yeni haklar tanindi.

* Veri korumasina iliskin cezalar
agirlastinldi.




GDPR’In Getirdigi Yenilikler
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Genisletilmis Etki Alani
AB’de yerlesik olmayip AB’de yasayan kisilere mal ve
hizmet sunan kuruluslar da GDPR kapsamindadir.

Seffaflik Prensibi
Kisisel verilerin islenmesine iliskin her tirli bilgi ve ileti

kolayca ulasilabilir olmali ve iceriginde sade, acik ve
anlasilabilir bir dil kullanilmali.

Onay/Agk Riza

Onay, acik ve onaylayici eylem ile verilmis beyandir.
Onay talebinin veri isleme sebebini icermesi, verilecek
onayin ise isleme faaliyetleri 6zelinde olmasi
gerekmektedir. Ayrica, veri sorumlulari onay alinmadan
evvel, veri sahibi kisilere onayin geri alinmasi hakkini
bildirmek zorundadir.

Unutulma Hakla

Veri sahipleri, veri sahibinin rizasinin olmadigi, verilerin
toplanma amaci ile ilgili olarak tutulmasinin
gerekliliginin ortadan kalktigi veya verilerin GDPR’a
aykiri olarak islendigi hallerde verilerin silinmesini veya
artik islenmemesini talep etme hakkina sahiptir.

Kisisel Verilerin Yurt Disina Aktanimasi

Kisisel verilerin yurtdisina aktarilmasi icin verinin
aktarilacagi llkede, bolgede ya da ilgili Glkenin belirli bir
sektoriinde yeterli derecede koruma saglanmasi sarttir.
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Privacy by Design

Her turld yeni Griin ve servisin tasarlanmasi asamasinda veri
korumasi hukuku hikimleriile uyumlulugun gozetilmesi ve veri
korumasi acisindan riskli sayilabilecek hallerde Veri Korumasi Etki

Analizi (data protection impact assessment) yapma zorunlulugu
getirilmistir.

Hesap Verilebilidik Prensibi
Veri sorumlulari, hesap verilebilirlik prensibi uyarinca

gerektiginde veri isleme ilkelerine uygun hareket ettigini
gosterebilmelidir.

Veri Koruma Sorumlusu Atanmasi

Veri sahiplerinin kapsamli olarak izlenmesini gerektiren
veri isleme faaliyetlerinin varligi veya veri sorumlusu
veya veri isleyenin esas faaliyetlerinin kapsamli olarak
Ozel nitelikli kisisel verilerin islenmesinden olusmasi
durumunda, veri koruma sorumlusu atanmalidir.

One-Stop Shop Mekanizmasi

AB icerisinde farkli Giye devletlerde kurulu ve faaliyet
gosteren sirketlerin tim diizenleme ve yiukimliliklere
istinaden tek bir veri koruma otoritesine tabi olmasi
dizenlemesi getirilmektedir.

Agiastininis Yaptinmlar

Maddi ve manevi tazminatla beraber, 20.000.000
Euro’ya kadar para cezasi veya tesebbuistn bir dnceki
mali yilina ait dlinya genelindeki cirosunun %4’lne
kadar para cezasl 6ngorilmustur.

Risk Temelli Yaklasim

GDPR’in getirmis oldugu sorumluluk rejimi risk temelli
bir yaklasim benimsemektedir. Veri sorumlularinin
yukimlulukleri, veri isleme faaliyetinin dogurdugu risk
ile dogru orantilidir.
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Veri Sorumlulannin Yiikiimliiliikderi Veri isleyenlerin Yiikiimliiliilderi

* AB’de yerlesik olmayan veri sorumlulariigin,
kendilerini temsil edecek AB’de yerlesik bir

* Veri Korumasi Etki Analizi diizenlemek
* Veri koruma politikalari olusturmak ve uygulamak

* Mevcut ve yeni veri isleme faaliyetlerinin privacy temsilci atamak

by design ilkesine uyumlu olarak * Kisisel verilerin islenmesinde bir ihlal tespit

gerceklestiriimesini saglamak etmeleri halinde, gecikmeksizin s6z konusu
* Veri isleme faaliyetlerine iligkin talep, sikayet ve ihlali veri sorumlusuna bildirmek

ihtilaflari ylrtitmek * Gerektigi takdirde veri koruma sorumlusu
* Veriisleme ihlallerine karsin gerekli dnlemleri atamak

almak * Veri sorumlulari adina ve talimatlari
* Veri isleme siirecine dahil olan kisileri ydnetmek dogrultusunda gerceklestirilen veri isleme
* Veri Korumasi regiilasyonlarini takip ederek uygun faaliyetlerine dair yazili kayit tutmak

organizasyonel degisiklikleri gerceklestirmek
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Uyum - Regiilasyon — Giivenlik - Talepler

Veri Koruma
Genigletilmis Etki Alani ® ® Gorevlisi Atanmasi

Bazi veri sorumlularinin veri isleme
sureclerinin GDPR ile uyumlulugunun
gozetimini tstlenecek bir yetkili
atamasi gerekmektedir.

GDPR’In uygulama alani:AB ekonomik
boélgesi ile sinirli tutulmamistir.
Direktif’e kiyasla uygulama alani daha

genistir.
Hesap Verilebilirlik

o Prensibi
Hesap verilebilirlik prensibi sebebiyle
veri sorumlulari veri isleme

sureclerinin ilkelere uygunlugunu
gosterebilmek ytkimu altindadir.

Acik Riza ®

Acik riza alinmasi icin aranan sartlar
netlestirilmis ve rizanin sartlari
agirlastiriimistir.

Kisisel Verilerin Yurt
Disina Aktarilmasi

Yurt disina gergeklestirilecek veri
transferleriicin sartlar agirlastirilmis
ve yeni uygulamalar getirilmistir.

® ® Risk Temelli Yaklasim
GDPR nazarinda veri sorumlularinin
yuktmluliklerinin agirhgi veri isleme
surecinin tasidigi risk ile orantihdir.
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Genisletilmis Etki Alani
AB’de yerlesik olmayip AB’de yasayan kisilere mal ve
hizmet sunan kuruluslar da GDPR kapsamindadir.

GDPR, AB icerisinde faaliyet gosteren veri isleyen kuruluslarin faaliyetleri kapsaminda gerceklestirdikleri veri isleme faaliyetlerini, bu

kuruluslarin AB’de yerlesik olup olmadiklarina veya veri islemenin AB icerisinde gerceklesip gerceklesmedigine bakilmaksizin,
kapsamaktadir.

AB’de yasayan kisilere mal ve hizmet sunmak, yalnizca bir internet sitesi veya e-posta adresine erisimi ifade etmez, ayni zamanda birden
cok AB Ulkesinde faaliyette olundugunu gosteren, dil, para birimi, 6deme cinsi seciminin bulunmasini veya kisilerin tiketim tercih ve
aliskanliklarinin tespiti amaciyla internetteki faaliyetlerinin gozlemlenmesi anlaminda gelen musterilerin izlenmesini de ifade eder.
Dolayisiyla AB disinda faaliyet gostermesine karsin AB tiiketicisini hedefleyen sirketler de GDPR’a tabidir.
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Seffaflik Prensibi
Kisisel verilerin islenmesine iliskin her tirld bilgi ve ileti Acik riza, acik ve onaylayici eylem ile verilmis beyandir.

kolayca ulasilabilir olmali ve iceriginde sade, acik ve Bu beyanin veri isleme faaliyetleri 6zelinde olmasi
anlasilabilir bir dil kullanilmali. gerekmektedir.

Ack Riza

Veri sorumlulari, veri isleme faaliyetlerine iliskin verdigi bilgilerde

olabildigince anlasilabilir olmalidir. Ozellikle veri sorumlusunun

kimligi, hangi verilerin islenecegi, nasil bir isleme faaliyeti

ylritulecegi ve veri islemenin sonucunda dogacak etkiler acikca Veri sahiplerinin acgik rizalarini diledikleri zaman geri alabilecekleri,
ortaya koyulmalidir. rizanin alinmasindan 6nce kendilerine bildirilmelidir. Acik rizaya

konu olan veri isleme faaliyetleri seffaf bir sekilde ve anlasilabilir
Seffaflik prensibi, isleme hakkinda bilgi verilirken olabildigince bir dil ile veri sahiplerine agiklanmalidir.
hukuki ve teknik terimlerden kacinmayi gerektirir. Ozellikle
aydinlatma metinleri okunmasi ve anlasilmasi zor olmamalidir. Rizanin alindigina iliskin kanit yiikiimliiligi veri sorumlusunda
olacagindan rizaya iliskin bilgi ve belgelerin saklanmasi
Bankalar 6zellikle musterilerini veri isleme faaliyetleri hakkinda gerekmektedir.
bilgilendirirken olabildigince anlasilabilir olmaya ¢alismalidir.

Ornegin uzun aydinlatma metinleri yerine karikatirler, videolar GDPR, ¢ocuklarin verilerinin islenmesinde ebeveynlerinin onayinin
veya /nte(qktlf/nternet 50}’]_‘0/0’” kullanarak hem mdsteriler alinmasini zorunlu kilmistir. Operasyonlarin bu mekanizmayi
Ozelinde itibarinizi artirabilir hem de GDPR’a tam uyum devreye sokacak §ek||de deg|§t|r||mes| gerekmektedir_
saglayabilirsiniz.
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Kisisel Verilerin Yurt Disina Aktanimasi

Kisisel verilerin yurtdisina aktarilmasi icin verinin
aktarilacag tlkede yeterli derecede koruma saglandigina
iliskin teminat verilmesi sarttir.

Bu degerlendirme, veri korumasi otoritesi tarafindan
yapilmaktadir.

GDPR’a uygun veri transferi gerceklestirilebilmesi icin verinin aktarilacagi Glkede, bolgede veya ilgili Ulkedeki belirli sektorde «yeterli
seviyede koruma» bulunmasi gerekir. «Yeterli seviyede koruma» bulunduguna dair degerlendirme Komisyon tarafindan
gerceklestirilecektir.

ilgili Glkenin bagimsiz otoritelerinin calismalari, Glkedeki temel hak ve dzgiirliklere ait koruma, veri koruma mevzuati gibi kriterler
«yeterli seviyede koruma» degerlendirmesinde goz 6ntine alinmaktadir.

Yapilan degerlendirme en az her dort senede bir tekrardan gézden gecirilecektir.

Eger ilgili G¢clincl Ulkede «yeterli seviyede koruma» saglandigi Komisyon tarafindan onaylanmadiysa bu sefer veri sorumlulari transferi

«uygun guvenlik dnlemlerine» dayandirabilecektir. Bunlarla sinirli olmamakla beraber, «uygun giivenlik 6nlemlerinin» saglandigina
iliskin bazi gostergeler sunlardir: (=) kamu kurumlari ile veri sorumlusu arasinda baglayici bir belge () Baglayici Sirket Kurallari (=)
baglayici hiikiimleri olan davranis kurallarinin onaylanmis olmasi ya da (=) iki veri sorumlusu arasinda verilerin korunmasina iliskin
sozlesmesel bir iliski bulunmasi. Ancak bu son durumda yetkili veri koruma otoritesinden onay alinmasi gerekmektedir.
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Privacy by Design ve Privacy by Default

Her tirll yeni Grlin ve servisin tasarlanmasi asamasinda
veri korumasi hukuku hiikiimleri ile uyumlulugun
gozetilmesi ve veri korumasi agisindan riskli
sayllabilecek hallerde Veri Etki Analizi (privacy impact
assessment) yapma zorunlulugu getirilmistir.

«Privacy by Design» ilkesine gore, yeni uygulamaya gecirilecek sistemlerin dizayn surecinden baslayarak veri koruma ilkelerine
(seffaflik, veri minimizasyonu, ol¢lililik vb.) uygun sekilde tasarlanmasi gerekmektedir. llgili ilkelere uygunluk sistemlere
sonradan entegre edilmemelidir. Bankalar, yeni kurduklari sistemlerde bu ilkenin gozetilmesine dikkat etmelidir.

Ornegin, Bankalar yeni isleme koyduklari telefon uygulamalarinin (Application) tasarimi sirasinda uygulama vasitasiyla islenecek kisisel
verilerin korunmasi icin her tiirlii dnlemi almak durumundadir. Ornegin, tasarim slrecinde uygulamanin islevselligi icin telefon lzerinde
hangi datalara ulasilmasinin zorunlu, hangilerinin zorunlu olmadigi belirlenmeli ve veri minimizasyonu ilkesiyle hareket edilmelidir.

Ayrica, gizlilige yonelik riskler gerceklestikten sonra bunlara ¢are bulmak degil 6nceden dnlem almak gerekir. (proactive, not reactive)

Uygulamadaki kullanicilarinin gizliliginin korunmasi icin her tiirlii secenek varsayilan olarak aktif olarak gelmelidir («Privacy by Default»).
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Hesap Verilebilidik Prensibi
Veri sorumlulari, hesap verilebilirlik prensibi uyarinca

gerektiginde veri isleme ilkelerine uygun hareket ettigini
gosterebilmelidir.

«Hesap verilebilirlik» prensibine gére veri sorumlulari, veri isleme ilkelerine uygun veri isledigini gosterebilmelidir. Hesap
verilebilirlige iliskin ispat yukimliluginlin veri sorumlusunda oldugu GDPR’da acikca belirtilmistir. Bankalar, gerceklestirdikleri
her tiirlii veri isleme faaliyetinde ilkelere uyanin yaninda, ilkelere uygun hareket ettigini kanitlayabilmek adina gerekli dnlemleri
almak durumundadir.

Uygulamada bankalar, veri isleme ilkelerine uyum sagladigini kanitlayacak icsel mekanizmalar ve kontrol sistemleri kurmahdir.

Ornegin, bagimsiz denetcilerden dis kaynak denetim hizmeti alinmasi ve bunlara ait raporlarin saklanmasi ve istendiginde veri
koruma otoritelerine bunlarin sunulmasi hesap verilebilirlik prensibine uyum saglandigini gosterecektir.
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Neden gereklidir?

Nedir?

Nasil yerine getirilir?

Tasarimla ve Varsayilan Olarak Veri Korumasi Prensibi
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__ & «Hesap Verilebilirlik» Prensibi

* Kisisel verilerin korunmasi prensipleri ve kurallari siklikla gerektigi gibi giinltik
uygulamaya yansitilamamaktadir.

* «Kisisel verilerin korunmasi» kurumlarin organizasyon yapisinin ve kurumsal
kultiruntn bir parcas1 olmadikca kanunlara ve kurallara gereken uyum
saglanamayacaktir.

* Kisacasi; «Kisisel verilerin korunmasi» teoriden uygulamaya
gecirilmelidir.

* GDPR Art. 5(2) «The controller shall be responsible for, and be able to
demonstrate compliance with, paragraph 1 (‘accountability’)».

f



GDPR’In Getirdigi Yenilikler

BILGI Bilisim ve
Teknoloji Hukuku
Enstitls

__ & «Hesap Verilebilirlik» Prensibi

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Genel ilkeler

MADDE 4- (1) Kisisel veriler, ancak bu Kanunda ve diger
kanunlarda ongorilen usul ve esaslara uygun olarak
islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere
uyulmasi zorunludur:

a) Hukuka ve duristlik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

c) Belirli, acik ve mesru amaglar icin islenme.

¢) islendikleri amagla baglantili, sinirli ve 8l¢iilii olma.
d) ilgili mevzuatta 6ngériilen veya islendikleri amag icin
gerekli olan stire kadar muhafaza edilme.

General Data Protection Regulation («GDPR»)

Article — 5 : Principles relating to processing of personal data
1) Personal data shall be:

(a) processed lawfully, fairly and in a transparent manner in relation to the data subject (‘lawfulness, fairness
and transparency’);

(b) collected for specified, explicit and legitimate purposes and not further processed in a manner that is
incompatible with those purposes; further processing for archiving purposes in the public interest, scientific
or historical research purposes or statistical purposes shall, in accordance with Article 89(1), not be
considered to be incompatible with the initial purposes (‘purpose limitation’);

(c) adequate, relevant and limited to what is necessary in relation to the purposes for which they are
processed (‘data minimisation’);

(d) accurate and, where necessary, kept up to date; every reasonable step must be taken to ensure that
personal data that are inaccurate, having regard to the purposes for which they are processed, are erased or
rectified without delay (‘accuracy’);

(e) kept in a form which permits identification of data subjects for no longer than is necessary for the
purposes for which the personal data are processed; personal data may be stored for longer periods insofar
as the personal data will be processed solely for archiving purposes in the public interest, scientific or
historical research purposes or statistical purposes in accordance with Article 89(1) subject to
implementation of the appropriate technical and organisational measures required by this Regulation in
order to safeguard the rights and freedoms of the data subject (‘storage limitation’);

(f) processed in a manner that ensures appropriate security of the personal data, including protection against
unauthorised or unlawful processing and against accidental loss, destruction or damage, using appropriate
technical or organisational measures (‘integrity and confidentiality’).

(2) The controller shall be responsible for, and be able to demonstrate compliance with, paragraph 1
(‘accountability’).



https://gdpr-info.eu/art-89-gdpr/
https://gdpr-info.eu/art-89-gdpr/
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* Kanuni bir hesap verilebilirlik prensibi iki unsura sahip olmaldair:

I.  Ilkelere uyum yiikiimliiliigii — Veri sorumlular, Kisisel verilerin korunmasi
plren:i:iglermin ve yukumliiluklerinin yerine getirifmesi icin gerekli tim onlemleri
almahdir.

II. Gerektiginde hesap verebilme — Veri sorumlusu bu ytukimliligu yerine
getirdigini, talep edilmesi durumunda diizenleyici otoriteye
ispatlayabilmeli/g6sterebilmelidir.

* GDPR Art. 5(2) «The controller shall be responsible for, and be able to
demonstrate compliance with, paragraph 1 (‘accountability’)».

«Hesap Verilebilirlik» Prensibi Ne Degildir?
Yeni bir kisisel veri koruma prensibi getirmemekte veya mevcut ilkeleri degistirmemektedir. Yalnizca
mevcut ilkelerin daha efektif sekilde uygulamaya yansimasini amaclar.
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@)8 Sayil1 Kisisel Verilerin Korunmasi Kamm General Data Protection Regulation («GDPR»)
Veri giivenligine iligkin ytuikiimliiliikler .
MADDE 12- (1) Veri sorumlusu; Section 1 .
a) Kisisel verilerin hukuka aykiri olarak General obligations
islenmesini 6nlemek, Article 24
b) Kisisel verilere hukuka aykiri olarak Responsibility of the controller
erisilmesini 6nlemek, 1. Taking into account the nature, scope, context and purposes

c) Kisisel verilerin muhafazasini saglamak,
amaciyla uygun giivenlik diizeyini temin etmeye
yonelik gerekli her tiirlii teknik ve idari

of processing as well as the risks of varying likelihood and
severity for the rights and freedoms of natural persons, the

tedbirleri almak zorundadir: controller shall implement appropriate technical and

(.. organisational measures to ensure and to be able to
(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu demonstrate that processing is performed in accordance
Kanun hiikiimlerinin uygulanmasin saglamak amaciyla with this Regulation. Those measures shall be reviewed and

Qrekli denetimleri yapmak veya yaptirmak zorundady updated where necessary.
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__ M «Hesap Verilebilirlik» Prensibi

/ «... Kigisel verilerin korunmasi prensiplerinin ve
yukiimliiliikklerinin yerine getirilmesi icin gerekli tiim
onlemleri...»

«tiim 6nlemler» — ?
Aciklik yok, dolayisiyla iki soru sorulabilir:
Sektorel ve veri isleme faaliyetlerin durumuna gore

hangi onlemler alinabilir?

Veri sorumlusunun alabilecegi 6zel 6nlemler nasil
belirlenmelidir?

o

Sektorel ve veri isleme faaliyetlerin durumuna gore hangi 6nlemler alinabilir? \

WP29, Sektor birlikleri, Kisisel Verileri Koruma Kurumu gibi otoritelerin yol géstericiliginde
belirlenecektir.

Asagidaki 6rnek 6nlemlerin alinmasi hesap verilebilirlik prensibinin yerine getirildiginin
gostergesi olarak kabul edilebilir:

Kisisel veri isleme envanteri hazirlanmasi.

Kurumsal veri gizliligi politikalari hazirlanmasi.

Baz1 veri isleme siirecleri icin «veri korumasi etki degerlendirmesi» yapilmasi. (GDPR Art. 35)
Veri glivenligi icin organizasyon i¢i prosediirlerin hazirlanmasi.

Sirket icinde «veri korumas1 gorevlisi» atanmasi. (GDPR Art.37)

isleme stirecinde (privacy by default) hesap verilebilirlik 1 prensibinin en siki haliyle

Kisisel veri isleme siire¢lerinin diizayn edilme asamasinda (Privacy by Design) ve her tiirli
isletilmesi (GDPR Art.25) /

Veri sorumlusunun alabilecegi 6zel 6nlemler nasil belirlenmelidir?
Alinacak 6énlemlerin veri isleme siirecinin niteliklerine gore
Olceklendirilmesi 6Gnemlidir. Ssaglik verisi isleyen bir hastane ile
musterilerin aligsveris gegmislerini isleyen bir perakende magazanin
alacagi veri koruma onlemleri ayni olmayacaktir.

Onlem 6lgeklendirmesinde kullanilabilecek kriterler [«Risk Temelli Yaklasim»];
Veri isleme faaliyetinin dogurdugu riskler,

islenen verinin niteligi,

Veri isleme faaliyetinin dlcegi,

Veri isleme faaliyetinin amaci,

Veri sorumlusunun kimligi,
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«Hesap Verilebilirlik» Prensibi
Data protection by design and by default: veri isleme sireclerinin tasarimindan ve en basindan \
itibaren veri korumasi prensiplerinin goz 6ntinde tutulmasi anlamina gelir.
Bu prensibin yerine getirilmesi icin alinabilecek 6nlemler arasinda:
* Veri minimizasyonu
* Pseudonymisation
o Seffaflik
* Veri sahiplerinin veri isleme sireclerini denetlemesine imkan tanimak,
k * Dizenli olarak veri glivenligine iliskin 6nlemleri gelistirmek, uygulamak ve var olanlari /
wvilactirmmaole

Iyll\—g\-ll TTTINTN,
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Veri Koruma Gorevlisinin

Atanmasi

Veri sahiplerinin kapsamli olarak izlenmesini gerektiren
veri isleme faaliyetlerinin varhgi veya veri sorumlusu
veya veri isleyenin esas faaliyetlerinin kapsamli olarak
ozel nitelikli kisisel verilerin islenmesinden olusmasi
durumunda, veri koruma gorevlisi atanmalidir.

Veri koruma gorevlisi atanmasini zorunlu

kilan haller

Veri isleme faaliyetinin bir kamu
kurumu tarafindan
gerceklestirilmesi

Veri sorumlusunun veri sahiplerinin
kapsamli olarak izlenmesini gerektiren
veri isleme faaliyetlerini gerceklestirmesi

Veri sorumlusunun veya veri isleyenin
esas faaliyetlerinin kapsamli olarak ozel
nitelikli kisisel veri islenmesinden
olusmasi

» GDPR hukimleri uyarinca veri koruma gorevlisi atanmasinin gerekli olup olmadigi arastirilarak, GDPR’In bu

konudaki uygulamasinin yakindan takip edilmesi gerekmektedir.
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Psodoanonimizasyon (pseudonymisation)

John Doe <-> no. 34562018 Anonim olmayan data
John Doe ¢-> ID18236 ¢€-> no. 34562018 | Psodoanonim data
XYZXYXYZ & [X] = no. 34562018 Anonim data

GDPR ile getirilen veri glivenligi dnlemlerinden biridir.

Anonimlestirilmis veriden farkh olarak, verinin gercek kisi ile baglantisi tamamen koparilmamakta ancak bagin kurulmasi
zorlastinlmaktadir. Veri dogrudan kisiyi belirleyici degildir ancak baska verilerle birlestirilerek belirleyicilik kazanabilir.

Baska bir deyisle, psédoanonim verinin sahibinin kimligi dogrudan belirlenemez ama dolayl olarak kimligin belirlenmesi
hala mimkinddr.

e Psodoanonimizasyon uygulamasina érnek olarak, banka hesap verilerin tutuldugu sistemde gercek kisinin ismi kullanilmaz ancak bir miisteri ID’si atanir ve bu

ID lzerinden hesap bilgileri tutulur. Goriildiigl tzere veri tamamen kisiden ayri degildir ancak hesap bilgilerinden gercek kisiye ulasilmasi icin ekstra bir adim
eklenmektedir.

Eklenen bu adim sayesinde verilerin gercek kisiler ile baglantisinin kurulmasi zorlastirilmakta ve ek veri giivenligi saglanmis
olmaktadir.




C jeu - BILGI Bilisim ve
GDPR’In Getirdigi Yenilikler Teknoloji Hukuku

Enstitlsu

Risk Temelli Yaklasim (Risk Based Approach)

GDPR’in getirmis oldugu sorumluluk rejimi risk temelli
bir yaklasim benimsemektedir. Veri sorumlularinin
yukumlaltkleri, veri isleme faaliyetinin dogurdugu risk
ile dogru orantilidir.

GDPR’In getirmis oldugu sorumluluk rejimi risk temelli bir yaklasim benimsemektedir.

Bu yaklasima gore, veri sorumlusunun veri isleme faaliyetindeki risk seviyesi arttikca, hesap verilebilirlige iliskin ylikamlulikleri de
agirlasmaktadir. Benzer sekilde, disuk riskli veri isleme faaliyetlerinde bulunan veri sorumlulari ise bazi 6zel yikimlultkleri yerine
getirmek zorunda tutulmamistir.

GDPR’da kategorik olarak sayilan ytksek riskli faaliyetler:
- Kisileri kayda deger sekilde etkileyen sistematik ve genis capli otomatik profilleme faaliyetleri,
- Genis kapsamli 6zel nitelikli kisisel veri isleme faaliyetleri,

- Kamuya acik alanlarin sistematik olarak gozetlendigi durumlar.
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Risk Temelli Yaklasim (Risk Based Approach)

Ne Degildir?
ﬁisk Temelli Yaklasim Nedirm :

* GDPR’In getirmis oldugu sorumluluk rejimi
risk temelli bir yaklasim benimsemektedir.

* Bu vyaklasima gore, veri sorumlusunun veri
isleme faaliyetindeki risk seviyesi arttikca,
hesap verilebilirlige iliskin yuktmlulGkleri
de agirlasmaktadir. Benzer sekilde, distik
riskli veri isleme faaliyetlerinde bulunan
veri sorumlulari ise bazi 6zel

yukimlalukleri yerine getirmek zorunda
Ktutulmamls,tlr. /
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Risk Temelli Yaldasm Risk Olctiimii?

GDPR Madde 24 kapsaminda «risk», iki unsur ekseninde 6lcimlenmektedir:
l. Riskin gerceklesme ihtimali (Likelihood of occurence).
1. Riskin g)jergeklesme5| durumunda kisilerin hak ve 6zgurlikleri Uzerinde doguracagi etkinin agirhigi (Severity of the
impact

* Risk 6lcimi sorumlulugu veri sorumlularinin izerindedir. Risk 6lgimi, veri isleme faaliyeti 6ncesinde
gergeklestirilmelidir.

* GDPR Madde 35 uyarinca kategorik olarak «yiksek risklin faaliyetler:
* Kisileri kayda deger sekilde etkileyen sistematik ve genis capli otomatik profilleme faaliyetleri,
 Ogzel nitelikli verileri genis kapsamli isleme faaliyetleri,
* Kamuya acik alanlarin sistematik olarak gézetlendigi durumlar.

* Verilen orneklerden yola ¢ikarak su ¢cikarimlar yapilabilir:
* Verisi islenen kisi sayisi arttikga risk artmaktadir.
* Ayrimcili§a sebep olabilecek veri isleme faaliyetleri ile kisileri sosyal veya ekonomik agidan negatif etkileyecek isleme
faaliyetleri riskli gérilmektedir.

* Yiksek riskli veri isleme faaliyetleri bunlarla sinirh degildir. Madde 35’e gore ulusal veri koruma otoritelerinin
hangi veri isleme faaliyetlerinin dogrudan «yiksek risklin kabul edecegine iliskin liste yayinlama yetkisi vardir.
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* GDPR’In 32. maddesi veri islemede givenlige ayrilmistir. Maddede veri sorumlularina veri
isleme eyleminin doguracag risklerle dogru orantili olarak gerekli teknik ve idari tedbirleri
alma yikimliligu getirilmektedir («risk temelli yaklasim»). Hangi dnlemlerin alinmasi gerektigi
tahdidi olarak sayilmamis ancak alinabilecek onlemlere 6rnekler verilmistir:

* Kisisel verilerin psédoanonimizasyon ve kriptolama yontemleriyle korunmasi,

* Veri isleme sistemlerinin ve hizmetlerinin gizliliginin, giivenliginin, ulasilabilirliginin ve direngliliginin saglanmasi

* Teknik veya fiziksel bir kazanin meydana gelmesi durumunda sistemlerin eski haline dondirilmesi icin gerekli
onlemlerin alinmasi

 Sistemlerin guvenilirliginin saglanmasi icin alinan dnlemlerin dizenli olarak kontrol edilmesi.

* Mesleki kurallara uyuldugunun veya cesitli veri givenligi sertifikalarinin (ISO 27001 gibi)
alindiginin belgelenmesi halinde bu belgelerin veri givenligi yikimliginin ?'erlne getirildigine
iliskin kanit teskil edecegi de maddede agikg¢a belirtilmistir («thesap verilebilirlik prensibi»).

* Ayrica, ilgili hitkme gdre veri sorumlularing, talimatlarina uygun olarak ¢alisan kendisine veya
veri isleyene bagh olarak Fqllsan kisilerin veri sorumlusunun talimatlarina uygun olarak veri
isledigini giivence altina alacak adimlari atma yikimlIGligu getirmistir.

* Bu durumda, 6rnegin bankalar kendi ¢alisanlarinin veri isleme faaliyetlerini denetlemeli ve banka tarafindan
verilen talimatlar haricinde veri isleme faaliyetleri gerceklestirmelerini nleyici nlemler almalidir.
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